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IV ENCONTRO VIRTUAL DO CONPEDI

EFICACIA DE DIREITOSFUNDAMENTAISNASRELACOES DO
TRABALHO, SOCIAISE EMPRESARIAIS

Apresentacdo

O IV ENCONTRO VIRTUAL DO CONPEDI sob tema “ Constitucionalismo,
Desenvolvimento, Sustentabilidade e Smart Cities.”, promoveu uma quinta edi¢éo dentro das
inovacdes criadas pela diretoria, com a divisdo dos jatradicionais Anais do Evento em vérios
livros distintos, cada um para um Grupo de Trabal ho.

No Grupo de Trabalho encontram-se as pesquisas desenvolvidas em vérios Programas de
Mestrado e Doutorado do Brasil, com artigos selecionados por meio de avaliagdo por pares,
objetivando a melhor qualidade e a imparcialidade na divulgacdo do conhecimento e
formacdo do estado da arte na area da eficacia de Direitos Fundamentais nas relactes do
trabalho, sociais e empresarias.

Valorosas contribuicdes tedricas e relevantes inser¢des na realidade brasileira emanam da
reflexéo trazida pelos professores, mestres, doutores e académicos de todo o Brasil. Os
artigos demonstram gue os grupos vulneraveis e os Direitos Sociais sofrem um agravamento
substancial e muito em razéo do avanco das nas tecnologias e seus impactos nas relacbes do
trabalho, bem como a reflexdo quanto a compatibilidade entre capitalismo humanismo e as
empresa e ainda a necessidade de aprofundamento da questdo do dano nas relagdes do
trabalho, demonstrando a urgente revisdo da dogmética juridica, bem como de novas
reflexdes aspectos aqui apresentados e discutidos.

Temas sensiveis, foram apresentados nas pesquisas e abordagem que elencamos a seguir: Os
principais aspectos da nova lei geral de protecé@o de dados e os desafios do tratamento ante a
prerrogativa constitucional a privacidade; dignidade humana e inclusdo social nas relacfes de
trabalho; o trabalho infantil doméstico e a aplicacdo das convengbes 138 e 182 da

organizacao internacional do trabalho no Brasil; da aplicabilidade da lei brasileira que obriga
as empresas privadas a contratar pessoas com deficiéncia; trabalhadores de costurarias das
redes de fast fashion transnacionais: a invisibilidade da escravidéo urbana; a pandemia do
covid-19 e o exercicio da docéncia ubiqua a luz do direito da desconexado e da ecosofia;

globalizagdo, transnacionalismo, direitos humanos e jurisdicéo trabalhista: reflexées sobre o
tratamento de conflitos laborais no contexto transnacional; refugiados e o direito ao trabalho
no brasil: andlise sob a 6tica da legislagdo internacional e das obras de Hannah Arendt.



Foi seguramente um momento impar a Coordenacdo do GT, organizando a apresentacéo dos
trabal hos, acreditamos que tem valor cientifico positivo, ao leitor ou leitora, a experiéncia de
aprofundar o pensamento dagueles que souberam cativar para este momento, o solitério
momento da leitura e da meditac&o, para colocar a prova as varias teses defendidas no Grupo
de Trabalho.

Divulgar a producdo cientifica colaborativa socializa o conhecimento e oferece a sociedade
nacional e internacional o estado da arte do pensamento juridico contemporaneo aferido nos
varios centros de exceléncia que contribuiram no desenvolvimento pessoal e profissional dos
autores e autoras que se apresentaram no Grupo de Trabal ho.

Por fim, nossos agradecimentos ao CONPEDI pela honra a que fomos laureados ao
coordenar o GT e agora, pela redacdo do Prefacio, que possui a marca indelével do esmero,
da dedicacdo e o enfrentamento a todas as dificuldades que demandam uma publicacdo de
gualidade como a presente.

Floriandpolis, novembro de 2021

Organizadores:

Prof. Dr. Edinilson Donisete Machado

Prof. Dr. Roberto Epifanio Tomaz



OSPRINCIPAISASPECTOS DA NOVA LEI GERAL DE PROTECAO DE DADOSE
OSDESAFIOSDO TRATAMENTO ANTE A PRERROGATIVA
CONSTITUCIONAL A PRIVACIDADE

THE MAIN ASPECTSOF THE “LEI GERAL DE PROTECAO DE DADOS’ AND
THE CHALLENGESOF TREATMENT AGAINST THE CONSTITUTIONAL
PREROGATIVE OF PRIVACY

L orena Raggiotto Rocha 1
Andryelle Vanessa Camilo Pomin 2

Resumo

Em raz&o das novas tecnologias, a captacdo, armazenamento e manipulagéo de dados tornou-
se um desafio. Assim, fora criada Lei Geral de Protecdo de Dados, n. 13.703/2018, de modo
a proteger a privacidade dos titulares, pessoas naturais. Este trabalho tem como objetivo

analisar as principais ateragdes advindas dessa lei, pois ela ensgja mudangas complexas, mas
sua relevancia social e juridica para a preservagdo do direito a privacidade é irrefutével. Os
métodos utilizados na pesguisa foram o bibliogréfico (quanto ao procedimento), exploratério
(quanto aos objetivos) e o hipotético dedutivo (quanto a abordagem).

Palavras-chave: Tecnologia, Tratamento de dados pessoais, Agentes de tratamento,
Privacidade, Compliance

Abstract/Resumen/Résumé

Due to new technologies, capturing, storing and manipulating data has become a challenge.
Then, the “Lei geral de protecéo de dados’, Law 13.703/2018, in order to protect the privacy
of the holders, natural persons. This paper aims to analyze the main changes arising from this
law, as it entails complex changes, but its social and legal relevance for the preservation of
the right to privacy is irrefutable. The methods used in the research were bibliographic (in
terms of procedure), exploratory (in terms of objectives) and hypothetical deductive (in terms
of approach).

K eywor ds/Palabr as-claves/M ots-clés. Technology, Processing of personal data, Treatment
agents, Privacy, Compliance
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1 INTRODUCAO

No cenario atual, a geréncia de dados pessoais tornou-se trivial e, além de ser
desenvolvida por meio de algoritmos, muitas vezes as informacdes depositadas nos bancos de
dados refletem dados muito caros a pessoa natural, vinculados aos seus direitos da
personalidade. Mas, ainda que o avanco tecnoldgico promova benesses incalculaveis a
sociedade e a gestdo empresarial, dele emergiu uma nova era de violagcdes, posto que até
recentemente a legislagéo nao garantia protecdo efetiva aos dados coletados.

O objetivo principal deste trabalho ¢é analisar a incidéncia das normas dispostas na
legislacdo supramencionada, ante 0 meio ambiente digital e a aplicabilidade fatica no proprio
ordenamento juridico vigente, sob égide das garantias constitucionais, especialmente no que
se refere a coleta, processamento e tratamento de dados pessoais.

Assim, com base nesta alta justificativa social e juridica € que se realizou esta
pesquisa. Para tanto, no inicio do trabalho analisa-se os aspectos gerais quanto ao impacto da
tecnologia, a construcéo historica da legislacao e a importancia da LGPD.

Em um segundo momento, o trabalho dedica-se a analisar a utilizacdo de dados
pessoais de forma indevida e, neste contexto, delineia-se a protecdo a privacidade, um dos
nortes da LGPD.

Por fim, serdo abordados alguns dos impactos juridicos da LGPD, como a
necessidade de adequacdo da empresa, destaque do compliance nesse processo de
cumprimento da LGPD e responsabilidade civil no tratamento dos dados das pessoas naturais.

Nessa senda, o presente trabalho identifica possibilidades de fomento da legislacao
disciplinada perante o ordenamento juridico brasileiro, sobretudo, mecanismos capazes de
operar posturas pautadas nos principios da privacidade e do sigilo de dados, revelando a
potencialidade deste instrumento de natureza preventiva e compensatoria, diante da visdo
sistematica da protecdo de dados no Brasil.

O método de procedimento a ser empregado sera o bibliografico, que consiste na
pesquisa bibliografica e documental de obras doutrindrias, de legislagdo nacional e

internacional pertinente, de jurisprudéncia e documentos eletrénicos.

2 ASPECTOS GERAIS DA LGPD



A LGPD corresponde a uma importante legislacdo brasileira que se constitui em
marco regulatorio. Segundo o seu Art. 1°, ela “dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito pablico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural”.

E de suma importincia avaliar que “com a inteligéncia gerada pela ciéncia
mercadologica, especialmente quanto a segmentacdo dos bens de consumo (marketing) e sua
promocédo (publicidade), os dados pessoais dos cidaddos converteram-se em um fator vital
para a engrenagem da economia da informag¢ao” (BIONI, 2018, p. 12).

Em virtude do impacto social, Rodota (2008) afirma a modernidade esta diante da
verdadeira reinvencdo da protecdo de dados — ndo somente porque ela é expressamente
considerada como um direito fundamental autbnomo, mas também porque se tornou uma
ferramenta essencial para o livre desenvolvimento da personalidade. Logo, a protecdo de
dados pode ser vista como a soma de um conjunto de direitos que configuram a cidadania do
novo milénio. Essencialmente, fomenta um ambiente de desenvolvimento econémico
tecnoldgico, como a atividade de e-commerce que corresponde cerca de 58 milhdes de
brasileiros que fornecem dados pessoais sensiveis as empresas, ou ainda, o0 uso de decisdes
automatizadas no ambito das relacdes trabalhistas ou de concessdo de crédito.

No decorrer da transmutacdo da realidade tecnoldgica, a normativa empregada no
Brasil inspirou-se na Carta dos Direitos Fundamentais da Unido Europeia, bem como a
Diretiva de Protecdo de Dados de 1995 e o Regulamento Geral de Protecdo de Dados da
Unido Europeia (GDPR), emergindo a ideia da autodeterminacdo informativa voltada ao
individuo e ndo somente a geréncia de dados. Por conseguinte, ha um dialogo com a
Constituicdo Federal, de forma a compactuar com o conteido exposto na Lei de Acesso a
Informagdo n° 12.527/2011 e o Marco Civil da Internet, a Lei n. 12.965/2014, ensejando na
harmonizacdo multissetorial.

A luz dos principios elencados na Constituicdo Federal de 1988, fora criada a LGPD
em 14 de agosto de 2018 que, por sua vez, passou a vigorar plenamente tdo somente em
agosto de 2021. O marco regulatério modernizou a tratativa de dados e informacéo no Brasil,
compreendendo diversas searas de aplicagdo e assegurando a autodeterminagdo informativa
em prol da protecdo dos dados pessoais.

Na medida em que foram se consolidando tais ideias, na seara nacional e
internacional, a LGPD promove disciplina e tratativa de dados ante informacbes que

abrangem diversos campos de aplicacdo das relagdes pessoais e publica, haja vista que o



arcabouco legal do pais tutelava garantias de maneira ampla antes da evolucdo juridica
voltada as tecnologias digitais.

No Brasil, uma das primeiras discussdes sobre projeto de lei sobre dados advém do
Projeto de Lei n® 4.069 de 2012, cujo teor buscava o devido tratamento de dados pessoais,
mas ndo na protecdo em si. Além disso, fora apresentado o Projeto de Lei n° 5.276 de 2016,
todavia, este promovia viés protetivo e amplo. Diante de intensa discussdo politica e lenta
tramitacdo no Congresso Nacional, especialmente com a aprovacdo da Medida Provisoria n.
869/2018, a qual gerou alteracdes significativas no conteido formal da LGPD, sendo
aprovada como Projeto de Lei de Conversdo n. 07 de 2019, entretanto, a redacdo fora
flexibilizada, uma vez que continha vetos, dentre outras modificagdes.

A Lei Geral de Protegdo de Dados Pessoais (LGPD) inaugurou um novo e moderno
sistema amparado no tratamento de informacgdes, compactuando com demais conteidos
normativos, como a Lei de Acesso a Informacéo e a Lei do Marco Civil da Internet, as quais
foram insuficientes para disciplinar todo aparato juridico e social necessario para regular o
banco de dados.

Embora as referidas leis potencializassem a discussdo do objeto abordado, os
dispositivos legais adotados para protecdo de dados no Brasil também se moldaram ao
modelo europeu, cujo segmento fora ancorado na Convencgdo do Conselho da Europa 108 de
1981, assim como na Diretiva Europeia de Protecdo de Dados de 1995 e no Regulamento
Geral de Protecdo de Dados de 2016.

Devido aos fatores externos relacionados a inadequacdo das empresas em tempo
habil e a pandemia da COVID-19, as punicfes da LGPD sé passaram a ser aplicaveis a partir
de agosto de 2021, embora o restante da Lei tenha se efetivado em 18 de setembro de 2020.
De acordo com Bioni (2018), a prorrogagao resta prejudicial tanto para o governo quanto para
o cidaddo. Sendo assim, a agenda econbmica positiva é necessaria, ou seja, trata-se de efeito
colateral positivo que desencadeia a retomada do mercado econdmica do Brasil. No mesmo
seguimento, evidencia-se que o adiamento da LGPD é um amadorismo e mostra como é
arbitraria a maneira que a protecao de dados é tratada pelo Executivo Federal.

Em razdo do desafio contemporaneo ante o progresso constante da internet, o
contexto juridico inerente & LGPD €é de suma relevancia para promocdo de outras normas e
garantias fundamentais dos individuos e da sociedade, uma vez que tal instituto deve passar
por outras discussdes regulatérias na Coalizacdo de Direitos na Rede, ora compilado de
entidades que reline mais de 40 organizacGes académicas e da sociedade civil em defesa dos

direitos digitais. O objetivo de tal coalizagdo é efetivar o procedimento ainda mais seguro e
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com utilizagdo limitadas de dados, respeitando a legislacdo sob pena de responsabilizacéo,
seja no setor publico ou privado.

Neste sentido, as garantias constitucionais como estruturas para todo ordenamento
juridico ofertam fundamentos para protecdo de dados, como a protecdo da intimidade, direito
a informacao, direito ao sigilo de comunicacdes e dados, além do mecanismo do habeas datas,
respectivamente previstos no inciso X, XIV, XIII e LXXII, ambos do art. 5° da Constituicao
Federal.

Partindo-se dessas premissas, resta notorio que os dados sdo inerentes a prépria
identidade da pessoa, portanto, constitui-se a ideia de prerrogativa fundamental atinente a

personalidade. Neste prisma, segue o entendimento de Rodota:

[...] estamos diante da verdadeira reinvengdo da protecdo de dados — ndo
somente porque ela é expressamente considerada como um direito
fundamental autbnomo (o autor refere-se a Carta de Direitos Fundamentais
da Unido Europeia), mas também porque se tornou uma ferramenta essencial
para o livre desenvolvimento da personalidade. A protecdo de dados pode
ser vista como a soma de um conjunto de direitos que configuram a
cidadania do novo milénio (RODOTA, 2008, p. 17)

Ademais, dependendo da natureza dos dados pessoais, 0s quais sdo primordiais para
a concretizacao de outros direitos previstos pelo constituinte, como o direito a satde ou direito
a liberdade de expressdo e de comunicacdo, a0 mesmo tempo, estes sdo, muitas vezes, alvos
de ataque atraves de artificios sistematicos, por vezes dotados de engenharia social.

Conforme o advento de novas tecnologias de inteligéncia a artificial e de novos
mecanismos de relacdes interpessoais na internet, o0 Codigo Civil e Cédigo Penal tornaram-se
insuficientes para regular todas as circunstancias oriundas do meio ambiente digital, em
especial, ao tratar de dados, cujo conteddo pode expor informacgdes sensiveis, inclusive
utilizadas de modo discriminatério ou a fim de obter vantagens ilicitas.

Nestes termos, o projeto da LGPD atentou-se a protecdo efetiva dos dados,
baseando-se implicitamente em premissas constitucionais, fundadas no direito da
personalidade e dos direitos fundamentais. Segundo Bedendo (2020 e Pegoraro Junior, além
da relagdo direta com os dispositivos art. 3°, 1 e Il; art. 4°, II; art. 5°, X e XII; art. 7°, XXVII; e

art. 219 da Constituicdo Federal, a LGPD incorpora os seguintes fundamentos:

[...] o respeito a privacidade; a autodeterminacéo informativa, a liberdade de
expresséo, de informagéo, de comunicagéo e de opinido, a inviolabilidade da
intimidade, da honra e da imagem; o desenvolvimento econémico e
tecnoldgico e a inovacdo; a livre iniciativa, a livre concorréncia e a defesa do

9



consumidor; os direitos humanos, o livre desenvolvimento da personalidade,
a dignidade e o exercicio da cidadania pelas pessoas naturais (BEDENDO;
PEGORARO JUNIOR, 2020, p. 5)

Note-se que o conteudo formal aborda a ideia do constitucionalismo; logo, sua
esséncia afirma os principais principios tutelados pelo constituinte, formando uma cupula
protetiva, inclusive se valendo da utilizacdo de “habeas datas” como mecanismo de obtencao
de informacdo pessoais sob posse do Estado ou entidades privadas com informacdes de
carater publico.

Cumpre salientar que ha a Proposta de Emenda a Constitui¢do (PEC) n° 17/2019, que
visa tonar a protecédo de dados pessoais depositados no meio digital como direito fundamental,
aguardando aprovacdo no Senado Federal apds éxito na Camara dos Deputados.

Destarte, diante da nova perspectiva decorrente da LGPD, fora necessaria a
instauracdo de politicas de tratamento de dados pessoais. O acumulo de diversas informacdes
coletadas forma o perfil do individuo, que se torna vulneravel perante agentes governamentais
ou financeiros. E em funcdo disso que a protecio dos dados pessoais passou a ser encarada
sob uma Otica mais abrangente, pela qual outros interesses devem ser considerados,
compreendendo as diversas formas de controle tornadas possiveis com a manipulacdo de
dados pessoais. (DONEDA, 2006)

No que tange os dados propriamente ditos, € de suma importancia diferencia-los com
base no art. 5 da LGPD, especialmente, ao tratar de dados sensiveis presentes também na Lei
do Cadastro Positivo (Lei n. 12.414/11), os quais sdo classificados como “espécie de dados
pessoais que compreendem uma tipologia diferente em razdo de o seu contetdo oferecer uma
especial vulnerabilidade: discriminagdo” (BIONI, 2018, p. 85).

Para tanto, o art. 11 da LGPD estabelece que o tratamento de dados pessoais
sensiveis somente ocorre quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas, ou ainda, sem o fornecimento de
consentimento nas hipéteses previstas no mesmo dispositivo, sendo vedada ou regulamentada
pela autoridade nacional a comunicacdo desses dados entre controladores, a fim de obter
vantagem econémica.

Evidencia-se que a referida lei protege mais os dados sensiveis do que os dados
classificados como identificaveis e anonimizados, sendo caracterizados quando convertidos
em ndo identificaveis por meio da anonimizacédo, consoante art. 5, I11 e art.12 da LGPD.

E possivel afirmar ainda que a nova legislacdo protege tanto os interesses publicos

quanto os privados, sendo possivel a sua utilizacdo para fins exclusivos de seguranca publica,
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defesa nacional, seguranca do Estado ou atividades de investigacéo e repressdo de infragdes

penais, de acordo com art. 4, 111, da LGPD.

3 PROTECAO DA PRIVACIDADE

Antes da LGPD, as tutelas de prerrogativas individuais e coletivas embasavam-se
nos principios constitucionais e na extensao da interpretacdo de seus pressupostos juridicos,
considerando o reflexo do constante desenvolvimento tecnolégico. Nessa senda, 0s
pesquisadores Erico Antonio Pereira Santos, Patricia da Luz Chiarello e Marcos Leite Garcia

aduzem que:

Concomitantemente com o surgimento desse novo espago publico e o
avanco quanto ao exercicio dos direitos fundamentais e da democracia por
esse espago civico, surgem alguns problemas que merecem uma observacéo
especial pelo direito. A vigilancia digital, ndo obstante, importante para o
controle do big data, tornou-se uma ferramenta relevante para que
paradoxalmente passe a influenciar as garantias fundamentais e a democracia
constitucional (SANTOS; CHIARELLO; GARCIA, 2021 p.12).

Devido a relevancia da internet como direito fundamental e como provedora da
“transnacionalidade”, além da difusdo ilimitada de informagfes e dados, o Marco Civil da
Internet, a Lei n°® 12.965/2014 elenca que a legislac@o brasileira deve ser respeitada enquanto
promover qualquer operacdo de dados no Brasil, inclusive no tocante aos direitos a
privacidade, a protecdo dos dados pessoais e ao sigilo das comunicacdes privadas e dos
registros, conforme dispde o seu art. 11.

Embora ndo dispostos, ha diversos outros principios que invocam a tutela supra,
inclusive baluartes da Lei de Acesso a Informacdo, a Lei n°® 12.527/2011, o principio da
transparéncia, da honra e imagem, da protecdo da intimidade e autodeterminacdo informativa,
a vista da dignidade humana e do direito de personalidade, ou ainda, do direito ao
esquecimento suscitado por alguns autores como desdobramento valido.

Resta evidente que o conjunto de principios objetiva proteger qualquer conduta
invasiva, seja do particular ou do Estado, pois compreende os préoprios direitos inerentes a

personalidade. Assim, Bioni (2018) dispde que:

[...] grande parte dos principios tem todo o seu centro gravitacional no
individuo: a) de um lado, principios classicos, como a transparéncia, a
especificacdo de propositos, de acesso e qualidade de dados por meio do
quais o titular do dado deve ser munido 43 com informacBes claras e
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completas sobre o tratamento de seus dados e, ainda, ter acesso a eles para,
eventualmente, corrigi-los; b) de outro lado, principios mais “modernos”,
como adequacdo e necessidade, em que o tratamento dos dados deve
corresponder as legitimas expectativas do seu titular. Isso deve ser
perquirido de acordo com a finalidade especificada para o tratamento dos
dados, assegurando-se que os dados sejam pertinentes, proporcionais e ndo
excessivos (BIONI, 2018, p.37).

Sob énfase das garantias aplicaveis, desde a coleta até depois da finalizacdo da
operacdo de dados, nota-se que muitas vezes € possivel discutir a valoracdo dos principios
ante ao caso concreto para afastar a tutela jurisdicional, principalmente devido aos impactos a
matéria atual, que por sua vez desafia a incidéncia dos amplos principios suscetiveis a LGPD.

Por essa razdo, o art. 6 da LGPD dispGe a carga principiologica de aplicabilidade do

instituto de protecdo de dados, conforme o dispositivo descrito a seguir:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

I - finalidade: realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracao do tratamento, bem como sobre a integralidade de
seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para 0
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagGes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difusdo;

VIII - prevencédo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para
fins discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestagdo de contas: demonstracao, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.
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Neste seguimento, emerge o “direito a explicacdo”, que versa sobre o beneficio do
titular em receber informacdes eficientes e ter conhecimento sobre os tratamentos dos dados
pessoais, bem como o direito a revisdo de decisdes de cunho automatizado, a fim de limitar
impactos sobre o proprio perfil e préaticas prejudiciais ou indesejadas. Ademais, cumpre
salientar o direito a portabilidade (arts. 17 e 18 da LGPD), o qual reassegura o controle do
titular dos dados sobre as suas informacgdes pessoais e visa prevenir o seu bloqueio em
plataformas fechadas.

Os fundamentos acima mencionados sdo também explicitos no Cédigo de Defesa do
Consumidor e na Lei do Cadastro Positivo (Lei n® 12.414/2011). Contudo, segundo Renato
Leite Monteiro (2018), a protecdo setorial € insuficiente, haja vista que o direito a explicacdo
e a revisao so é cabivel nos casos de concessao de crédito e calculo de risco de inadimpléncia,
conforme interpretacfes firmadas apos a prolacdo da Sumula 550 do Superior Tribunal de
Justica.

Outra caracteristica principioldgica, importante da LGPD, articula-se na prote¢do do
titular de dados, prevalecendo eixos principais e hipoteses autorizativas de tratamento.

Primeiramente, € necessario analisar a generalidade e unidade as quais se submetem
a aplicacdo material das normas da LGPD, sobretudo a incidéncia correspondente aos setores
publicos e privados, incluindo o tratamento de dados oriundos da internet, ndo havendo
qualquer distincdo em conformidade com os artigos 1° e 3° Apesar de proporcionar a
isonomia no tratamento, ha excecdes justificadas e fundadas nos termos do art. 4° da LGPD,
como a seguranca publica e a defesa nacional ou a liberdade de informacdo ante atividade
jornalistica.

Somando tais premissas, € possivel identificar a configuracdo dos principios
inerentes ao direito do titular, vislumbrando a protecdo de dados de modo efetivo em relacéo a
terceiros ou o gerenciamento das proprias informacdes. Assim, sob tal perspectiva, a lei
promove uma série de mecanismos de natureza protetiva ou reparativa.

Todavia, questiona-se qual a extensdo da tutela da violacdo de dados, enquanto
direito coletivo? A legitimidade pode ser delineada tanto no &mbito coletivo quanto nas
relagOes privadas. Inclusive, o art. 22 da LGPD afirma que a defesa dos interesses e dos
direitos dos titulares de dados podera ser exercida em juizo, individual ou coletivamente, na
forma do disposto na legislacdo pertinente, acerca dos instrumentos de tutela individual e
coletiva.

Neste sentido, André Roque esclarece o seguinte:
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Pelo ponto de vista estritamente material, os direitos em voga permanecem
individuais, ainda que processualmente agregados. Homogeneidade é
somente um atributo necessario para que, verificando-se a existéncia de
questdo comum de fato ou de direito (commonality), sem a qual sequer faria
sentido a tutela coletiva, tais direitos possam ser processados conjuntamente
(2019, p.7).

Isto posto, observa-se que os direitos decorrentes da violacdo de dados da pessoa
natural podem ser tutelados conjuntamente quando tenham origem comum e se observe
suficiente homogeneidade na pretensdo formulada pelos diversos titulares, considerando-se
legitimados coletivos aqueles relacionados ao art. 5° da Lei de Ac¢do Civil Publica, n.
7.347/1985, e do art. 82 do Codigo de Defesa do Consumidor (ROQUE, 2019).

Insta aduzir a iniciativa pioneira do Ministério Publico do Distrito Federal ao formar
a Comisséo de Protecdo de Dados Pessoais, cujo objetivo é a promogao da defesa dos direitos
difusos, coletivos e individuais homogéneos dos titulares de dados pessoais. Este, por sua vez,
ensejou o fomento da criacdo de comissdo tematica na Confederacdo Nacional das Empresas
de Seguros Gerais, Previdéncia Privada e Vida, Sadde Suplementar e Capitalizacdo (CNseg),
atentando-se aos impactos juridicos da legislacéo.

Quanto a esfera de protecdo da LGPD, notadamente, a protecdo de dados possui
repercussao direta nas relacdes de consumo, especialmente quanto a comercializacdo dos

préprios dados. Segundo este prisma:

Na perspectiva econdmica, a posse de dados pessoais adquire crescente
valor. Observa-se no mercado de consumo a transi¢ao entre a economia de
produgdo em massa, mediante oferta de produtos de consumo massificados,
que deu origem e sentido a noc¢do de sociedade de consumo, a partir do final
da Segunda Grande Guerra (1945), para uma economia da especializacdo
flexivel, marcada por diferentes caracteristicas em relagdo ao modelo que o
precede, deslocando a competi¢do exclusivamente baseada em precos pela
especializacdo do produto, pelo qual os fornecedores buscam a diferenciagéo
de seus produtos e servigos em relagdo a seus concorrentes, frente aos
consumidores (MIRAGEM, 2019, p.3)

As normas que regulamentam os dados emergiram no ambito das praticas
comerciais, quais sejam, o Direito do Consumidor e o Direito Empresarial. Vale destacar que,
segundo pesquisa promovida pela empresa europeia Veritas constatou-se que 56% dos
consumidores abandonariam o consumo da empresa que ndo promove politica de tratamentos
de dados, e por derradeiro, cerca de 47% procuraria 0 concorrente direto da mesma, ou seja, a
LGPD possui amplo impacto comercial a fim de regulamentar o consumo e relagcdes
empresariais (TEIXEIRA, 2020)
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Em relacdo a mensuracdo do risco de crédito no mercado, verifica-se que empresas
avaliam a capacidade de pagamento do consumidor, sobretudo analisando o comportamento
perante as dividas anteriores, bem como, a cria¢do do perfil do consumidor por empresas,
mediante coleta de diversos dados autorizados ou ndo. Na alcada do e-commerce ha
exponencial crescimento, sendo que o Brasil detém mais de 58 milhdes de consumidores “on-
line”, isto &, sdo 58 milhdes fornecendo dados pessoais as empresas, transformando essas
informacdes em captacdo de potenciais clientes, conforme Boletim de Economia Empiricaz.

Em razdo do uso discriminado de dados para o fomento econdmico, a LGPD possui
capital importancia ao definir e detalhar a coleta e o tratamento de dados, articulando diversos
principios, dentre eles o do consentimento expresso do consumidor, além de prever a
competéncia dos 6rgdos de defesa do consumidor na atuacdo no caso de infracdo dos direitos
pelo controlador, desde que mediante requerimento do titular de dados, conforme art. 2°, VI.

No entanto, ainda assim algumas praticas comerciais sdo utilizadas com o intuito de
coletar informagdes privadas dos consumidores deliberadamente, muitas vezes oferecendo
brindes em troca ou como requisito primordial para acesso a utilizacdo do servico e,
infelizmente, os titulares outorgam o consentimento diante do marketing proposto, tornando-
se hiper vulneraveis no tratamento de dados pessoais e gerando manifesta violacdo aos
direitos da personalidade.

Tais circunstancias ndo sdo meramente ilustrativas, uma vez que em margo de 2020
fora langada a campanha da “O Boticario” na linha de produtos Make B, que por sua vez,
contemplava aos cadastrantes do aplicativo da marca produtos de beleza, justamente para
vinculacdo de dados ao programa de fidelidade. Ou seja, ndo obstante o Clube Viva
oferecesse as vantagens aos usuarios, deveria haver consentimento expresso sobre a utilizacdo
de dados.

Sob outro angulo, a LGPD também possui incidéncia no Direito do Trabalho de
forma imperiosa, uma vez que se circulam dados pessoais nas relagdes de trabalho devido ao
armazenamento no sistema da empresa, desde a fase de selecdo até depois da vigéncia da
atividade laborativa, formando a conjuntura trabalhista de trocas de informagoes,
principalmente ao tratar de dados sensiveis.

Em decorréncia das normas disciplinadas na LGPD, hd uma nova visdo sobre a
tratativa de dados e outras garantias, como a seguranca das informaces prestadas e os dados
articulados em banco de dados, em virtude da delimitacdo do desenvolvimento das atividades
dos operadores de dados, fato que imp&e penalizagdes, embora constatam-se alguns abusos

implicitos no tratamento de dados inerentes as relagdes comerciais e laborais.
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4 IMPACTOS JURIDICOS DA LGPD

As operac¢des de negdcios das empresas impactam drasticamente as atividades da era
digital, seja em decorréncia de vazamento ou uso indiscriminado de dados, que acarretam a
necessidade de reestruturacdo do ambiente empresarial ou de administracdo interna. No
mesmo seguimento, cumpre destacar que os dados atuam conjuntamente com as atividades
empresariais, conforme ressaltado pelos pesquisadores Gabriela Marson Sandri e Orlando

Luiz Zanon Junior:

Toda essa rede de dados disponivel trouxe uma capacidade de aumentar
lucros e diminuir desperdicios. Portanto, tais informacGes passaram a ser
muito valiosas e quem as detém obtém grande vantagem competitiva no
desenvolvimento de novos produtos, além de garantir o consumo dos bens
gue produz pela capacidade de condicionamento de mercado possibilitado,
justamente, pela inteligéncia obtida por meio do cruzamento de dados
pessoais (SANDRI; ZANON JUNIOR, 2020, p. 37).

Por essa razdo, a LGPD é legislacdo primordial para disciplinar o tratamento de
dados, entretanto, insta frisar que mesmo antes da entrada em vigor, os dispositivos sofreram
modificacdes substanciais e prorrogacdes na vigéncia, tendo em vista os desafios impostos as
empresas com a adequacdo das tecnologias, bem como com o advento da pandemia da
COVID-19.

Neste prisma, Pinheiro (2019) opina que no sentido de as empresas aproveitarem 0s
adiamentos para adequacédo efetiva da LGPD, sob risco de perder oportunidades comerciais
com a Unido Europeia. Ainda, ressalva que ndo € pertinente novos adiamentos sobre
transparéncia, logo, reforca o instituto da Autoridade Nacional de Dados e a incidéncia de
adverténcias e multas como medidas punitivas primarias.

Superada a andlise dos efeitos da LGPD no atual cenario patrio, cumpre observar que
0s dados sdo armazenados no sistema de Big Data, que por sua vez agrupa todos os dados
capturados pela empresa ou organizacdo, independente de caracteristica no sistema de
inteligéncia artificial dos gestores empresariais.

Muito embora ndo haja uma sistematica obrigatoria imputada pela legislacdo, o
compliance pode ser visto como caminho pertinente nesta empreitada, essencialmente como
forma de mitigacdo de riscos e estabelecimento de termos de uso, assim como padrdo de

seguranca que a empresa deve seguir nas atividades. Tal seguranca, por sua vez, significa agir
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de acordo com a legislacdo. Ao analisar a ideia de compliance, importante frisar o
entendimento de Blum (2018, p.7):

O combate a pratica de atos lesivos no meio corporativo deve ser uma
constante e medidas preventivas devem ser sempre priorizadas, para que, por
consequéncia, esse ambiente ndo seja comprometido por uma violacdo a
seguranca da informacao, da marca, reputacdo, dados pessoais, entre outros
importantes valores e ativos empresarias (BLUM, 2018).

Para tanto, Pinheiro (2019) estabelece que para elaborar uma reestruturacdo sera
imprescindivel a cotagdo de investimentos que serdo implementados em quatro niveis, quais
sejam: técnico, documental, procedimental e cultural. Cumpre enfatizar as etapas
mencionadas pelo mesmo autor, como revisdo e atualizacdo de politicas de privacidade e
clausulas de contratos, seja com o titular de dados ou com funcionarios, parceiros e
fornecedores que utilizam o tratamento de dados.

A viabilizagdo de mapa de fluxo de dados pessoais € também medida eficaz, tendo
em vista que a empresa possui 0 controle do caminho percorrido pelo dado, ensejando maior
controle e seguranca. Outro meio que corresponda a tabela de temporalidade e ao setor
responsavel por fiscalizar os procedimentos com os dados pessoais e decisdes automatizadas é
também imprescindivel, além de politicas internas na empresa para conscientizacdo da
importancia no tratamento.

No tocante aos microempreendedores, microempresas e empresas de pequeno porte,
insta destacar que a Portaria n. 2279/2015 proferida pelo Ministério da Micro e Pequena
Empresa dispde que podem ser adotados procedimentos menos formais e singelos para
tratamento dados pessoais. Sobre o tema, observa-se que dependendo do ramo do negdécio da
empresa e da governanca dos dados pessoais, € imprescindivel programas de compliance,
além de planos de respostas a incidentes e treinamentos (Pinheiro, 2018).

Assim como o ordenamento juridico atualizou-se quanto a nova perspectiva oriunda
do avanco tecnoldgico nas relacfes pessoais, é necessario analisar a malha de deveres que a
estrutura da LGPD gera na seara empresarial.

Insta destacar os seguintes incisos do art. 5° da referida legislagdo, os quais

descrevem a atuagdo de importantes agentes para o tratamento de dados:

[...] VI - controlador: pessoa natural ou juridica, de direito pablico

ou privado, a quem competem as decisoes referentes ao tratamento de dados
pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou
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privado, que realiza o tratamento de dados pessoais em nome

do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicacao entre o controlador,

os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD);

Por meio de acBes sistematicas que abrangem as figuras de controlador, operador e
encarregado, ora suscitados em sede legal, os bancos de dados necessitam de mudancas na
estruturacdo, seja nas politicas internas ou nos proprios procedimentos corporativos que
traduzem maior controle sobre as informac6es pessoais, de modo a buscar a prevencao do ato
ilicito e a minoracdo dos efeitos negativos em caso de vazamento ou utilizacdo indiscriminada
dos dados.

Por outro angulo, a mesma iniciativa permite a identificagdo dos responsaveis pelo
dano ao titular dos dados pessoais, especialmente ao tratar de dados sensiveis, que por sua vez
pode ferir o direito da personalidade por decorrer de informagdes estritamente pessoais que se
sujeitam a discriminac¢do pessoal em qualquer ambito.

A legislagdo tambeém aborda sobre o procedimento do relatério de impacto para
protecdo dos dados pessoais, caracterizado como a documentagdo que abrangerd a descrigao
dos processos inerentes ao tratamento de dados que podera gerar riscos as liberdades civis e
aos direitos fundamentais, tanto quanto fundamentar medidas e mecanismos que possibilitem
a mitigacéo de riscos.

Neste prisma, surge a Teoria da Regulacdo Responsiva que sustenta a criacdo
coletiva sobre o sistema regulatorio, sob a ética de uma piramide que utiliza-se dos seguintes
fatores: (a) a cooperagdo entre os regulados e o regulador, favorecendo a formulagdo de
normas de cumprimento mais efetivo; e (b) o modelo de piramide escalonada de regulacéo,
que prevé medidas crescentes de intervencdo estatal, a depender do comportamento dos
regulados, como um ator virtuoso, racional ou irracional (AYRES; BRAITHWAITE, 1992).

Tal ideia pode ser extraida do art. 50 da LGPD, que prevé a contribuigdo entre
controladores e operadores, individualmente ou por meio de associages, a fim de estabelecer
praticas efetivas de governanga, assim como procedimentos, funcionamento, normas de
seguranca, padrdes técnicos, acdes educativas, medidas internas de supervisdo, dentre outras
acOes. Embora a lei apresente afastamentos do modelo da teoria apresentada, o regime ndo
suscita a interferéncia estatal direta. A atuacdo da Autoridade Nacional de Protecdo dos Dados
é essencial como o6rgdo independente e parte do Poder Executivo, de modo a fiscalizar e

divulgar normativas sobre dados.
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No tocante a responsabilizacdo da empresa por danos oriundos de falha nos
tratamentos de dados pessoais, verifica-se que a nova lei abordou a sangdo na seara da
responsabilidade civil, isto é, ndo suscitou implicacdo nos outros ambitos € nem pontuou
agravamento de penas primordialmente aos contelidos sensiveis que sdo processados no
desempenho das atividades empresariais.

O escalonamento de puni¢do vai de adverténcia até a multa que pode alcangar, no
maximo, 2% do faturamento da pessoa juridica de direito privado, limitada ao importe de R$
50.000.000,00.

Devido ao impacto no mercado financeiro mundial, 0 novo procedimento de
tratamento de dados € essencial para manter inviolavel ou mitigar o vazamento de dados
pessoais, todavia, cerca de 85% das empresas brasileiras ainda ndo estdo preparadas para
garantir os direitos e deveres em relacdo ao tratamento de dados pessoais em consonancia ao
contetdo legal vigente na LGPD, conforme pesquisa lancada pelo Serasa Experian (SERASA
EXPERIAN, 2019)

Nada se discute sobre danos morais em contexto legal, haja vista que ndo ha previsdo
especifica para pleitear tal indenizagdo. Entretanto, ndo significa que o titular ndo possa
requerer o ressarcimento proporcional ao direito da personalidade ferido, que por sua vez
pode abranger informacdes de teor intimo e estritamente pessoal. Por conseguinte, ha a
transgressdo a dignidade humana do individuo, cujo preceito € constitucional e basilar para o
exercicio civil e do Estado Democratico de Direito.

A carga principiolégica e as disposicdes sobre o tratamento englobam uma
responsabilidade proativa com carater preventivo, sendo que apenas determina clausula geral
de responsabilidade caso descumprida a legislacdo e comprovado o dano patrimonial ou
extrapatrimonial, conforme o art. 42 da LGPD. Isto posto, a interpretacdo sistematica
evidencia a adogdo da teoria da responsabilidade civil objetiva, decorrente da violagdo das
obrigacdes de resultado previstas na lei, que somente pode ser excepcionada nas hipoteses de
ruptura do nexo causal reguladas na prépria LGPD (NASPOLINI; NOVAKOSKI, 2020).

Resta notoria a tentativa da LGPD em revolucionar o instrumento de concretizacdo
da autonomia privada, ou ainda fortalecer a seguranga dos titulares dos dados com a devida
reestruturagdo setorial das empresas que adotam o banco de dados ou o chamado “Big Four”
da tecnologia, abarcando aplicativos, especificamente redes sociais, como vetor de politica
segura. Entretanto, deixa a desejar ao omitir penalizacdo mais severas a utilizacdo trivial de

dados sensiveis.
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5 CONCLUSAO

A manipulacdo de dados, de toda ordem, € situacdo recorrente na atual sociedade.
Tal conjuntura gera problemas com o gerenciamento de dados, como armazenamento,
compartilnamento ou vazamento. Por esta razdo, a LGPD assume o papel essencial, sendo
esse o instituto responsavel por regular o tratamento dos dados pessoais de maneira preventiva
e repressiva, objetivando afastar qualquer tipo de abuso por parte do controlador ou do
operador responsavel pelo manejo de informacdes.

Assim como o ordenamento juridico se atualizou para acompanhar a incidéncia de
novas formas de aplicacdo de tecnologias, 0s agentes de tratamento de dados também devem
promover mudangas significativas a fim de adequar-se a LGPD. Ela, inclusive, prevé puni¢do
para o vazamento de dados, independentemente de culpa pelo instituto da responsabilidade
objetiva.

Neste sentido, o compliance € um dos caminhos a superar os desafios e sangbes da
lei. Outrossim, medidas de andlise de riscos e a fiscalizagdo das condutas dos gestores podem
influenciar na correta aplicacdo da LGPD no ambiente empresarial. O Poder Publico deve
fornecer politicas publicas de atualizacdo para empresas de pequeno porte e aplicar benesses
aos empresarios de seguirem corretamente a legislacdo, como forma de recompensa e fomento
da tratativa eficaz dos dados armazenados e processados.

Diante do impacto social e juridico, a plena aplicacdo da LGPD n&o serd uma tarefa
facil em decorréncia de mudancas complexas de carater tecnoldgico e de organizacdo
empresarial, porém, tal regulamentacdo é de suma importancia para a sociedade, uma vez que

versa sobre o direito constitucional a privacidade.
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