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IV ENCONTRO VIRTUAL DO CONPEDI
CONSTITUICAO, TEORIA CONSTITUCIONAL E DEMOCRACIA I

Apresentacdo

CONSTITUICAO, TEORIA CONSTITUCIONAL E DEMOCRACIA 11

Os artigos contidos nesta publicagao foram apresentados no Grupo de Trabalho Constituicéo,
Teoria Constitucional e Democracia Il durante o IV Encontro Virtual do Conselho Nacional
de Pesquisa e Pds-graduacdo em Direito - CONPEDI, realizado nos dias 09 a 13 de
novembro de 2021, sob o tema geral “Constitucionalismo, Desenvolvimento,
Sustentabilidade e Smart Cities’. O evento foi promovido por esta sociedade cientifica do
Direito com o apoio da Universidade do Vale do Itgai - UNIVALI. Trata-se da quarta
experiéncia de encontro virtual do CONPEDI em mais de trés décadas de existéncia.

A apresentacdo dos trabalhos abriu caminho para uma importante discussdo, em que 0s
pesquisadores do Direito puderam interagir em torno de questdes tedricas e préticas, levando-
se em considerac8o a tematica central grupo. Essa temética traz consigo os desafios que as
diversas linhas de pesguisa juridica enfrentam no tocante ao estudo dos referenciais tedricos
do Direito Constitucional e dos reflexos do constitucionalismo na atuagdo dos Poderes da
Republica no pais.

Os temas abordados véao desde os direitos fundamentais constitucionalizados, passando pelo
controle de constitucionalidade e as experiéncias diversas de exercicio da democracia
Historia do federalismo e liberdades raciais, liberdade de expresséo e ativismo judicial
também estiveram presentes. Em virtude do momento em que vivemos, os desafios atuais da
tematica do grupo relacionados a pandemia da COVID-19 foram também lembrados.

Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversos Programas de Pos-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, com artigos rigorosamente selecionados, por meio de dupla avaliagdo cega por
pares (double blind peer review). Dessa forma, todos os artigos ora publicados guardam
sintonia direta com este Grupo de Trabal ho.

Agradecemos a todos 0s pesquisadores pela sua inestimavel colaboracdo e desejamos uma
6tima e proveitosaleitural

Paulo Roberto Barbosa Ramos



Samantha Ribeiro Meyer-Pflug

Caio Augusto Souza Lara



O CAPITALISMO DE VIGILANCIA E A ERA DA INFORMAQAO:NA AMEACA AO
DIREITO A PRIVACIDADE EM DETRIMENTO DA INFORMACAO ENQUANTO
DIREITOSFUNDAMENTAIS.

SURVEILLANCE CAPITALISM AND THE INFORMATION AGE: THE THREAT
TOTHE RIGHT TO PRIVACY AT THE EXPENSE OF INFORMATION AS
FUNDAMENTAL RIGHTS.

Adridly Leticia Silva Oliveira
Bruno Benevento LemosdelLira
Carolina Penteado Ger ace Bouix

Resumo

Este artigo analisa 0 uso intensivo do capitalismo de vigilancia na era dainformacdo. Hauma
constante abusividade no uso da informagéo como matéria-prima, causando uma iminente
ameaca ao direito fundamental a privacidade; sendo necessario uma ponderacdo de
principios. O presente estudo traz uma avaliacéo deste novo model o adotado pelo capitalismo
de vigilancia, como consequéncia de uma aplicacdo de um capitalismo de dados e de
informagdes com fins econdmicos, vinculados ao crescente acesso facilitado e imediato pelos
meios de tecnologia da informacdo e da comunicagdo. Deste modo, ha um sério risco a
sociedade, a democracia e a dignidade humana.

Palavras-chave: Capitalismo de vigilancia, Privacidade, Sociedade dainformacéo

Abstract/Resumen/Résumé

This article analyzes the intensive use of surveillance capitalism in the information age.
There is a constant abuse in the use of information as a raw material, causing an imminent
threat to the fundamental right to privacy; a consideration of principles is required. This
study brings an evaluation of this new model adopted by surveillance capitalism, as a
consequence of an application of data and information capitalism for economic purposes,
linked to increased and immediate access by information and communication technology
media. In thisway, society, democracy and human dignity are at serious risk.

K eywor ds/Palabr as-claves/M ots-clés. Surveillance capitalism, Privacy, Information society
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INTRODUCAO

A atual sociedade em que estamos inseridos denomina-se sociedade da informagé&o.
Esse termo surgiu sob o intuito de mudar o termo sociedade pos-industrial e seu surgimento
deu-se por conta do advento da globalizacdo e a utilizacdo da informacgdo enquanto meio de
controle do capitalismo.

Segundo Pezzela, sociedade da informacéo é:

A sociedade da informacdo, tratada também como contemporanea, é aquela onde se
faz uso das tecnologias de informacédo e comunicacéo, proporcionando a troca digital
entre individuos e assegurando a comunicacao entre estes. Contudo, diferencia-se por
meio da inovacdo e da instantaneidade, tendo como caracteristica a velocidade no
acesso e troca de informacdes. (PEZZELA. 2014)

A informacdo é considerada um direito e garantia fundamental, e, por isso, vem

prevista, inclusive, na Constituicdo Federal. E o disposto no Artigo 5°:

X1V - ¢ assegurado a todos 0 acesso a informacgéo e resguardado o sigilo da fonte,
quando necessario ao exercicio profissional;

XXXIII - todos tém direito a receber dos 6rgaos publicos informag6es de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado.

Essa garantia da informacdo enquanto direito e garantia fundamental trouxe novas
demandas que, antigamente, sequer existiam e, se existiam, ndo eram objeto de andlise e

discusséao aprofundada.

A utilizacdo desenfreada da informagdo enquanto matéria prima e enquanto direito
fundamental viola, diretamente, o direito a privacidade. Isso porque, ap6s o advento da
sociedade da informacgéo, as pessoas passaram a ter sua privacidade invadida e objeto de
matérias jornalisticas, exposi¢cdo em redes sociais etc., sob a fundamentacdo de que a

informacao é direito fundamental e pilar constitucional do Pais.

Insta salientar que o direito a privacidade, assim como o direito a informacéo, também

é um direito fundamental. Dispde a Constituigdo Federal:

X - S8o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacéo.

Deste modo, a problematica nasce justamente nesse conflito entre direitos
fundamentais. Isso porque é sabido que néo existe hierarquia entre direitos fundamentais. Deste
modo, ndo é possivel que um direito seja colocado sobre o outro, sem que haja a analise

especifica do caso em concreto.
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Esse é o entendimento consolidado pelo Supremo Tribunal Federal, na Acao Direta de
Inconstitucionalidade 815/DF. Foi o decidido:

A tese de que ha hierarquia entre normas constitucionais originarias dando azo a
declaracédo de inconstitucionalidade de umas em face de outras é incompossivel com
o sistema de Constitui¢do rigida. Na atual Carta Magna “compete ao Supremo
Tribunal Federal, precipuamente, a guarda da Constitui¢do”, o que implica dizer que
essa jurisdicdo Ihe é atribuida para impedir que se desrespeite a Constituicdo como
um todo, e ndo para, com relacdo a ela, exercer o papel de fiscal do Poder Constituinte
originario, a fim de verificar-se este teria, ou nao, violado os principios de direito
supra positivo que ele proprio havia incluido no texto da mesma Constituicéo.
(SUPREMO TRIBUNAL FEDERAL. ADI 815/DF)

Deste modo, temos que a ampla divulgacdo de informacao fere e viola, diretamente, o
direito a privacidade. Assim sendo, faz-se mister a realizacdo da chamada ponderacdo de
principios, de modo que seja analisado, especificamente no caso em concreto, qual dos dois

direitos devera ser respeitado, em detrimento do outro.

No que tange a colisdo de principios, Ronald Dworkin informa que é preciso que se
analise o argumento de uma decisao particular, analisando os padrdes de orientacédo da justica

e de equidade, aplicados diferentemente no caso concreto. (DWORKIN. 2002).

Ele também informa que:

Quando dois principios entram em colisdo — por exemplo, se um diz que algo é
proibido e outro, que é permitido —, um dos dois tem que ceder frente ao outro,
porquanto um limita a possibilidade juridica do outro. O que ndo implica que o
principio desprezado seja invalido, pois a colisdo de principios se d& apenas entre
principios validos. (DWORKIN. 2002).

Ainda, no que tange a ponderacéo de principios, leciona Ana Paula de Barcellos:

A ponderacdo pode ser descrita como uma técnica de decisdo propria para casos
dificeis (do inglés ‘hardcases’), em relagdo aos quais o raciocinio tradicional da
subsuncdo ndo é adequado. A estrutura geral da subsuncdo pode ser descrita da
seguinte forma: premissa maior — enunciado normativo — incidindo sobre premissa
menor — fatos — e produzindo como conseqiiéncia a aplicagdo da norma ao caso
concreto. O que ocorre comumente nos casos dificeis, porém, é que convivem,
postulando aplicacdo, diversas premissas maiores igualmente vélidas e de mesma
hierarquia que, todavia, indicam solu¢bes normativas diversas e muitas vezes
contraditérias. A subsuncdo ndo tem instrumentos para produzir uma conclusdo que
seja capaz de considerar todos os elementos normativos pertinentes; sua logica
tentard isolar uma Unica norma para o caso. (BARCELLOS. 2008)

A ponderagdo de principios faz-se mister para garantir o respeito as garantias
fundamentais, sem que haja o entendimento discricionario de que um direito € mais importante

que o outro.

A metodologia deste artigo elege a linha juridico-dogmatica, que entende o direito

como autossuficiente e trabalha com os elementos da &rea juridica.



Ainda, utiliza-se da linha Juridico Sociologica, como forma de compreender o
fendmeno juridico dentro do contexto social. Assim, preocupa-se com rela¢@es do direito dentro
de um contexto social, uma vez que a sociedade capitalista € baseada no direito a informacéo,
de informar e ser informado; contudo, isso ndo deve ser utilizado como subterfugio para invadir

a privacidade dos individuos.

1. A SOCIEDADE DA INFORMACAO

Em uma sociedade acelerada na busca por informagdes no meio do contexto do enorme
avanco tecnoldgico por meio das tecnologias de informagdo e comunicagdo, principalmente
com a necessidade de expor e alimentar os meios tecnoldgicos com dados e informacges, no
uso do fluxo informacional, abrindo mao da privacidade que possui, surge a necessidade de se
abordar o conjunto dessa nova forma e organizacdo de sociedade, intitulada de sociedade da

informacao.

A primeira vez que se tem noticia do uso oficial do termo “sociedade da informagao”,
foi em 1993, que foi utilizada pelo entdo presidente da Comissao Europeia, Jacques Delors, no
Conselho da Europa de Copenhague na Dinamarca. O uso foi com a finalidade de deliberar
sobre o crescimento do uso da tecnologia da informacéo para aprimorar a economia, melhorar
a prestacdo de servicos publicos e no aumento da qualidade de vida dos cidaddos. (VIEIRA.
2007).

Cabe esclarecer que dados e informacdes ndo se equivalem, pois ainda que estejam em
sintonia. O dado é o elo que inicia a informagcédo, pois nao se acrescenta 0 conhecimento por si
sO, depende de processamento e organizacdo para que possa ser extraida uma informacao
(BIONI. 2021). Os conceitos de informacdo e dados sdo diferentes, ainda que, para efeitos da
protecdo de dados, as duas no¢des estejam interligadas, como forma de sincronizar 0 mesmo

entendimento com base na protecdo de dados (DONEDA. 2021).

A informacéo decorre de um dado, ou um conjunto de dados, processado ou ndo, isto
pode ensejar em producgéo de conhecimento, sendo informagdo um principal ativo que gera a
sociedade da informacdo. Muitos setores da sociedade dependem de informagdo, como o
trabalho, a educacdo, a saude, o lazer, a politica, a economia, ou seja, 0 que prevalece
atualmente na sociedade é a informagdo. Com 0 uso crescente e intenso das tecnologias de
informacdo e comunicacgéo, € uma ferramenta muito Gtil para a obtengéo de dados e informacdes
por meio da coleta, processamento, transmisséo e armazenamento de dados, ocasionando uma
drastica mudancga na sociedade (VIEIRA. 2007).
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O vocabulo utilizado “sociedade da informagdo” como substituto da concepgdo de

“sociedade pOs-industrial” passou a ter a sua utiliza¢ao no final do século XX, e como forma

de transmissao do conteudo especifico de um “novo paradigma técnico-econdmico”. Passando

a ser um meio de expansdo e reestruturacdo do capitalismo com inicio na década de 80

(WERTHEIN . 2000).

A sociedade da informagdo como uma evolugdo dentro de um meio de producdo de

um processo capitalista e denominada como sociedade em rede, é definida por Manuel Castells

da seguinte forma:

O termo sociedade da informacédo enfatiza o papel da informacéo na sociedade. Mas
afirmo que informacéo, em seu sentido mais amplo, por exemplo, como comunicacao
de conhecimentos, foi crucial a todas as sociedades, inclusive a Europa medieval que
era culturalmente estruturada e, até certo ponto, unificada pelo escolasticismo, ou seja,
no geral uma infraestrutura intelectual (ver Southern, 1995). Ao contrario, 0 termo
informacional indica o atributo de uma forma especifica de organizacdo social em que
a geragdo, o processamento e a transmissdo da informacdo tornam-se as fontes
fundamentais de produtividade e poder devido as novas condicfes tecnoldgicas
surgidas nesse periodo historico. [...] Contudo, outros componentes da “sociedade
informacional”, como movimentos sociais ou Estado, mostram caracteristicas que Vao
além da logica dos sistemas de redes, embora sejam muito influenciadas por essa
logica, tipica da nova estrutura social. Dessa forma, “a sociedade em rede” ndo esgota
todo o sentido de “sociedade informacional” [...]. (CASTELLS. 2020.)

No Livro Verde da Sociedade da Informacéo no Brasil, elaborado em setembro do ano

2000 pelo Ministério de Estado da Ciéncia e Tecnologia, o autor Tadao Takahashi esclarece

sobre a sociedade da informacdo conforme descreve abaixo:

Assistir a televisdo, falar ao telefone, movimentar a conta no terminal bancério e, pela
Internet, verificar multas de transito, comprar discos, trocar mensagens com o outro
lado do planeta, pesquisar e estudar sdo hoje atividades cotidianas, no mundo inteiro
e no Brasil. Rapidamente nos adaptamos a essas novidades e passamos — em geral,
sem uma percepg¢do clara nem maiores questionamentos — a viver na Sociedade da
Informacg&o, uma nova era em que a informagcéo flui a velocidades e em quantidades
h& apenas poucos anos inimaginaveis, assumindo valores sociais e econdmicos
fundamentais. (TAKAHASHI. 2000).

Na mesma obra, é tracado um objetivo do Programa da Sociedade da Informacao

conforme se aborda abaixo:

O objetivo do Programa Sociedade da Informagdo € integrar, coordenar e fomentar
acles para a utilizacdo de tecnologias de informacdo e comunicacdo, de forma a
contribuir para a incluséo social de todos os brasileiros na nova sociedade e, a0 mesmo
tempo, contribuir para que a economia do Pais tenha condi¢cGes de competir no
mercado global. A execucdo do Programa pressupfe o compartilhamento de
responsabilidades entre os trés setores: governo, iniciativa privada e sociedade civil.
(TAKAHASHI. 2000).
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Quando Manuel Castells fala em uma sociedade em rede auto comandada é trazida na

mencao abaixo:

Com a difusdo da sociedade em rede, e com a expansdo das redes de novas tecnologias
de comunicacdo, da-se uma explosdo de redes horizontais de comunicacéo, bastante
independentes do negdcio dos media e dos governos, o que permite a emergéncia
daquilo que chamei de comunicacdo de massa autocomandada. E comunicacio de
massa porque é difundida em toda a Internet, podendo potencialmente chegar a todo
o planeta. E autocomandada porque geralmente €é iniciada por individuos ou grupos,
por eles proprios, sem a mediacdo do sistema de media. A explosdo de blogues,
vlogues (video-blogues), podding, streaming e outras formas de interactividade. A
comunicagdo entre computadores criou um novo sistema de redes de comunicagdo
global e horizontal que, pela primeira vez na histdria, permite que as pessoas
comuniquem umas com as outras sem utilizar os canais criados pelas institui¢des da
sociedade para a comunicagdo socializante. (...). (CASTELLS. 2005)

Vale ressaltar, que a sociedade da informacao ndo pode ser considerada apenas virtual.
N&o se pode resumir a sociedade da informacdo apenas ao ambiente virtual, onde 0 acesso
facilitagdo a informacdo se encontram em todos 0os meios de comunicagdo e ndo somente no
meio virtual. Haja vista, que a sociedade da informacdo é bem mais ampla, pois vem da ideia
de um ambiente de atuacdo da pessoa, tendo aperfeicoado os sistemas de bens de producéao e
de comunicacdo com o advento do computador. Trata-se de uma revolucdo informacional,
assim, como houve com a revolucgéo industrial no passado. A vinda da sociedade da informagéo

aprimora o convivio social e facilita o acesso a informacéo. (RS LISBOA. Ano 95).

Diante de uma sociedade da informacdo repleta de dados, informacBes e perfis
mediante o uso intenso da tecnologia da informagdo e comunicacdo com os propoésitos de se
alcancar fins sociais, politicos e econdmicos, pode se definir como sociedade do conhecimento.
Nesta seara, cada pessoa possui 0 habito cotidiano de transmitir e receber dados imediatamente
com muita intensidade e muitas vezes sem ao menos perceber e concordar com o fornecimento
das proprias informacdes. (FERREIRA. 2020).

Uma anélise de como é explorada a sociedade da informacdo advém de um momento
historico, de carater global, com organizacdo em rede e possuindo a informagao como um ponto
essencial para a reestruturacdo da economia e as relagdes sociais, tendo as caracteristicas que
séo potencializadas pelas novas tecnologias. A sociedade da informagdo vem de um momento
historico econémico-social, sendo que a entidade intangivel, é parte do conhecimento, de um
objeto do processo comunicacional, permitindo a informagdo como um meio e fim das relagdes

mercadoldgicas, se apresentando como recurso € como produto. (OLIVEIRA. 2020.)

Uma sociedade na concepgao por meio do estabelecimento de uma cibercultura, Pierre

Lévy (LEVY. 1999) indica o entendimento da intensificagio do movimento social por meio do
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uso do ciberespago como pratica da comunicagdo, diminuindo a visibilidade das formas
tradicionais de comunica¢do midiatica anteriores. Nesse sentido, por meio da crescente
evolucdo da internet, houve uma ampliacdo expressiva na comunicacdo em massa pelas
comunidades virtuais que atinge uma interconexdo com base no desenvolvimento de afinidades

dos interesses e na busca de conhecimentos entre 0s membros.

Ao longo do tempo, passamos por varios momentos da sociedade contando sempre
com um elemento central para o seu desenvolvimento, como forma de estabelecer os seus
respectivos marcos historicos. Ha quatro momentos cruciais que se evidenciou a era das
sociedades em cada particularidade para a sua evolucao, sendo a sociedade agricola, a sociedade
industrial, a sociedade pds-industrial e a nova sociedade como uma nova forma de organizacéo,
tendo a informacdo como seu elemento nuclear para o desenvolvimento da economia,
substituindo as sociedades anteriores. Essa sociedade atual, em razdo do enorme avanco
tecnoldgico, tem a sua principal caracteristica com meios de processamento e transmissao de
informagdes em quantidades e velocidades inimaginaveis. Ainda que a sociedade em sua nova
forma de organizacdo social ndo se pauta somente pelo meio ambiente virtual, mas que os meios

de tecnologia e a internet sdo as principais ferramentas desse processo. (BIONI. 2021).

Além disso, a sociedade da informacdo atinge diversos setores estruturais de uma
organizacédo da sociedade, conforme leciona Antonio Miranda, abaixo descrito:

Na sociedade da informagdo, a comunicacdo e a informacdo tendem a permear as
atividades e os processos de decisdo nas diferentes esferas da sociedade, incluindo a
superestrutura politica, os governos federal, estaduais € municipais, a cultura e as
artes, a ciéncia e a tecnologia, a educagdo em todas as suas instancias, a satde, a
industria, as financas, 0 comércio e a agricultura, a protecdo do meio ambiente, as
associa¢fes comunitérias, as sociedades profissionais, sindicatos, as manifestacfes
populares, as minorias, as religides, os esportes, lazer, hobbyes etc. A sociedade passa
progressivamente a funcionar em rede. O fendmeno que melhor caracteriza esse novo
funcionamento em rede é a convergéncia progressiva que ocorre entre produtores,
intermediérios e usuarios em torno a recursos, produtos e servicos de informagéo
afins. (MIRANDA. 2000).

Diante da massificacido de dados e informagOes existentes no meio da sociedade da
informacdo, exige-se que haja também, uma preocupag¢do com o encaminhamento de dados e
informagdes, dando direito a que cada individuo possa ter o poder e controle sobre as proprias
informagbes que sdo repassadas ao ambiente cibernético, por meio do exercicio da

autodeterminagcéo informativa, como uma qualificacdo da privacidade®.
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Uma sociedade da informagdo abundante que tem o potencial de substituicdo da
informacdo ao capital e ao trabalho, que possui valores imateriais, dado, informacao, progresso
do conhecimento cientifico e tecnolégico constituem uma forte movimentacdo da formacdo e
desenvolvimento sociais. Na composicao do exercicio dos direitos de cidadania, principalmente
no tocante ao direito das liberdades de informacéo e de expressdao permitidas pelo avanco das
tecnologias de informacdo e de comunicagdo, concedendo a ampliagdo da participacédo
democratica pelos cidaddos. Mas que também, ha os fatores negativos como as desigualdades
sociais causadas pelas condicGes de acesso ou ndo a informacao relativos as classes sociais mais
pobres e com poucas condi¢cBes econdmicas favordveis e a vigilancia constante sobre os
individuos da sociedade. (FERREIRA. 2020).

2. O DIREITO A PRIVACIDADE E O DIREITO A INFORMACAO E A
PONDERACAO NA SOCIEDADE DA INFORMACAO
A sociedade que estamos inseridos é considerada a sociedade da informag&o. Pezzela

define sociedade da informacéo como:

A sociedade da informacdo, tratada também como contemporanea, € aquela onde se
faz uso das tecnologias de informacdo e comunicacdo, proporcionando a troca digital
entre individuos e assegurando a comunicagao entre estes. Contudo, diferencia-se por
meio da inovagdo e da instantaneidade, tendo como caracteristica a velocidade no
acesso e troca de informacdes. (PEZZELA. 2014).

Deste modo, podemos perceber que a caracteristica da sociedade atual em que estamos

inseridos € justamente essa troca de informacg6es enquanto principio basilar.

Por conta do advento da sociedade da informagéo, tivemos o surgimento de uma nova

economia. Acerca disso, leciona Castells:

E informacional porque a produtividade e a competitividade das unidades ou agentes
nessa economia (sejam empresas, regides ou nacdes) dependem basicamente de sua
capacidade de gerar, processar e aplicar de forma eficiente a informacdo baseada em
conhecimento. E global porque as principais atividades produtivas, 0 consumo e a
circulagdo, assim como seus componentes (capital, trabalho, matéria-prima,
administracéo, informac8o, tecnologia e mercados) estdo organizados em escala
global, diretamente ou mediante uma rede de conexdes entre agentes econdmicos. E
rede, porque, nas novas condicOes histéricas, a produtividade é gerada, e a
concorréncia é feita em uma rede global de interagdo entre redes empresariais.
(CASTELLS. 1999).

No Brasil, o direito a informacéo é considerado um direito e garantia fundamental.
Segundo Ingo Sarlet, direitos fundamentais “sdo posi¢oes juridicas reconhecidas e

protegidas na perspectiva do direito constitucional interno dos Estados.” (SARLET. 2015).
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Ainda, o direito fundamental é, simultaneamente, formal e material. Acerca do tema,

leciona Ingo Sarlet:

A fundamentalidade formal encontra-se ligada ao direito constitucional positivo, no
sentido de um regime juridico definido a partir da prépria constituicdo, seja de forma
expressa, seja de forma implicita, e composto, em especial, pelos seguintes elementos:
a) como parte integrante da constituicdo escrita, os direitos fundamentais situam-se
no apice de todo o ordenamento juridico, gozando da supremacia hierarquica das
normas constitucionais; b) na qualidade de normas constitucionais, encontram-se
submetidos aos limites formais e materiais, muito embora se possa controverter a
respeito dos limites da protecdo outorgada pelo constituinte, ¢) as normas de direito
fundamentais séo diretamente aplicaveis e vinculam d forma imediata as entidades
publicas e, mediante as necessarias ressalvas e ajustes.

A fundamentalidade material implica analise do contetdo dos direitos, isto é, da
circunstancia de conterem, ou ndo, decisfes fundamentais sobre a estrutura do Estado
e da sociedade, de modo especial, porém, no que diz com a posi¢do nestes ocupada
pela pessoa humana. E, portanto, evidente que uma conceituagdo meramente formal,
no sentido de serem direitos fundamentais aqueles que como tais foram reconhecidos
na constituigdo, revela sua insuficiéncia também para o caso brasileiro, uma vez que
a Constituicdo Federal, como ja referido e previsto no Artigo 5° 82° admite
expressamente a existéncia de outros direitos fundamentais que nédo os integrantes do
catdlogo, com ou sem assento na Constituicdo, além da circunstancia de que tal
conceituagio estritamente formal nada revela sobre o conteldo dos direitos
fundamentais. (SARLET. 2015.)

A Constituicdo Federal Brasileira, em seu Artigo 5° traz o direito a informacéo

enquanto direito fundamental. E o lecionado:

X1V - ¢ assegurado a todos 0 acesso a informacgdo e resguardado o sigilo da fonte,
quando necessario ao exercicio profissional.

Deste modo, podemos auferir que um dos pilares da sociedade brasileira é a

informacdo. Ainda, séo trés direitos que versam sobre a informacéo: o direito de informar, o

direito de ser informado e o direito de se informar.

O direito de se informar vem de uma esfera privada, isto é; a capacidade do proprio

individuo de informar-se.

Com relacgdo ao direito de ser informado, temos o disposto por Luiz Alberto:

O direito de ser informado, compreendido como o direito de receber informagdes, ndo
pode ser entendido sem algumas restricGes exegéticas. E que s6 se pode investir
alguém no direito de receber informagfes quando simultaneamente atribui-se a
outrem o dever de informar. Nessa matéria, a Constituicdo Federal foi terminante ao
atribuir exclusivamente ao Poder Publico (arts. 5°, XXXIII, e 37, caput) o dever de
informar. Assim sendo, pode-se concluir que o direito de ser informado assume dois
sentidos. Primeiro, o direito de receber as informagdes veiculadas sem interferéncia
estatal, numa interface com o direito de informar. Segundo o direito de ser mantido
constantemente informado sobre os negdcios e atividades publicas. (ARAUJO. 2021).

Deste modo, podemos auferir que a informacéo é um dos pilares da sociedade e € por

isso que somos informados sobre tudo a todo momento.
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No entanto, devemos sopesar o direito a informacgéo com o direito a privacidade, que
também é um direito fundamental, de forma que o excesso de informacao ndo interfira na vida
privada dos individuos.

Acerca do direito a privacidade, temos o disposto pela Constituicdo Federal:

X - Séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violag&o.

Acerca do direito a privacidade, leciona Ingo Sarlet:

O direito a privacidade consiste num direito a ser deixado em paz, ou seja, na protecao
de uma esfera autdbnoma da vida privada, na qual o individuo pode desenvolver a sua
individualidade, inclusive e especialmente no sentido da garantia de um espaco para
seu recolhimento e reflexdo, sem que ele seja compelido a determinados
comportamentos socialmente esperados. (SARLET. 2015).

Ainda com relagdo ao tema, leciona Canotilho:

O direito a reserva da intimidade da vida privada e familiar analisa-se principalmente
em dois direitos menores: a) o direito a impedir o acesso de estranhos a informagoes
sobre a vida privada e familiar e b) o direito que ninguém divulgue as informagées
que tenha sobre a vida privada e familiar de outrem. (CANOTILHO. 2015).

No entanto, ndo podemos alegar a necessidade de informacdo para divulgar
amplamente qualquer informacéo. Faz necessario a analise da utilidade de tal informagéo, de

forma a ponderar os principios da informacao com o principio a privacidade.

Deste modo, devemos analisar se a informac&o é de interesse publico ou interesse do

publico para sua divulgacéo.
Acerca do tema, leciona Mendes e Branco:

Por vezes, diz-se que 0 homem publico € aquele que se pds sob a luz da observacdo
do publico, abre méo da sua privacidade pelo s6 fato do seu modo de viver. Essa
impressao é incorreta. O que ocorre é que, vivendo ele do crédito pablico, estando
constantemente envolvido em negécios que afetam a coletividade, € natural que em
torno dele se avolume um verdadeiro interesse publico, que ndo existiria com reacdo
ao pacato cidaddo comum. Fatos desvinculados do papel social da figura publica nao
podem ser considerados de interesse publico, ndo ensejando que a imprensa invada a
privacidade do individuo. (MENDES, BRANCO. 2012).

Com base nessa diferenciacéo elucidada por Gilmar Mendes e Paulo Branco, que o
Tribunal de Justica de Sdo Paulo requereu fossem retiradas, da internet, videos da apresentadora
Daniela Cicarelli, em que se encontrava praticando relaces sexuais com o seu entdo namorado.

Foi a decisdo do Tribunal:

Né&o soa razoavel supor que a divulgacdo cumpre fungdes de cidadania: ao contrario,
satisfaz a curiosidade mdrbida, fontes para mexericos e desejo de conhecer o que €
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dos outros, sem conteldo ou serventia socialmente justificaveis. Ndo ha motivo
publico que justifique a continuidade do acesso. Tendo em vista que o video ndo
contém matéria de interesse social ou publico, ha uma forte tendéncia de ser, no final,
capitulada como grave a culpa daqueles que publicaram, sem consentimento dos
retratados e filmados, as cenas intimas e que séo reservadas como patriménio privado.
Portanto e porque as pessoas envolvidas sdo conhecidas, a exploracdo da imagem
poderd ter um sentido e uma conotacdo mercantilista, 0 que justifica mensurar a
astreinte na mesma proporcdo das vantagens que as requeridas pretendem auferir com
a divulgacéo, sob pena de se tornar in6cua a providéncia judicial. (TJSP. Al 472.738-
4).

Deste modo, ndo podemos tomar o direito a informacéo enquanto um direito absoluto,
de forma a violar outros direitos. Isso porque € sabido que ndo existe direito absoluto e,
portanto, deve-se haver a ponderacdo de principios constitucionais, de forma que a utilizacéo
de um principio ndo acabe ferindo, gravemente, outros direitos.

Acerca dos principios constitucionais, leciona Paulo Queiroz:

Os Principios Constitucionais ndo exercem somente a funco limitadora, mas sim uma
dupla funcéo, pois se de um lado constituem um limite & intervencdo estatal (funcéo
de garantia), de outro sdo um instrumento de justificacdo dessa intervencéo (funcéo
legitimadora), motivo pelo qual tanto servem a legitimagdo quanto a deslegitimacéao
do sistema. (QUEIROZ. 2014).

Deste modo, devemos realizar a ponderacdo de principios, uma vez que ndo ha
hierarquia entre as normas constitucionais e, portanto, um principio ndo deve ser colocado
acima de outro. Esse é o entendimento consolidado pelo Supremo Tribunal Federal, na Acao
Direta de Inconstitucionalidade 815/DF. Foi o decidido:

A tese de que ha hierarquia entre normas constitucionais originarias dando azo a
declaracéo de inconstitucionalidade de umas em face de outras é incompossivel com
0 sistema de Constituicdo rigida. Na atual Carta Magna “compete ao Supremo
Tribunal Federal, precipuamente, a guarda da Constitui¢do”, o que implica dizer que
essa jurisdicdo lhe é atribuida para impedir que se desrespeite a Constituicdo como
um todo, e ndo para, com relacdo a ela, exercer o papel de fiscal do Poder Constituinte
originario, a fim de verificar-se este teria, ou ndo, violado os principios de direito

supra positivo que ele préprio havia incluido no texto da mesma Constituicao.

Ainda, no gue tange a colisdo de principios, Ronald Dworkin informa que é preciso
que se analise 0 argumento de uma decisdo particular, analisando os padrdes de orientacéo da
justica e de equidade, aplicados diferentemente no caso concreto. (DWORKIN. 2002).

Ele também informa que:

Quando dois principios entram em colisdo — por exemplo, se um diz que algo é
proibido e outro, que é permitido —, um dos dois tem que ceder frente ao outro,
porquanto um limita a possibilidade juridica do outro. O que ndo implica que o
principio desprezado seja invalido, pois a colisdo de principios se d& apenas entre
principios validos. (DWORKIN. 2002).

Ainda, no que tange a ponderacdo de principios, leciona Ana Paula de Barcellos:
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A ponderacdo pode ser descrita como uma técnica de decisdo propria para casos
dificeis (do inglés ‘hardcases’), em relagdo aos quais o raciocinio tradicional da
subsuncdo ndo é adequado. A estrutura geral da subsuncdo pode ser descrita da
seguinte forma: premissa maior — enunciado normativo — incidindo sobre premissa
menor — fatos — e produzindo como conseqiéncia a aplicacdo da norma ao caso
concreto. O que ocorre comumente nos casos dificeis, porém, é que convivem,
postulando aplicagdo, diversas premissas maiores igualmente validas e de mesma
hierarquia que, todavia, indicam solucGes normativas diversas e muitas vezes
contraditérias. A subsuncdo ndo tem instrumentos para produzir uma concluséo que
seja capaz de considerar todos os elementos normativos pertinentes; sua logica
tentard isolar uma Unica norma para o caso. (BARCELLQOS. 2008).

Deste modo, podemos auferir que ndo é valido elevar o direito a informagdo como um
direito absoluto, de forma que haja a violagcdo do direito a privacidade. Em verdade, devemos
ponderar principios, analisando o caso em concreto, de forma que a informacéo ndo acabe por

violar outros direitos fundamentais.
3. O CAPITALISMO DE VIGILANCIA

Com o desenvolvimento das novas tecnologias da informacéo de comunicacéo (TICs),
no contexto de sociedade informacional ja tratada no presente estudo, temos uma mudanga no
que concerne a forma pela qual nos relacionamos pessoal e socialmente, o que se deu de forma
evidenciada em tempos de pandemia. E é neste contexto em que temos a informagdo como o

grande bem de mercado, que surge o chamado “Capitalismo de Vigilancia”.

Para compreendermos o capitalismo de vigilancia, precisamos preliminarmente

compreender os conceitos de Big Data e Inteligéncia Acrtificial.

Conforme ensina Simao Filho e Schwartz apud Silva e Barreto Janior (2020):

A ferramenta Big Data é uma tecnologia capaz de armazenar e processar uma imensa
quantidade de dados, oriundos de diversas formas e tipos, mas além de ser uma
ferramenta de captura de dados, considera “também o crescimento, a disponibilidade
e 0s 45 usos exponenciais de informacfes estruturadas e ndo estruturadas que
caminham pela internet no &mbito da liberdade de expresséo.

Por sua vez, a Inteligéncia Artificial, de acordo com Morais, Oliveira, Junger e Facé
(2020) pode ser conceituada como uma estrutura composta e articulada por softwares e
eventualmente, hardwares, cuja finalidade € auxiliar os seres humanos na tomada de decisdo

com base na associacdo de dados historicos e no reconhecimento de padrdes.

O termo “capitalismo de vigilancia” fora criado pela americana Shoshana Zuboff que
buscou assim definir o contexto das transformagdes econdmicas e politicas na
contemporaneidade perfazendo-se numa forma de capitalismo fundamentada na utilizagdo dos

dados das pessoas e a busca por controlar o comportamento das pessoas.
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Antes de adentrarmos ao que traz Zuboff, importante destacarmos o pensamento de
Zygmung Bauman (BAUMANN. 2008) que preleciona que no contexto da sociedade de
consumo, todos nds somos consumidores de mercadorias, e estas sdo destinadas ao consumo;

uma vez que somos mercadorias, nos vemos obrigados a criar uma demanda de nGs mesmaos.

Assim, Zuboff busca explicar essa nova realidade preconizando que a sociedade
encontra-se refém desses grandes acervos informacionais como o Big Data e a Inteligéncia
Artificial, consolidando-se numa verdade ditadura comportamental impostar pelas grandes

empresas. Assim, define o capitalismo de vigilancia como:

O capitalismo de vigilancia reivindica de maneira unilateral a experiéncia humana
como matéria-prima gratuita para a tradugdo em dados comportamentais. Embora
alguns desses dados sejam aplicados para o aprimoramento de produtos e servicos,
o restante é declarado como superavit comportamental do proprietario, alimentando
avancados processos de fabricagdo conhecidos como “inteligéncia de maquina” e
manufaturando em produtos de predicdo que antecipam o que um determinado
individuo faria agora, daqui a pouco e mais tarde. Por fim, esses produtos de
predicdes sdo comercializados num novo tipo de mercado para predigdes
comportamentais que chamo de mercados de comportamentos futuros. Os
capitalistas de vigilancia tém acumulado uma riqueza enorme a partir dessas
operagOes comerciais uma vez que muitas companhias estdo avidas para apostar no
nosso comportamento futuro. (ZUBOFF. 2019).

Para Zuboff (2019), o Google foi quem instituiu a préatica do mercado de dados. Com
0 marketing direcionado comecou a desenvolver e implantar algoritmos de inteligéncia
artificial, que, assim como outras tecnologias, ndo possuem um carater neutro. (MEIRELES.
2021).

O capitalismo de vigilancia preenche um vacuo da acumulagéo capitalista ao formular
um mercado sem precedentes, em que a vigilancia € um mecanismo fundamental para
proporcionar lucros. A ubiquidade da internet € uma superficial e breve camada de liberdade
inextricavelmente ligada a uma profunda camada de prejuizos, conforme preleciona Zuboff
apud Knebel e Fornasier (2021).

A vigilancia comportamental parte da premissa de que quanto mais se sabe sobre
alguém, ou seja, quanto mais informacgdes se tém de uma pessoa, ou um grupo de pessoas, mais
personalizado sera o produto ou servi¢o ofertado. De modo que os lucros séo certeiros. O
capitalismo de vigilancia proporciona a predicdo, monetizacdo e o controle. Assim, 0s
algoritmos tém sido os melhores aliados das grandes empresas de tecnologia. No entanto, essa

vigilancia pode trazer alguns riscos como a supressdo dos direitos a privacidade e a intimidade.
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Com a valoracgdo econdmica dos dados pessoais, referidos dados passaram a ser objeto
de comercializacdo e a violagdo aos direitos e a privacidade s&o latentes. Em decorréncias as
incontaveis violacGes e aos escandalos acerca do desrespeito a direitos como o da Cambridge
Analytica, surgem os Regulamentos Gerais sobre prote¢édo de dados pessoais. Referidas normas
buscam a efetivacdo de direitos frente a auséncia de regras e limites quando da atuacdo das
empresas no tratamento dos dados pessoais invadindo constantemente a privacidade e a
intimidade das pessoas. E no caso do Brasil temos a chamada Lei Geral de Protecéo de Dados
Pessoais (Lei n® 13.709/2018).

Patricia Peck Pinheiro (PINHEIRO. 2013), trata da questéo nos seguintes termos:

O assunto do momento das empresas da era digital, mais sustentavel, cujas acfes
valem mais na Bolsa, ¢ o “big data”. Ou seja, como gerar negodcios com o grande
banco de dados global que se tornou a web, principalmente com todas as
informacdes publicadas pelas proprias pessoas na era posweb 2.0. Quanto maior o
potencial, maior o valor da propria empresa. Por isso, qualquer lei sobre
privacidade, protecdo de dados sensiveis, para ser eficaz, tem que ser reflexo do
modelo socioeconémico estabelecido e servi-lo. Se ha discussbes éticas sobre o
modelo, devemos rever o proprio modelo antes de aplicar uma lei mais rigida que
possa ter dois efeitos: a) ndo ser cumprida (dificuldade de impd-la inclusive para
empresas fora do ordenamento juridico de origem dos dados) e b) gerar como
retaliacdo o apagdo digital de protesto (as empresas retirarem os servi¢os do ar, o
que lhes é de direito, visto que ndo tera mais como se pagar, pois ndo poderdo usar
os dados).

Assim, diante das violagbes aos direitos da privacidade e da intimidade, de forma
prévia que necessita de maior aprofundamento, uma saida seria a aplicacdo da Teoria do
Capitalismo Humanista desenvolvida recentemente por Ricardo Hasson Sayeg e Wagner
Balera (2008), através da qual estes autores pretenderam apresentar uma nova analise
juridica do capitalismo frente a uma perspectiva de direitos humanos, como uma possivel
forma de mitigacéo a ideia da humanizacéo e da conscientizacdo das empresas transnacionais
potencialmente violadoras do direito humano a privacidade dentro do ambito virtual. Além
disso, ressalta-se a necessidade de se garantir a transparéncia na forma do funcionamento e das

tomadas de decisdo dos algoritmos (accautability — prestacdo de contas).

CONCLUSAO

O presente estudo possibilitou a reflexdo acerca das questdes que envolvem o
capitalismo de vigilancia na era da informacéo (sociedade informacional) e os seus reflexos no

que tange ao direito a privacidade em detrimento da informacéo enquanto direito fundamental.
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Assim o estudo apontou que € inegavel que as novas tecnologias da informacéo de da
comunicacdo denominadas TICs propiciaram imensuraveis melhorias na vida das pessoas. E
por consequéncia 0s usos dessas novas tecnologias propiciaram e propiciam a disponibilidade
dos dados pessoais no ambiente virtual, 0 que por consequéncia, possibilita o controle e a

vigilancia por parte das grandes empresas.

No que concerne o direito a privacidade e o direito a informac&o e a ponderacéo na
sociedade da informacéo, concluimos embora ambos sejam fundamentalmente reconhecidos,
ndo podemos tomar o direito a informacéo enquanto um direito absoluto, de forma a violar
outros direitos. Devendo haver a ponderacdo de principios constitucionais, de forma que a

informagao n&o acabe por violar outros direitos fundamentais.

Ainda, inseridos neste contexto, buscando compreender as questfes que envolvem o
capitalismo de vigilancia concluimos que atualmente o grande mecanismo econémico € o da
captacdo e estruturagdo dos dados pessoais com o0 objetivo de promocdo de controle
comportamental transformando o individuo em mercadoria e garantindo lucro certo para as

grandes empresas.

Assim, inegaveis sdo os beneficios trazidos pelas novas techs, no entanto, ha de se
considerar os incalculaveis danos e violagcBes causados aos titulares de dados, estes
considerados como individuos inerentes de direitos fundamentais. De forma que se busca assim
ndo sO atraves das regulamentacdes gerais sobre a protecdo dos dados pessoais, a questdo da

humanizacao destes controles.
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