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IV ENCONTRO VIRTUAL DO CONPEDI
DIREITO URBANISTICO, CIDADE E ALTERIDADE

Apresentacdo

A edicdo do IV Encontro Virtua do CONPEDI, cristaliza os avangos do campo do Direito
Urbanistico como area de ampla producdo académica em diversos Programas de Pos-
Graduacdo do pais. Aborda a conjuntura dos tempos de pandemia e a necesséria reflexdo da
comunidade cientifica sobre a produgdo urbana. Os estudos envolveram uma pluralidade de
temas urbanisticos, desafios e inovagdes sobre a pesquisa empirica. Nesse sentido, na sesséo
do Grupo de Trabalho - Direito Urbanistico, Cidade e Alteridade, verificou-se qualificadas
contribuicdes para o campo das Ciéncias Sociais Aplicadas; aém de proficuo debate de todos
0s presentes na sala virtual.

O tema do IV Encontro CONSTITUCIONALISMO, DESENVOLVIMENTO,
SUSTENTABILIDADE E SMART CITIES esteve em sintonia com os trabalhos
apresentados e valorizado com as relevantes abordagens. Conceitos chaves, classicos e
novos, foram adotados, tais como: Cidades Inteligentes;, Cidades Globais; Cooperativismo
Interfederativo; Crise do Estado Nagdo; Direito a Cidade; Estudo de Impacto de Vizinhanca;
Funcdo Social da Propriedade Publica e Privada; Gestdo Democrética; Inclusdo de Migrantes
Regularizagdo Fundi&rias.

O presente Relatorio traduz os trabahos realizados no dia 13 de novembro de 2021 no GT
Direito Urbanistico, Cidade e Alteridade, coordenado pelos professores doutores Flavia Piva
Almeida Leite — UNESP — Presidente; Rosangela Lunardelli Cavallazzi — UFRJ/ PUCRIo e
Vamir César Pozzetti — UEA / UFAM. Assim, a obra que ora apresentamos reine os artigos
selecionados, pelo sistema de dupla revisdo cega, por avaliadores ad hoc, para apresentacéo
no evento. Os temas apresentados s&o instigantes e constituem significativas contribui¢des
para as reflexdes dos Programas de Pés Graduagéo em Direito reunidos no nosso CONPEDI.
Apresentamos, assim, os trabal hos desta edi ¢&o.

Os autores Uendel Roger Galvéo Monteiro , Allan Thiago Barbosa Arakaki e Fabio Borini
Monteiro do artigo intitulado A IMPULSAO DO DESENVOLVIMENTO TERRITORIAL
POR MEIO DA FUNGCAO SOCIAL DA PROPRIEDADE, estruturado em trés eixos (espaco
territorial e desenvolvimento, funcgéo social da propriedade na ordem constitucional brasileira
e desenvolvimento territorial e patrimonio social). Os autores estabelecem a relagdo entre
governanga participativa e fungdo social da propriedade. Nas conclusdes retomam a questéo
da globalizac&o com seu papel de fragmentadora da coletividade, por consequéncia impondo



obstaculos para a andlise do desenvolvimento territorial. O tema A RESTRICAO DO
DIREITO FUNDAMENTAL DE PROPRIEDADE: UMA ANALISE A PARTIR DA

ALTERLOGIA foi objeto de analise dos autores Joel Meireles Duarte e Caroline dos Santos
Chagas. Propde a intervencdo no direito de propriedade fulcrado na alteridade, apés refletir
sobre os conceitos de alteridade e alterlogia (compreendida como uma logica da acéo
“através da qual se tem afuga da centralizac&o no eu narelagdo com o outro”) no ambito das
restricdes aos direitos fundamentais. A cidade contemporanea € reivindicada de forma
especifica em trés artigos: AS CIDADES GLOBAIS E AS REIVINDICACOES CIDADAS;
CIDADES INTELIGENTES E HUMANAS: DESAFIOS A INCLUSAO DE MIGRANTES
e, CIDADES INTELIGENTES: PRIVACIDADE DE DADOS E A COLONIZACAO DO
ESPACO PUBLICO. O primeiro da autoria de Elenise Felzke Schonardie e de Ana Maria
Foguesatto. Abordagem que prioriza a partir das cidades globais o0 estudo do exercicio da
cidadania no espaco urbano. Os direitos humanos sdo ressaltados na construcéo da cidadania.
Reivindica um papel além do senso comum para as cidades globais (centros de poder
econdmico, tecnoldgico e politico de importancia global). Encaminha para conclusdes que
incluem as novas reivindicagbes nos espacos urbanos visando a realizacdo da dignidade
humana no cenario da cidade global. Os autores Odisséia Aparecida Paludo Fontana ,

Neidiane Piasson Dal Cim e Silvia Ozelame Rigo Moschettado refletem sobre os desafios da
inclusdo de migrantes nas CIDADES INTELIGENTES E HUMANAS. A andlise, segunda
uma abordagem qualitativa, contextualiza a cidade humana como um dos principais pilares
de cidades inteligentes (destaca os varios conceitos na literatura especializada). O estudo esta
centrado nos desafios de inclusdo estruturada politicas publicas. O texto apresenta varias
experiéncias e ressalta a relevancia do tema na sociedade contemporénea em face dos
desastres naturais, das guerras e das crises econémicas.

Conclui reivindicando servicos com foco nas pessoas migrantes em situacdo de
vulnerabilidade com a transformacéo das cidades em inteligentes e humanas. Ainda com
destague para a cidade contemporénea o artigo intitulado CIDADES INTELIGENTES:
PRIVACIDADE DE DADOS E A COLONIZACAO DO ESPACO PUBLICO assinado por
Maria Luiza Ferla, Cristiani Fontanela e Andréa de Almeida Leite Marocco, destaca o
conceito de bem comum para enfrentar os obstacul os provenientes da colonizagdo do espaco
publico inovador e tecnoldgico. O texto esta estruturado em trés partes. A primeira visa
compreender a cidade inteligente e seus processos; a segunda parte, observa a dindmica do
espaco publico em contraponto a privacidade e intimidade, e, na Ultima, os autores enfrentam
os efeitos nefastos no espaco publico. Propde uma redefinicdo da cidade “verdadeiramente
inteligente”, afastada da monetizacéo e da privatizacdo dos dados.



O conceito de direito a cidade é nuclear nos artigos O DIREITO A CIDADE COMO
MECANISMO DE ENFRENTAMENTO DA CRISE DO ESTADO NACAO, da autoria de
Rodolfo Vassoler da Silva. O estudo analisa a conjuntura neoliberal visando a compreenséo
do déficit democratico em razéo das politicas de austeridade com agendas que determinam
gjustes fiscais e retrocessos dos direitos sociais cristalizados no espaco urbano. Reivindica a
gestdo democratica da cidade nos caminhos das crises de soberania e de legitimidade dos
Estados Nac&o. Com perspectiva semelhante os autores Fabio Da Silva Santos, Saulo José
Casali Bahia e Caio Cézar Sales Machado apresentam BREVES CONSIDERACOES
SOBRE A GESTAO DEMOCRATICA DAS CIDADES E A INCLUSAO SOCIAL: A
PARTICIPACAO POPULAR NO PROCESSO DE ELABORACAO DAS POLITICAS
PUBLICAS. Estudo centrado na gestdo democrética das cidades no sentido da tutela do
direito a inclusdo social. A andlise € precedida por pesquisa exploratéria. As conclusdes
encaminham no sentido da gestdo democratica e desenvolvimento urbano das cidades
brasileiras aluz ado Estatuto da Cidade.

As reflexbes sobre casos referéncia em territorios nacionais articulam dois trabalhos. O
COOPERATIVISMO INTERFEDERATIVO: ANALISE DOS CONSORCIOS
INTERMUNICIPAIS NA REGIAO METROPOLITANA DE LONDRINA, da autoria de
Bérbara Vier e Miguel Etinger de Araujo Junior; e, o intitulado A VIOLACAO DO
ZONEAMENTO URBANO E A NECESSIDADE DE POLITICAS INTEGRADAS PARA
TRANSFORMAGAO SOCIAL DO MUNICIPIO DE BELEM da lavra de Aleph Hassan
Costa Amin e Ingrid Farias Gongalves. O primeiro, denota as possibilidades da forma
federativa cooperativa para impulsionar o interesse comum para o0 enfrentamento dos
impactos dos tempos de pandemia. Considera os possiveis arranjos negociais e o alcance
consorcios intermunicipais, especiamente na regido metropolitana de Londrina. O segundo
estudo, centrado no municipio de Belém, observa a crise urbana com a ampliagdo da
segregacao social. Busca respaldo no plangjamento urbanistico e na efetividade dos planos
diretores, realizando estudo comparativo e andlise de casos concretos. Conclui ressaltando o
zoneamento como instrumento urbanistico indispensavel da politica urbana integrada. O
direito a moradia esta presente no artigo da autoria de Anny Caroline Sloboda Anese com o
titulo O DIREITO FUNDAMENTAL A MORADIA NO BRASIL SOB A PERSPECTIVA
DO DIREITO A PROPRIEDADE E SUA FUNCAO SOCIAL. A investigagio adota o
conceito de moradia adequada estabelecido no Comentario Geral 04/1991 do Comité dos
Direitos Econémicos, Sociais e Culturais da Organizacdo das Nacfes Unidas — ONU.
Considera a vida digna como inerente ao direito a moradia visando reconhecer e garantir as
condicBes essenciais minimas. Analisa decisdes judiciais concluindo com a necessaria,
judicializacdo para garantia dos direitos fundamentais e ampla cidadania.



Também este direito social fundamental (direito a moradia) constitui base do trabalho que
apresenta BREVE REFLEXOES SOBRE A PROBLEMATICA SOCIO ECONOMICA DA
REGULARIZACAO FUNDIARIA URBANA DE INTERESSE SOCIAL, assinado por
Claudio De Albuquerque Grand Maison, Edmundo Alves De Oliveira e Ricardo Augusto
Bonotto Barboza. Aborda o descompasso entre as normas urbanisticas e ambientais sobre o
guadro fundiario urbano. Analisa processos de regularizacdo fundiaria (com destaque para a
regularizacdo fundiéria urbana de interesse social) na perspectiva da funcdo social da
propriedade. Ressalta o equivoco da regularizacdo restrita a outorga de titulo aos possuidores
integrantes dos nucleos habitacionais urbanos informais.

As conclusfes encaminham para a responsabilidade dos municipios neste processo.
Consideramos as investigacfes que permitiram a andlise criteriosa e competente reveladas
nos trabalhos apresentados extremamente valiosas para o didogo interdisciplinar presente
nas discussdes realizadas durante o Grupo de Trabalho Direito Urbanistico, Cidade e
Alteridade.

Desglamos, pois, excelente leitura a todos.

Professora Dra. Flavia Piva Almeida Leite — UNESP — Presidente

Profa. Dra Rosangela Lunardelli Cavallazzi — UFRJ/ PUCRIo

Prof. Dr. Vamir César Pozzetti — UEA /| UFAM



CIDADESINTELIGENTES: PRIVACIDADE DE DADOSE A COLONIZACAO DO
ESPACO PUBLICO

SMART CITIES: DATA PRIVACY AND THE COLONIZATION OF PUBLIC SPACE

Maria Luiza Ferla
Cristiani Fontanela
Andréa de Almeida L eite M ar occo

Resumo

Este estudo objetiva problematizar as cidades inteligentes, direitos privacidade o os dados. Se
utilizando do método dedutivo e abordagem qualitativa, o estudo divide-se: a primeira parte
busca compreender a cidade inteligente e seus processos, na segunda parte verifica-se a
dinadmica do espaco publico em contraponto a privacidade e intimidade, e por fim, na dltima
parte deste estudo, estuda-se o desafio na colonizagdo do espagco publico inovador e
tecnolégico. A construcdo da cidade verdadeiramente inteligente impde o afastamento da
monetizacao e privatizacdo excessiva dos dados, ante uma atuacéo da comunidade utilizando
atecnologia e inovagao para o bem comum.

Palavras-chave: Cidades inteligentes, Dados, Public, Privacidade, Monetizacgo

Abstract/Resumen/Résumé

This study aims to problematize smart cities, privacy and data rights. Using the deductive
method and qualitative approach, the study is divided: the first part seeks to understand the
smart city and its processes, the second part verifies the dynamics of the public space in
contrast to privacy and intimacy, and finally, the last part of this study studies the challenge
in the colonization of innovative and technological public space. The construction of the truly
intelligent city imposes the removal of excessive monetization and privatization of data,
before a community action using technology and innovation for the common good.

K eywor ds/Palabr as-claves/M ots-clés. Smart cities, Data, Public, Privacy, Monetization
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1 INTRODUCAO

As cidades inteligentes (smart cities) ganham relevancia nos tempos atuais, com
iminente natureza neoliberal, trazendo consequéncias politicas, sociais e culturais a tona, com
viés de inovagdo e tecnologia, que busca modificar a ideia de cidade e mobilidade urbana hoje
concebida.

As cidades inteligentes estdo atreladas ao uso de tecnologias avangadas, com otimizagao
de recursos, visando proporcionar flexibilidade, seguranga e a ressignificagdo no uso pelas
cidades, dos recursos ecologicamente sustentaveis.

A expansdo da Internet das Coisas (Internet of things), inevitavelmente ligada ao
neoliberalismo, reverberou a vertente da inovagao, que atinge todos os cantos do globo (ndo de
maneira igual)’ e a constru¢do de um novo modelo de cidade foi consequéncia do avango
tecnologico, e, também, mais uma possibilidade de coleta e utilizagdo de dados em massa.

A expansao capitalista neoliberal foi alavancada pelo modelo de negodcios das Big Techs
(empresas majoritariamente localizadas no Vale do Silicio), sendo conhecido o atual momento
historico da humanidade como do capitalismo e cultura de vigilancia, cujo meio de trabalho
consiste na manipulacdo comportamental dos usuarios das plataformas digitais, principalmente
quando se refere em consumo.

O presente estudo objetiva compreender as cidades inteligentes e suas particularidades,
destacando a importancia da cidade para os seres humanos, pois a cidade significa a
comunidade, e o ser humano necessariamente vive em comunidade, com seus pares. As cidades
inteligentes representam inovacdo, tecnologia, utilizando dados com objetivo de melhorar a
vida dos cidadaos, a mobilidade urbana, seguranca e sustentabilidade.

As cidades inteligentes sdo a evolug¢do das cidades, e apesar do ambiente inovador e
voltado para a tecnologia, a cidade ainda ocupa grande importancia na vida dos individuos,
agora com uma reformulagdo da comunidade e do que € a vida em comunidade.

Para tanto, abordam-se aspectos do que ¢ entendido como publico e do que € privado
no contexto das cidades inteligentes, adentrando em pontos como o de intimidade, privacidade
e privacidade de dados, em contrapartida, a valorizagao do espago publico da cidade. A segunda
parte deste estudo busca responder por que a tematica ¢ urgente e importante para a sociedade,
apontando formas de preservagdo da intimidade e do que ¢ privado em uma sociedade de
hiperexposicao.

Na ultima parte deste estudo, discorre-se acerca de questdes sobre o capitalismo de
vigilancia e a sociedade de vigilancia, temas discutidos por autores como Shoshana Zuboff e

Zygmunt Bauman, a fim de responder ao que se demonstra um importante e atual
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questionamento: como criar uma cidade inteligente sem que haja a necessidade de monetizagao
e privatizacdo dos dados pessoais. Faz-se necessaria uma mobiliza¢ao de diversos atores para
que seja possivel promover a governangca dos dados pessoais no contexto das cidades
inteligentes, com respeito aos direitos dos titulares dos dados e cidadaos, com ética e
transparéncia.

O método utilizado no presente trabalho ¢ dedutivo, pautando-se em uma de abordagem

qualitativa, utilizando-se das pesquisas bibliograficas sobre o tema.

2 CIDADES INTELIGENTES: ASPECTOS GERAIS

Muito bem elucidado na Carta de Atenas (1933), a cidade ¢ uma parte de um conjunto
econdmico, social e politico, que faz parte de uma regido. O local tem grande importancia para
os cidadaos, pois traduz a vida em comunidade, essencial aos seres humanos. Conforme Hannah
Arendt (1998) a vida humana ndo faria sentido em outro contexto, sem a localiza¢do, o ambiente
onde nascem as pessoas, o mundo ndo existiria sem a atividade humana com outros seres
humanos.

A cidade, desde a pdlis, torna-se espago de convivio e socializagdo, onde os mais
diversos movimentos sociais € econdomicos iniciam-se. Ha um potencial vital nestes locais, que
constréi a sociedade humana. Desde a Grécia antiga, pensadores como Aristoteles e Socrates
traduzem a cidade como um local, ndo meramente um espaco, onde o ser humano exerce suas
faculdades racionais, sendo sindnimo de liberdade (ARENDT, 1998).

A evolugdo das cidades inteligentes ocorre a partir de trés perspectivas: “a primeira
ligada a engenharia e tecnologia da informagao; a segunda relacionada a tecnologia para prover
conforto a populacdo; e a terceira preocupava-se com uma cidade mais participativa”
(BLIACHERIENE; PASQUALETO, 2020, p. 98).

As cidades inteligentes podem ser compreendidas como reflexo da grande urbanizacio,
inovagao e tecnologia, tendo o conddo de ressignificar a compreensao das cidades. De acordo
com Bibri e Krogstie (2017, p. 191) a cidade inteligente “representa essencialmente eficiéncia”,
enquanto outros autores frisam a importancia da cidade inteligente ser, além de eficiente,
segura. O que pode ser observado nos mais diversos conceitos atribuidos as cidades inteligentes
¢ a concordancia de que hd um potencial de ganho de eficiéncia da cidade por meio da
implementagdo das tecnologias.

O desenvolvimento de uma cidade inteligente representa inovagdo, inclusdo, e
sustentabilidade, utilizando-se de tecnologia e inovacdo para fomentar a conexdo e o sucesso

de seus elementos (BOAS, 2020).



As cidades inteligentes, de acordo com Abrusio (2020), sdo comunidades que por
intermédio da tecnologia, tratam dados para melhorar os servigos fornecidos aos cidaddos. A
cidade inteligente passa a utilizar sensores, cameras, conexao em larga escala, promovendo as
pessoas que vivem naquele local.

Importante compreender que a cidade inteligente ndo ¢ simplesmente aquela hiper
conectada. Cidade inteligente consiste em oportunizar as pessoas que nela vivem, maior acesso,
infraestrutura, seja basica, ou de maior complexidade e promover o bem-estar social naquela
localidade. A inteligéncia atribuida as cidades ¢ diferente da mera conexdo e para a cidade
inteligente cumprir a finalidade que se propde, ambos conceitos - inteligéncia e conexao- devem
estar sincronizados.

Segundo Morozov (2019, p.17), as primeiras criticas as cidades inteligentes retratam
sua incapacidade de acabar com problemas corriqueiros nas cidades, como seguranca, falta de
acesso aos menos favorecidos, dentre outros, bem como a “falta de conexao com problemas de
pessoais reais do mundo real, [...], além de qualquer pensamento que coloque o cidaddo no
centro do processo de desenvolvimento das cidades”.

A visdo das cidades inteligentes feitas por planejadores urbanos, grandes empresas de
tecnologia e governos sdo dotadas de uma visao utopica da vida urbana, cuja viabilidade e ponto
central decorre da coleta e analise de dados dos cidadaos.

Nesse contexto, alguns questionamentos passam a ser feitos e carecem de respostas, tais
como: a cidade inteligente ndo deve ser mais usual e funcional para os cidadaos, e fomentar a
sustentabilidade? Devem utilizar as tecnologias que fazem sentido para aquela localidade
especifica ou o conceito de cidades inteligentes refere-se aos nomes das cidades digitais super
inovadoras?

A cidade inteligente ¢ composta por tecnologias da computacdo e da informagao, que
servirdo para impulsionar a mobilidade, infraestrutura social, propiciar a economia, aumentar a
eficiéncia do oferecimento pelo governo de energia elétrica, acesso a internet, agua, e
saneamento basico, com o objetivo principal de oferecer aos cidaddaos, maior bem estar
(MUGGAH; WALTON, 2021).

As Smart Cities formam-se por uma infraestrutura em rede, também chamada de TICs
(Tecnologias da informagao e comunicagdo), que ndo apenas serve para auxiliar a cidade e seu
desenvolvimento, social, econdmico e cultural, mas também, abre espagos para o crescimento

da cidade.

85



De acordo com o Foreign Policy, atualmente existem mais de mil projetos de cidades
inteligentes em andamento ao redor do mundo, em cidades como Cingapura, Helsinque, Seul e
Zurique no topo da lista (MUGGAH; WALTON, 2021).

Podem ser destacadas ainda algumas cidades inteligentes que passam por alteracdes
conceituais dependendo da localidade onde estdo inseridos no planeta. Morozov e Bria (2019)
citam investimentos que estdo sendo realizados na India, para a construgio de cidades
inteligentes, que chamam atencao de investidores internacionais. O viés negativo desses
investimentos em cidades inteligentes na India, e que foi destacado por ativistas foi de que o
investimento poderia aumentar a “desigualdade social, na desregulamentag¢do, discriminagdo e
alocagdo de recursos publicos para atender a necessidade e interesses das elites indianas”.

As cidades passam a exercer papel importante no planeta, sendo o local onde se
desenvolvem atividades econdmicas, debates politicos e sociais, que muitas vezes se tornam
mais importantes que Estados-nacdo. Ainda assim, as cidades preservam em seu cerne a
caracteristica de aninhamento, de comunidade.

As cidades concentram conflitos sociais, culturais, politicos, manifestacdes da
sociedade civil, criando espago de convivéncia dos cidaddos. A cidade ¢ para seus cidadaos,
lar, espago de conforto, ao tempo de traz seguranca, promove qualidade de vida, oferece
infraestrutura basica.

Apesar da inovacdo e evolugdo social, a humanidade ndo perdeu a necessidade da
convivéncia social e da vida em comunidade. Ainda que a cidade tenha passado por mudancas
importantes em suas caracteristicas, com vieses tecnoldgicos proeminentes, o ser humano ¢
gregario, necessitando do local para se estabelecer e criar lagos solidos com outros seres
humanos.

A evolugdo das cidades, para o que hoje se conceitua como cidade inteligente, apesar
de modificar a estrutura da cidade, do espaco, e da comunidade, como local, conserva
caracteristicas primordiais, como o local de manifesta¢des de vontades, exercicio de direitos e
deveres, comunicacao social, vida em comunidade.

A cidade inteligente deve ser o espaco de comunidade e conforto dos seus cidadaos,
sendo imprescindivel que a tecnologia da cidade inteligente ndo afaste seus cidaddos e ndo
promova ainda mais desigualdades sociais.

A 1ideia neoliberal conecta-se com as cidades inteligentes, pois a logica do capital
altamente globalizado e o privilégio dos interesses financeiros em detrimento a outras
necessidades externas, fez com que o modelo das cidades fosse modificado e ‘melhorado’ para

atender as necessidades de alguns atores e organizagdes, que t€m um objetivo claro e arraigado,
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que ¢ a coleta de dados em massa, que existem em abundancia em uma cidade. A introdugdo
de atores internacionais, como por exemplo multinacionais e transnacionais, propicia uma
ampla estrutura de coleta de dados, de andlise e tratamento.

De fato, as cidades inteligentes geram uma nova relagao de espago e tempo, sob a égide
da tecnologia e inovagdo. Os governos existentes nas cidades passam a gerir o bindmio
liberdade e seguranca (MENDES; VECHI, 2020), que se resumem aos dados que sao
necessarios para a efetividade das cidades inteligentes, abrangendo questdes como privacidade
e intimidade.

Dai a importancia do tema, haja vista o paradoxo que existe na utilizagdo da tecnologia
sem qualquer limitagdo, em que se utiliza de dados dos cidadados, ferindo a privacidade e
intimidade das pessoas que vivem naquela cidade, desmantelando-se o espago de acolhimento

e liberdade que outrora foi oferecido pela cidade.

3 PRIVACIDADE NA SOCIEDADE CONTEMPORANEA

A ampliagcdo demasiada do aspecto publico em detrimento da privacidade, fez com que
fosse necessario a tomada de medidas para a protecao dos direitos da privacidade e da
intimidade.

Os dominios do publico e privado modificaram-se ao longo da historia da humanidade.
De acordo com Hannah Arendt (2020), os gregos e romanos possuiam visdes distintas do que
era publico e do que era privado, sendo o publico relacionado a polis, e a politica, e o privado
significando a intimidade e a vida no lar.

Nos tempos antigos, havia a distingao entre tais conceitos pois o ser humano participava
de ambos os espacos em contextos diversos. No aspecto privado, o ser humano voltava-se as
suas necessidades, a vida no lar com sua familia, onde tinha como maxima a preservacgao da
intimidade e do espago privado. Por outro lado, o publico significava viver em sociedade, na
polis, exercendo sua liberdade. Nas palavras sabias de Hannah Arendt (2020), ndo se tratava de
governar e ser governado, e sim do exercicio da liberdade e racionalidade.

A atualidade estreitou a ténue linha que separava o privado e o publico. Obviamente, o
relato acima, juntamente com termos e fatos, refere-se a estudos realizados por Hannah Arendt,
que se pautavam na vida das pessoas na Grécia e Roma antigas. Nesse sentido, ¢ importante
ressaltar que os conceitos de liberdade, racionalidade, espago publico e privado alteraram-se no
atual momento historico vivido.

Ainda assim, ¢ possivel basear-se nesses ensinamentos para compreender o fendmeno

social que recai sobre os seres humanos, verificando-se verdadeira fusdo entre o que € publico
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e o que ¢ privado, especialmente na sociedade de vigilancia hoje instituida. A tecnologia e
informacao tornam a intimidade e a privacidade ainda mais fragil e a exposi¢ao das informagdes
¢ consequéncia de como os seres humanos vivem os dias atuais, inclusive nas cidades.

Foucault (1999) define o ‘pandptico’ de Jeremy Benthan como sendo uma forma de
concentragdo do poder, onde um unico vigilante observa todos os prisioneiros, sem estes
saberem que estao sendo vigiados, gerando um permanente vigilancia. Atualmente, a vigilancia
tecnologica da a sensacdo aos seres humanos de liberdade (HAN, 2017), ligados por
dispositivos, inclusive nas cidades inteligentes de ‘alta comunicabilidade, que garantem um
aspecto de controle sobre a hipercomunicagdo’ (MENDES, VECHI, 2021).

Doutro lado, Bruno (2013, p. 25) defende que “o surgimento de novos dispositivos
tecnologicos fez com que a vigilancia ndo apenas ampliasse o modelo pandptico, mas
modificasse substancialmente seu modo de funcionamento”.

Todas essas manifestacdes relacionadas a vigildncia mostram-se importantes para
compreender a invasdo as premissas da individualidade e privacidade, nao sendo possivel
distinguir o que faz parte da esfera publica e o que ¢ privado, modificando conceitos como
privacidade e intimidade.

De acordo com Rodota (2008), a privacidade deve ser compreendida como direito de
manter controle sobre as proprias informagdes. No mesmo sentido, Xavier (2020, p. 78) destaca
que "privacidade ndo deve ser entendida como o oposto do compartilhamento, mas como
controle sobre o que se compartilha ou nao”.

Parra (2019) define a privacidade como a capacidade de delimitagdo entre aspectos
publicos e privados da coexisténcia humana, ressaltando que tais delimitagcdes se dao de
maneira diferente em cada situacdo especifica, seja a utilizagdo de uma rede social, ou a
privacidade que o ser humano possui dentro de sua residéncia.

A privacidade de dados abrange os dados que sdo disponibilizados diariamente em
plataformas como Google, Facebook, dentre outras e busca garantir aos titulares dos dados, a
protecao, reserva e compreensao dos dados.

Dada a importincia que os dados possuem atualmente, privacidade, intimidade, e
governanc¢a de dados sdo temas relevantes aos Estados, verificando tamanha importancia do
assunto, passaram a desenvolver modelos regulatorios.

A privacidade dos dados passa a ganhar valor social. De acordo com Shaffer (2000) a
regulagdo dos dados passa a ser vista como direito fundamental e inaliendvel dos cidadaos.

Importante citar no contexto aqui demonstrado a teoria dos bens comuns de Elinor
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Ostron (1990)!. A teoria traz a concepgdo de que havendo a defini¢do de um conjunto de regras
definidos em sociedade, e estes sejam aceitos e respeitados por todos, consegue-se evitar o
abuso e o excesso dos bens comuns.

Os dados, que ja ultrapassaram os limites privados € se encontram a disposi¢cdo de
grandes empresas, governos € outros atores internacionais poderdo ser protegidos quando
pensados em um contexto comunitario, remetendo a ideia de Hannah Arendt (2020), e suas
defini¢des ja citadas do que € publico e do que ¢ privado.

A premissa da privacidade dos dados e da intimidade dos titulares dos dados podera ser
atingida, quando, finalmente, o pensamento coletivo for unissono, voltando-se a limitagdo do
livre acesso aos dados.

Pensar no espaco publico, especialmente as cidades inteligentes, que concentram um
grande volume de dados, traz a necessidade de ressignificar a utilizagdo dos dados que estdo
em dominio publico, ndo podendo se perder o respeito a privacidade, sendo necessaria uma
nova gestao sustentavel dos dados.

Nesse mesmo sentido, Parra (2019, p.352) afirma que "a experiéncia ¢ a nogdo de
privacidade estdo em plena transformagdo". A regulacdo da privacidade nos meios digitais, na
visdo do autor, deveria ser abordada enquanto commons, algo cuja existéncia depende de uma
comunidade que a sustenta e que depende de direitos coletivos e de uma gestdo compartilhada.

De fato, os cidadaos, como usudrios e titulares de seus dados s@o os Gnicos que possuem
poder para exercer controle sobre condi¢cdes de privacidade e intimidade. E neste sentido, a
cautela ndo ¢ suficiente para limitar a invasdo aos limites da privacidade, sendo condizente a
analogia aos bens comuns e a privacidade na sociedade contemporanea. O grande desafio
configura-se em pensar na utilizagdo dos dados sem a extrapolacdo dos limites da privacidade,

sem a monetizagao dos dados.

4 O CAPITALISMO DE VIGILANCIA E A COLONIZACAO DO ESPACO
PUBLICO: UM DESAFIO
A expansdo capitalista neoliberal foi alavancada pelo modelo de negocios de empresas

como Google, Facebook, Apple, Microsoft (grupo de empresas denominadas Big Techs).

! “Elinor Ostrom, Prémio Nobel da Economia em 2009, desafiou a teoria de Garrett Hardin (“The Tragedy of the
Commons”) apresentando uma nova forma de gerir recursos comuns, em comunidade e de modo sustentavel. Os
estudos de Ostrom revelam que desde que o conjunto de principios e de regras de propriedade colectiva estejam
bem definidos, sejam aceites e respeitados por todos, consegue-se evitar a sobre-exploragao dos bens comuns.
Trata-se assim de um regresso as origens da gestdo comunitaria e do ideal de cooperagdo. (SIMOES; MACEDO,
BABO, 2011, p. 2).
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Shoshana Zuboff (2019, p. 222-244), utiliza o termo ‘“capitalismo de vigilancia”, para
caracterizar que o meio de trabalho consiste na manipulagdo comportamental dos usuarios das
plataformas digitais, principalmente quando se fala em consumo. Com isso, observa-se um
tratamento de dados em tempo real realizado por essas grandes corporagdes.

De acordo com Camargo, o contexto das novas tecnologias, que estdo ligadas as Big
Techs reflete “no alto poder computacional, captura do tempo dos usudrios; apropriagdo de
conteudos gerados por terceiros como parte, ou quase a totalidade de suas ofertas e coleta e
processamento de grandes volumes de dados pessoais” (CAMARGO, 2020, p. 22).

Shoshana Zuboff (2019) discute a dindmica do mercado que utiliza os dados como
moeda, leva as Big Techs a adquirir fontes como vozes, sentimentos e emogdes dos seus
usudrios, posto que tais dados sdao preditivos e sdo capazes de persuadir ¢ moldar o
comportamento humano em escala.

Segundo Koerner (2019, p. 1) o “capitalismo de vigilancia capturou e desviou o efeito
democratizador da Internet que abrira a todos o acesso a informagdo”. Atualmente, dispositivos
sdo capazes de monitorar processos fisioldgicos por meio de aplicativos que nos fazem interagir
com o mundo real de forma semelhante a realidade virtual disponibilizada.

Apesar do capitalismo de vigilancia, deve-se considerar as cidades inteligentes em outro
contexto, afastando-se da monetizagdo e privatizacdao dos dados pessoais.

A grande reflexdao que se impde € quanto a necessidade de a cidade inteligente integrar-
se ao capitalismo de vigilancia como ferramenta para sua existéncia, ou se a verdadeira cidade
inteligente € aquela que se adequa com tecnologias e inovagdes que fazem sentido para aquele
contexto social em que existe a cidade. Nao parece suficiente e plausivel uma cidade inteligente,
inovadora e dotada de tecnologia, em que ndo haja a promoc¢ao da inclusdao isondmica dos
cidaddos, aos beneficios que a cidade se propde a fornecer.

A privatizagdo e monetizagdo dos dados nas cidades inteligentes escancara a
volatilidade das relagdes sociais atuais, onde atores e interessados fornecem tecnologias a um
‘preco altissimo' pago pelos cidadaos, com seus dados, violagao da sua privacidade e intimidade
(MOROZOV; BRIA, 2019).

Conforme explica Morozov (2020), atualmente vivemos em uma era em que se produziu
um bem-estar privatizado, onde muitas de nossas atividades diarias sdo assistidas por grandes
empresas de tecnologia (que sdo detentoras dos dados dos seus usudrios). Ainda, hé a conjectura
de que toda a transformagao digital e tecnoldgica significa progresso e que a evolugao neoliberal

deve modificar-se em um sistema ‘melhor’. Também, hd a falacia de que as disrupgdes
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tecnologicas significam maiores beneficios aos menos favorecidos, contribuindo para abolir
diferengas sociais e institucionais.

O que ¢ percebido, portanto, ¢ a "disseminacao de tecnologias digitais e interconectadas
em redes, ¢ de outro, o fortalecimento de tipos novos e antigos de hierarquias (incluindo as
sociais)” (MOROZOV, p. 154, 2020).

Morozov e Bria (2019, p. 242-242) ressaltam que ainda deve ser compreendida a
experiéncia cotidiana dos cidaddos dentro das cidades inteligentes, criticando avidamente o
modo como vem se construindo a cidade inteligente, depositando dados em Estados e/ou
corporacdes. Ainda, “certas experiéncias coletivas das cidades tornaram-se prioritariamente
medida por algoritmos privados ou estatais extremamente opacos”.

O espaco publico hoje, ¢ compreendido variados aspectos que ndo afetaram as cidades
anteriormente, pois tecnologias promovem a pulverizagao social, elaboragao de perfis, seja qual
for a necessidade e proposito, “personalizando ofertas de informacao, servigos e produtos,
havendo uma colonizagdo do espago publico por uma esfera privada hipertrofiada que devemos
investigar na era da governamentalidade algoritmica” (ROUVROY; BERNS, 2020, p. 91-92).

A colonizacao do novo espago publico gera desafios ndo enfrentados anteriormente na
historia da humanidade, isto porque vive-se "capitalismo de vigilancia", e dentro deste contexto
vive-se a "cultura da vigilancia", sendo pertinente encontrar novos meios de resistir a violagao
da individualidade de cada ser humano.

Lyon (2019, p. 138) elenca alguns exemplos de cultura de vigilancia, como “a vigilancia
sem suspeito", executada por agendas de inteligéncia, e, ainda, em fatos que passaram a ocorrer
apés o emblematico atentado terrorista de 11 de setembro de 2001, nos Estados Unidos da
América.

Dessa forma, como a vigilancia atual integra todos os aspectos da vida das pessoas, dai
a razdo de Lyon (2019) utilizar a palavra cultura, pois de fato, assim o é. As geragdes Z, Y, e
as seguintes, conhecem o mundo com aspectos de vigilancia, seja em maior ou menor grau, nao
havendo como desvencilhar-14 da vida dos seres humanos.

Portanto, a cidade inteligente, que conecta seus cidaddos com tecnologias, inovagdes,
Estados, instituicdes privadas, precisa atentar para todas as variantes que o implemento
desmedido da tecnologia pode causar, salientando o que diz Bauman (2014), em tempos de
vigilancia liquida.

O espaco publico - Estados, governos, precisam compreender a complexidade dos dados
e exercer dominio sobre eles, considerando o espago publico que agora existe simultaneamente

a tecnologia e inovacao.
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Autores, como Evgeny Morozov e Francesca Bria (2019) destacam a necessidade da
construcao de alternativas democraticas e comunitarias para a constru¢do de uma cidade digital
e inteligente de maneira que se adeque as necessidades dos mais pobres, sendo desenvolvida

em pontos da cidade que de fato tragam melhorias aos cidadaos, como pode-se observar:

Em uma cidade verdadeiramente democratica, os cidaddos teriam acesso a todo
conhecimento comum, a dados abertos e a infraestruturas urbanas como forma de
garantia de uma qualidade de vida melhor e de servigos publicos menores, mais
baratos e mais justos. Isso depende da retomada de conhecimentos, dados e
infraestruturas tecnologicas que essenciais que com muita frequéncia estdo sob o
controle de poucas e grandes multinacionais prestadoras de servigos. Além disso, a
soberania tecnoldgica — incluindo a adogédo de softwares, padroes e estruturas livres —
deve ser entendida como um pré-requisito para o desenvolvimento de uma pauta
tecnoldgica realmente democratica e capaz de gerar novas economias produtivas e de
facilitar o compartilhamento do conhecimento entre cidades, paises € movimentos.

(MOROZOV; BRIA; 2019, p. 103).

Necessita-se uma nova visao das cidades inteligentes e, quanto a tecnologia, necessaria
a observagdo de pontos importantes, como a criacdo de uma cidade compartilhada, a nao
concentragdo de bens publicos, como os dados, em empresas privadas, bem como a redugdo de
custos e a efetividade em oferecer direitos basicos, como moradia, seguranga, educagado e saide
(MOROZOV; BRIA; 2019).

De fato, uma nova agenda urbana ndo pode deixar de considerar principios e preceitos
especiais para a efetivacdo dos fundamentos que norteiam o tratamento de dados realizados por
algoritmos implementados nas estruturas das cidades inteligentes.

A critica voltada para as cidades inteligentes concentra-se no ponto de que, a tecnologia
e inovagdo empregadas na cidade acarretam na privatizacao dos servicos publicos oferecidos,
que de acordo com Morozov e Bria (2019), pautam-se em dispositivos regulatérios
caracteristicos do neoliberalismo, e tem como consequéncia, a afastabilidade de direitos aos
cidadaos, como: controle, acesso, e informag¢ao sobre os dados coletados. Além disso, ressalta-
se 0 monopolio de dados que grandes empresas passam a exercer (ainda mais) quando passam
a integrar a infraestrutura organizacional das cidades inteligentes, sem qualquer respeito aos
dados, privacidade e intimidade dos cidadaos.

Ressignificar os modelos politicos atuais também significa repensar a monetizacao dos

dados pessoais, conforme ressalta Dutton (2016), embora a inovagdo tecnoldgica tenha se
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mantido no centro das discussdes desde o surgimento da internet, é provavel que na proxima
década a centralidade dessa discussdo seja sobre a regulacdo da governanga na internet.

Considerando a necessidade de abordar os temas ligados a privacidade, dados e
intimidade em contexto comunitario, a inclusao dos cidadaos nos centros dos projetos das
cidades inteligentes pode gerar o aumento da soberania digital, garantindo aos cidaddos a
liberdade de direitos, como a protegdo dos dados, a privacidade e autodeterminagdo
informativa. (MOROZOV; BRIA 2019). “A liberdade para acessar, compartilhar e possuir
conhecimentos publicos deve ser reconhecida em uma sociedade da informag¢ao” (MOROZOV;
BRIA, 2019, p. 171).

De acordo com Bruno (2013), a resisténcia ao exercicio do poder contra quem controla
os dados, faz parte de um grande esfor¢co que busca discutir e mapear a situagao da vigilancia,
privacidade, cultura da vigilancia, aqui ja discutidas.

Na linha do que vem sendo demonstrado e considerando os principios de Bruno (2013,
p. 60) da “dissociacdo do par ver-ser visto” e da “inverificabilidade do poder”, pode-se
identificar “os efeitos da maquina panoptica de Foucault, o funcionamento automatico do
poder” (EVANGELISTA et al. 2019, p. 408).

Portanto, “se posso discernir o olhar que me espia, domino a vigilancia, eu a espio
também, aprendo suas intermiténcias, seus deslizes, estudo suas regularidades, posso despista-
la. Se o olho esta escondido, ele me olha, ainda quando ndo me esteja vendo” (MILLER, 2000,
p. 78).

O alto poder atribuido aos dados, inequivocamente também confere poder aos seus
titulares, que podem se utilizar desse "arsenal" para ir de encontro as grandes corporagdes € a
governos que monetizam e que ferem os direitos a privacidade, a intimidade e ao acesso aos
dados.

Conforme Sancho (2019, p. 367), o que se verifica na rede mundial de computadores
atualmente ¢ uma “forma de poder de extracdo, enquanto existe o encontro gerador de uma
poténcia disruptiva”, havendo, portanto, poder nas maos dos titulares dos dados, que podem
resistir e modificar o olhar aos dados, priorizando uma dignidade minima, sem necessariamente
ir ao capitalismo de vigilancia, com ampla monetizacao dos dados.

A ressignificagdo da cidade inteligente faz com que, nessa necessaria a reformulagao de
modelos politicos e praticas neoliberais, em que se reformula a forma de governar e o proprio
modelo econdmico das cidades, haja verdadeira inclusdo de todos os cidadios, enfrentando,

assim, desafios dentro do espaco urbano com solugdes inteligentes e adequadas para aquela
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situacdo naquele contexto, fazendo com que a cidade assuma o controle das suas politicas
digitais (MOROZOV; BRIA; 2019).

A colonizagdo do espaco publico remete a participacdo cidadd e uma governanga
democratica dos dados, com incentivo, inclusive, a regimes alternativos de propriedade de
dados, ponto este ja defendido por autores como Vaclav Janecek (2017), situacdo na qual o
direito a propriedade dos dados significa a manifestacao da sociedade civil no debate referente
a eles.

A reformulacdo necessaria para a tematica faz vir a tona certa concepgao ética que €
necessaria para a atualidade e para as geracdes futuras, conforme pressupde a ideia de Hans
Jonas, em que o proprio ser humano “passou a figurar como objeto da técnica” (JONAS, 2011,
p. 57).

Portanto, a colonizacdo do espaco publico ¢ sem duvida, o grande desafio da atualidade,
considerando o grande poder atribuido aos dados e o papel por eles ocupado nas sociedades,
governos e atores internacionais. A adequacao de uma cidade inteligente que faga sentido para
seus cidaddos e ndo apenas para que abra sua caixa de dados a atores e grandes empresas
externas ¢ medida importante, considerando a evolugdo e progresso das cidades e da sociedade

em geral.

5 CONCLUSAO

A compreensdo sobre cidades se modificou e evoluiu, juntamente a tecnologia e
inovagdo. A cidade inteligente, ¢ local onde a tecnologia ganha espago com objetivo de
promover melhorias na infraestrutura, seguranga, mobilidade.

A cidade, seja ela inteligente, concentra a importancia de ser um espago onde o ser
humano vive em comunidade, socializar exerce sua liberdade. Embora a cidade inteligente
remete a vieses tecnologicos, voltados a inovacdo, ela ndo deixa de ser um espago de
manifestagdo da vontade da sociedade civil.

Temas como privacidade, intimidade e dados, ganham relevancia nas cidades
inteligentes, que precisam de um grande volume de dados para seu funcionamento e sua
efetividade. E nesse ponto, chama a aten¢@o a necessidade de voltar-se para tais tematicas com
maior atengdo, pensando nos direitos a privacidade, intimidade e no acesso aos dados como
bem coletivo, sendo motivo de debate dentro do ambito comunitario, para que tais premissas
sejam eivadas de protecdo e resguardadas do capitalismo e cultura de vigilancia.

O debate em relagao aos dados, privacidade e intimidade € atual e necessario e nao seria

diferente quanto as cidades inteligentes, que para promover o seu ideal de eficiéncia,
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sustentabilidade e igualdade devem esquivar-se da cultura neoliberal, gerindo os dados de
maneira autbnoma, com respeito a privacidade, respeito aos cidaddos e respeito as necessidades
reais da cidade.

A colonizagdo do espago publico ¢ um desafio, a medida que se torna importante a
analise e reformulagdo de preceitos basicos, tais como o direito a privacidade, respeito a
intimidade, e conhecimento sobre os dados coletados e como sdo utilizados. Pensar em espago
publico e dados, faz com que seja necessaria a atuagdo comunitaria contra a monetizagdo e
violacdo a privacidade, para a construcao de uma cidade verdadeiramente inteligente, digital e
tecnoldgica, sem acumulagdo em massa de dados, tornando-os acessiveis e voltados para o bem

comum.
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