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IV ENCONTRO VIRTUAL DO CONPEDI

DIREITO, INOVACAO, PROPRIEDADE INTELECTUAL E
CONCORRENCIA

Apresentacdo

No IV ENCONTRO VIRTUAL DO CONPEDI, realizado online devido a imposicdes
sanitarias da pandemia de COVID-19, de 09 a 13 de novembro de 2021, tendo como tema
principal “CONSTITUCIONALISMO, DESENVOLVIMENTO, SUSTENTABILIDADE E
SMART CITIES’, o grupo de trabalho DIREITO, INOVACAO, PROPRIEDADE
INTELECTUAL E CONCORRENCIA | novamente esteve presente com destague pela
gualidade dos trabal hos apresentados e possibilitando a apresentacéo de 11 trabalhos escritos
por graduandos, mestrandos e doutorandos, bem como pesquisadores que ha muitos eventos
acompanham o referido GT. O GT trouxe consigo a inquietude que o tema principal do
evento despertou na comunidade juridica, em especial nos programas de pos-graduacéo em
Direito que trouxeram discussoes e reflexdes de modo dialégico e interdisciplinar por meio
de pesquisas que se propuseram a enfrentar a teméatica do constitucionalismo associado ao
desenvolvimento e a sustentabilidade nas cidades inteligentes (smart cities). O GT
possibilitou também discussdes entre os autores e com 0s coordenadores, 0s quais
propuseram questionamentos, provocacdes, contrapontos e indicacdes de continuidade dos
estudos e pesquisas. Entre os 11 trabalhos apresentados, as teméticas sob o olhar da
aplicabilidade passaram por trabalhos envolvendo: Lei Geral de Protecdo de Dados Pessoais,
Internet, Jogos Eletrénicos, Contratos Eletrénicos, Criptoativos, Concorréncia Desleal, Legal
Design, Inteligéncia Artificial, Acessibilidade e Conhecimentos Tradicionais. A maioria dos
trabal hos tem como foco a preocupacao advinda de novas tecnologias, exigindo um repensar
da Propriedade Intelectual e do Direito Autoral, bem como a reflexéo a partir do Direito por
meio de limites, regulacdo ou autorregulacdo. Enfim, os artigos ora publicados tém por
finalidade fomentar a pesquisa cientifica e fortalecer o didlogo interdisciplinar em torno do
tema DIREITO, INOVACAO, PROPRIEDADE INTELECTUAL E CONCORRENCIA.
Visa-se incentivar as reflexées advindas dos temas gue norteiam o GT, bem como a tutela da
Propriedade Intelectual pelo sistema internacional (OMPI e OMC), protecdo de ativos
intangiveis, inovacdo e desenvolvimento tecnolégico, direito autoral, sem esquecer dos
aspectos sociais, ambientais, econdémicos e culturais da producdo intelectual brasileira. Busca-
se entender os desafios impostos ao direito da propriedade intelectual frente a 42 Revolucéo
Industrial, bem como em situagdes especiais e diferenciadas, como as necessarias para se
prover o desenvolvimento e a sustentabilidade de cidades inteligentes em um Meio Ambiente
completo, inclusivo e bom de se viver. Entende-se que as discussdes e reflexfes sdo, e
sempre serdo, necessarias e importantes para que se encontre o equilibrio entre as multiplas



facetas do Direito, da Inovacdo, da Propriedade Intelectual e da Concorréncia. Tais
discussoes e reflexdes visam contribuir para os avangos dos estudos dessas teméticas no
ambito da pés-graduacéo em Direito brasileira, apontando caminhos e encontrando respostas
para uma realidade em constante transformacdo. Os Coordenadores Profa. Dra. Cinthia
Obladen de Almendra Freitas e Prof. Dr. Jodo Marcelo de Lima Assafim.



CONCORRENCIA DESLEAL ATRA\!ES DO CYBERSQUATTING E DO
TYPOSQUATTING E A RESOLUCAO PELA VIA ADMINISTRATIVA

UNFAIR COMPETITION THROUGH TYPOSQUATTING AND
CYBERSQUATTING AND ITSRESOLUTION THROUGH THE
ADMINISTRATIVE PROCESS

Palmiriane Rodrigues Ferreira
Eduardo Augusto do Rosario Contani

Resumo

O presente trabalho objetiva a andlise do typosquatting e do cybersquatting, seus impactos
negativos na concorréncia, principalmente no comércio eletronico, e seu enfrentamento

através da via administrativa. Nestes, piratas cibernéticos registram dominios com o nome
semelhante ou idéntico ao de uma marca renomada, para praticar fraudes. Sendo a adeséo a
via administrativa para a resolucéo de conflitos relativos a dominios, uma condicionante para
Seu registro, observou-se que as respostas trazidas nesse ambito, podem ser mais céleres e
eficientes do que se submetidos ao Judiciario. A metodologia adotada é a revisdo

bibliogréfica, com andlise de artigos cientificos e da legislagéo.

Palavr as-chave: Concorrénciadesleal, Comércio eletrénico, Nome de dominio,
Typosquatting, Cybersquatting

Abstract/Resumen/Résumé

This paper aims to analyze the typosquatting and the cybersquatting, their negative impacts
on competition, especialy in the e-commerce, and the confrontation of these throughout the
administrative process. In these, cyber pirates register domains with a similar or identical
name of a renowned brand, to commit fraud. Being the adherence to the administrative
process for the resolution of domains conflicts, a condition for its registration, it was
observed that the responses obtained in this context, could be more efficient than if submitted
to the judiciary. The methodologica procedure adopts a bibliographic review, with analysis
of scientific articles and legislation.

K eywor ds/Palabr as-claves/M ots-clés: Unfair competition, E-commerce, Domain name,
Typosquatting, Cybersquatting
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1 INTRODUCAO

Adotando a metodologia da revisdo bibliografica, com a analise de artigos cientificos e
da legislacdo, a presente producdo académica confronta tema de intensa relevancia, assentada
na concorréncia desleal, especialmente aquela que permeia o ambiente virtual.

A concorréncia desleal tem se demonstrado meio fértil para a alavancagem de danos
sequenciais, iniciando-se no empresariado legalmente constituindo, passando pela sonegacao
tributaria, alcangando, ao seu cabo, o consumidor.

Diante do crescimento exponencial do comércio eletronico, e amparado na aparente
impunidade que abarca o universo digital, atos ilicitos no ambito da concorréncia, praticados
nesse universo, chamam a atencdo, sendo esses objetos da presente pesquisa. Logo, para
compreensdo do tema, serdo analisados os conceitos de estabelecimento comercial fisico e
estabelecimento comercial virtual, passando pela andlise da possibilidade de aplicar ao
estabelecimento virtual os mesmos institutos juridicos de protecdo destinados ao tradicional.

Ao adentrar no tema relativo ao estabelecimento comercial virtual, torna-se fundamental
a apresentagdo do conceito de nome de dominio e das particularidades em relacdo ao seu
registro e a resolucdo de conflitos inerentes a este.

A autoridade assumida pelo nome do dominio, podendo inclusive ser considerado como
sinal distintivo de uma empresa, superou seu objetivo inicial de figurar simplesmente como um
endereco eletronico. Considerado como requisito de existéncia para o mundo virtual, devido ao
seu potencial valor patrimonial, a pratica de condutas ilicitas através desse instituto, tornaram-
se cada vez mais frequentes. Dentre essas, destaca-se o cybersquatting € o typosquatting.

Considerados como atos de concorréncia desleal, o cybersquatting e o typosquatting
surgiram a partir do avango do comércio digital, interferindo negativamente na relagdo de
concorréncia entre as empresas que atuam no referido ambiente.

O cybersquatting é caracterizado pelo registro de um dominio com o nome ou marca de
um terceiro, com o objetivo de auferir vantagem indevida, principalmente financeira, através
da venda deste para o titular da marca. Demonstra-se através da presente pesquisa, o elevado
grau de nocividade dessa conduta no contexto do comércio eletronico, podendo ser
caracterizada como crime de concorréncia desleal.

No que concerne ao typosquatting, assim como no cybersquatting, o infrator faz uso do
registro de dominio para obter vantagem ilicita. No intuito de se apropriar de investimentos e
prestigio de uma determinada marca, de forma mal-intencionada, registra dominios com a

tipografia semelhante a de o nome de uma marca ja estabelecida, considerando os possiveis
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erros de digitagcdo que possam ocorrer na escrita dessa. Como resultado, o consumidor desatento
que busca por essa empresa acaba sendo direcionado a uma outra pagina, sendo levado a erro,
causando uma infinidade de prejuizos a empresa vitima de tal pratica.

Apesar de ndo haver legislacdo especifica para essas condutas ilicitas, a resolugdo de
conflitos relacionados a nomes de dominios, como nos casos de typosquatting e cybersquatting,
pela via administrativa, tem sido reconhecida mundialmente como célere e efetiva. Para isso,
as empresas responsaveis por esses registros, incluem em seus contratos cldusulas onde o
solicitante aceita que possiveis conflitos sejam dirimidos através de regulamentos proprios.

O Brasil, por meio do Conselho Gestor da Internet, o CGL.br, criou o SACI-Adm —
Sistema Administrativo de Conflitos da Internet, que dispde de procedimentos proprios,
aplicaveis para a solugdo de conflitos entre nomes de dominios registrados no “.br”, possuindo
autonomia para manter, transferir ou cancelar o dominio objeto da demanda. Embora a adesao
ao SACI-Adm nao restrinja a possibilidade de a parte insurgente buscar o Judiciario, a resolugao
através da via administrativa tem se demonstrado eficaz ao proposito de sua criacdo, sendo
adotada por diversos paises.

Dessa forma, o estudo de temas relacionados a concorréncia desleal na era digital, bem
como a analise de medidas assecuratdrias habeis a mitigar os danos advindo de praticas

anticompetitivas, ganham especial destaque diante da expressiva ampliagdo do setor

2 CONCORRENCIA E CONCORRENCIA DESLEAL

Adotando uma vertente neoliberal, a Constitui¢do atribuiu a iniciativa privada a
exploragdo de atividades econdmicas, reservando ao Estado apenas uma fun¢ao supletiva, em
hipoteses excepcionais (COELHO, 2011). Ao tratar da ordem econdmica, o artigo 170 do texto
constitucional, dispde que esta se funda na livre-iniciativa, trazendo, expressamente, a livre
concorréncia como principio geral da atividade economica (TEIXEIRA, 2011).

Nesse sentido, o professor André Ramos Tavares (2006, p. 259) ensina que a “livre
concorréncia ¢ a abertura juridica concedida aos particulares, para competirem entre si, em
segmento licito, objetivando o éxito econdmico pelas leis de mercado e a contribui¢do para o
desenvolvimento nacional e a justica social”. A economia de mercado estd baseada nesses
principios, de maneira que os agentes econdmicos devem travar suas disputas, onde o melhor

obtera a vitoria, sobrepondo-se aos seus rivais. Desse ambiente, extraem-se inovagoes,
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aprimoramento de produtos e servicos e redugdes de custos, de forma a impactar positivamente
no desenvolvimento econdmico (BANHOLI, 2017).

Quando uma empresa capta clientes pela desidia da outra concorrente, esse tipo de
concorréncia ¢ legal e aperfeicoa o mercado, de forma a motivar os agentes a estarem sempre
em busca de inovacdo e melhoramento de seus produtos e servigos, entretanto, na concorréncia
desleal, existe uma quebra das expectativas do padrao de competi¢do, que seriam expectativas
razoaveis as praticas do mercado (LOUREIRO, 2015).

O sistema concorrencial brasileiro veda condutas anticompetitivas e predatorias, que
nao se coadunam com a lealdade e a boa-fé (PEREIRA NETO; CASAGRANDE, 2016). Nessa
perspectiva, o sistema esta fortemente alicercado na vedagdo a praticas ilicitas voltadas a
captacdo de clientela, notadamente para que ocorra a justa divisio do mercado entre os
concorrentes, de forma a beneficiar economicamente o pais (SILVEIRA, 2021).

No intuito de viabilizar a liberdade de competi¢do, o legislador ordinério estabeleceu
ferramentas héabeis a coibicdo de praticas empresariais incompativeis com o referido regime.
Tais condutas, que ferem os principios constitucionais relacionados a ordem econdmica,
encontram-se agrupadas em duas categorias: infragdo a ordem econdmica e a concorréncia
desleal (COELHO, 2011).

André Luiz Santa Cruz Ramos (2020) faz uma pertinente diferenciacdo entre infracao
concorrencial e concorréncia desleal. A primeira, infracdo concorrencial, refere-se as chamadas
infracdes contra a ordem econdmica, ¢ abrangem condutas que atingem a concorréncia in
abstrato, de forma coletiva, como no caso de cartelizagdo, por exemplo. Esta, ¢ reprimida
administrativamente pelo CADE (Conselho Administrativo de Defesa Economica) nos termos
da Lei Antitruste (Lei 12.529/2011) (RAMOS, 2020).

Em relagdo a concorréncia desleal, o autor afirma que esta trata de condutas que atingem
um concorrente in concreto, como no caso de venda de produtos piratas, por exemplo, e também
nas situacdes em que ocorre o cybersquatting € o typosquatting, conceitos esses que que serao
abordados adiante. E reprimida tanto na esfera civel, como criminalmente, nos termos da Lei
n® 9.279/96 — Lei de Propriedade Industrial, que em seu artigo 195, dispde que o emprego de
meio fraudulento para desviar clientela, e o uso ou imitagdo de sinal de propaganda alheio, de
modo a criar confusdo entre produtos ou estabelecimentos, sdo configurados como crime de
concorréncia desleal (RAMOS, 2020).

A convengdo de Paris, de 1883, da qual o Brasil é signatério, foi o primeiro diploma

internacional que se comprometeu a lutar contra a concorréncia desleal. Em seu artigo 10bis,
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definiu ato de concorréncia desleal como qualquer ato de concorréncia contrario aos usos
honestos em matéria industrial ou comercial, e destacou como ilicitas as praticas que criam
confusdo, por qualquer meio, com o estabelecimento, os produtos ou a atividade do concorrente
(FAZZO JUNIOR, 2020). Sobre esse entendimento, ensina André Luiz Santa Cruz Ramos
(2020).

As regras internacionais sobre o assunto definem genericamente a
concorréncia desleal como os atos contrarios aos “usos honestos em matéria
industrial ou comercial” (CUP) e a “praticas comerciais honestas” (TRIPS),
devendo os estados-membros reprimirem especialmente os atos que
estabelecem “confusdao” com estabelecimentos e produtos, as “falsas
afirmacgdes no exercicio do comércio” e as afirmagdes que possam “induzir o
publico em erro” (RAMOS, 2020, p.497).

Grande parte da doutrina destaca a concorréncia efetiva como um pré-requisito para a
configuracdo da concorréncia desleal, ou seja, existe a necessidade de que as empresas estejam
realmente concorrendo: de forma simultanea, no mesmo ambito geografico e na mesma area de
atuagdo - de forma que a colisdo de interesses sejam palpaveis e que se vislumbre a
possibilidade de uma empresa estar captando indevidamente os possiveis clientes da outra
empresa (SILVA, 2013).

Entretanto, a jurisprudéncia tem adotado uma posi¢do mais contemporanea ¢ mais

convergente com o principio da boa-fé objetiva:

O ato de concorréncia desleal ndo € apenas o ato de desvio de clientela, em
que um concorrente emprega ardis para se apropriar da clientela de outro
agente econdmico. Também ¢ ato de concorréncia desleal qualquer
intervengdo no mercado, que tenha o potencial de desequilibrar o
funcionamento da livre concorréncia, mediante o emprego de ferramentas
desonestas. Portanto, ndo ¢ pressuposto para a pratica de um ato de
concorréncia desleal que o agente e sua vitima sejam concorrentes, atuantes
em um mesmo nicho de mercado. Qualquer pessoa fisica ou juridica que
pratique atos comerciais desonestos, capazes de afetar a livre concorréncia,
podera ser agente destes atos. Essa defini¢do contempordnea de atos de
concorréncia desleal é produto da mudanga do proprio foco do direito
empresarial, o qual deixou de ocupar-se essencialmente com os interesses
atomizados dos agentes econdmicos, € passou a ocupar-se com a tutela do
mercado, genericamente considerando, garantindo seu bom funcionamento,
de maneira ampla (RODRIGUES, 2015, p. 13).

Alberto Camelier (2013), também com uma visdo mais ampla em relagdo ao conceito

de concorréncia desleal, assim se expressa:
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Concorréncia Desleal ¢ todo e qualquer ato praticado por um industrial,
comerciante ou prestador de servigo contra um concorrente direto ou
indireto, ou mesmo um nao concorrente, independentemente de dolo ou
culpa, utilizando-se de meios ilicitos com vistas a manter ou incrementar sua
clientela, podendo ou ndo desviar, em proveito proprio ou de terceiro, direta
ou indiretamente, clientela de outrem. Esses atos sdo contrarios as praticas e
usos honestos perpetrados na industria, comércio e servigos (SILVA, 2013,
p. 114).

A concorréncia leal e a desleal sdo institutos semelhantes. Em ambas, existe o desejo de
prejudicar o concorrente, retirando-lhes total ou parcialmente fatias do mercado que haviam
conquistado. A intencdo de causar dano a outra empresa ¢ elemento nuclear, tanto na
concorréncia licita como na ilicita. O que ira distingui-las, entretanto, serdo os meios utilizados
na busca pela concretizacdo de seus objetivos. Na concorréncia leal, o agente se utiliza de
praticas legais, ndo vedadas pelo ordenamento juridico, enquanto que na concorréncia desleal,
faz-se o uso de meios ilicitos, imorais, que violam preceitos constitucionais e que vao a
contrapartida da lealdade competitiva que se espera de um mercado equilibrado (COELHO,

2011). Essa também ¢ a interpretagdo de Pontes de Miranda (1983):

O se condena, na repressao da concorréncia desleal, ¢ o emprego de
certos meios de luta, constituindo ato reprimivel criminalmente e
gerador de pretensdo a absten¢do ou indenizagdo, que se praticou no
exercicio de alguma atividade e ofende a outrem no plano da livre
concorréncia (1983, p. 287).

Destaca-se que os prejuizos advindos de atos desleais, podem vir a se manifestar
somente ao longo do tempo. Dessa forma, por inlimeras vezes, as consequéncias negativas
suportadas pela empresa, como a diminui¢ao da clientela, perda da credibilidade ou dilui¢do da
marca, por exemplo, ndo poderdo ser apuradas no momento da pratica do ato (LOUREIRO,
2015).

A partir dessas breves consideragdes a respeito da concorréncia leal e desleal, € possivel
afirmar que a preocupagdo com um mercado competitivo e equilibrado ¢ medida fundamental
para o desenvolvimento econdmico. Dessa forma, para que a prote¢cdo constitucional conferida
a esse instituto seja efetiva, faz-se necessario uma atenta observagao ao carater dindmico que o

mercado tem experimentado com o crescente avango do comércio eletronico.

3 ESTABELECIMENTO COMERCIAL, ESTABELECIMENTO COMERCIAL
VIRTUAL E DOMINIO
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Segundo o art. 1142 do Codigo Civil brasileiro, o estabelecimento comercial ¢ um
conjunto de bens corpdreos ou materiais, e, composto ainda de bens incorpdreos ou imateriais,
organizados para o exercicio da empresa, por empresario, ou sociedade empresaria (BRASIL.
Codigo Civil, 2002), também denominado fundo de comércio.

Féabio Ulhoa Coelho (2011) explica estabelecimento empresarial como o conjunto de
bens materiais, como mercadorias em estoque, maquindrios, dentre outros, € bens imateriais,
tais como tecnologia, marcas e sinais distintivos, por exemplo, uteis ou essenciais para o
desenvolvimento da empresa (COELHO, 2011)

Existe certa convergéncia da doutrina no sentido de que o estabelecimento se constitui
em uma universalidade de fato, sendo um complexo de bens com individualidade propria e
existéncia autonoma, que se transformam em um todo pela vontade do titular (CAMPINHO,
2005; MARTINS, 2006).

Faz-se importante estabelecer a conexdo entre o estabelecimento virtual e o
estabelecimento convencional, de forma a observar a possibilidade de regulamenta-lo através
dos mesmos institutos juridicos, pois em razdo do avango mercadoldgico provocado pela era
digital, tal figura se tornou essencial para o desenvolvimento econdmico. O advento do
comércio eletronico trouxe consigo novos institutos, que clamam pela aten¢do do ordenamento
juridico, a exemplo do estabelecimento virtual.

Para a plena cognicao do tema, a conceituagdo acerca de virtual, trazida por Pierre Lévy
(2000), ¢ a de toda entidade desterritorializada, capaz de gerar manifestagdes concretas,
desapegadas de lugar ou tempo especificos, ¢ algo que existe sem estar presente (LEVY, 2000).
Ou seja, ndo se trata de materialidade, mas de uma for¢a motriz.

O estabelecimento virtual também é composto por um complexo de bens, ainda que
imateriais em sua maioria. Segundo grande parte da doutrina, este faz parte da mesma realidade
juridica do estabelecimento comercial do art. 1.142 do Codigo Civil, exceto por alguns aspectos
proprios dos meios em que se inserem (ZANCHIM, 2008).

Partindo do mesmo principio, Fabio Ulhoa (2007) aduz que a principal diferenca entre

o0 estabelecimento fisico e o virtual € o meio de acessibilidade:

Em razdo disto, criou-se um novo tipo de estabelecimento, o virtual.
Distingue-se do estabelecimento empresarial fisico, em razdo dos meios
de acessibilidade. Aquele o consumidor ou adquire bens ou servigos
acessa exclusivamente por transmissao eletronica de dados, enquanto o
estabelecimento fisico ¢ acessivel pelo deslocamento no espaco. A
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natureza do bem ou servigo objeto de negociagdo ¢ irrelevante para a
definicdo da virtualidade do estabelecimento. Se alguém adquire, via
internet, um eletrodoméstico, a mercadoria nada tem de virtual, mas
como a sua compra decorreu de contrato celebrado com o meio e
recepgdo eletronicos de dados via rede mundial de computadores,
considera-se realizada num estabelecimento virtual. (COELHO, 2007,

p-71).

Guardadas as semelhangas dos dois institutos até aqui, insta destacar que a
regulamentacdo do nome do estabelecimento virtual, apesar de equiparado ao titulo de
estabelecimento, ndo guarda relagdo juridica com esse. Na internet, todo usudrio ¢ identificado
através do nome de dominio, e este tem sido motivo de diversos conflitos entre empresas que
atuam no segmento digital. A facilidade para adquirir um dominio, o potencial valor agregado
e a auséncia de regulamentacdo especifica, tem trazido inimeros obstaculos com aspectos até
entdo desconhecidos pelo ordenamento juridico, como sera demonstrado adiante.

O Sistema de Nome de Dominio, ou Domain Name System (DNS), surgiu da necessidade
de um registro de identificacdo individualizado dentro da internet. Os computadores conectados
a rede, recebem uma combinagdo numérica, denominada IP (Infernet Protocol), que identifica
sua localizacdo fisica e o endereco eletrdnico que conecta um usuario a um computador. No
intuito de tornar a internet acessivel a todos, foi criado o Sistema de nome de dominio (DNS),
que possibilitou que essa combinagdo numérica fosse decodificada para uma linguagem
alfabética. Dessa forma, ndo seria mais necessario saber o nimero do IP para se conectar a um
usuario, mas apenas o nome de dominio, pois o DNS traduz o nome de dominio para o IP. A
titulo de exemplo, o nome de dominio brasil.gov.br, corresponde ao IP — 161.148.175.40.
(LOUREIRO, 2015).

A partir da expansdo do comércio digital, o nome de dominio deixou de significar
somente um enderego eletronico e se tornou um bem imaterial determinante para as empresas
atuais. Sendo composto pelo nome solicitado, seguido por um sufixo, que ¢ exigéncia dos
orgdos responsaveis pelo registro de dominio (LOUREIRO, 2015), “muitas vezes, esse nome
de dominio se expressa pela mesma nomenclatura do titulo do estabelecimento ou pela
nomenclatura da marca” (TEIXEIRA, 2011. p.28).

De forma simplificada, as fungdes do dominio podem ser assim conceituadas:

A primeira € técnica: proporciona as interconexdes dos equipamentos. Por
meio do endereco eletronico, o computador do comprador pde-se em rede com
os equipamentos que geram a pagina do empresario (vendedor). E esta fungio
similar & do ntimero de telefone. A segunda funcdo tem sentido juridico:
identifica o estabelecimento virtual na rede. Cumpre, assim, em relagdo a
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pagina acessivel via internet, igual fung@o a do titulo do estabelecimento em
relacdo ao ponto (COELHO, 2007, p. 72).

O nome de dominio sera o endereco do website da empresa. Para melhor compreensao,
faz-se uma analogia a um endere¢o de uma casa, onde o dominio € o enderego, € 0 website ¢ a
casa. “E pelo website que a atividade do empresario atuante no comercio eletrénico — passa a
ser difundia e desenvolvida, pois ¢ ali que seus clientes podem fazer compras” (TEIXEIRA,
2011, p.28).

Portanto, quando a empresa possui o0 nome de dominio correlacionado a sua marca ou
estabelecimento, podera ser encontrada pelos possiveis clientes de forma muito mais intuitiva,
o que se traduz em mais vendas e maiores lucros.

Em atencdo a esse tema, na [ Jornada de Direito Comercial do Conselho Federal de
Justica, no enunciado 7, firmou-se o entendimento de que o nome de dominio integra o
estabelecimento empresarial como bem incorporeo. Revelando-se como um assunto latente, o
projeto do novo Cédigo Comercial (PL 1572/2011), traz em seu artigo 112 disposicdes a
respeito do registro de dominios, assegurando ser este elemento do estabelecimento
empresarial, devendo ser protegido como tal. Se o projeto for aprovado, vira a cristalizar e
pacificar o entendimento de que o nome de dominio ¢ mais que um mero endere¢o dentro da
rede de computadores, e que se afigura como um signo distintivo da empresa (BRASIL, PL
1572/2011).

Nessa concepcao, o nome de dominio pode ser caracterizado como o endereco virtual
do estabelecimento, sendo um sinal distintivo, capaz de identificar a marca, empresa ou o
estabelecimento, com valor patrimonial atribuido. Sob esse aspecto, a protecdo designada ao
nome empresarial trazida pelo artigo 5°, inciso XXIX da Constitui¢do Federal, deve também
ser estendida a esse instituto.

Sob essa perspectiva, discorre Patricia Peck Pinheiro (2013):

Para o Direito Digital, o dominio na Internet ndo ¢ apenas um enderego
eletronico, mas sim a unio entre localizacdo (enderego) e o valor de marca
(capacidade de ser lembrado — awareness). Deter o nome de uma empresa na
rede é deter-lhe o valor; ¢ deter-lhe a capacidade de ser alcangada por seu
publico-alvo, o que pode representar um sério problema, especialmente no
caso de marcas conhecidas do publico em geral. (Pinheiro, 2013, p.150).

Portanto, o usuario s6 pode ser localizado e identificado no meio digital através do nome

de dominio, o que o torna requisito de existéncia para as empresas exclusivamente virtuais. Em
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relagdo a empresa do universo fisico, possuir um website que a identifique ¢ ferramenta
determinante para sua sobrevivéncia no contexto mercantil atual, sob pena de ser colocadas as
margens da concorréncia e, consequentemente, perder clientes, sofrer desvalorizagdo, ou até
mesmo ser eliminada do mercado.

A relevancia representada pelo nome de dominio deve ser objeto de atengdo, em razio
do potencial lesivo a uma empresa, quando o registro de dominio decorre da nitida ma fé
daquele que escolheu o nome, com intuito de obter vantagem indevida, principalmente
financeira (NEVES, 2013), bem como prejudicar um concorrente. Os prejuizos econdmicos €
morais advindos dessas praticas podem ser irreparaveis, afetando, inclusive o direito dos
consumidores. Por essa razdo, faz-se necessario a devida conceituagdo e regulamentacao desse
instituto, de forma a preservar principios constitucionais que velam pelo desenvolvimento

econdmico do pais.

4 PRATICAS DESLEAIS NO COMERCIO ELETRONICO: TYPOSQUATTING E
CYBERSQUATTING.

A internet transformou radicalmente a forma de consumo dos individuos, onde barreiras
e fronteiras fisicas deixaram de existir. O mercado precisou voltar toda sua atenc¢do para a nova
realidade apresentada pelo comércio eletronico. Assim como no meio fisico, este mercado
também comporta infinitas formas ilicitas aptas a burla-lo.

Praticas ilegais que até entdo ndo existiam, tornaram-se alvo de preocupacdo entre as
empresas que atuam no ambiente virtual. Nesse sentido, o cybersquating € o typoquatting,
vieram a aumentar o ja imenso rol de modalidades de atos de concorréncia desleal. Executadas
exclusivamente no meio digital, “piratas cibernéticos”, por intermédio do registro de dominio,
com conddo especulativo e extorsivo, usurpam direito alheio no intuito de obter vantagem
indevida (NEVES, 2013).

O cybersquatting, refere-se ao registro de um dominio efetuado por ‘grileiros da
internet’, com o nome de uma marca famosa de um terceiro, ou com o nome de uma celebridade,
com o objetivo de auferir valores financeiros com a venda desse dominio (FIGUEIREDO,

2019). Nessa concepgdo, Rafael Tarrega Martins (2009) assim conceitua:

O cybersquatting ou ciberocupagao consiste no registro ou aquisi¢ao de
nome de dominio idéntico ou similar a marca, normalmente notoria ou
de alto renome, para proceder a sua venda, licenca ou cessdo ao titular
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da marca ou a empresa da concorréncia, ou ainda para beneficiar-se da
reputacdo dessa marca alheia (MARTINS, 2009, p.99).

No mesmo aspecto, Tinoco Soares (2001), pontua:

O registro de nome de dominio infringente de titularidade de marca ¢
internacionalmente reconhecido quando: a) ha identidade ou similaridade com
a marca; b) ndo ha legitimo interesse do detentor do dominio virtual sobre a
expressdo; ¢) o referido nome ¢€ registrado ou utilizado com ma-fé (SOARES,
p. 68-76,2001).

Exemplo classico de cybersquatting, de grande repercussdo, deu-se com a marca
McDonald’s que, em 1993, para poder utilizar o nome de dominio com sua propria marca,
pagou um milhdo de délares a um pirata cibernético que detinha o registro.

Também sdo considerados cybersquatting os dominios com nome de marcas famosas
com acréscimo de algum prefixo ou sufixo. A titulo de exemplo, ja foi objeto de conflito o
dominio registrado como “novopontofrio.com.br", onde a palavra “novo” foi acrescida a marca
Ponto Frio, evidenciando a clara a intencao de se aproveitar da marca alheia (NEVES, 2013).

As perdas decorrentes dessa pratica, ndo se limitam a restricdo da empresa utilizar seu
sinal distintivo como endereco eletronico, ou ter que desembolsar vultuosas cifras para tanto.
Situacdo altamente danosa ocorre quando o fraudador cria uma pagina semelhante a de uma
pagina renomada para aplicar golpes. Podendo se desdobrar em e-mails com conteudo maldoso,
como no caso ocorrido com o dominio “bancodobrasil.net”, que nao faz parte dos sites da
empresa Banco do Brasil, e que foi utilizado ilicitamente para captar dados sensiveis, como
senhas e niumero do cartdo, para a posterior efetuagdo de saques e compras (LIMA, 2010).

Nesses casos, semelhante ao que ocorre no typosquatting, além do incalculdvel prejuizo
para o consumidor, a credibilidade da empresa fica fortemente abalada, pois o usuério vitima
de praticas como essas, pode perder o interesse em se manter cliente da institui¢do, por associar
o fato ocorrido a uma vulnerabilidade em seu esquema de seguranca.

Sendo o nome de dominio o viabilizador da constru¢cdo do website, local onde o
empresario pode anunciar e vender seus produtos e servigos para o0 mundo todo a um custo
relativamente baixo, a empresa que ¢ impedida de usar o nome de dominio igual a sua marca,
por este j& estar em maos de piratas cibernético, serd irremediavelmente prejudicada. Sem esse
recurso, a capacidade de concorrer com outras empresas de forma igualitiria e livre ¢

completamente fulminada.
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Igualmente violadora de direitos alheios, bem como da concorréncia, tem-se a figura do
typosquatting, que ¢ considerada a evolugdo ou o desdobramento do cybersquatting. Este,
também consiste no registro mal intencionado de um dominio, com o nome semelhante ao de
marcas amplamente conhecidas. Entretanto, no typosquatting, utiliza-se denominagdes que
contém erros tipograficos ou ortograficos minimos, com inversdes de letras proximas ao teclado
do computador (NEVES, 2013).

A escolha maliciosa do nome do dominio advém do resultado de uma digitagdo incorreta
do nome de determinada marca famosa, devido a proximidade de uma tecla, com uma simples
troca de letra, ou uma semelhanga fonética. E o caso de se registrar “microsft.com”, com a
intencdo de que o internauta que se equivoque ao digitar “microsoft.com”, seja enganosamente
direcionado a pagina criminosa. A inten¢do ¢ induzir o usudrio a erro e desviar a clientela ja
estabelecida da empresa vitima dessa pratica (LOUREIRO, 2015, MARTINS 2009). Sob esse

enfoque, destacam-se as consideracdes de Renato Blum e Caio Lima (2015).

Também tem havido registros com tentativa de se “apoderar” do trafego que
seria direcionado a outro portal eletrénico, mas que, devido a um pequeno erro
de digitacdo (o que no inglés se denomina de typo), leva o interessado a cair
em dominio totalmente distinto daquilo que se buscava, constatando-se a
pratica do typosquatting (BLUM; LIMA, 2015, p. 2).

Quando o consumidor cai nessas armadilhas, o empresario acaba tendo sua clientela
desviada e seu faturamento diluido. A empresa usurpadora, de forma ilicita, apropria-se de todo
investimento e pesquisa da empresa legitima, destacando-se de forma desleal entre seus
concorrentes, causando forte desequilibrio no mercado. Nesse aspecto, pondera Rafael Tarrega

Martins (2009).

O titular do site identificado pelo dominio com erro tipografico pode oferecer
produtos ou servigos similares ou mesmo distintos daqueles disponibilizados
pelo dominio usurpado. O problema esta em que promovera sua atividade a
um custo reduzido na medida em que se valera da reputagdo alheia, podendo
inclusive vender espago publicitario em razdo do niimero elevado de acessos
ao site, ademais da flagrante possibilidade de desvio de clientela (MARTINS,
p- 103, 2009).

No intuito de se protegerem dos prejuizos advindos do typosquatting, grandes empresas
digitais como a Google, o Facebook e a Netflix, por exemplo, detém o registro dos dominios
de uma infinidade de palavras resultantes de erros de digitacdo que possam ser acidentalmente

cometidos durante uma busca por seus nomes.
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Evidencia-se que o fator que diferencia o cybersquatting do typosquatting nao resulta
em muita diferenga na pratica (NEVES, 2013) e, embora nao estejam regulamentados ipsis
litteris na legislacdo brasileira, tais atos tém sido combatidos, principalmente devido a criagao
de procedimentos administrativos especificos para a solu¢do de disputas relativas a registro de
dominio (LOUREIRO, 2015).

E importante observar que a dindmica sobre o registro do nome de dominio, baseia-se
no Principio First Come, First Served, que traduzido, significa o primeiro que chegar ¢ o
primeiro a registrar. Dessa forma, desde que o nome solicitado esteja disponivel, o interessado
podera adquiri-lo. Essa facilidade trouxe consigo diversos obstaculos, como apontado por

Loureiro (2015, p. 54):

O principio first come, first served ¢ adotado por todos os organismos
registradores de nome de dominio, que, em linhas gerais estabelece a
prioridade da ordem de chegada: quem primeiro requer e cumprir com o0s
requisitos para o registro de um dominio sera seu titular. Sob uma visdo
juridica, tal medida ¢ perigosa porque aumenta o risco de conflitos com
terceiros detentores de direitos sobre signos distintivos (LOUREIRO, 2018, p.
54).

Nesse contexto, a saida encontrada pelo titular da marca, era desembolsar enormes
quantias para obter o dominio registrado com seu sinal distintivo, como no caso do Mc
Donald’s, ou submeter o conflito ao judicidrio.

Entretanto, levando em consideracdo a morosidade do judicidrio, e a urgéncia advinda
de fazer cessar o fato de haver uma empresa tendo sua clientela usurpada por outra mal
intencionada, tais situagdes acabaram se tornando objeto de resolucdo através de meios
alternativos.

Em 1988, o governo dos Estados Unidos, por meio do ICCAN Internet Corporation for
Assigned Names and Numbers, decidiu implementar uma forma de solugdo de conflitos,
solicitando @ OMPI - Organizagdo Mundial da Propriedade Intelectual, que realizasse um
estudo consultivo sobre registro de dominio e questdes relativas as marcas.

Em 1999, instituida e aprovada nos encontros realizados pelo conselho da ICCAN, a
UDRP - Union Disput Resolution Policy, conhecida como a mais célere instancia para resolucao
de conflitos relacionados a nomes de dominio no mundo todo, incluiu no contrato para o
registro, termos e condi¢gdes administrativas para a solugdo desses conflitos (NEVES, 2013).

No Brasil, ¢ o Comité Gestor da Internet (CGIL.br) quem tem a atribuicao de estabelecer

diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet, e diretrizes para a
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execucdo do registro de Nomes de Dominio, alocacdo de Enderego IP (Internet Protocol) e
administracdo pertinente a0 Dominio de Primeiro Nivel ".br" (BRASIL, CGI).

Nao obstante a exceléncia da Politica da UDRP, e o reconhecimento que essa alcangou
ao longo dos anos, o CGLbr julgou necessario a implementacio de um procedimento
administrativo para a solu¢@o de conflitos relativos aos nomes de dominio que atendesse melhor
as demandas nacionais, e esse foi intitulado de Sistema Administrativo de Conflitos de Internet
Relativos a Nomes de Dominio — SACI-Adm (LOUREIRO, 2015). Tal procedimento foi

implementado baseado nas seguintes alegacdes:

a) o escopo do procedimento deveria permitir a solugdo de conflitos ndo so
semelhantes a marca, mas também a nome empresarial, nome civil, nome de
familia ou patronimico, pseudonimo ou apelido notoriamente conhecido,
nome artistico ou outro nome de dominio

b) ser julgado apenas por especialistas brasileiros;

c) oportunizar a escolha da instituigdo que administraria o procedimento
(NEVES, 2013, p. 156)

Muito mais expansiva que a politica da UDRP, o SACI-Adm ampliou a protecdo
dispensada aos registros de dominios, alcan¢ando, dentre outros, o titulo de estabelecimento, o
nome empresarial e inclusive marcas que ndo tenham sido registradas, mas que possuem
notoriedade em sua area de atuagdo (LOUREIRO, 2015).

A abertura de procedimento estd condicionada a exposicdo das razdes pelas quais o
nome de dominio foi registrado ou estd sendo usado de ma-f¢, e a comprovagao de que este ¢
idéntico ou similar o bastante para causar confusdo. Como indicios de ma-fé, a redagdo do

paragrafo nico do artigo 3° do Regulamento SACI-Adm, exemplifica as seguintes situagdes:

a) ter o Titular registrado o nome de dominio com o objetivo de vendé-lo,
aluga-lo ou transferi-lo para o Reclamante ou para terceiros; ou

b) ter o Titular registrado o nome de dominio para impedir que o Reclamante
o utilize como um nome do dominio correspondente; ou

c) ter o Titular registrado o nome de dominio com o objetivo de prejudicar a
atividade comercial do Reclamante; ou

d) ao usar o nome de dominio, o Titular intencionalmente tente atrair, com
objetivo de lucro, usuarios da Internet para o seu sitio da rede eletronica ou
para qualquer outro endereco eletronico, criando uma situagdo de provavel
confusdo com o sinal distintivo do Reclamante. (SACI-ADM, 2010)

Compreende-se, através da analise do Regulamento, que o principio do First Come,

First Served, cujo a intengdo ¢ a democratizacdo do acesso ao dominio, no intuito de romper
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com burocracias desnecessarias, podera ser relativizado diante de praticas abusivas e desleais
como nos casos de cybersquatting e typosquatting, priorizando o principio da boa-fé objetiva.

Apesar da adesdo ao procedimento do SACI-Adm ser um requisito para o registro de
um dominio no “.br”, o sistema ndo exige a renuncia do direito de apreciacdo do conflito pelo
Poder Judiciério.

Conforme dispde o paragrafo primeiro do artigo 1° do Regulamento, “o SACI-Adm
limitar-se-4 a determinar a manutenc¢ao do registro, a sua transferéncia ou o seu cancelamento”.
Nos casos de cancelamento, cumprimento dessa decisdo poderd ser realizado pelo NIC.br -
Nucleo de Informagdo e Coordenagao do Ponto BR (SACI-ADM, 2010).

Um dos principais objetivos do SACI-Adm ¢ o de proporcionar celeridade na resolugao
dos conflitos, devendo o procedimento se encerrar no prazo maximo de 90 (noventa) dias
contados da data de seu inicio, podendo ser prorrogado, desde que ndo ultrapasse 12 (doze)
meses (SACI-ADM, 2010). Prazo esse que se revela infinitamente menor que a duragcdo média
de uma demanda judicial.

Além de ser mais célere, a resolug¢do dos conflitos pela via administrativa pode reduzir
os custos com a demanda de forma significativa, uma vez que processos judiciais sdo lentos e
dispendiosos, € uma solugdo rapida para o conflito, também significa fazer cessar eventuais
prejuizos que estejam sendo enfrentados pelo reclamante com uso indevido de seu nome ou de
sua marca.

Por ultimo, destaca-se que o conflito serd julgado por especialistas, com comprovado
conhecimento na area de propriedade intelectual, e que sdo necessariamente submetidos a
treinamento a cada trés anos (LOUREIRO, 2015). Dessa forma, a seguranga técnica de uma
decisdo proferida no ambito do Regulamento SACI-Adm ¢ evidentemente maior do que se
houvesse sido submetida ao judiciario.

O Regulamento nao prevé medidas indenizatorias entre seus litigantes, dessa forma, o
usuario que se sentir lesado pelo uso indevido de sua marca, do nome de seu estabelecimento,
dentre outros, e que desejar qualquer tipo de ressarcimento, necessariamente devera recorrer ao
sistema judicidrio. De igual forma, aquele que ndo estiver satisfeito com a solu¢do abarcada
pela via administrativa, sempre poderd se valer do Poder Judiciario para a aprecia¢do de sua
demanda.

Diante das peculiaridades do Regulamento SACI-Adm, trazidas ao presente estudo,
verifica-se que a possibilidade de resolugdo de conflitos entre usurpadores de dominios com

sinais distintivos alheios e seus legitimos proprietarios através da forma administrativa, devido
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a celeridade, a economia e a especificidade inerentes a esta, ¢ medida altamente eficiente,
figurando legalmente como primeira escolha nos casos de cybersquatting e typosquatting.
Sendo a adesdo ao Regulamento SACI-Adm realizada de forma automatica, tem-se a
impressao que a aparente auséncia de leis que permeiam o mundo cibernético ¢ substituida por
uma obrigacao assumida desde o inicio, através de regras e procedimentos bem estabelecidos.
Diante da nova dindmica apresentada pelo comércio eletronico, tanto os
estabelecimentos virtuais, como os proprietdrios de marcas renomadas, encontram no
Regulamento SACI-Adm uma importante ferramenta na luta contra as praticas desleais de

comércio ocorridas no ambiente virtual.

5 CONSIDERACOES FINAIS

Considerando o comércio eletronico como uma realidade consumada, € certo que ndo ¢
possivel, muito menos desejavel frear as inovacdes advindas desse. Porém, faz-se necessario a
uma releitura de alguns institutos juridicos para que esses avangos ndo se convertam em
prejuizo para determinadas empresas.

Tendo em vista que atos de concorréncia desleal andam em paralelo com a prépria
concorréncia justa, soa um tanto utdpico qualquer mencdo no sentido de elimind-la
definitivamente. Entretanto, o que se espera ¢ que a tentativa de repelir praticas desonestas seja
uma constante, tanto no comércio tradicional, quanto no digital.

Consectario as novas formas de comércio, sdo os meios aptos a burla-la. Dessa forma,
tais condutas ilicitas devem ser colocadas sob um enfoque atual, com o intuito de romper com
ideias ultrapassadas, medidas engessadas, e com o despreparo do judiciario na resolugdo de
conflitos do mundo virtual.

Quando se faz referéncia ao universo digital, devido ao seu carater global e irrestrito,
absolutamente tudo toma maiores propor¢des, sendo possivel, por exemplo, em questdo de
horas, haver a completa destruicdo de uma empresa ou de uma marca que esteja sendo usada
de forma indevida. A partir dessa constatacdo, demonstra-se a necessidade de que atos ilicitos
praticados nesse ambiente tenham uma resposta imediata, sob pena de se tornar ineficaz.

A possibilidade de resolugdo de conflitos como o cybersquatting e o typosquatting
através da via administrativa, como apontado no texto, além de ser um grande avanco, pode ser
encarada como o inicio de uma mudanca de paradigmas. O Sistema Administrativo de Conflitos

de Internet Relativos a Nomes de Dominio foi criado para suprir a necessidade de
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implementagdo de procedimentos administrativos para a solugdo de conflitos relativos aos
nomes de dominio e significa um primeiro passo para a resolucdo desses conflitos.

A partir dessas consideragdes, sem desprezar o constatado progresso no que tange a
resolucao de conflitos na esfera da concorréncia desleal no comércio eletronico, devido ao
carater volatil do ambiente virtual, faz-se necessaria a ardua tarefa de se implementar medidas
preventivas, de forma a impedir, inclusive, o proprio registro de dominio com nome que

apresente indicio de desvio de finalidade.
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