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IV ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

No IV Encontro Virtual do CONPEDI, realizado de 09 a 13 de novembro de 2021, o grupo
de trabalho “Direito, Governanga e Novas Tecnologias I”, que teve lugar na manha de 09 de
novembro de 2021, destacou-se no evento ndo apenas pela qualidade dos trabalhos
apresentados, mas pelos autores dos artigos, que sdo professores pesquisadores

acompanhados de seus alunos pos-graduandos e um graduando. Foram apresentados 24
artigos objeto de um intenso debate presidido pelos coordenadores e acompanhado pela
participacdo instigante do publico presente na salavirtual.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabalhos produzidos sob essa perspectiva, 0s
coordenadores do grupo de trabalho dividiram os artigos em cinco blocos, quais sejam a)

inteligéncia artificial; b) midias sociais; c) tratamento de dados pessoais; d) governanca,

sociedade e poder judiciério; e €) mundo do trabalho e novas tecnologias.

A inteligéncia artificial foi objeto do primeiro bloco de trabalhos, com as exposicoes e
debates sobre os seguintes artigos: 1. A inteligéncia artificial nos tribunais brasileiros, de
Danilo Serafim e Julio Cesar Franceschet; 2. A responsabilidade penal por fatos tipicos
derivados de sistemas de inteligéncia artificial: uma andlise a partir da teoria da acéo
significativa, de Airto Chaves Junior e Bruno Berzagui; 3. Inteligéncia artificial (ia) e
responsabilidade civil: desafios e propostas em matéria da responsabilizagdo por danos
provenientes de agdes de sistemas inteligentes, de Erika Araljo de Castro, Danilo Rinaldi dos
Santos Jr. e Clarindo Ferreira Aradjo Filho; 4. O algoritmo da fraternidade: entre 0s excessos
da politica e os déficits da democracia, de Francisco Gerlandio Gomes Dos Santos e Carlos
Augusto Alcantara Machado; 5. Protagonismo tecnolégico sem delay democrético:

inteligéncia artificial e a administracdo publica digital, de Bérbara Nathaly Prince Rodrigues
Reis Soares e Ubirgjara Coelho Neto; e 6. “Justica artificial”: uma andlise acerca da
proficuidade da inteligéncia artificial no judiciério brasileiro, de Stéphany Cindy Costa
Baptistelli.

As midias sociais foram o pano de fundo do segundo bloco de artigos apresentados, em que
os problemas decorrentes de sua utilizagdo foram apresentados e debatidos a partir dos



seguintes trabalhos: 1. A importancia da regulamentacdo de midias sociais em estados
democraticos: uma andlise de direito comparado entre o projeto de lei n® 2630/2020 e a
legislagdo portuguesa, de Lucas Nogueira Holanda e Felipe Coelho Teixeira; 2. Fake news e
(des)informacé&o: a democracia em risco por um clique, de José Araljo de Pontes Neto; 3. A
Liberdade de expressdo e o papel das big techs, de Mariana Mostagi Aranda e Zulmar
Antonio Fachin; e 4. Governanca digital, regulacéo de plataformas e moderacéo de conteldo,
de Leonel Severo Rochae Ariel Augusto Lirade Moura.

As discussdes acerca do tratamento de dados pessoais congregaram as apresentacoes dos
seguintes trabalhos. 1. Federal trade commission como standard transnacional de protecéo de
dados de criancas no brasil, de Ana Luiza Colzani; 2. Protecéo de dados pessoais e préaticas
esg. compliance como ferramenta de concretizacdo de direitos fundamentais, de Nubia
Franco de Oliveira e Samuel Rodrigues de Oliveira; e 3. Tecnologias de reconhecimento
facial no transporte publico: uma analise do decreto 13.171/2018 de juiz de fora (mg), de
Samuel Rodrigues de Oliveira e Nubia Franco de Oliveira.

Os temas de governanca, sociedade e poder judiciario foram objeto de discusséo dos
seguintes artigos. 1. A estatistica aplicada ao direito, de Carlos Alberto Rohrmann, Ivan
Luduvice Cunha e Sara Lacerda de Brito; 2. Aprimoramento tecnolégico no sistema de
justica brasileiro na sociedade da informacdo, de Devanildo de Amorim Souza, Luis Delcides
R. Silva e Ana Elizabeth Lapa Wanderley Cavalcanti; 3. Comunicagdo institucional do poder
judiciério: reflexdes sobre a normatizacéo da presenca de tribunais e juizes nas redes sociais
pelo conselho naciona de justica, de itala Colnaghi Bonassini Schmidt, Marcela Santana
Lobo e Rosimeire Ventura Leite; 4. Do vaor juridico dos contratos eletronicos sob uma
perspectiva tecnol 6gica, de Eduardo Augusto do Rosério Contani e Murilo Teixeira Rainho;
5. Sociedade contemporanea: empresas virtuais e as perspectivas da funcdo social da
empresa, de Stéphany Cindy Costa Baptistelli; e 6. Tabelionato de notas e registro de imoveis
na quarta revolucdo industrial: impactos da digitalizacdo, smart contracts e blockchain, de
Geovana Raulino Bolan, Dionata L uis Holdefer e Guilherme Masaiti Hirata Y endo.

Por fim, o quinto bloco trouxe para a mesa 0 debate sobre o mundo do trabalho e as novas
tecnologias, com 0s seguintes artigos: 1. A quarta revolucédo industrial e os impactos no
judicidrio brasileiro, de Jéssica Amanda Fachin e Brenda Carolina Mugnol; 2. A
reconfiguracéo do trabalho pelatecnologia: criticas a precarizacéo laboral, de | sadora Kauana
Lazaretti e Alan Felipe Provin; e 3. “Compliceando” no ambito trabal hista: uma mudanca de
paradigma, de Aline Leticialgnécio Moscheta e Manoel Monteiro Neto.



Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pés-graduacdo em direito brasileira, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Aires José Rover

Prof. Dr. José Renato Gaziero Cella

Prof. Dr. Alexandre Morais da Rosa



APRIMORAMENTO TECNOLOGICO NO SISTEMA DE JUSTICA BRASILEIRO
NA SOCIEDADE DA INFORMACAO

TECHNOLOGICAL IMPROVEMENT IN THE BRAZILIAN JUSTICE SYSTEM IN
THE INFORMATION SOCIETY

Devanildo de Amorim Souza
LuisDelcidesR Silva
AnaElizabeth Lapa Wanderley Cavalcanti

Resumo

A presente pesqguisa visa compreender o estado atual promovido pelo avango tecnol gico no
sistema de justica brasileiro. Este trabalho teve como substrato a consulta da literatura
cientifica especializada. Com base na andlise bibliografica, avaliou-se a consisténcia das
informacOes apresentados através do método indutivo para compreender o0 modelo de provas
eletronicas e do processo judicial eletrénico utilizado no Brasil. Infere-se que é inegavel a
aderéncia dos tribunais brasileiros ao modelo de virtualizagdo do sistema de justica. Porém,
fomenté-la de modo agodado, pode contribuir para a perpetuacdo de injusticas.

Palavras-chave: Artificial, Cibercultura, diversidade, Inteligéncia, E justica4.0

Abstract/Resumen/Résumé

This research aims to understand the current state promoted by technological advancesin the
Brazilian justice system. This work was based on the consultation of specialized scientific
literature. Based on the bibliographical analysis, the consistency of the information presented
was evaluated through the inductive method to understand the model of electronic evidence
and the electronic judicia process used in Brazil. It isinferred that the adherence of Brazilian
courts to the virtualization model of the justice system is undeniable. However, promoting it
in arash way can contribute to the perpetuation of injustices.

K eywor ds/Palabr as-claves/M ots-clés: Artificial, Cyberculture, diversity, Intelligence, And
justice 4.0
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INTRODUCAO

Na atualidade se evidéncia um aumento exponencial de mecanismos que
aspira auxiliar os profissionais do direito em suas atribuicdes corriqueiras que, por
sua vez, fomentam o aprimoramento do sistema de justica visando efetivar a
prestacao jurisdicional.

Em um pais como a Republica Federativa do Brasil, com alto nivel de
conflituosidade, segundo dados do Justica em numeros (2020), a funcdo Judiciaria
brasileira finalizou o ano de 2019 com 77,1 milhdes de processos em tramitagao.
Ainda com base no mesmo levantamento, somente em 2019, entraram no sistema
de justica patrio 23 milhdes de casos novos somente por meio eletrénico.

Porém, ao invés das tradicionais filas, em vez do imenso alinhamento ou da
aquisicdo de senhas no balcdo de atendimento para se aguardar a vez de ser
atendido por um auxiliar na busca de uma solugdo adequada, hodiernamente o
processo passa por profundas transformacdoes.

Na tentativa de se viabilizar uma prestacéao jurisdicional efetiva e diligente, o
Conselho nacional de Justica (CNJ) instituiu o PJe (Processo Judicial Eletronico)
cujo objetivo é atender as necessidades da Funcao Judiciaria brasileira.

No que pese o PJe ser um software elaborado pelo CNJ a partir da
experiéncia e com a colaboracédo de tribunais brasileiros, nem todos 0s processos
gue entram no sistema judiciario brasileiro em 2020 tramitam no PJe.

Conforme a Resolugdo CNJ n° 185/2013, h& a possibilidade de os tribunais,
em plenario, aprovar a utilizacdo de outro sistema de tramitacdo eletrbnica. Com
efeito, ainda com base nos dados apresentados pelo Justica em numeros (2020),
nos ultimos 11 anos, foram protocolados, no Poder Judiciario, 131,5 milhdes de
casos novos em formato eletronico.

Por outro lado, mesmo com evidéncias apontando para um numero alto de
processos, segundo o global access to justice Project, esse numero poderia ser
ainda maior, dado ao fato de que 69% dos brasileiros afirmam perceber que
estiveram em situacao de conflito.

Além do mais, segundo o estudo supramencionado, menos de 50% das
pessoas sabem como obter ajuda para entender ou resolver seus problemas, 13%
tém acesso a algum tipo de auxilio e 1% direciona seu problema a uma instituicao

formal (tribunal, 6rgdo governamental).
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Em sintese, infere que um elevado numero de casos se quer sado discutidos
em juizo, seja pelo baixo valor envolvido, seja por desconhecimento de uma das

partes, seja pelo fato de entender que litigar sera muito desgastante.

1. PROCESSO JUDICIAL ELETRONICO

Durante o ano de 2019, ingressaram no sistema judiciario 30,2 milhdes de
processos (BRASIL, 2020, p. 93), mas somente 10% dos novos processos se deu
fisicamente (BRASIL, 2020, p. 112) e, ainda segundo o levantamento do Conselho
Nacional de Justica (CNJ) por meio do Justica Em Numeros (2021), somente
Tribunal de Justica do Estado do Acre (TJAC), Tribunal de Justica do Estado de
Alagoas (TJAL), Tribunal de Justica do Estado do Amazonas (TJAM), Tribunal de
Justica do Estado do Mato Grosso do Sul (TIMS), Tribunal de Justica do Estado do
Parand (TJPR), Tribunal de Justica do Estado de Sergipe (TJSE), Tribunal de
Justica do Estado do Tocantins (TJTO), Tribunal Regional Federal da 42 Regido
(TRF4), Tribunal de Justica Militar do Rio Grande do Sul (TIMRS), Superior Tribunal
Militar (STM), Tribunal Regional do Trabalho da 102 Regido (TRT10), Tribunal
Regional do Trabalho da 112 Regido (TRT11), Tribunal Regional do Trabalho da 132
Regido (TRT13), Tribunal Regional do Trabalho da 162 Regido (TRT16), Tribunal
Regional do Trabalho da 182 Regido (TRT18), Tribunal Regional do Trabalho da 242
Regido (TRT24), Tribunal Regional do Trabalho da 72 Regido (TRT7), Tribunal
Regional do Trabalho da 92 Regido (TRT9) alcancaram 100% de processos
eletrénicos nos dois graus de jurisdicdo (BRASIL, 2020, p. 113).

Ademais, 13 dos 62 tribunais (19%) declararam possuir menos de 90% de
acervo eletrénico. A saber, sdo eles: Tribunal de Justica do Espirito Santo (TJES)
(21% eletronico), Tribunal de Justica do Rio Grande do Sul (TJRS) (23% eletronico),
Tribunal de Justica de Minas Gerais (TIJMG) (31% eletronico), Tribunal de Justi¢ca do
Estado do Para (TJPA) (38% eletrbnico), Tribunal de Justica de Sdo Paulo (TJSP)
(53% eletronico), Tribunal de Justica do Estado de Pernambuco (TJPE), (62%
eletrdnico), Tribunal de Justica do Estado do Ceara (TJCE) (79% eletrbnico),
Tribunal de Justica do Estado de Santa Catarina (TJSC), (84% eletronico), Tribunal
Regional Federal da 12 Regido (TRF-1) (37% eletronico), Tribunal Regional Federal
da 5% Regido (TRF-5) (86% eletronico), Tribunal da Justica Militar de Sdo Paulo
(TIM-SP) (30% eletronico), Tribunal de Justica Militar de Minas Gerais (TIJM-MG)

269



(57% eletrbnico) e Tribunal Regional do Trabalho da 102 Regido (TRT 10) (83%
eletrénico) (BRASIL, 2020, p. 112).

2. DOCUMENTOS ELETRONICOS E DIGITAIS

Evidencia-se o aumento exponencial do processo de virtualizacdo dos atos
judiciais que, por sua vez, se por um lado pode fomentar a celeridade processual
(SIQUEIRA; CAVALCANTI, 2021, p. 189), por um outro torna os documentos que
antes estavam restritos a um espaco fisico, passam a ser acessivel de qualquer
parte do globo terrestre.

Por outro lado, a Constituicdo da Republica Federativa do Brasil de 1988
(CRFB/88) consagrou no art. 5°, LX, c/c art. 37, caput, c/c art. 93, IX c/c art. 792 do
Cddigo de Processo Penal (CPP) a garantia fundamental da publicidade dos atos
realizados pela administracdo publica, sendo, por conseguinte, como regra o dever
de o sistema de justica, publiciza-los.

Porém, conforme o artigo 93, IX, in fine, da CRFB/88 com Redac¢do dada
pela Emenda Constitucional n® 45, de 2004, pode a lei limitar a publicidade em
determinados atos realizados pela administracdo publica as préprias partes e a seus
advogados, ou somente a estes, em casos nos quais a preservacao do direito a
intimidade do interessado no sigilo ndo prejudique o interesse publico a informacao.

Nessa linha, em caso recente, quando da ordem de busca e apreensdo na
casa de um ex procurador da republica, o entdo relator Ministro Alexandre de
Morais, no Inquérito 4781, omitiu dados pessoais do indiciado! (BRASIL, 2019, p.1).

O Ministro Alexandre de Morais, ao preservar a intimidade do indiciado,
também, resguardou a propria seguranca deste, pois preservou do conhecimento
publico informacgdes intimamente sensiveis do indiciado como os enderecos de suas
residéncias e demais dados pessoais.

Na situacdo em comento, se evidencia ndo s6 a protecdo dos dados
pessoais, mas, também, a propria protecdo patrimonial, uma vez que expor tais
informagBes ao conhecimento irrestrito poderia vulnerabilizar a propria seguranca

fisica e/ou patrimonial do indiciado.

1 BRASIL. Supremo Tribunal Federal. Ministro Alexandre de Moraes determina busca e apreensio em
enderegos do ex-procurador-geral Rodrigo Janot. 2019. Disponivel em:
https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=424894. Acesso em: 07 mai. 2021.
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A titulo de exemplo, no Tribunal Regional Federal da 5% regido (TRF5),
inUmeras fraudes foram perpetradas devido ao fato de informacdes pessoais serem
acessiveis pelo proprio sitio do Tribunal.

No caso em comento, 0 modus operandi da quadrilha que se especializou
em fraudar precatérios se dava por meio do acesso aos documentos juntados nos
autos do processo eletrénico.

Assim, devido ao fato de o Tribunal disponibilizar a consulta dos precatorios
pelo nome das partes, os membros da quadrilha entravam no sitio do Tribunal,
realizavam a consulta dos precatorios que foram pagos.

Tais precatorios eram identificados pelo numero - sendo este relacionado em
uma acao judicial eletronica - a parte, com participacdo de um advogado, entrava no
sistema do PJe e pedia acesso ao processo.

Dessa maneira, ap0os ter acesso aos autos, era possivel visualizar todas as
cépias de documentos contidas nos termos ao possibilitar elementos robustos
realizaveis para uma falsificacdo documental capaz de possibilitar ao agente
falsificador se passar pelo verdadeiro legitimado ao realizar o saque dos fundos em
uma instituic&o financeira.

Com base nos fatos acima narrados, foi possivel que uma analise realizada
por seres humanos pudesse contribuir para objetivos espurios. Contudo, na
atualidade, por meio da tecnologia machine learning, fatos como este podem tomar
dimensodes ainda maiores.

Hodiernamente o modelo de tecnologia machine learning possibilita que
robés captem informacfes de centenas de processos para fomentar uma analise
preditiva norteada pelo interesse daquele que a emprega.

Com efeito, mediante o atual estado da técnica, a inteligéncia artificial ja
oferece meios que viabilizam a classificacdo e estatisticas sobre as informacfes
contidas dentro de documentos, ja que esta pode ler e classificar os temas que ali
estdo sendo tratados.

Por outro lado, no caso de processos criminais, desde que ndo estejam
amparados pelo segredo de justica, também podem expor perpetuamente 0s
agentes e os fatos ali tratados tornando-os inesqueciveis.

Uma possivel vulnerabilidade de informacdo relacionada a pessoa natural

identificada ou identificavel, pode expor de forma ilegitima a pessoa envolvida.
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No caso de um processo digital em que as citacbes e intimagcbes sao
realizadas eletronicamente, ao antecipar-se o inicio da contagem dos prazos, a
apresentacdo da defesa e a producédo das provas; ndo havendo preocupacdes
minimas com os dados pessoais, conforme o artigo 5°, |, da Lei n® 13.709, de 14 de
agosto de 2018, corre-se o risco de um vazamento ou de um acesso indevido por
um terceiro mal intencionado venha a causar prejuizos patrimoniais, psicolégicos,
morais ou até mesmo fisico aos titulares da informacé&o ali exposta.

Por conseguinte, essa hiperexposi¢cao pode gerar perdas ndo so ao titular do
direito, como, também, aqueles de alguma forma pode sofrer consequéncias por
este uso indevido.

Pelo exposto, uma alternativa com potencialidade de mitigar os efeitos
supramencionados encontra-se positivada no artigo 5°, Xl, da Lei n°® 13.709, de 14
de agosto de 2018. Com base no artigo mencionado, a técnica da anonimizacdo se
utiliza de meios técnicos razoaveis e disponiveis no momento do tratamento, “por
meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a
um individuo”.

Portanto, somado a implantacédo do domicilio eletrdnico para recebimento de
citacbes e intimagdes por e-mails ou aplicativos de mensagens e o disciplinamento
da pratica dos atos processuais por videoconferéncia, o Juizo remoto tende a
diminuir os intervalos entre os atos processuais fomentando maior brevidade nestes
e maior a maturidade para julgamento de mérito.

A titulo de exemplo, na Comarca de Goiana, localizada no Estado de
Pernambuco, a juiza Rosario Arruda, da 12 Vara Civel, prolatou sentenca de mérito
em acdo de alimentos. No caso em comento, a citacdo e as intimacdes para a
audiéncia foram realizadas por telefone e por aplicativo de mensagens, sendo, por
conseguinte, a audiéncia realizada de forma telepresencial e a sentengca sendo
proferida logo ao final da audiéncia.

Segundo o Desembargador do Tribunal de Justica de Pernambuco, Silvio
Neves Baptista Filho, esse prazo seria praticamente impossivel de ser atingido caso
0 processo ndo estivesse inserido no Juizo 100% Digital (PERNAMBUCO, 2021,
web).

No que pese se utilizar a expressao “Juizo 100% digital” entende-se por

melhor expressdo a ser empregada o termo “juizo remoto”, ja que ha uma
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concomitancia de atos praticados por meio do emprego da tecnologia e atos
desenvolvidos de forma presencial.

Os computadores, as telas, os 0 e 0s 1 - que sdo codigos que estdo em uma
memoria —, e 0s corpos humanos séo fisicos e reais. O virtual ou o digital é
compreendido como aquilo que ndo é fisico. Ou seja, imaterial é a significacdo
(LEVY, 1999, p. 47) (LEVY, 2013, web).

Por conseguinte, mundo que comeca com 0S computadores ndo é o
verdadeiro mundo virtual, pois o verdadeiro mundo virtual € um mundo que comeca
com a linguagem (LEVY, 2013, web).

Portanto existem dois aspectos para a linguagem. Um primeiro aspecto que
é fisico, acustico como o som e a atmosfera que faz vibrar os timpanos e um
segundo que ao mesmo tempo carrega outra informacdo, que € a informacéo
semantica. Ou seja, a significacdo que damos aos sons que, por sua vez, pode ser
ressignificada.

Os computadores apenas sao capazes de manipular de maneira automatica
0s signos da linguagem, mas a significacdo existe somente na mente humana. Ao
alicercar-se no entendimento de Guatarri (1992, p. 173), na consideracdo das
cidades como imensas maquinas produtoras de subjetividade individual e coletiva,
ndo pode haver transformacdo das mentalidades e dos habitos coletivos se ha
apenas medidas ilusorias relativas ao meio material.

Cabe mencionar que as partes podem optar pela facultatividade na adeséo
do juizo 100% digital, conforme prevé o artigo 3° da Resolugcdo n° 345, de 9 de
outubro de 2020, do Conselho Nacional de Justica (CNJ)Z.

Porém, considerando a crescente utilizacdo da Internet e de modelos digitais
estruturados para acesso e processamento de dados disponibilizados pelos 6rgéos
do Poder Judiciario, a resolucdo n° 363, de 12 de janeiro de 2021, estabelece
medidas para o processo de adequacgéo a Lei Geral de Protecdo de Dados Pessoais
a serem adotadas pelos tribunais.

Portanto, o sistema de justica também esta submetido aos postulados da Lei
n® 13.709/2018 pois ha a necessidade de a protecdo de dados abranger todo e

qualquer processo, pois, hodiernamente, se nota que o curso do processo pode se

2 Art. 3° da Resolugédo n° 345, de 9 de outubro de 2020 — A escolha pelo “Juizo 100% Digital” &
facultativa e serd exercida pela parte demandante no momento da distribuicdo da agéo, podendo a
parte demandada opor-se a essa opcao até o momento da contestacao.
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tornar mais danoso e prejudicial aos agentes envolvidos do que a propria pena
cominada ao final do processo com o transito em julgado.

Assim, na atualidade, com uma simples pesquisa em um buscador de
contetdos na internet se evidenciard noticias de processos que foram alvos de

vazamentos que evolveram figuras publicas.

3. PROVA ELETRONICA

O avanco tecnolégico, além de promover o avanco cientifico, tem se
mostrado como uma ferramenta que estimula a ruptura de concepcdes até entdo ja
consagradas, jA que as novas tecnologias na area do atomo, da informacéo e da
genética causaram um crescimento dos poderes do homem (DUPAS, 2001, p. 120).

A vista disso, na contemporaneidade, postulados ja solidificados no direito
processual sdo compelidos a serem repensados, tendo em vista os hovos modelos
de se evidenciar o mundo da vida.

Nessa linha, em decisdo de outubro de 2020, na Alemanha, um software do
tipo "assistente de voz" foi usado como meio de prova, cominando na condenacao
do réu a 54 anos de prisdo pelo crime de homicidio, pois, com base na captura da
voz, o alto-falante inteligente da Alexa gravou a conversa entre 0 agressor € a
vitima, imediatamente, antes do crime (AMAZON, 2020, p. 01) (BAUMANN, 2021, p.
01).

A admissibilidade deste tipo de gravagdo tem levantado polémica na
Alemanha, pois alguns advogados alegam que o aparelho da vitima feriria direito de
intimidade do réu, pois teria registrado clandestinamente sua voz.

No caso concreto o tribunal germanico admitiu as provas, ponderando 0s
interesses em disputa, ao argumento de que a intrusdo na intimidade do réu
justificava-se a vista do interesse publico nas investigacdes criminais.

Similarmente ao que ocorre no Brasil para se legitimar a fundamentacéo
para a interceptacdo telefonica e para quebras de sigilo das comunicacdes
teleméticas e de dados telefonicos.

Do ponto de vista do Direito Brasileiro, ha compatibilidade da gravacao
ambiental com o ordenamento juridico brasileiro, pois a escuta ambiental pode ser
realizada por um dos interlocutores, mesmo que sem 0 conhecimento ou

consentimento dos demais.
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Portanto, conforme o entendimento do Supremo Tribunal Federal Brasileiro
na repercussao geral na questdo de ordem no recurso extraordinario 583.937/RJ
(QO-RG RE 583.937/RJ), desde que nao haja causa legal de sigilo, “é licita a prova
consistente em gravacao ambiental realizada por um dos interlocutores sem
conhecimento do outro” (Tema 237) (BRASIL, 2009, p. 1746).

Destarte, sob a otica das leis brasileiras, a pré-programacdo da assistente
de voz pela vitima ndo configuraria prova ilicita, ainda que o criminoso nao tivesse
consentido por desconhecer a presenca do smart speaker.

De todo modo, trata-se de interessante caso que tende a ser cada vez mais
comum em razdo do avanco dessa tecnologia dos assistentes de voz em todo o
mundo.

Porém, a gravacdo ambiental sem o conhecimento dos interlocutores ja se
revela controverso, justamente pela potencialidade de violagdo da intimidade dos
envolvidos, pois sem que haja o conhecimento de pelo menos um dos interlocutores
vislumbra-se duas possibilidades.

Na primeira delas seria a alternativa de um terceiro realizar a escuta
ambiental e, conforme dispde o artigo 10, in fine, da Lei N° 9.296, DE 24 DE JULHO
DE 1996 com redacdo dada pela Lei n° 13.869. de 2019, restar-se-ia configurado o
crime de promover escuta ambiental, sem autorizacdo judicial ou com objetivos ndo
autorizados em lei.

Na segunda hipétese, em caso de ndo haver um terceiro que
maliciosamente realiza a grava¢do ambiental, tornar-se-ia possivel que um gravador
de um dispositivo inteligente, como no caso da Alexa, realizasse a gravacao sem
gue os envolvidos soubessem, como ocorrera no caso do tribunal regional
germanico.

Nessa linha, no Brasil, conforme noticiado no portal G123, no caso Mariele
Franco, foi determinada a identificagcdo de quem utilizou o aparelho celular no dia do
crime desde que se encontrasse dentro de uma certa distancia do local do fato,
independentemente da solicitacdo da identificacdo dos sujeitos (LAVADO, 2019, p.
01).

3 LAVADO, Thiago. Investigacdo hi-tech: como a policia fucou buscas e localizacdo de celular
para chegar aos suspeitos de matar Marielle. 03 de dezembro de 2019. G1. Disponivel em:
https://g1.globo.com/economia/tecnologia/noticia/2019/03/12/investigacao-hi-tech-como-a-policia-
fucou-buscas-e-localizacao-de-celular-para-chegar-aos-suspeitos-de-matar-marielle.ghtml. Acesso
em 05 de set. 2021.
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Embora seja solicitado a identificacdo de todas as pessoas que utilizaram o
aparelho celular, infere-se que ha um conflito entre a necessidade da violacdo do
sigilo destas pessoas sem qualquer envolvimento com o crime ou qualquer outro
motivo para terem sua intimidade violada que n&o o interesse publico.

No que pese a critica sobre a porosidade da compreensao sobre o conceito
de Interesse publico, também deve se ponderar se tais extensividades sao
compativeis com o direito processual penal pelo motivo de este necessitar de apego
ao principio da legalidade e sabendo que o Estado ndo pode se valer de supressao
ilegal de direitos e garantias fundamentais para salvaguardar estes, sob pena de ele
proprio estar perpetuando as violagdes a tais direitos, afinal a justica se faz por
meios justos.

A vista disso, o Raul Belens Jungmann Pinto, nomeado pelo Presidente da
Republica Michel Temer em 2016 para o cargo de Ministro da Defesa e em 2018,
para o Ministério da Seguranca Publica, relata sobre os processos movidos contra o
Presidente da Republica que foram vazados. Com isso, 0s suspeitos, investigados
ou réus foram submetidos sumariamente a execracdo publica — demonstrando a
eficacia da ideia de que o processo € a pena, desvirtuando-se a prOpria pena
principal pelo fato de esta ser menos gravosa do que aquela.

Ademais, segundo Raul Belens Jungmann Pinto, na tentativa de identificar
guem sao 0s responsaveis pelos vazamentos, as autoridades se esbarram em
entraves burocraticos e estes fragmentam em demasia os rumos das investigacdes,
cujo resultado é a diluicdo restando infrutifera.

Outro tema polémico é o reconhecimento facial. Em conferéncia realizada no
Il Seminario Internacional sobre a Lei Geral de Protecdo de Dados realizada em
30/04/2021 pelo Centro de Estudos Judiciarios do Conselho da Justica Federal
(CEJ/ICJF), o ministro do Superior Tribunal de Justica, Antonio Saldanha Palheiro,
afirmou que compreende que o emprego da tecnologia de reconhecimento facial
possui maior aderéncia em paises autoritarios.

De acordo com o ministro supracitado, em paises adotantes do regime
democrético o uso desse mecanismo tecnolégico gera infindaveis debates, tanto em

nivel académico quanto nos tribunais.

4. OS TRIBUNAIS BRASILEIROS E SOFTWARES: REALIDADE ATUAL
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A tecnologia, no estagio atual, encanta com a sua capacidade de facilitar a
vida do homem em sociedade, mas, por vezes, espanta quando se verifica seu
potencial destrutivo para o ser humano. Logo, o problema néo € a tecnologia em si,
mas as escolhas operacionalizadas pelo ser humano, pois a mesma tecnologia que
possui a potencialidade de salvar milhares de vidas, também, em maos erradas,
com um simples apertar de um botdo, pode servir para ceifa-las.

Nessa linha, com o intuito de promover balizas basicas para nortear o
sistema de justica brasileiro, o Conselho Nacional de Justica (CNJ) decidiu em
09.02.2021, por meio do processo n° 0000092-70.2021.2.00.0000, criar um
programa chamado “Balc&o Virtual”.

Tal programa tem por finalidade viabilizar que os tribunais, a excecdo do
Supremo Tribunal Federal, disponibilizem em seu sitio eletrénico uma ferramenta de
videoconferéncia para se permitir o contato imediato com o setor de atendimento de
cada unidade judiciaria durante o horario de atendimento ao publico.

O Balcédo Virtual atende as determinacfes da Portaria n°® 194/2021 do
Tribunal Regional Federal da 42 Regido, e se destina ao atendimento, em ambiente
digital, pelo Zoom, das partes, representantes ou de outras pessoas interessadas
NOS processos em tramitacao.

As Secretarias dos Orgdos Julgadores, de Recursos, de Precatérios e de
Registros e Informacgfes Processuais e as Assessorias as Sessfes de Julgamento
das Turmas estao disponiveis na plataforma, de modo semelhante ao atendimento
presencial que era prestado nos balcdes fisicos das unidades antes da pandemia.

Ao ingressar no sistema, a pessoa solicitante deve aguardar a ordem de
chamada na sala de espera, caso opte pelo atendimento sem marcacao de horario.
Caso seja necessario, as equipes do TRF4 podem agendar o atendimento.

O Balcao Virtual ndo substitui o sistema de peticionamento do processo
eletrdnico (eproc) e ndo pode ser usado para o protocolo de peticbes (BRASIL,
2021, p. 01).

O Tribunal de Justica do Espirito Santo (TJES), o Tribunal Regional do
Trabalho da 172 Regido (TRT17) e o Tribunal Regional Eleitoral do Espirito Santo
(TRE-ES) aderiram simultaneamente ao Programa Justica 4.0, do Conselho
Nacional de Justica (CNJ).
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O pacote do Justica 4.0 é formado por solu¢des tecnologicas, como a
plataforma Sinapses, de desenvolvimento e cooperacdo em inteligéncia artificial®, a
Plataforma Digital do Poder Judiciario, o Juizo 100% Digital e o Balcdo Virtual®
(BRASIL, 2021, p. 01).

De acordo com ministro Fux, o objetivo € alcangcar uma “coexisténcia” entre
a inteligéncia artificial e o indispensavel elemento humano no Sistema de Justica. A
inteligéncia artificial sera incorporada cada vez mais ao cotidiano dos tribunais, sem
resultar na eliminacdo dos postos de trabalho atuais, mas dirigindo as equipes as
atividades-fim dos tribunais e permitindo a magistrados e magistradas se dedicarem
a julgar.

Uma das acdes previstas no Programa Justica 4.0 € o Juizo 100% Digital,
gue viabiliza, em meio virtual, audiéncias e outros procedimentos que antes
aconteciam necessariamente nos féruns.

Outra ferramenta que integra o pacote de solucdes do Justica 4.0 € o Codex-
Sinapses, que vai automatizar a alimentacdo do DataJud (base Unica de dados
estatisticos do funcionamento da Justica brasileira) e introduzir a leitura
automatizada de textos de decisdes e peticbes apresentadas a Justica, por meio da
inteligéncia artificial, evitando tarefas repetitivas que hoje estdo a cargo de
profissionais da Justica (BRASIL, 2021, p. 01).

O “Programa Justica 4.0 — Inovacao e efetividade na realizacdo da Justica
para todos” € a concretizagdo do 4° Eixo da atual gestdo do CNJ e objetiva a
promocao do acesso a Justica, por meio de acdes e projetos desenvolvidos para o
uso colaborativo de produtos que empregam novas tecnologias e inteligéncia
artificial (BRASIL, 2021, p. 01).

O desenvolvimento do sistema de justica parte da interacdo e cooperacao
entre os servidores e a sociedade por meio da imersao em setores que apresentam
problemas. Destarte, os desenvolvedores de Tecnologia da informacao (TI), ouvindo

os envolvidos, tomam conhecimento das necessidades que aquele campo da

4 BRASIL. Concelho Nacional de Justica. Projetos com inteligéncia artificial no Poder Judiciério.
2021. Disponivel em: https://paineisanalytics.cnj.jus.br/single/?appid=29d7 10f7-8d8f-47be-8af8-
a9152545b771&sheet=b8267e5a-1f1f-41a7-90ff-d7a2f4ed34ea&lang=pt-BR&opt=ctxmenu,currsel.
Acesso em: 07 mai. 2021.

> BRASIL. Conselho nacional de Justica. Cartilha justica 4.0. 2021. Disponivel em: https://www.cnj.jus.br/wp-
content/uploads/2021/02/Cartilha_Justica_4-0_Vers%C3%A30_Web_em_17-02-21.pdf. Acesso em: 13 abr.
2021.
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administracdo precisa e, com tais premissas, se estrutura possiveis solugcbes e
projeta-se um prototipo com possiveis alternativas ja desenvolvidas.

Com o auxilio desse projeto piloto, inicia-se a fase de testes e, em caso de
esse ser aprovado pelos responsaveis, institui-se o projeto no setor da
administrac@o publica. Ademais, em caso de haver similaridade com outros setores
administrativos, ramifica-se o projeto visando que este auxilie outras ramificacfes
desta, mas deixando-se 0 mecanismo apto para receber calibragem para atender o
estado de perfectibilidade do direito que sempre carece de constante
aprimoramento.

Dessa maneira se potencializa o0 mecanismo fomentador do
multiculturalismo e da pluralidade de possiveis formas para solucionar necessidades
prementes e/ou tecer diretivas com poder de mando estatal para se prestigiar os
postulados da pessoa humana (SOUZA; DA SILVA; BARRETO JUNIOR, 2020, p.
89).

Com efeito, ao contrario de se primar por uma visao “binaria” ou diade de
‘ruim” ou “bom”; “pode” ou “ndo pode”, vislumbra-se a ideia de que cada ente possa
cooperar para resolver seus problemas e possa escolher, nos limites de suas
atribuicdes, os rumos que cada instituicdo deve seguir para se preservar as balizas
ideoldgicas que cabe cada instituicdo preservar, conformo os ditames constitucionais
(SOUZA; DA SILVA; BARRETO JUNIOR, 2020, p. 89).

CONCLUSAO

O sistema de justica brasileiro, mesmo com a peculiaridade de estar
vinculado ao principio da legalidade previsto no artigo 37 da CRFB/88 tem
promovido inUmeras iniciativas para alcancar um aprimoramento tecnolégico que
vise alegar a prestacao jurisdicional de forma célere e efetiva.

Nota-se que o nivel de aderéncia dos tribunais brasileiros aos mecanismos
de virtualizacdo da justica é unissono, sendo inegavel que rupturas sobre condi¢des
tradicionais deverdo ocorrer para ceder espaco aos novos modelos viabilizados pela
revolucao tecnoldgica.

Porém, o aprimoramento tecnoldgico deve ocorrer de forma segura pelo fato
de o jurisdicionado fazer jus ao direito e respeito a sua intimidade, seguranca

juridica, celeridade processual, efetividade da prestacédo jurisdicional e todas as
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outras garantias sabidamente conhecidas e consagradas pelo sistema juridico
brasileiro e internacional.

Portanto, a adequacao da Lei Geral de Protecédo de Dados oferece o desafio
de que esses agentes equacionem 0s objetivos institucionais de modo a serem
compativeis com suas diretivas e impde diretrizes minimas para 0 respeito ao
cidadéo.

Ademais, a seguranca da informacéo hodiernamente se revela como um dos
maiores desafios, pois o0 risco perene de ataques hackers e o constante avanco
tecnolégico que pode tornar vulnerdvel um sistema até entdo tido por seguro,
fomenta a ideia de constante apreenséo e continuo cuidado com o tratamento dos
dados.

Com base no levantamento demonstrado pelo o presente trabalho, também,
se evidencia o desnivelamento existente no aprimoramento tecnolégico entre os
tribunais. Portanto, conforme dispde o artigo 5° caput, da CRFB/88, “todos s&o
iguais perante a lei, sem distingdo de qualquer natureza”, sendo, por conseguinte,
inconstitucional que em alguns locais uma pessoa possa conseguir uma prestacao
jurisdicional diligente e efetiva e em outro locais isso ndo aconteca, pois, ndo basta
um que um tribunal ou juiz sentencie, mas - sim, que o direito ali reconhecido seja
efetivado na pratica — no mundo da vida.

Por outro lado, ratificando o impacto da atividade digital no cotidiano das
pessoas - tanto no campo presencial como no campo on-line -, 0 gerenciamento da
identidade virtual; se por um lado pode ser utilizado para fins meramente
econbmicos ou de controle -, ha um movimento internacional de governos e
organizacdes no estudo do potencial transformador da tecnologia e seu impacto na
sociedade devido as aplicabilidades desta para a promoc¢ao de politicas publicas,

democratizag&o social e interiorizagéo destas medidas.
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