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IV ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

No IV Encontro Virtual do CONPEDI, realizado de 09 a 13 de novembro de 2021, o grupo
de trabalho “Direito, Governanga e Novas Tecnologias I”, que teve lugar na manha de 09 de
novembro de 2021, destacou-se no evento ndo apenas pela qualidade dos trabalhos
apresentados, mas pelos autores dos artigos, que sdo professores pesquisadores

acompanhados de seus alunos pos-graduandos e um graduando. Foram apresentados 24
artigos objeto de um intenso debate presidido pelos coordenadores e acompanhado pela
participacdo instigante do publico presente na salavirtual.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabalhos produzidos sob essa perspectiva, 0s
coordenadores do grupo de trabalho dividiram os artigos em cinco blocos, quais sejam a)

inteligéncia artificial; b) midias sociais; c) tratamento de dados pessoais; d) governanca,

sociedade e poder judiciério; e €) mundo do trabalho e novas tecnologias.

A inteligéncia artificial foi objeto do primeiro bloco de trabalhos, com as exposicoes e
debates sobre os seguintes artigos: 1. A inteligéncia artificial nos tribunais brasileiros, de
Danilo Serafim e Julio Cesar Franceschet; 2. A responsabilidade penal por fatos tipicos
derivados de sistemas de inteligéncia artificial: uma andlise a partir da teoria da acéo
significativa, de Airto Chaves Junior e Bruno Berzagui; 3. Inteligéncia artificial (ia) e
responsabilidade civil: desafios e propostas em matéria da responsabilizagdo por danos
provenientes de agdes de sistemas inteligentes, de Erika Araljo de Castro, Danilo Rinaldi dos
Santos Jr. e Clarindo Ferreira Aradjo Filho; 4. O algoritmo da fraternidade: entre 0s excessos
da politica e os déficits da democracia, de Francisco Gerlandio Gomes Dos Santos e Carlos
Augusto Alcantara Machado; 5. Protagonismo tecnolégico sem delay democrético:

inteligéncia artificial e a administracdo publica digital, de Bérbara Nathaly Prince Rodrigues
Reis Soares e Ubirgjara Coelho Neto; e 6. “Justica artificial”: uma andlise acerca da
proficuidade da inteligéncia artificial no judiciério brasileiro, de Stéphany Cindy Costa
Baptistelli.

As midias sociais foram o pano de fundo do segundo bloco de artigos apresentados, em que
os problemas decorrentes de sua utilizagdo foram apresentados e debatidos a partir dos



seguintes trabalhos: 1. A importancia da regulamentacdo de midias sociais em estados
democraticos: uma andlise de direito comparado entre o projeto de lei n® 2630/2020 e a
legislagdo portuguesa, de Lucas Nogueira Holanda e Felipe Coelho Teixeira; 2. Fake news e
(des)informacé&o: a democracia em risco por um clique, de José Araljo de Pontes Neto; 3. A
Liberdade de expressdo e o papel das big techs, de Mariana Mostagi Aranda e Zulmar
Antonio Fachin; e 4. Governanca digital, regulacéo de plataformas e moderacéo de conteldo,
de Leonel Severo Rochae Ariel Augusto Lirade Moura.

As discussdes acerca do tratamento de dados pessoais congregaram as apresentacoes dos
seguintes trabalhos. 1. Federal trade commission como standard transnacional de protecéo de
dados de criancas no brasil, de Ana Luiza Colzani; 2. Protecéo de dados pessoais e préaticas
esg. compliance como ferramenta de concretizacdo de direitos fundamentais, de Nubia
Franco de Oliveira e Samuel Rodrigues de Oliveira; e 3. Tecnologias de reconhecimento
facial no transporte publico: uma analise do decreto 13.171/2018 de juiz de fora (mg), de
Samuel Rodrigues de Oliveira e Nubia Franco de Oliveira.

Os temas de governanca, sociedade e poder judiciario foram objeto de discusséo dos
seguintes artigos. 1. A estatistica aplicada ao direito, de Carlos Alberto Rohrmann, Ivan
Luduvice Cunha e Sara Lacerda de Brito; 2. Aprimoramento tecnolégico no sistema de
justica brasileiro na sociedade da informacdo, de Devanildo de Amorim Souza, Luis Delcides
R. Silva e Ana Elizabeth Lapa Wanderley Cavalcanti; 3. Comunicagdo institucional do poder
judiciério: reflexdes sobre a normatizacéo da presenca de tribunais e juizes nas redes sociais
pelo conselho naciona de justica, de itala Colnaghi Bonassini Schmidt, Marcela Santana
Lobo e Rosimeire Ventura Leite; 4. Do vaor juridico dos contratos eletronicos sob uma
perspectiva tecnol 6gica, de Eduardo Augusto do Rosério Contani e Murilo Teixeira Rainho;
5. Sociedade contemporanea: empresas virtuais e as perspectivas da funcdo social da
empresa, de Stéphany Cindy Costa Baptistelli; e 6. Tabelionato de notas e registro de imoveis
na quarta revolucdo industrial: impactos da digitalizacdo, smart contracts e blockchain, de
Geovana Raulino Bolan, Dionata L uis Holdefer e Guilherme Masaiti Hirata Y endo.

Por fim, o quinto bloco trouxe para a mesa 0 debate sobre o mundo do trabalho e as novas
tecnologias, com 0s seguintes artigos: 1. A quarta revolucédo industrial e os impactos no
judicidrio brasileiro, de Jéssica Amanda Fachin e Brenda Carolina Mugnol; 2. A
reconfiguracéo do trabalho pelatecnologia: criticas a precarizacéo laboral, de | sadora Kauana
Lazaretti e Alan Felipe Provin; e 3. “Compliceando” no ambito trabal hista: uma mudanca de
paradigma, de Aline Leticialgnécio Moscheta e Manoel Monteiro Neto.



Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pés-graduacdo em direito brasileira, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Aires José Rover

Prof. Dr. José Renato Gaziero Cella

Prof. Dr. Alexandre Morais da Rosa



FEDERAL TRADE COMMISSION COMO STANDARD TRANSNACIONAL DE
PROTECAO DE DADOS DE CRIANCASNO BRASIL

FEDERAL TRADE COMMISSION ASA TRANSNACIONAL STANDARD OF
CHILDREN'SDATA PROTECTION IN BRAZIL

AnaLuiza Colzani 1

Resumo

O presente trabalho tem como objeto de estudo a Federa Trade Commission (FTC),
enquanto standard transnacional de protecdo de dados de criangas no Brasil. Para tal
construcdo utilizou-se da teoria de Frydman sobre standards e a andlise do caso FTC e
Youtube, de 2019. A especial relevancia do caso se da por ser um caso com efeitos
pragmaticos transnacionais, apesar de o acordo, baseado na lei de protecdo de dados de
criangas norte-americana, ndo fazer qualquer mengdo a necessidade de extraterritorialidade.
O relato dos resultados foi metodol ogi camente composto na base |6gica-indutiva.

Palavras-chave: Standard transnacional, Federal trade commission, Protecdo de dados,
Criangas

Abstract/Resumen/Résumeé

The present work has as its object of study the Federal Trade Commission (FTC), as a
transnational standard for the protection of children's data in Brazil. For this construction,
Frydman's theory on standards and the analysis of the FTC and Y outube case of 2019 were
used. The special relevance of the case isthat it is a case with transnational pragmatic effects,
despite the agreement, based on the protection law American children's data, make no
mention of the need for extraterritoriality. The report of the results was methodologically
composed on the logical-inductive basis.

K eywor ds/Palabr as-claves/M ots-clés. Transnationa standard, Federal trade commission,
Data protection, Children

1 Doutoranda em Ciéncia Juridicapela UNIVALI e pela Widener University (EUA), em programa de dupla
titulagdo, com bolsa (PROSUC), nalinha de pesquisa Globaliza¢&o, Comparativismo e Transnacionalidade.
Itajai-SC. Advogada. lucolzani @gmail.com
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INTRODUCAO

O presente trabalho tem como objeto de estudo a agéncia regulatéria norte-americana,
Federal Trade Commission (FTC), enquanto standard transnacional de protecdo de dados de
criangas no Brasil.

Para tal construcdo, o trabalho é dividido em trés itens. A partir da teoria de Frydman,
no primeiro, é delimitado o conceito de standards, enquanto derivados de normas técnicas
produzidas por um crescente nimero de fontes; bem como sua relacdo com as regras juridicas.

O item dois aborda as caracteristicas que tornam a Federal Trade Commission um
standard de protecdo de dados de criangas enquanto responsavel pela regulamentacdo da
Children’s Online Privacy Protection Act (COPPA), nos Estados Unidos.

Por fim, o terceiro item analisa o acordo estabelecido entre esta e 0 Youtube, em 20109.
A especial relevancia do caso se da por diferentes aspectos: primeiro, a plataforma é hoje a mais
acessada por criangas no mundo, inclusive pelas brasileiras; segundo, foi a maior multa até hoje
arbitrada em descumprimento a lei de protecéo de dados de criangas norte-americana (COPPA);
e, ainda, trata-se de um caso com efeitos pragmaticos transnacionais, apesar de o acordo nao
fazer qualquer mencéo a necessidade de extraterritorialidade.

Assim, o relato dos resultados é metodologicamente composto na base légica-indutiva,
enquanto, para a pesquisa, sdo utilizadas as técnicas do Referente, da Categoria, do Conceito
Operacional e da Pesquisa Bibliogréafica.

1 STANDARDS EM FRYDMAN

A traducdo da palavra “standard” para a lingua portuguesa ¢ ampla. Pode significar,
padrdo, norma, nivel, qualidade, critério, medida, classe, prot6tipo, modelo a seguir e até grau

de conhecimento.

Para este trabalho, optou-se por utilizar, para o termo, o mesmo referencial que Frydman
(2018, p. 19-20) traz em sua obra “O fim do Estado de Direito: governar por standards e
indicadores”, 0 qual “designa, a0 mesmo tempo, tanto a norma técnica, como a norma ISO, por
exemplo, como o0 modelo (de comportamento ou de um objeto, de padréo (de medida) ou de

benchmark (nivel de referéncia)”.

Assim, diferentemente das regras, sendo aquelas fontes juridicas classicas, os standards
sdo derivados de normas técnicas produzidas por um crescente numero de fontes, publicas e

privadas, nacionais, regionais e globais.
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Por vezes, o Direito, acaba por recorrer as normas técnicas de forma auxiliar a
normatividade. Como exemplo, o autor cita a definicdo de um limite toleravel em matéria de
ruido, em que o proprio legislador ou as autoridades reguladoras integrardo referéncias as
normas técnicas a fim de complementar ou detalhar a regulamentacéo juridica (FRYDMAN,
2018, p. 20-21).

No entanto, a dicotomia aparentemente existente de que as normas técnicas normatizam
as coisas, enquanto as normas juridicas determinam o comportamento e as relagcdes entre
pessoas, nao resiste ao aprumo teorico e

torna-se insustentdvel quando as ‘coisas’ que se pretende administrar
ndo sdo mais produtos, mas servicos, ou seja, atividades humanas e que

as normas técnicas se transformam em normas de gestdo e em
ferramentas de administragao” (FRYDMAN, 2018, p. 25).

Assim, no campo normativo classifica o autor a padronizagéo das coisas e dos processos
(e mediante & obediéncia a esses standards) como normas técnicas e normas voltadas a conduta
das pessoas como normas de gestdo (FRYDMAN, 2018, p. 17-28); que se entrelacam e se

confundem entre si.

As normas técnicas nao deixam de ser “normas do tipo juridico, pelas quais a autoridade
politica impde certo comportamento aos destinatarios” (FRYDMAN, 2018, p. 25), no entanto,
sua fonte de derivacdo é principalmente a observacdo cientifica de experimentos. Sendo,
portanto, "uma espécie de legislacdo hibrida, que asseguram uma forma de mediagéo entre as
leis cientificas e as regras juridicas"(FRYDMAN, 2018, p. 24).

Estas sobreviveram as ideias liberais decorrente da revolucdo industrial do século XIX,
em que se passou a ndo aceitar dirigismos do Estado na economia (FRYDMAN, 2018, p. 31-
35). Por quanto eram consideradas de interesse bilateral, no sentido de que, por exemplo,
engenheiros se dirigem a engenheiros, estipulando critérios e melhores formas de desempenho.

Ou seja, confia-se no aprumo da técnica para alem da questao politica.

E ainda, em decorréncia da mesma revolucdo tém-se a embrionaria “sociedade de
risco”! advinda da massificacdo da producéo e a necessidade de se estipular normas técnicas
gue ndo sO protegem a prépria inddstria, mas que informam ao consumidor a forma de uso,

cuidados e outras prescri¢cdes necessarias.

! Termo cunhado por Ulrich Beck.
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As regras juridicas classicas operam em crescente concorréncia com as normas técnicas

e de gestéo, tanto no &mbito interno dos Estados como no contexto transnacional.

Especialmente nas Ultimas décadas, a globalizacao trouxe uma “irresistivel extensio do
dominio da norma técnica” (FRYDMAN, 2018, p. 26), observada através do “laboratério de
globalizacdo” que é a Unido Europeia. As normas ganham sistematizacéo nesse novo estado de
coisas. Superadas as barreiras aduaneiras, o préximo foi remoc¢édo de obstaculos técnicos, por
meio de padronizagdes e diretivas a suprimir e a padronizar procedimentos, técnicas e visoes

postas juridicamente e de modo dispar, até entdo, pelos estados-membros.

Assim, produtos e servigos, para circulam no bloco, passaram a atender as exigéncias
essenciais em matéria de saude, seguranca, meio ambiente, dentre outros critérios definidos nas
normas.

Desta nova abordagem, fica claro que sdo, a partir dai, as normas
técnicas europeias ou internacionais, € ndo mais as legislagdes
nacionais, nem mesmo o direito da Unido Europeia, no sentido estrito,
que fixam, na pratica e concretamente, as prescricdes a serem
respeitadas em matéria de satde, seguranca e meio ambiente, pela quase

totalidade dos produtos e dos servicos que circulam e sdo
comercializados na Unido Europeia”(FRYDMAN, 2018, p. 59).

N&o se trata meramente da troca de regras juridicas por normas técnicas, mas de uma
mudanca estrutural de dominio de producdo da normatividade, saindo do império do Direito
para 0 dominio da padronizacdo; visto que as normas ndo sdao elaboradas pelas instancias
politicas tradicionais, "mas no seio do CEN, da ISO, ou dos organismos setoriais
especializados” (FRYDMAN, 2018, p. 59).

No atual cenario global, regras sobre a protecao de dados, meio ambiente, propriedade
industrial, contratos internacionais, investimentos, sistemas de justica, funcionamento dos
mercados de capitais e financiamentos internacionais com base em levantamento de riscos por
agéncias especializadas, sdo apenas alguns exemplos da inter-relacéo entre esses dois grandes
grupos de regramentos: as normas técnicas e de gestdo, de um lado, e os ordenamentos juridicos

estatais, de outro.

Sdo questdes complexas que exigem regramento imediato em temas altamente
especializados e que colocam em xeque a capacidade do Estado de trazer respostas dentro de

seus processos legislativos.

Solucgdes para a necesséria agilidade e especialidade foram implementadas pela Federal

Trade Commission norte-americana, COmo Se vera a seguir.
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2 FEDERAL TRADE COMISSION E A PROTECAO DE DADOS DE CRIANCA

A Federal Trade Commission (FTC) foi estabelecida pelo Federal Trade Commission
Act (FTCA) em 1914. Originalmente com o objetivo de eliminar e prevenir praticas comerciais
anticompetitivas, ampliou sua responsabilidade para promover a protecdo dos consumidores a
partir de uma grande variedade de normas especificas (FEDERAL TRADE COMISSION,
2018).

A FTCA autoriza a FTC a prevenir "atos injustos ou enganosos" que afetem o comércio.
Por meio desta clausula, a Comiss@o estd autorizada a impor e processar sangoes, bem como

regulamentar normas (O'REILLY, 2006).

A Comissao aborda questdes de privacidade relacionadas ao comércio online desde o
inicio desse tipo de atividade, com o objetivo de
encourage and facilitate effective self-regulation as the preferred
approach to protecting consumer privacy online. These efforts have
been based on the belief that greater protection of personal privacy on
the Web will not only protect consumers, but also increase consumer

confidence and ultimately their participation in the online marketplace
(LANDESBERG; LEVIN, CURTIN, LEV, 1998).

Nos anos de 1998 a agéncia encaminhou ao Congresso norte-americano um relatorio
apresentando a entdo situacdo das praticas de privacidade, em especial no que concerne a
protecdo da privacidade infantil online.

Por temer que os pais estivessem perdendo o papel tradicional de guardifes das criancas
pela exposicdo direta a predadores fisicos e ao makerting, recomendou ao Congresso 0
desenvolvimento de legislagdo que “placing parents in control of the online collection and use

of personal information from their children’?.

Os estudos trazidos no relatério apontaram que mais de 85% dos sites amostrados
faziam algum tipo de coleta de informacdes pessoais dos consumidores, sendo que apenas 14%
forneciam algum tipo de aviso a respeito de suas praticas e apenas 2% detinham uma politica
de privacidade (LANDESBERG; LEVIN; CURTIN; LEV, 1998).

2 “In the specific area of children’s online privacy, however, the Commission now recommends that
Congress develop legislation placing parents in control of the online collection and use of personal
information from their children. Such legislation would require Web sites that collect personal
identifying information from children to provide actual notice to parents and obtain parental consent”.
(LANDESBERG,; LEVIN; CURTIN; LEV, 1998).
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O relatério identificou, ainda, “core principles of fair information practice”
(LANDESBERG; LEVIN; CURTIN; LEV, 1998), extraidos de estudos nos Estados Unidos e no
exterior, que seriam amplamente aceitos como essenciais para garantir a coleta, uso e
disseminacédo de dados pessoais de forma justa e compativel com o resguardo da privacidade

dos consumidores.

Esses principios basicos exigem que os consumidores sejam avisados sobre as praticas
de informacéo; que os consumidores tenham escolha no que diz respeito ao uso e disseminagédo
das informacdes coletadas deles ou sobre eles; que os consumidores tenham acesso as
informacdes sobre eles coletadas e armazenadas por uma entidade e que o coletor de dados
tome as medidas adequadas para garantir a seguranca e integridade de todas essas informacoes.

Aqui se identifica o tear entre as normas técnicas e de gestdo com as regras juridicas.
Os principios norteadores, extraidos de diferentes fontes (internas e comparadas), serviram de

standard para a concepcao da regra juridica que 0s incorpora.

No mesmo ano (1998) foi entdo promulgada pelo Congresso a Children’s Online
Privacy Protection Act (COPPA). A Unica lei federal de privacidade amplamente aplicavel nos
Estados Unidos, que tem como objetivo proteger a seguranca e a privacidade de criangas contra
a coleta de dados pessoais desnecessario ou ndo autorizados, por operadores de websites e

servigos online.

As preocupag0es iniciais da Comisséo, de reestabelecer o controle dos guardides

tornaram-se a base legal da lei, a partir do “consentimento verificavel dos pais”.

Como ja ressaltado no tdpico anterior, a questdo temporal e especificidade técnica sdo
dois pontos frageis as regras juridicas e seu processo legislativo burocratico que acabam por

recorrer as normas técnicas.

No entanto, a redacdo dessa lei foi feita de modo a torné-la especialmente flexivel a
regulamentacdo, como forma de néo a tornar obsoleta ou em constante alteragédo legislativa,
visto relacionar-se diretamente as tecnologias e inovacges. Coube a Federal Trade Commission

0 papel de regulamentar, entdo, os parametros de implementacéo da norma.

Um beneficio dado a regulamentacéo dos dados de crianga é o procedimento de excecao
denominado APA. De acordo com o Administrative Procedure Act (APA), o processo de
regulamentacéo se torna mais simplificado, pelo qual a agéncia publiciza uma regra proposta,

aceita comentarios publico e, em seguida, publica a verséo final.
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Essa agilidade propicia a constante atualizacdo das normas técnicas, como foi feita em
2010 em resposta as novas realidades de uso das redes sociais e dos aplicativos (FEDERAL
TRADE COMMISSION, 2013). Considerou-se, a partir da revisdo, uma amplificacdo do
conceito de “informagao pessoal”, para incluir os nomes ou apelidos usados para identificagao,
enderecos individualizados de computadores (como IPs), geolocalizacdo, fotos, videos e

gravacao de audio, por exemplo.

A norma revisada reconheceu que, embora nos anos 90 ndo era possivel contatar uma

pessoa apenas pela divulgacédo da foto dela, hoje, claramente, o €.

Hé& ainda modos mais informais pelos quais a agéncia atualiza as interpretagdes dadas a
norma, como o “Online FAQs”: uma espécie de organizagdo de perguntas e respostas que
trazem um guia para pais e para empresas sobre as praticas esperadas para melhor adequacao a
COPPA. Postagem em blogs, workshops entre outros métodos sdo também considerados
adequados e permitem que a Comissao seja mais agil em termos de atualizacéo das orientacdes,
apesar de questionaveis a capacidade de coagio destes pardmetros informais?,

A Federal Trade Commission também permite a autorregulacdo através da provisdo de
“safe harbor” (porto seguro)*. Neste, empresas privadas encaminham para aprovagao junto ao
0rgdo as suas diretrizes internas de protecdo aos dados das criangas. Desenvolvedores de
websites, de aplicativos, criadores de conteudo em diversas plataformas ou qualquer outra
entidade que publique contetdos para criancas de forma online podem receber orientacéo

regulatdria sem estarem sujeitos a fiscalizacdo no mesmo ato.

Para tanto, é necessario atingir um padrdo minimo de protecdo, igual ou superior a
COPPA. Children Advertising Review Unit (CARU), Entertainment Software Rating Board
(RSRB), Privacy Vaults Online (PRIVO, e TRUTe, séo algumas das companhias que aderiram
a provisdo e receberam o selo de aprovacao do orgao de “COPPA-compliant” (COPPA-
compativel). Ao descumprirem o proposto na autorregulagdo, as empresas estdo igualmente

sujeitas as sancOes previstas pelo 6rgéo.

% Alguns workshops, como o “Putting Disclosures to the Test”, ocorrido em 2016, foram duramente
criticados por reforcarem ao invés de esclarecem as duvidas existentes sobre os parametros de aplicacdo
da norma. Varios painelistas apresentaram diferentes métodos, de qualitativos a quantitativos, mas sem
consenso em relacdo aos critérios adotados. Ainda, para grande parte das empresas seriam inaplicaveis
pelo custo e tempo envolvidos (CUNNINGHAM; ADENDORFF; DUVALL; REZABEK, 2020).

416 C.F.R. § 312.11 (2020).
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Este modelo de autorregulacdo ndo é uma inovagdo trazida pela FTC, e existia, entre 0s
anos 2000 até 2016, em relagdo a Diretiva de Protecdo de Dados Europeia. Denominado como
“Safe Harbor Framework EUA-UE” (U.S. DEPARTMENT OF COMMERCE, 2017), emitido pelo
Departamento de Comeércio norte-americano, para possibilitar as transferéncias de dados

pessoais com a Unido Europeia a partir de um nivel "adequado” de protecdo de privacidade.

O selo gerado pelo “Safe Harbor Framework EUA-UE” servia como um standard de
presuncdo de adequacdo. No entanto, a falha na renovacédo da certificacdo, a distribuicdo de
informacBes enganosas sobre a certificacdo e, principalmente, a dificuldade de estabelecer
mecanismos de fiscalizagéo, levou ao questionamento se, de fato, estar-se-ia protegendo 0s
dados ou apenas agindo com protecionismo as empresas. Em analise feita até o ano de 2008,
por exemplo, apenas 348 de 1109 organizacbes registradas sob o Safe Harbor haviam

cumprido, minimamente, os mais basicos requisitos de conformidade (CONNOLLY, 2008).

Em 2015, foi, entdo, derrubada pela Corte Europeia de Justica, "in the wake of the
revelation of U.S. government surveillance programs following public of classified material by
former N.S.A. contractor Edward Snowden"” (ALVAREZ, 2016).

Em fevereiro de 2016, acordou-se entre a Comissdo Europeia e o Departamento de
Comeércio um novo modelo autorregulatério denominado EU-U.S. Privacy Shield (““Privacy
Shield”’), com a possibilidade, inclusive de auto-certificacdo. Restou igualmente invalidado
pela Corte Europeia de Justica, através do caso Data Protection Commissioner contra Facebook
Ireland Ltd (Caso C-311/18), por haverem considerado que as leis de vigilancia dos Estados
Unidos ndo oferecem aos titulares de dados da Unido Europeia niveis adequados de protecdo
de acordo com a Carta de Direitos Fundamentais da Unido Europeia e o Regulamento Geral de
Protecéo de Dados.

Apesar de serem modelos autorregulatorios, é preciso evidenciar a diferenca entre o
proposto pela FTC em relacdo a COPPA para 0 modelo do Departamento de Comércio em

relacdo a Unido Europeia.

Enquanto o segundo se propde a proteger as empresas nacionais em relacdo ao comércio
internacional sobre as regras de prote¢do de dados dos europeus, a primeira objetiva & protegdo
de criangas norte-americanas. Ha, nessa perspectiva, maior motivacdo de fiscalizagcdo da
primeira, para que ndo seja somente um selo simbdlico, mas uma chance de contribuigéo para

a efetividade da norma a partir de critérios preventivos.
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No entanto, ao que interessa o teor desta analise, é que 0os modelos autorregulatérios sao
normas técnicas que visam criar o que Frydman denominou de “label” de adequacgdo dos
produtos ou servigos, que servem especialmente para comunicar aos consumidores a
conformidade a um standard.

A comunicag¢do da norma nao ¢ dirigida ao especialista, mas ao publico,
ao consumidor, a quem ele tem como objetivo indicar que o produto ¢
bom e seguro, pois ele responde a certo nimero de condi¢des que o

destinatario nao conhece, mas aos quais se podera, contudo, recorrer em
caso de problemas (FRYDAMN, 2019, p. 36).

Assim, a Federal Trade Commission acaba por delimitar os standards das empresas
norte-americanas em relacdo a protecdo de dados de criancas de até 13 anos, quando submetidas
a Children's Online Privacy Protection Act (COPPA).

No entanto, os reflexos desses standards ultrapassam o territorio norte-americano, como

sera abordado a seguir.

3 CASO FTC X YOUTUBE COMO STANDARD TRANSNACIONAL DO DIREITO A
PROTECAO DE DADOS E DE CRIANCAS NO BRASIL

Como alertou Frydman, "ndo € preciso tratar o standard como uma fonte formal do
Direito, que ele ndo é, mas considerar mais, de um ponto de vista pragmatico, os efeitos de
regulamento que ele produz" (FRYDAMN, 2019, p. 83).

Assim, ndo é preciso discutir a obrigatoriedade ou a coercibilidade de um standard,
quando, ele, de fato, produz efeitos por razdes distintas as das regras juridicas.

E 0 que aconteceu no caso a seguir, em relacdo a protecéo de dados de criancas no Brasil,

a partir de um caso restrito, a priori, a territorialidade norte-americana.

A FTC processou 0 YouTube (Google LLC and Youtube, LLC) pela coleta indevida de
dados em videos feitos para criangas, no intuito de oferecer propagandas e anuncios
especificamente direcionados ao publico infantil, e, assim, infringindo a COPPA. A coleta de
informagdes sé seria permitida mediante permissao expressa dos pais ou guardides legais, o que

0 YouTube falhou em obter.

A defesa insistiu que a plataforma se destinada a um publico geral e néo as criancas, e,
portanto, ndo exigiria o cumprimento da COPPA. No entanto, provas levantadas pela agéncia

demonstraram que, em apresentacOes direcionadas aos anunciantes, a empresa se posicionava
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como: “today’s leader in reaching children age 6-11 against top TV channels”; “unanimously
voted as the favorite website of kids2— 12", “93% of tweens visit YouTube to watch videos”;
“it's the #I website regularly visited by kids”; “#1 source where children discover new toys+
games”’; “The new "Saturday Morning Cartoons": “41% of parents watch family content on

YouTube together with their children”.®

Assim, ainda que ndo fosse destinada ao publico infantil, por ter conhecimento da
utilizacdo por criancas menores de 13 anos, 0 YouTube estaria sim submetido as regras da lei
especifica (FEDERAL TRADE COMMISSION, Youtube Complaint for Permanent

Injunction).

Em 4 de setembro de 2019 foi anunciado (FEDERAL TRADE COMMISSION, Press
Conference on Settlement with Google/YouTube) que o Google acordou em pagar a multa
arbitrada em USD 170 milhdes (sendo USD 136 milhdes para o Tesouro dos EUA e USD 34
milhdes para o estado de Nova York) (FEDERAL TRADE COMMISSION, Permanent
Injunction and Civil Penalty Judgment), sendo entdo o maior valor j& arbitrado por violagdo a
COPPA.

Outros mecanismos de atuacdo, para além do pagamento de multa, também foram
utilizados pela agéncia no acordo, como proibir 0 YouTube de continuar a coletar informagdes
pessoais de criangcas sem o0 consentimento dos pais, exigir que a empresa desenvolva,
implemente e mantenha um sistema para que os proprietarios do canal determinem se seu
conteddo € direcionado a crianca e ainda proibir a plataforma e os criadores de contedo de
usar as informacGes pessoais que ja haviam sido coletadas (FEDERAL TRADE
COMMISSION, Permanent Injunction and Civil Penalty Judgment).

A a partir do acordo, 0 YouTube conta com uma politica especifica para tratamento de
dados de criangcas que se estende internacionalmente, inclusive ao Brasil (YOUTUBE,

Perguntas frequentes).

5 “Atual lider em alcangar criangas de 6-11 anos contra os principais canais de TV”; “Votado por
unanimidade como o site favorito das criangas de 2 a 12 anos™; “93% dos pré-adolescentes visitam o
YouTube para assistir a videos”; “E o site n° 1 visitado regularmente por criangas”; “Fonte n° 1 onde as
criangas descobrem novos brinquedos + jogos”; “O novo "Saturday Morning Cartoons": 41% dos pais
assistem a contetdo familiar no YouTube junto com seus filhos. Anexo ao acordo, como prova
documental. FEDERAL TRADE COMISSION. Complaint Exhibits A - C. Case 1:19-cv-02642
Document 1-1 Filed 09/04/19.
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H4 criticas nos termos de acordo, desde ao valor arbitrado da multa, ja que a Alphabet
Inc. (controladora do Google empresa — responsavel pelo YouTube), no ano de 2018, acumulou
US $136,819 bilhdes em receita e seu lucro liquido foi de $ 30,736 bilhdes - acima dos $ 12,662

bilhGes de 2017. Sendo a maior parte deste com publicidade.

Passando ainda para o fato de que o acordo evitou um processo judicial, em que,
possivelmente, haveria uma sentenca condenatdria a empresa, com consequéncias ao seu valor
de mercado. Pelo contrario, no periodo do acordo as a¢des da empresa subiram®. Ainda, em
sendo um acordo, a empresa ndo precisou admitir ou negar as acusagdes de lucro com a coleta
ilegal e utilizou do mesmo como um “label” para se reposicionar no mercado a favor da

protecdo de dados.

Outras criticas remontam ao fato de que ndo foram de fato aprofundadas questbes
fundamentais e que colocam, ainda, em vulnerabilidade os dados das criancas (FERREIRA,
2020, p. 29-53). Por exemplo, as métricas utilizadas pelos algoritmos ndo eram, e continuam
ndo sendo claras. E, ainda que os dados, de forma geral ndo sejam mais coletados, 0s necessarios

ao processo das operagdes ainda o sdo. No entanto, ndo resta claro saber aos quais se referem.

A reclamacdo inicial da FTC listou varios exemplos de canais’ da plataforma,
claramente direcionados a criangas, que usavam a publicidade comportamental (tartget ads ou
behavioral advertising). Ou seja, publicidade baseada na coleta de dados para criagdo de um
perfil de comportamento especifico e posterior entrega de publicidade direcionada e

individualizada.

Apesar de serem categorizados por idade na plataforma, os canais ndo tinham qualquer
requisito de adequacéo de idade, tampouco exigiam o consentimento dos pais antes da coleta
por meio dos algoritmos e cookies.

A partir de janeiro de 2020, os videos dirigidos a criancas foram limitados em suas

funcionalidades: comentarios; curtidas; live chat; stories; guia comunidade; notificacdo; a

® “Both the Class A and Class C stock rose in value steadily throughout September, 145 closing on
September 30, 2019, with values of $1221.14 per share and $1219 per share, respectively. While stock
markets are volatile, reflecting a seemingly endless number of factors, it is plausible that if the public
perceives the settlement to be negative, Google's stock price would have fallen” (O'DONNELL, 2020,
p. 490).

7 “Mesmo que vocé ja tenha uma Conta do Google, precisara criar um canal do YouTube para enviar
videos, criar playlists ou deixar comentarios. E possivel criar seu canal no site do YouTube em um
computador ou dispositivo mével”. YOUTUBE, Central de ajuda..
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capacidade dos espectadores de salvar videos, assisti-los mais tarde ou salva-los em uma lista
de reproducao foram removidos. As alteragBes dizem respeito ao video e néo ao telespectador.
Desta forma, mesmo adultos ndo podem comentar, curtir ou acessar as notificacbes dos
conteddos direcionados as criancas (YOUTUBE, Perguntas frequentes sobre contetdo para

criangas).

A autodeclaracdo de que o conteido é para criangas ou ndo, segue parametros impostos
pela FTC e atualizados por ela conforme necessidade, em seu website. O entendimento atual é
de que a decisao deve basear-se na inclusdo de atores, personagens, atividades, jogos, masica

ou historias com contetdo intencionados ao publico infantil.

Ainda que a plataforma faga uso de inteligéncia artificial para identificar o
direcionamento da audiéncia, foi dado aos criados de contetdo a responsabilidade de

autodeclarar quando, e se, 0 video € direcionado as criancas.

Este foi o primeiro caso que a FTC abriu contra uma plataforma, abrangendo a
responsabilidade pelo contetdo gerado pelos seus usuarios. Nao limitando, no entanto, a
possibilidade de investigar ou processar individualmente os criados de conteudos por infragdes

ao acordo.

Este ponto, em especial, gerou muitas davidas quanto a implementagdo do acordo, na
pratica. Criadores de conteudo tinham incertezas quando o contetdo era de cunho infantil, ou

misto, por exemplo.

No entanto, desde julho do mesmo ano, a agéncia havia aberto uma consulta publica
para comentarios a implementacdo da COPPA, como destacado no topico anterior. Dentre elas,
o0 item 25 questionava se, em caso de publico misto, a audiéncia deveria ser considerada como
infantil, e, portanto, seguir estritamente as regras impostas, ou, se deveriam, nesse caso, ser
flexibilizadas (FEDERAL TRADE COMMISSION, Request for Public Comment on the
Federal Trade Commission's Implementation of the Children's Online Privacy Protection Rule,
84 Fed. Reg. 35842, 35843-44).

Questionamentos derivados a este estenderam-se para a presun¢do ou ndo do publico
infantil para contetdo para eles direcionados, implicando, por exemplo, na restri¢cdo tanto para
adultos quanto para criangas. Bem como os riscos ao permitir que sites de publico em geral
refutem a presuncdo de que todos os usuarios de conteudo direcionado a criangas sao criancas
(25-e).
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A resposta mudaria substancialmente o impacto do acordo tanto para a plataforma
quanto para seus usuarios. Assim, o Google respondeu a chamada (YOUTUBE. Our comment on
COPPA), bem como politicos, advogados, associacdes industriais e comerciais, YouTubers (e
seus exeército de fas), dentre outros, que geraram quase 175 mil comentarios em geral, até o

prazo limite de 11 de dezembro de 2019.

Como conclusdo, entendeu-se que, se mantivessem as arestas, ndo seria possivel criar
pela plataforma nenhum tipo de conteddo para criancgas, o que nao era, de fato, o proposito da
lei, que visa a seguranca das criangas e seu bem-estar e ndo a sua retirada do invélucro

tecnoldgico as quais estdo ja submersas.

Assim, a partir do didlogo entre as partes interessadas, houve melhor compreensao de
como deveria ser a aplicagdo da norma. A interpretacao de “direcionada a criangas” foi
flexibilizada pela Federal Trade Commission através de seu FAQ, para inclusao dos “contetidos

mistos”, ndo considerando, portanto, a presun¢do de publico infantil.

Se um contetdo, por exemplo, tem enfoque familiar, mas ndo é, diretamente, intentada
aos menores, pode ser considerada de “audiéncia geral” e ndo sera impactado pelas mudangas,
ainda que a plataforma tenha capacidade técnica declarada para identificar quando a utilizacédo

é feita pela crianca.

Os videos infantis perderam, por conta da nova regra, os “target ads”, mas ndo as
publicidades contextuais, sendo aquelas direcionadas pelo contedo do video e nao pelo perfil
individualizado de quem o esté assistindo. Assim, o0 anunciante continua podendo inserir uma
publicidade de brinquedos em um video voltado a crianga, por entender que aquele contetdo
combina com o perfil que busca, sem, no entanto, ter especificidade de quem o esta assistindo

e suas preferéncias individuais.

Nessa nova abordagem, alguns canais foram impactados diretamente em sua
monetizacdo (YOUTUBE, YouTube Help), uma vez que ndo sdo mais exibidos anuncios
personalizados — e mais rentaveis. Em um experimento ndo oficial, ao ser desativada a
possibilidade dos “antincios com base em interesses”, ou seja, os “target ads”, os videos

apresentaram uma perda de receita entre 60% e 90% (KATZ, FENER, 2019).

Uma possibilidade é de que grandes anunciantes procurem por canais ja consolidados
para terem maior seguranca de retorno do investimento, conectando sua marca ao nome do
Youtuber. Anteriormente, o critério de envio de publicidades se dava, como destacado, pelo

usuario que estava assistindo (target ads), e ndo pelo canal em que estava (contextual). Ou
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seja, a interpretacdo do melhor anlincio agora, deve ser feita a partir das informacdes coletadas
do produtor do video e de seu conteudo e ndo do usuario final, no caso, a crianca.

Se, por um lado, protege as criancas de terem seus dados rastreados e entregue aos
anunciantes, de outro, mantém o risco de as expor a diferentes estratégias publicitarias. Um
exemplo séo as publicidades forjadas de contetdo jornalistico, conhecidas na plataforma como

“recebidos”, “review”, “unboxing” ou similares.

Nestes, o produtor de conteddo insere, porque pago para isso pela marca, um produto

publicitario sem declara-lo como tal, o incorporando ao contexto do video.

Prética que continua muito usual na plataforma, inclusive no Brasil, ainda que vedada
pelo Cédigo de Defesa do Consumidor brasileiro, que exprime em seu art. 36, que “a
publicidade deve ser veiculada de tal forma que o consumidor, facil e imediatamente, a

identifique como tal”.

Derivado desta norma, e em razéo da dificuldade da crianga em distinguir publicidade
de conteldo — ainda que ndo propositalmente misturado como, é que adveio a resolucdo 163 do
Conselho Nacional dos Direitos da Crianca e do Adolescente (Conanda), de 2014, em que se
considera abusiva a publicidade infantil e toda forma de comunicacdo mercadoldgica
direcionada a criangas, com intencao de persuadi-las ao consumo de produtos e servigos a partir
da utilizacdo de linguagem, masicas, personagens ou desenhos direcionados ao publico.

A referida resolucdo baseia-se nos artigos 86 e 87, incisos I, 111, V, também do Codigo
de Defesa do Consumidor e no Estatuto da Crianca e do Adolescente, em que se proibe a pratica

de publicidades abusivas.

Esse é um exemplo de especial importancia por tratar-se da aplicacdo atualmente mais
acessada por criancas, tanto no Brasil® quanto nos Estados Unidos®, em que as normas nacionais
brasileiras séo ignoradas pelo YouTube no Brasil, assim como por outros websites e aplicagdes
que claramente disponibilizam publicidade para criangas, ainda que de forma néo direcionada

a partir da coleta de dados.

& Quanto ao uso de aplicativos por idade. Youtube Kids: 0-3 anos 69%, 4-6 anos 71%, 7-9 anos 55% e
10-12 anos 34%. Youtube 0-3 anos 59%, 4-6 anos 63%, 7-9 anos 77% e 10-12 anos 82% das criangas
acessas o aplicativo. (PANORAMA MOBILE TIME/OPINION BOX, 2019)

® Dentre as provas apresentadas no processo, a FTC utilizou apresentacdes de executivos do Google a
clientes da indUstria de brinquedos em que o0 Youtube é considerado o "website nimero 1 regularmente
visitado por criancas".
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Nesse sentido, a globalizagdo traz a mudanga de poder a novos atores. ‘“Poder
ideoldgico, institucional e normativo, com as respectivas interacfes sociais que a todo momento

encontram novos arranjos” (STAFFEN, p. 23). Em que

[a]gentes transnacionais lancam instrumentos juridicos cogentes que
incidem sobre a méaquina estatal e as pessoas diretamente, no qual o
devido processo legislativo € acessorio ou, até mesmo, desnecessario,
instalando um panorama complexo e ambiguo. Ambiguo em razao de
proceder na produgdo normativa sobre bases contratualisticas, mixando
publico e privado na circulagdo de modelos juridicos (STAFFEN, p.
30).

Assim como ocorreu no acordo entre a autoridade norte-americana e o YouTube, “o
primado da lei é em certa medida deslocado para fungdes de justificacbes das decisdes

consensuais prévias celebradas em cenarios transnacionais” (STAFFEN, p. 30).

Assim, o acordo tragado entre a Federal Trade Commission e 0 YouTube se impde como
um standard na protecdo de dados de criancas transnacional. A prépria empresa, ao compor
0 acordo, o aplica para fora da territorialidade imposta pelo mesmo, como estratégia
mercadologica de cumprir os mais “altos requisitos”. Ndo se trata de uma imposi¢do
necessariamente estatal, mas de uma anélise da “melhor qualidade” a ser empregada nas a¢oes
de protecédo de dados, conforme a padrdes estabelecidos.

O direito interno é afastado quando ndo condiz com a o standard proposto. Provando,
pois, 0 império dos standards sobre a regra, no caso concreto, trazido por novos atores globais,

que delimitam, na préatica, como os dados de milhdes de criancas sao tratados.

A coercibilidade e a legitimidade da fonte normativa estatal parecem néo ter importancia
pratica quando se compara as duas situacdes: de um lado a efetividade sem coercibilidade e
legitimidade de um acordo oriundo de outra nagdo, e do outro, e ineficacia com coercibilidade

e legitimidade de uma resolucéo baseada em lei federal brasileira.

A partir de Cassesse (2013), em sua indagagdo que faz titulo a obra “Chi governa il
mondo?”, é possivel entender o cenario diluido globalmente em que predomina a coopera¢ao
entre agentes, e que vence quem domina a network e estabelece conex&o direta com a sociedade
civil, rompendo o monopdlio do Estado (CASSESSE, p. 35), neste caso, claramente o
YouTube.
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O papel das empresas transnacionais'?, especialmente na categoria de protecdo de dados,
é crucial. Isto pois, sdo esses atores, privados, os que detém maior poder sobre as tecnologias
que coletam e tratam informacdes sobre o comportamento dos individuos na internet, a partir
de modelos de negdcios que pressupem a monetizacdo de dados e de modulagédo

comportamental, com finalidade comercial.

A partir desses pressupostos, o Direito a protecdo de dados e a privacidade das criangas
precisa ser analisado para além dos sistemas tradicionais de promocéo da lei, a fim de que se

possa investigar quais sao os critérios dominantes que influenciam a efetividade para o Direito.

CONSIDERACOES FINAIS

O trabalho debrugou-se sobre um acordo implementado por uma agéncia reguladora
norte-americana (FTC), com uma empresa também norte-americana (YouTube), em
descumprimento da legislacdo igualmente norte-americana (COPPA); em que houve uma
chamada publica com participagdo popular de quase 175 mil pessoas, com grande relevancia

dos proprios usuarios na tomada de deciséo.

Este, como consequéncia, modificou a forma de tratamento de dados de milhGes de
criancas em todo o mundo, pela plataforma lider de visitas regulares infantis, incluindo de

brasileiros, mostrando-se um “standard transnacional” em relagdo a tematica.

No entanto a plataforma continua a ignorar o direito brasileiro que proibe a vinculagao
de publicidade direcionadas a criancas pelo menos desde 2014, impondo, claramente, as suas

regras ao jogo.

Nesse sentido, a protecdo de dados de crianga precisa ser debatida a partir da perspectiva
de que standards oriundos de diferentes atores, como no caso a Federal Trade Commission em
sua interpretacdo a Children's Online Privacy Protection Act, que geram efeitos de regulamento

ao Direito interno, ainda que ndo sejam uma fonte formal.

Diversas criticas a este respeito podem ser formuladas. No que diz respeito ao caso, 0s

standards, enquanto normas tecnicas produzidas por diferentes fontes, careceriam da

10 Apesar de ndo haver uma delimitacdo pacifica na doutrina sobre o conceito operacional da Empresa
Transnacional, serd aqui adotada a obra de ZUBIZARRETA, Juan Hernandez. Las empresas
transnacionales frente a los derechos humanos: histéria de una asimetria normativa. Bilbao: Hegoa,
2009.
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legitimidade ou coercibilidade pautadas nas regras juridicas e sdo desprovidos de
responsabilidade politica (accountability). Motivo este, provavelmente, que leva a empresa a

desconsiderar a proibicdo da publicidade as criancas no Brasil em detrimento ao lucro.

Por derradeiro, apesar de serem desprovidos de responsabilidade politica, ndo estéo
necessariamente desprovidos de interesses politicos. Normas técnicas sdo, por fim, ainda que
baseadas na cientificidade da pesquisa, uma escolha de padrdo que pode ter interferéncias das

mais diversas, inclusive de ideologias politicas ou econémicas.

Independente das criticas, é evidente a pluralidade de fontes normativas Estatais e
transnacionais que se fundem nas relagdes contemporaneas de poder, j& que ponto de vista

pragmatico, os efeitos existes, como no caso analisado.

Bem como a assimetria de forcas entre elas. Se, por um lado, os standards careceriam
de legitimidade ou coercibilidade, por outro, regras juridicas parecem sofrer do mesmo

problema em relacdo a atores globais que se recusam a subordinacdo da soberania nacional.

O exemplo do caso Youtube revela, na prética, o diagnostico prescrito por Frydman ao
apontar a necessidade do olhar para aléem das fontes cléassicas do direito nacional ou
internacional, e voltar atencédo as novas fontes, como os standards gerados por novos atores que

ditam, de fato, as regras do jogo.
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