INTRODUCAO

Os websites e os aplicativos, definidos como midias sociais, facilitaram o acesso a
informacdo e com a ajuda de influencers criaram um padrdo de vida muito dificil de ser
alcancado, porque ha um excesso de positividade, em que a corpo, o trabalho, o salario, a vida
de casado e a alimentacdo precisam ser perfeitos, e a sociedade impde uma cobranc¢a em cima
das pessoas, para que elas mudem o comportamento delas, para cumprirem com as expectativas
sociais, resultando em uma sociedade cansada.

A vista disso, ha um obstaculo na comunicacéo e socializagio das pessoas, porque no
mundo real ndo tem como silenciar ou bloquear a presenca de um sujeito e como a sociedade
esta mais acostumada em ficar conectada nas redes sociais, encontram dificuldades de lidar com
0s problemas reais, portanto, ficam mais incomplacentes.

A justificativa para escrever esse artigo € expor o fato de a tecnologia aumentar a
percepcdo de individualidade, tornando as pessoas mais frias, e com a sensagdo de que 0s
usuarios tém a interpretacdo de a internet ser uma terra sem lei, 0 que contribui para o
crescimento de comportamentos criminosos, por exemplo, os crimes de lesdo corporal com
ofensa a satde mental e contra a honra, em decorréncia do compartilhamento do discurso de
6dio. Sendo assim, se a sociedade estd mudando, o Direito também tera de mudar. O objetivo
é realizar uma analise critica de como a regulamentacdo da internet pode cooperar para o
exercicio da liberdade de expressdo de forma responsavel e como a PL 2630/2020! pode ajudar
a diminuir a proliferacdo do discurso de 6dio nas midias sociais.

A problemética referida no artigo esta focada em compreender como o Direito Digital
brasileiro pode regular o ciberespaco, desde que seja respeitado as garantias constitucionais, a
fim de amenizar os crimes cometidos contra a honra da pessoa e 0s danos causados a salude
mental ocasionadas por declarac@es de repulsa contra as pessoas, disfarcadas de liberdade de

expressao.

MATERIAL E METODOS

Trata-se de uma pesquisa qualitativa, realizada por meio de livros, artigos, aulas

expositivas, jurisprudéncia patria, no intuito de identificar as inimeras vantagens do Projeto de
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Lei 2630/2020. Quanto aos objetivos, optou-se pela pesquisa exploratoria, em que as
informacdes serdo obtidas mediante consultas bibliograficas, artigos, legislacdo especifica
sobre o tema. Em relacdo aos procedimentos técnicos, optou-se pela pesquisa bibliografica,

conforme referéncias citadas ao final.

RESULTADOS E DISCUSSAO

A internet € a rede mundial de computadores conectados entre si, € 0 meio pelo qual
as pessoas recebem e enviam mensagens, fazem compras online e/ou olham a conta bancéria.
J& o ciberespaco é a internet como um espaco livre do poder soberano dos Estados organizados.
Entdo, é possivel entender a internet, como a infraestrutura do ciberespaco, sendo ele uma
realidade que ndo existe fisicamente, e ndo tem soberania, mas apenas uma performance
audiovisual desenvolvida e preservada por sistemas e programas de computacdo. Além disso,
0 ciberespaco é um protétipo particular de relacdo entre as pessoas, que sdo capazes de
confundir suas vidas com a sua existéncia no mundo virtual, uma vez que ha uma sobreposicédo
do online em relacdo ao off-line.

Assim como no mundo real, o ciberespaco também possui conflitos, visto que é uma
realidade virtual que abrange vérias relacdes pessoais tornando possivel o desenvolvimento do
Direito Digital, porque, segundo a teoria tridimensional de Miguel Reale, o Direito €
isocronicamente, fato, valor e norma?.

Nesse sentido, alguns fatos subjacentes presentes na internet apresentam fenémenos
juridicos e valores significativos que podem alcancar ou preservar uma regra ou norma. Por
exemplo, a publicacdo de uma mensagem nas redes sociais atacando uma pessoa, em razdo da
aparéncia, é um fato subjacente, com valor ofensivo ao tentar diminuir a autoestima de alguém,
transgredindo o art.140 do Caodigo Penal pelo crime de injuria a honra subjetiva. Com isso, faz
se necessario criar uma codificacdo virtual para garantir que as normas juridicas sejam
respeitadas dentro do ciberespaco, sem ferir o direito da liberdade de expresséo.

Lawrence Lessig, em seu livro Code and other laws of cyberspace, atualizado em
2006°, apresenta o Direito como um ordenamento juridico com a finalidade de inibir
comportamentos, por meio de normas preé-estabelecidas ex ante, com sang¢des impostas ex post,

ou seja, a san¢do sera aplicada apos a violacdo da regra. Nesse contexto, ele propde um modelo
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regulamentario geral para ser aplicado no ciberespago com quatro variantes: o direito, as normas
sociais, 0 mercado e a arquitetura da internet. Desse modo, o sistema juridico ameacga impor
sancOes em caso do descumprimento das leis; as normas sociais estdo ligadas aos costumes
compartilhados na sociedade e ao ser desrespeitadas, terdo consequéncias sociais pelos
membros da sociedade, em razdo da desobediéncia; o mercado é formado pelas big techs, em
que elas criam a sua modalidade de regulamentacdo e cabe aos usuarios se sujeitarem ou nao a
esse sistema, onde a sancao € simultanea a acdo, e ndo ex post; Ja a arquitetura se refere ao
modo como a estrutura da internet ird ajudar a regulamentar o ciberespaco.

A discussdo sobre crimes cibernéticos, direito digital, liberdade de expressdo e
discurso de 6dio nas redes sociais passou a ser abordada recentemente, pode-se entender que o
ponto de partida € o Marco Civil da Internet que sobreveio com a Lei N° 12.965/2014
determinando as restricdes dos direitos e deveres dos usuarios das midias sociais, como uma
forma de sanear litigios relevantes como a protecéo a honra, a liberdade de expressao e interpor
responsabilidade civil dos danos causados no ciberespago®.

Decerto, a efetivacdo da tutela de direitos no contexto da internet, depende de uma
regulamentacdo com andlise interdisciplinar, em que haja um trabalho em conjunto entre os
legisladores e cientistas da computacao.

A vista disso, dentre as hipoteses de regulamentac&o para a resolucéo de conflitos no
ciberespaco, a abordagem mista é a melhor alternativa para solucionar esse problema, visto que
a autorregulacdo pelos proprios usuarios ndo funcionaria porque néo se sustenta em larga escala,
dado que esse espago possui um ecossistema de subculturas e os usuarios da rede ndo compdem
grupo homogéneo com interesses comuns.

Logo, a falta de informac6es dificulta a efetiva execucdo das normas por falta de
identificacdo e localizacdo geogréafica, por exemplo, o artigo 5°, 1V, da Constituicdo Federal
assegura a livre manifestacdo do pensamento, sendo vedado o anonimato, porque a liberdade
de comunicagdo deve respeitar os direitos fundamentais, os direitos da personalidade e os
principios inerentes a dignidade da pessoa humana. E caso o respeito ndo ocorra, devera ser
aplicado uma sangdo penal ou de responsabilidade civil, entretanto para que isso possa
formalizar-se é necessério a identificacdo dos usuarios e sua localiza¢do geografica.

Segundo o delegado de Policia Civil/ PA e professor de Direito e Processo Penal,

Adriano lzidio, os crimes contra a honra e a instigacao, e o induzimento ao suicidio s&o alguns
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dos crimes mais efetuados no ambiente digital, através do discurso de ddio, e é importante
ressaltar que todos esses crimes estdo dispostos no Cadigo Penal, previstos nos artigos 122,
138, 139, 140 e 240.

Além disso, as praticas reiteradas da linguagem de animosidade podem provocar danos
a salde mental, sendo possivel o enquadramento dessas condutas no delito de les&o corporal,
artigo 129, do Codigo Penal. Porque, conforme o escritor e magistrado brasileiro, Bento de
Faria, basta que a conduta cause danos ao corpo ou a saude para ser entendida como leséo
corporal.

O Shorenstein Center, da Universidade de Havard, responsavel por financiar estudos
sobre politica, midia e politicas publicas, desenvolveu um projeto chamado de Al4Dignity, em
que a Inteligéncia Atrtificial ficou incumbida de detectar frases com expressdes de édio no
Twitter e a solucdo dessa pesquisa foi entender que a Inteligéncia Artificial sozinha nao
consegue combater esse tipo de comportamento nas redes sociais, principalmente, devido a
barreira linguistica, e propds a introdugdo de equipes locais especializadas no idioma de cada
pais para avaliarem o contexto da mensagem para conseguir ter uma moderacdo de conteudo.
Ja no Brasil foi proposto o Projeto de Lei 2.630/2020, como uma forma de regulamentar a
internet, para prevenir o cometimento de crimes no ciberespaco®.

Em primeiro lugar, o PL 2.630/2020 traz no capitulo | a base do principio da
transparéncia em relacdo aos provedores das redes sociais, além de observar diversos principios
como a liberdade de expressdo, a defesa do Estado Democréatico de Direito, o pluralismo
politico e a dignidade da pessoa humana. Além disso, o capitulo | define os principais objetivos
da lei, ressaltando a defesa da liberdade de expresséo e 0 uso consciente e seguro da internet.

O PL 2.630/2020 também tem como proposito a remodelacdo dos materiais
constitucionais para o ciberespaco, isto &, os valores constitucionais precisam ser relativamente
modificados, para que de forma adequada consigam tutelar as rela¢fes virtuais entre agentes
privados, publicos e os cidaddos. Segundo Francisco Balaguer Callejon esse processo de
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remodelagdo pretende e pode “constitucionalizar o algoritmo”, tornando compativel os
algoritmos que comandam o ciberespaco com os principios e valores constitucionais, ao mesmo
tempo que, atualiza os mecanismos da Constituicdo Federal para as problematicas decorrentes

do avango tecnoldgico®.
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Nesse sentido, o PL prevé a possibilidade de cooperagdo entre os dois extremos, 0
publico e o privado, em que permite uma supervisdo e fiscalizacdo estatal, em relacdo a
regulamentacdo dos provedores privados. Sendo assim, o intuito é fazer com que 0s
fornecedores estabelecam, por lei, protocolos que compdem a arquitetura da internet,
juntamente, com procedimentos aplicaveis em caso de desrespeito aos direitos fundamentais, e
cabe ao Estado verificar o cumprimento dessas normas e intervir em situacdes especificas que
causam danos graves a coletividade, ou seja, preserva o principio da intervencdo minima do
Direito Penal, a ultima ratio.

Com a introducdo do PL 2.630/2020, as adaptacOes ao cendrio regulatério brasileiro
trardo impactos a internet, como a criacdo do Conselho de Transparéncia e Responsabilidade
na Internet, com a funcdo de realizar estudos, pareceres e sugestdes acerca da liberdade,
responsabilidade e transparéncia na internet, além de desenvolver o cddigo de conduta para as
redes sociais e servigos de mensageria privada, para a avaliacdo e aprovacdo do Congresso
Nacional. Ademais, terd a modificacdo do sistema de algoritmos, por parte dos provedores, para
a avaliacdo e auditoria dos requisitos implementados pelas plataformas digitais, entendidos
como discurso de ddio, a fim de aplicar san¢bes administrativas. Dessa forma, caso haja
infracdo aos direitos fundamentais e coletivos, a entidade autbnoma poderé adotar, de forma
isolada ou cumulativa, as seguintes puni¢des: adverténcia; multa didria; multa simples;
suspensdo temporaria das atividades; proibicdo de exercicios das atividades. Ademais, para
facilitar a execucédo das san¢des administrativas sera vedado o funcionamento das contas sem
autenticidade e das contas automatizadas ndo identificadas como tal.

Para os provedores terdo obrigagdes especificas como o fornecimento de relatorios
trimestrais de identificacdo dos conteddos mais impulsionados e publicitérios, e relatério de
transparéncia, uma observacao a se fazer é que o PL ndo se efetua em relacdo aos provedores
que tém menos de dez milhdes de usuarios. Ademais terdo de analisar e atenuar riscos

sistémicos e devem prevenir e mitigar as praticas ilicitas na circunscrigdo de seus servigos.

CONCLUSAO

Por tanto, enquanto todos se expressarem sem a devida responsabilidade, terd a
perpetuacédo de crimes nas midias sociais, uma vez que ao ingressar nesses aplicativos ha varias
falas abjetas e criminosas sendo postadas e compartilhadas.

Se todos os @mbitos da vida humana tém regulamentacdo, como a morte, 0 casamento,

a relacéo entre pais e filhos, por que a internet ndo pode ser regulamentada? Aqueles que sao



contra é porque se beneficiam com esse uso desmedido das redes sociais, porque hd uma
curadoria de conteudo. Nesse sentido, considerando a dimensdo preventiva das politicas
publicas e o carater prioritario de prevencdo do Direito Penal, para impedir o cometimento de
crimes camuflados de liberdade de expressdo, € necessario implementar leis aplicaveis ao
ciberespago.

Desse modo, o melhor método € a autorregulagdo regulada, isto €, uma abordagem
mista, por meio da parceria entre as empresas privadas e o poder publico, em que os provedores
irdo criar a propria regulamentacdo dentro das suas redes sociais para garantir o cumprimento
das garantias fundamentais dispostas na Constituicdo Federal e impedir a ocorréncia de crimes
cibernéticos, ademais cabe ao Estado intervir em situacdes especificas, consideradas graves,
para preservar o principio penal da intervencdo minima do Estado.

Por isso, a inteligéncia artificial sera programada para identificar possiveis expressées
de 6dio, e deverd ser criado um departamento especial, no Conselho de Transparéncia e
Responsabilidade na Internet, para a analise da linguagem, com a intencdo de examinar o
contexto do conteldo e certificar de que se trata de discurso de 6dio ou ndo, para depois 0
sistema de protocolos fazer o trabalho, aplicar uma forma de san¢éo a pessoa responsavel pela
mensagem, seguindo a regulamentacdo criada pelos provedores das plataformas digitais. Mas,
é necessario lembrar que a politica regulamentaria das redes sociais deve se nortearem pelas
leis criadas pelo Conselho de Transparéncia e Responsabilidade na Internet, e aprovadas pelo

Congresso Nacional.
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