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Apresentacao

A SKEMA Business School é uma organizacdo francesa sem fins lucrativos, com presenca
em seis paises diferentes ao redor do mundo (Franca, EUA, China, Brasil e Africado Sul e
Canadd) e detentora de trés prestigiadas acreditacdes internacionais (AMBA, EQUIS e
AACSB), refletindo seu compromisso com a pesquisa de ata qualidade na economia do
conhecimento. A SKEMA reconhece que, em um mundo cada vez mais digital, € essencial
adotar uma abordagem transdisciplinar.

Cumprindo esse propdsito, o V Congresso Internacional de Direito e Inteligéncia Artificial
(V CIDIA), realizado nos dias 6 e 7 de junho de 2024, em formato hibrido, manteve-se como
o principal evento académico sediado no Brasil com o proposito de fomentar ricas discussdes
sobre as diversas intersecdes entre o direito e a inteligéncia artificial. O evento, que teve
como tema central "Mercados Globais e Empreendedorismo a partir do Desenvolvimento
Algoritmico", contou com a presenca de renomados especialistas nacionais e internacionais,
gue abordaram temas de rel evancia crescente no cendrio juridico contemporaneo.

Profissionais e estudantes dos cursos de Direito, Administragdo, Economia, Ciéncia de
Dados, Ciéncia da Computacdo, entre outros, tiveram a oportunidade de se conectar e
compartilhar conhecimentos, promovendo um ambiente de rica troca intelectual. O V CIDIA
contou com a participagdo de académicos e profissionais provenientes de diversas regides do
Brasil e do exterior. Entre os estados brasileiros representados, estavam: Pard (PA),
Amazonas (AM), Minas Gerais (MG), Ceara (CE), Rio Grande do Sul (RS), Paraiba (PB),
Parana (PR), Rio de Janeiro (RJ), Alagoas (AL), Maranhdo (MA), Santa Catarina (SC),
Pernambuco (PE), e o Distrito Federa (DF). Além disso, o evento contou com a adesdo de
participantes internacionais, incluindo representantes de Portugal, Franca, Itdlia e Canad,
destacando a amplitude e o alcance global do congresso. Este encontro plural reforcou a
importancia da colaboragdo inter-regional e internacional na discusséo dos temas
relacionados ao desenvolvimento algoritmico e suas implicagGes nos mercados globais e no
empreendedorismo.

Foram discutidos assuntos variados, desde a regulamentacdo da inteligéncia artificia até as
novas perspectivas de negécios e inovagdo, destacando como os algoritmos estéo
remodelando setores tradicionais e impulsionando a criagdo de empresas inovadoras. Com



uma programacdo abrangente, 0 CONgresso proporcionou um espaco vital para discutir os
desafios e oportunidades que emergem com o desenvolvimento algoritmico, reforcando a
importancia de uma abordagem juridica e ética robusta nesse contexto em constante evolucao.

A jornada teve inicio no dia 6 de junho com a conferéncia de abertura ministrada pela
Professora Dr2, Margherita Pagani, do ao SKEMA Centre for Artificia Intelligence, campus
de Paris, Franga. Com o tema "Impacts of Al on Business Transformation”, Pagani destacou
os efeitos transformadores da inteligéncia artificial nos negocios, ressaltando seu impacto no
comportamento do consumidor e nas estratégias de marketing em midias sociais. O debate
foi enriquecido pela participagdo do Professor Dr. José Luiz de Moura Faleiros Jr., da
SKEMA Law School, campus de Belo Horizonte, Brasil, que trouxe reflexdes criticas sobre
otema

Apbs um breve intervalo, o evento retomou com o primeiro painel, intitulado "Panorama
global da Inteligéncia Artificial". O Professor Dr. Manuel David Masseno, do Instituto
Politécnico de Beja, Portugal, apresentou uma andlise detalhada sobre as "praticas de 1A
proibidas’ no novo Regulamento de Inteligéncia Artificial da Unido Europeia, explorando os
limites da dignidade humana frente as novas tecnologias. Em seguida, o Professor Dr. Steve
Ataky, da SKEMA Business School, campus de Montreal, Canada, discutiu as capacidades,
aplicacdes e potenciais futuros dalA com geracdo aumentada por recuperacdo, destacando as
inovagdes no campo da visdo computacional .

No periodo da tarde foram realizados grupos de trabalho que contaram com a apresentacao
de mais de 40 trabal hos académicos relacionados a temética do evento. Com isso, 0 primeiro
diafoi encerrado, apds intensas discussdes e troca de ideias que estabel eceram um panorama
abrangente das tendéncias e desafios da inteligéncia artificial em nivel global.

O segundo dia de atividades comegou com o segundo painel temético, que abordou
"Mercados globais e inteligéncia artificial”. O Professor Dr. Edgar Gaston Jacobs Flores
Filho, da SKEMA Law School, campus de Belo Horizonte, Brasil, apresentou um panorama
da regulacéo da IA no Brasil, enquanto o Professor Dr. Fischer Stefan Meira, da SKEMA
Business School, campus de Belo Horizonte, Brasil, explorou as perspectivas e desafios do
desenvolvimento algoritmico.

Apobs breve intervalo, o terceiro painel teve inicio as 10:00h, focando em "Contratos,
concorréncia e inteligéncia artificial”. O Professor Dr. Frédéric Marty, da Université Cote
d'Azur, Franca, discutiu a"colusdo por algoritmos’, um fendmeno emergente nas politicas de
concorréncia, enquanto o Professor Dr. Bernardo de Azevedo e Souza, da Universidade do



Vale do Rio dos Sinos, Brasil, trouxe novas perspectivas para o empreendedorismo juridico.
A Professora Ms. Lorena Muniz e Castro Lage, SKEMA Law School, campus de Belo
Horizonte, Brasil, completou o painel abordando as intersecdes entre startups e inteligéncia
artificial, destacando os desafios e oportunidades para empresas inovadoras.

Durante atarde, uma nova rodada de apresentaces nos grupos de trabalho se seguiu, com 35
trabalhos académicos relacionados a tematica do evento sendo abordados para ilustrar a
pujanca do debate em torno do assunto. O segundo dia foi encerrado consolidando a
importancia do debate sobre a regulacéo e a aplicacdo dainteligéncia artificial em diferentes
setores.

Como dito, o evento contou com apresentacdes de resumos expandidos em diversos Grupos
de Trabalho (GTs), realizados on-line nas tardes dos dias 6 e 7 de junho. Os GTs tiveram 0s
seguintes eixos de discussdo, sob coordenacdo de renomados especialistas nos respectivos
campos de pesquisa:

a) Startups e Empreendedorismo de Base Tecnoldgica — Coordenado por Laurence Duarte
Araljo Pereira, Maria Claudia Viana Hissa Dias do Vale Gangana e Luiz Felipe Vieira de
Siqueira.

b) Jurimetria Cibernética Juridica e Ciéncia de Dados — Coordenado por Arthur Salles de
Paula Moreira, |sabela Campos Vidigal Martins e Gabriel Ribeiro de Lima.

¢) Decisbes Automatizadas e Gestdo Empresarial — Coordenado por Y ago Aparecido Oliveira
Santos, Pedro Gabriel Romanini Turrae Allan Fuezi de Moura Barbosa.

d) Algoritmos, Modelos de Linguagem e Propriedade Intelectual — Coordenado por Vinicius
de Negreiros Calado, Guilherme Mucelin e Agatha Gongalves Santana.

€) Regulacdo da Inteligéncia Artificial — | — Coordenado por Taina Aguiar Junquilho, Paula
Guedes Fernandes da Silva e Fernanda Ribeiro.

f) Regulacdo da Inteligéncia Artificial — 1l — Coordenado por Jodo Alexandre Silva Alves
Guimaraes, Ana Jilia Guimaraes e Erick Hitoshi Guimaraes Makiya.

0) Regulacdo da Inteligéncia Artificial — 111 — Coordenado por Gabriel Oliveira de Aguiar
Borges, Matheus Antes Schwede e Luiz Felipe de Freitas Cordeiro.



h) Inteligéncia Artificial, Mercados Globais e Contratos — Coordenado por Fernanda Sathler
Rocha Franco, Gabriel Fraga Hamester e Victor Willcox.

i) Privacidade, Protecdo de Dados Pessoais e Negocios Inovadores — Coordenado por
Guilherme Spillari Costa, Dineia Anziliero Dal Pizzol e Evaldo Osorio Hackmann.

j) Empresa, Tecnologia e Sustentabilidade — Coordenado por Marcia Andrea Buhring, Jessica
Mello Tahim e Angélica Cerdotes.

Cada GT proporcionou um espaco de didlogo e troca de experiéncias entre pesguisadores e
profissionais, contribuindo para o avango das discussdes sobre a aplicacdo da inteligéncia
artificial no direito e em outros campos relacionados.

Um sucesso desse porte ndo seria possivel sem o apoio institucional do Conselho Nacional de
Pesguisa e Pos-graduacdo em Direito - CONPEDI, que desde a primeira edicdo do evento
prové uma parceria sblida e indispensavel ao seu sucesso. A colaboracdo continua do
CONPEDI tem sido fundamental para a organizacdo e realizacdo deste congresso,

assegurando a qualidade e a relevancia dos debates promovidos. Além disso, um elogio
especial deve ser feito ao trabalho do Professor Dr. Caio Augusto Souza Lara, que participou
da coordenacdo cientifica das edi¢cdes precedentes. Seu legado e dedicacdo destacam a
importancia do congresso e contribuem para consolidar sua reputacdo como um evento de
referéncia nainterseccdo entre direito e inteligéncia artificial.

Por fim, 0 V Congresso Internacional de Direito e Inteligéncia Artificial foi, sem davida, um
marco importante para a comunidade académica e profissional, fomentando debates

essenciais sobre a evolucao tecnol dgica e suas implicagdes juridicas.

Expressamos nossos agradecimentos as pesquisadoras e aos pesquisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 10 de julho de 2024.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue

Reitora— SKEMA Business School - Campus Belo Horizonte

Prof. Ms. Dorival Guimaraes Pereira Janior
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Prof. Dr. Edgar Gastén Jacobs Flores Filho
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Prof. Dr. José Luiz de Moura Faleiros Jinior
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INTERNET DAS COISASE GENERATIVIDADE ALGORITMICA NOS
MERCADOS GLOBAISDE TECNOLOGIASEMERGENTES

INTERNET OF THINGSAND ALGORITHMIC GENERATIVITY IN GLOBAL
EMERGING TECHNOLOGY MARKETS

TalesCalazal
José Luiz de Moura Faleiros Junior 2

Resumo

A "internet das coisas" (10T) revoluciona diversos setores, mas traz consigo dilemas éticos e
legais. A 10T € "util" ou "indtil", com base na real vantagem para o usuario. A loT Uutil
oferece beneficios concretos, como sensores em geladeiras para otimizar compras ou
pulseiras que monitoram a saude. JaaloT inutil se caracteriza por dispositivos sem propésito
claro, como geladeiras com Twitter que ndo trazem beneficios préticos. A reflexéo critica
sobre a real utilidade dos dispositivos conectados é essencial para direcionar a loT para um
futuro positivo e benéfico a sociedade.

Palavr as-chave: Algoritmos, Internet das coisas, Mercados globais, Generatividade,
Inteligéncia artificial

Abstract/Resumen/Résumé

The Internet of Things (I0T) is revolutionizing various sectors, but it also brings ethical and
legal dilemmas. 10T is either "useful” or "useless’ based on the real advantage for the user.
The useful 10T offers benefits, such as sensors in refrigerators to optimize purchases or
bracelets that monitor health. The useless |0T, on the other hand, is characterized by devices
with no clear purpose, such as refrigerators with Twitter that do not bring practical benefits.
Critical reflection on the real usefulness of connected devices is essential to direct the loT
towards a positive and beneficial future for society.

Keywor ds/Palabr as-claves/M ots-clés. Algorithms, Internet of things, Global markets,
Generativity, Artificial intelligence
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1. Introducao

A Internet das Coisas (mais conhecida pela nomenclatura Internet of Things ou loT,
da lingua inglesa) estd mudando a forma como os seres humanos se relacionam com a
tecnologia e como os dispositivos se comunicam entre si. Desde pequenos acessorios vestiveis
a regides metropolitanas em conexdo completa, tudo o que se conectar serd conectado
(MORGAN, 2014).

Esse cenario de “hiperconexdo” traz novas possibilidades que facilitam de forma
exponencial a vida em sociedade, a exemplo de automagdes de cadeia produtiva (ao passo em
que um dispositivo de checagem de estoque ja solicita automaticamente um produto ao
fornecedor quando estiver em falta) até simples atos do cotidiano (ao passo em que o
smartwatch do individuo envia relatorios de batimento cardiaco e nivel de oxigénio no sangue
ao seu médico durante suas atividades fisicas).

Apesar de trazer inimeras oportunidades que facilitam a vida, a IoT também apresenta
desafios em relacdo a seguranga e a privacidade dos dados. Com a interconex@o em grande
escala de dispositivos, as vulnerabilidades aumentam e ¢ necessario garantir protecdo contra
ameacas cibernéticas e vazamento de informagdes sigilosas.

Além disso, a questdo da regulamentacao também ¢ um desafio, ja que a inovagdo e a
exploragdo de novas tecnologias podem ser limitadas por regulamentacdes excessivas e
inapropriadas. Entretanto, com essas novas possibilidades, também surgem novos desafios.
Estudiosos se deparam com questionamentos como: qual € o limite da colheita e
compartilhamento de dados pelos dispositivos conectados em I[oT? Quais modalidades
regulatorias devem ser aplicadas a estes dispositivos, de modo que proteja os individuos, mas

ndo impega a inovagdo?

2. Mercados inovadores e a Internet of Things

Sensores em geladeiras e armazéns da industria alimenticia; rastreadores de
localizagdo em tempo real no setor da logistica (GILCHRIST, 2016, p. 29-31); pulseiras que
medem a pressdo de pacientes com quadro instavel de satde ao longo do dia. Todos os
exemplos anteriores poderiam ser entendidos como integrantes de uma “internet das coisas
uteis”, tendo em vista que cada dispositivo citado traz uma real vantagem para o usuario do

setor indicado.
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Com o avanco da IoT, surgiram novos desafios em relacdo a ética, legalidade e
regulamentacdo da coleta e uso de dados pessoais. A conectividade e interoperabilidade entre
dispositivos trouxeram inumeras facilidades para a vida pessoal e profissional dos usuarios, no
entanto, a regulamentacdo eficiente € necessaria para proteger os dados pessoais, garantir a
interoperabilidade e a seguranga cibernética.

O conceito de generatividade proposto por Jonathan Zittrain ¢ importante para
classificar a IoT em "util" e "inutil". A forma como a Web foi estruturada permite que
dispositivos inicialmente criados para uma finalidade especifica possam ser adaptados para
novas utilidades. Entretanto, essa flexibilidade também traz desafios éticos e legais em relacdo
a coleta e uso de dados pessoais. Por isso, ¢ necessaria uma regulamentacdo eficiente que
promova a protecdo de dados, interoperabilidade e seguranga cibernética. Essa regulamentacdo
deve ser flexivel para permitir a inovagdo, mas também responsabilizar casos de violacdo de
privacidade e seguranca.

A classificacdo da IoT em "atil" e "inutil" é um tema bastante discutido na literatura
(ZITTRAIN, 2006). A IoT inutil seria composta por dispositivos que, mesmo conectados a
rede, ndo apresentam nenhuma real vantagem para os usuarios. Dentre os exemplos citados
podemos destacar a internet das coisas inuteis que sdo dispositivos criados sem uma finalidade
especifica.

Essa categoria pode ser composta por dispositivos de baixa qualidade, com poucas
funcionalidades e sem nenhuma real utilidade para os usuarios. Dessa maneira, a conectividade
e interoperabilidade desses dispositivos ndo trazem nenhum beneficio para a sociedade. Além
disso, a internet das coisas inuteis pode trazer riscos a privacidade dos usuarios, uma vez que,
mesmo sem apresentar uma real utilidade para o usudrio, esses dispositivos podem coletar
dados pessoais. Por isso, ¢ fundamental que haja uma regulamentacao clara e especifica para a
IoT, a fim de proteger os usudrios finais e evitar abusos de dados.

Com esses exemplos em mente, o autor Eduardo Magrani convida o leitor para refletir
se exemplos como “garrafas térmicas com sensores, geladeiras com Twitter e persianas
conectadas” integrariam este rol de utilidade (MAGRANI, 2018, p. 47).

Para distinguir os dispositivos conectados entre uteis e inuteis, a newsletter
TrendWatching (2014) delimitou a IoT em areas como satde (fisica e mental), bem-estar,
seguranga pessoal e privacidade de dados. Outra classificagdo foi realizada pela empresa
Libelium, ao distinguir a IoT nas classes de cidades, meio ambiente, 4gua, medigdo, seguranga
e emergéncias, comércio, logistica, controle industrial, agricultura, pecudria, automagao

residencial e satude.
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Em que pese as classificagcdes acima serem pertinentes para a organizacao e subdivisao
de produtos conectados em IoT, este autor acredita que elas ndo sejam suficientes para
distinguir ultimamente se o dispositivo integraria o conceito de util ou inttil.

Para investigar o enquadramento do dispositivo em alguma destas duas classificagoes,
o autor propoe a seguinte reflexo: a) se a coleta de dados pelo dispositivo e o esforgo praticado
pelo usudrio resultam em efetiva benesse ao individuo (portanto, seria util); ou b) se a coleta
de dados pelo dispositivo e o esforco praticado pelo usuario nio resultam em benesse ou
comodidade que os justifiquem (portanto, inutil). Considere o exemplo trabalhado por
Magrani, no que tange a uma geladeira com Twitter. E extremamente provavel que se enquadre
no rol de dispositivos da internet das coisas intiteis, tendo em vista que, ao se direcionar para a
geladeira, o individuo esta buscando alimentos e ndo informagdes em redes sociais. Além disso,
provavelmente essa pessoa estara com seu celular em maos ou proximo a si, de modo que, caso
queira consultar a rede social, dificilmente fara em pé de frente a uma geladeira, mas sim

sentada, em seu celular, enquanto aprecia sua refeicdo.

3. Hiperconectividade e regulacio da IoT nos mercados

No ano de 2019, foi publicada a primeira norma brasileira que trata expressamente
sobre o assunto: o Decreto n® 9.854/2019 (Plano Nacional de Internet das Coisas).

Conforme observa Eduardo Magrani em seus estudos, o desenvolvimento do Plano
Nacional de IoT foi oportuno, vez que ocorreu num momento em que sdo amplamente
discutidos conceitos como “hiperconectividade”, e-citizens, e-GOV, e-commerce, industria 4.0,
computagdo ubiqua/persuasiva, entre outros.

O Decreto mencionado trouxe medidas basilares para o auxilio e instigagdo de
solugdes de IoT no pais, sendo pautado em quatro verticais (areas centrais de desenvolvimento
e foco do governo brasileiro): saude, industria, meio rural e cidades.

Quanto a saude, ¢ necessario pensar em solugdes para diagnostico, tratamento e
prevengao de doengas com o auxilio de dispositivos conectados em rede, tendo em vista que o
pais vai passar por um processo de inversdo da pirdmide etaria, com o envelhecimento da
populagao.

J& a industria passa por um processo de revolugdo e a produgdo de bens precisa
cada vez mais estar conectada as evolugdes da internet e dos dispositivos. Com a evolugdo da
sociedade, a industria precisa ser automatizada e mais bem gerida com o uso dos dispositivos

conectados a IoT.
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Quanto ao meio rural, o Brasil ¢ um dos principais produtores do mundo na area
agricola e ¢ preciso pensar em mecanismos para o auxilio de maquinario, gestdo da produgao,
higienizagao, entre outros detalhes que facilitem a vida no campo e na producao.

Quando o assunto “regulag@o” ¢ trazido para a area juridica, o primeiro modelo que
vem a mente ¢ o retrofit regulatorio. Isto porque, no ambito da legalidade, primeiro a sociedade
se desenvolve e/ou o fato ocorre e, posteriormente, o direito o regula com uma norma.

Em que pese ser uma forma tradicional e valida de regulacdo, ¢ importante ter a
clareza de que ndo ¢ a inica. Além disso, levando em consideragdo a velocidade da disrupgao
(PEPPET, 2014, p. 117) tecnoldgica na sociedade atual e os graves riscos a intimidade e a
privacidade que ela pode trazer, € provavel que o modelo de retrofit regulatorio ndo seja o mais
oportuno para acompanhar os dispositivos conectados a internet das coisas.

Considerando a rapidez das mudancas e as possiveis ameacas a privacidade e a
seguranga das pessoas, o modelo de retrofit regulatorio pode ndo ser suficiente para
acompanhar a evolugdo da tecnologia IoT.! Vérios modelos regulatérios estdo surgindo para
tentar acompanhar essa nova realidade, sendo alguns deles os seguintes: (i) autorregulardo: esse
modelo ¢ baseado na autorregulagdo das empresas que desenvolvem e comercializam
dispositivos loT e as proprias empresas estabeleceriam normas e regras para a utilizacdo desses
dispositivos e se comprometeriam a segui-las, no entanto, esse modelo ¢ bastante criticado por
ndo haver uma fiscalizagdo externa das empresas e por ndo garantir a prote¢do dos
consumidores em relagdo aos seus dados pessoais; (ii) regulacdo estatal: esse modelo prevé a
criagdo de uma legislacdo especifica para IoT, estabelecendo normas de protecdo ao
consumidor, privacidade, seguranca e interoperabilidade dos dispositivos, com essa
regulamentacdo sendo fiscalizada por orgdos governamentais responsaveis, garantindo a
protecdo dos direitos dos cidadaos; (iii) regulacdo colaborativa: essa modalidade de regulacdo
¢ uma parceria entre setores publicos, privados e sociedade civil, com o objetivo de criar um

ambiente regulatério de IoT mais participativo e colaborativo, de modo que a ideia € que os

' Com efeito: “With the emergence of an Internet of Things, new regulatory approaches to ensure its privacy and
security become necessary. In particular, attacks have to be intercepted, data authenticated, access controlled and
the privacy of customers (natural and legal persons) guaranteed. The nature of the IoT asks for a heterogeneous
and differentiated legal framework that adequately takes into account the globality, verticality, ubiquity and
technicity of the IoT. Geographically limited national legislation does not seem appropriate in this context.
However, self-regulation as it has been applied up to now may not be sufficient to ensure effective privacy and
security, either. Therefore, a framework of substantive key principles set by a legislator at the international level,
complemented by the private sector with more detailed regulation seems to be the best solution. Through such a
framework, general pillars of regulation could be set for everyone, which are then suitable to be supplemented by
the individuals concerned in a way that suits their current needs. Furthermore, the inclusion of an international
legislator in the process also ensures the continued involvement of the public sector, contributing at least by
monitoring the process” (WEBER, 2010, p. 30).



diferentes atores possam contribuir para o desenvolvimento de normas e padrdes de
interoperabilidade, privacidade e seguranca dos dispositivos loT (WEBER, 2010, p. 24-26).

Nao € possivel negar que a regulacdo de [oT € um grande desafio. Isso se deve em
grande parte as suas caracteristicas, que tornam dificil a criagdo de um ambiente regulatorio
efetivo e justo’. Entre os principais desafios estdo: (i) velocidade das mudangas: a rapidez com
que novas tecnologias sdo desenvolvidas torna dificil a criagdo de leis que acompanhem o
cenario em tempo habil; (ii) padronizag@o: a falta de padronizacdo dos dispositivos pode
dificultar a criagdo de normas que se apliquem a todos os produtos 10T; (iii) privacidade e
seguranca: a coleta e o tratamento massivo de dados pelas empresas do setor pode expor
informagdes sensiveis dos usuarios, exigindo uma regulamentag@o que os proteja efetivamente;
(iv) colaboragdo: a criagdo de um ambiente colaborativo entre os diferentes atores envolvidos
na producdo e regulamentacdo dos dispositivos IoT pode ser um desafio, ja que existem
diferentes interesses e visdes de mundo a serem harmonizadas, inclusive a partir de
certificagdes especificamente voltadas a IoT (SCUDIERO, 2019, p. 140-141).

Tragando um paralelo entre os modelos regulatorios em maior evidéncia e os
modelos de smart cities, € possivel localizar trés formas de planejamento de eventual regulacao
da tecnologia em questdo. O primeiro modelo regulatdrio seria correspondente ao modelo
asiatico de cidade inteligente. Nesta hipotese, ha abundancia de recursos e viabilidade de
construgdes “from the ground up”, ou seja, € possivel implementar uma smart city planejada
desde a sua concepgdo. Em comparagdo, tal modelo regulatdrio ocorreria se os principios,
regras e boas praticas envolvendo os dispositivos conectados em IoT fossem tragados antes de
sua concepcao e/ou disponibilizagdo no mercado.

O segundo modelo regulatorio seria correspondente a concepgao europeia de smart
city. Neste cenario, a estrutura urbana ja ¢ bem consolidada e as cidades ja sdo tidas como
modelos por muitos paises. Ha condi¢les, portanto, para que seja realizado um retrofit
regulatorio, ou seja, a nova tecnologia que sera colocada a disposicao dos cidaddos deve ser
pensada na estrutura que ja existe, de modo a ndo destruir uma cidade que ja ¢ considerada boa,

mas sim agregar novas comodidades e servicos urbanos. Em paralelo, este seria o classico

2 Comenta a doutrina: “Not only are consumers currently vulnerable to the discrimination, privacy, security, and
consent problems outlined here, but it may become harder over time to address such issues. In technological and
political circles it may be convenient to prescribe a “wait and see—let the market evolve” stance, but the reality
is that as time passes it will likely become more difficult, not easier, for consumer advocates, regulators, and
legislators to act. The Internet of Things is here. It would be wise to respond as quickly as possible to its inherent
challenges” (PEPPET, 2014, p. 164).
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modelo de regulacdo juridica, na qual o fato ocorre, se consolida e, posteriormente, o direito o
regulamenta.

O terceiro e ultimo modelo corresponde ao padrdo latino-americano de cidade
inteligente: poucos recursos e pouca estrutura legada, com a necessidade de discussoes
alternativas e criativas. Ao se traduzir em um modelo regulatorio, seria possivel vislumbrar
uma modalidade mista, na qual a regulacdo ocorre de forma prévia e concomitante ao

desenvolvimento das novas tecnologias.

4. Conclusao

A inovagdo ¢ instigante. De fato, ¢ extremamente animador se deparar com noticias
que podem parecer futuristas como 6culos que tiram fotos e tocam musicas, mini drones que
cuidam da seguranca interna da residéncia, geladeiras inteligentes que identificam alimentos
em falta ou mesmo cameras que identificam e avisam se o trabalhador de uma rede de fast-food
acertou o pedido do consumidor.

E evidente que, em uma sociedade, ndo ¢ somente o direito que devera se ocupar da
regulagcdo das formas como as pessoas interagem entre si. Também as normas sociais, 0s
habitos, usos comuns da sociedade, mercados, empresas, formas de instigar a economia ¢ a
arquitetura, levando em consideragdo também as formas de organizagdo da tecnologia ¢ o modo
como ela ¢ apresentada aos seres humanos, interferem diretamente em seu comportamento.

Com o avanco da IoT, surgiram novos desafios em relacdo a ética, legalidade e
regulamentacdo da coleta e uso de dados pessoais. A conectividade e interoperabilidade entre
dispositivos trouxeram intimeras facilidades para a vida pessoal e profissional dos usuarios, no
entanto, a regulamentacdo eficiente € necessaria para proteger os dados pessoais, garantir a
interoperabilidade e a seguranga cibernética em contextos algoritmicos.

O conceito de generatividade proposto por Jonathan Zittrain € importante para
classificar a IoT em "uatil" e "inatil". Assim, a forma como a Web foi estruturada permite que
dispositivos inicialmente criados para uma finalidade especifica possam ser adaptados para
novas utilidades. Entretanto, essa flexibilidade também traz desafios éticos e legais em relacio
a coleta e uso de dados pessoais. Por isso, € necessaria uma regulamentacao eficiente que
promova a protecdo de dados, interoperabilidade e seguranga cibernética. Essa regulamentacao
deve ser flexivel para permitir a inova¢do, mas também responsabilizar casos de violagdo de

privacidade e seguranca.
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