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V CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (V CIDIA)

PRIVACIDADE, PROTECAO DE DADOS PESSOAISE NEGOCIOS
INOVADORES

Apresentacdo

A SKEMA Business School é uma organizacdo francesa sem fins lucrativos, com presenca
em seis paises diferentes ao redor do mundo (Franga, EUA, China, Brasil e Africado Sul e
Canadd) e detentora de trés prestigiadas acreditacdes internacionais (AMBA, EQUIS e
AACSB), refletindo seu compromisso com a pesquisa de ata qualidade na economia do
conhecimento. A SKEMA reconhece que, em um mundo cada vez mais digital, € essencial
adotar uma abordagem transdisciplinar.

Cumprindo esse propésito, 0 V Congresso Internacional de Direito e Inteligéncia Artificia
(V CIDIA), realizado nos dias 6 e 7 de junho de 2024, em formato hibrido, manteve-se como
o principal evento académico sediado no Brasil com o propdsito de fomentar ricas discussdes
sobre as diversas intersecdes entre o direito e a inteligéncia artificial. O evento, que teve
como tema central "Mercados Globais e Empreendedorismo a partir do Desenvolvimento
Algoritmico", contou com a presenca de renomados especialistas nacionais e internacionais,
gue abordaram temas de relevancia crescente no cenério juridico contemporaneo.

Profissionais e estudantes dos cursos de Direito, Administracdo, Economia, Ciéncia de
Dados, Ciéncia da Computacdo, entre outros, tiveram a oportunidade de se conectar e
compartilhar conhecimentos, promovendo um ambiente de rica trocaintelectual. O V CIDIA
contou com a participacdo de académicos e profissionais provenientes de diversas regides do
Brasil e do exterior. Entre os estados brasileiros representados, estavam: Para (PA),
Amazonas (AM), Minas Gerais (MG), Ceara (CE), Rio Grande do Sul (RS), Paraiba (PB),
Parana (PR), Rio de Janeiro (RJ), Alagoas (AL), Maranhdo (MA), Santa Catarina (SC),
Pernambuco (PE), e o Distrito Federal (DF). Além disso, 0 evento contou com a adesdo de
participantes internacionais, incluindo representantes de Portugal, Franca, Itdlia e Canadg,
destacando a amplitude e o alcance global do congresso. Este encontro plural reforgou a
importancia da colaboragdo inter-regional e internacional na discussdo dos temas
relacionados ao desenvolvimento algoritmico e suas implicagGes nos mercados globais e no
empreendedorismo.

Foram discutidos assuntos variados, desde a regulamentacdo da inteligéncia artificia até as
novas perspectivas de negécios e inovagdo, destacando como os algoritmos estéo



remodelando setores tradicionais e impulsionando a criacdo de empresas inovadoras. Com
uma programacao abrangente, 0 CONgresso proporcionou um espaco vital para discutir os
desafios e oportunidades que emergem com o desenvolvimento algoritmico, reforcando a
importancia de uma abordagem juridica e ética robusta nesse contexto em constante evolucao.

A jornada teve inicio no dia 6 de junho com a conferéncia de abertura ministrada pela
Professora Dr2, Margherita Pagani, do ao SKEMA Centre for Artificia Intelligence, campus
de Paris, Franga. Com o tema "Impacts of Al on Business Transformation™, Pagani destacou
os efeitos transformadores da inteligéncia artificial nos negocios, ressaltando seu impacto no
comportamento do consumidor e nas estratégias de marketing em midias sociais. O debate
foi enriquecido pela participagdo do Professor Dr. José Luiz de Moura Faleiros Jr., da
SKEMA Law School, campus de Belo Horizonte, Brasil, que trouxe reflexdes criticas sobre
otema

Apbs um breve intervalo, o evento retomou com o primeiro painel, intitulado "Panorama
global da Inteligéncia Artificial". O Professor Dr. Manuel David Masseno, do Instituto
Politécnico de Beja, Portugal, apresentou uma andlise detalhada sobre as "praticas de 1A
proibidas’ no novo Regulamento de Inteligéncia Artificial da Unido Europeia, explorando os
limites da dignidade humana frente as novas tecnologias. Em seguida, o Professor Dr. Steve
Ataky, da SKEMA Business School, campus de Montreal, Canada, discutiu as capacidades,
aplicacdes e potenciais futuros dalA com geracdo aumentada por recuperacdo, destacando as
inovagdes no campo da visdo computacional .

No periodo da tarde foram realizados grupos de trabalho que contaram com a apresentacao
de mais de 40 trabal hos académicos relacionados a temética do evento. Com isso, 0 primeiro
diafoi encerrado, apds intensas discussdes e troca de ideias que estabel eceram um panorama
abrangente das tendéncias e desafios da inteligéncia artificial em nivel global.

O segundo dia de atividades comegou com o segundo painel temético, que abordou
"Mercados globais e inteligéncia artificial". O Professor Dr. Edgar Gaston Jacobs Flores
Filho, da SKEMA Law School, campus de Belo Horizonte, Brasil, apresentou um panorama
da regulacéo da IA no Brasil, enquanto o Professor Dr. Fischer Stefan Meira, da SKEMA
Business School, campus de Belo Horizonte, Brasil, explorou as perspectivas e desafios do
desenvolvimento algoritmico.

Apos breve intervalo, o terceiro painel teve inicio as 10:00h, focando em "Contratos,
concorréncia e inteligéncia artificial". O Professor Dr. Frédéric Marty, da Université Cote
d'Azur, Franca, discutiu a"colusdo por algoritmos’, um fendmeno emergente nas politicas de



concorréncia, enquanto o Professor Dr. Bernardo de Azevedo e Souza, da Universidade do
Vale do Rio dos Sinos, Brasil, trouxe novas perspectivas para o empreendedorismo juridico.
A Professora Ms. Lorena Muniz e Castro Lage, SKEMA Law School, campus de Belo
Horizonte, Brasil, completou o painel abordando as intersecdes entre startups e inteligéncia
artificial, destacando os desafios e oportunidades para empresas inovadoras.

Durante atarde, uma nova rodada de apresentaces nos grupos de trabalho se seguiu, com 35
trabalhos académicos relacionados a tematica do evento sendo abordados para ilustrar a
pujanca do debate em torno do assunto. O segundo dia foi encerrado consolidando a
importancia do debate sobre a regulacéo e a aplicacdo dainteligéncia artificial em diferentes
setores.

Como dito, o evento contou com apresentacdes de resumos expandidos em diversos Grupos
de Trabalho (GTs), realizados on-line nas tardes dos dias 6 e 7 de junho. Os GTs tiveram 0s
seguintes eixos de discussdo, sob coordenacdo de renomados especialistas nos respectivos
campos de pesquisa:

a) Startups e Empreendedorismo de Base Tecnoldgica — Coordenado por Laurence Duarte
Araljo Pereira, Maria Claudia Viana Hissa Dias do Vale Gangana e Luiz Felipe Vieira de
Siqueira.

b) Jurimetria Cibernética Juridica e Ciéncia de Dados — Coordenado por Arthur Salles de
Paula Moreira, |sabela Campos Vidigal Martins e Gabriel Ribeiro de Lima.

c¢) Decisbes Automatizadas e Gestdo Empresarial — Coordenado por Y ago Aparecido Oliveira
Santos, Pedro Gabriel Romanini Turrae Allan Fuezi de Moura Barbosa.

d) Algoritmos, Modelos de Linguagem e Propriedade Intelectual — Coordenado por Vinicius
de Negreiros Calado, Guilherme Mucelin e Agatha Gongalves Santana.

€) Regulacdo da Inteligéncia Artificial — | — Coordenado por Taina Aguiar Junquilho, Paula
Guedes Fernandes da Silva e Fernanda Ribeiro.

f) Regulacdo da Inteligéncia Artificial — 1l — Coordenado por Jodo Alexandre Silva Alves
Guimaraes, Ana Jilia Guimaraes e Erick Hitoshi Guimaraes Makiya.

0) Regulacdo da Inteligéncia Artificial — 111 — Coordenado por Gabriel Oliveira de Aguiar
Borges, Matheus Antes Schwede e Luiz Felipe de Freitas Cordeiro.



h) Inteligéncia Artificial, Mercados Globais e Contratos — Coordenado por Fernanda Sathler
Rocha Franco, Gabriel Fraga Hamester e Victor Willcox.

i) Privacidade, Protecdo de Dados Pessoais e Negocios Inovadores — Coordenado por
Guilherme Spillari Costa, Dineia Anziliero Dal Pizzol e Evaldo Osorio Hackmann.

j) Empresa, Tecnologia e Sustentabilidade — Coordenado por Marcia Andrea Buhring, Jessica
Mello Tahim e Angélica Cerdotes.

Cada GT proporcionou um espaco de didogo e troca de experiéncias entre pesguisadores e
profissionais, contribuindo para o avango das discussdes sobre a aplicacdo da inteligéncia
artificial no direito e em outros campos relacionados.

Um sucesso desse porte ndo seria possivel sem o apoio institucional do Conselho Nacional de
Pesquisa e Pos-graduacdo em Direito - CONPEDI, que desde a primeira edicdo do evento
prové uma parceria solida e indispensavel ao seu sucesso. A colaboragdo continua do
CONPEDI tem sido fundamental para a organizacdo e realizacdo deste congresso,

assegurando a qualidade e a relevancia dos debates promovidos. Além disso, um elogio
especial deve ser feito ao trabalho do Professor Dr. Caio Augusto Souza Lara, que participou
da coordenacdo cientifica das edi¢bes precedentes. Seu legado e dedicacdo destacam a
importancia do congresso e contribuem para consolidar sua reputacdo como um evento de
referéncia nainterseccéo entre direito e inteligéncia artificial.

Por fim, 0 V Congresso Internacional de Direito e Inteligéncia Artificial foi, sem davida, um
marco importante para a comunidade académica e profissional, fomentando debates

essenciais sobre a evolucao tecnol dgica e suas implicagdes juridicas.

Expressamos nossos agradecimentos as pesquisadoras e aos pesquisadores por sua
inestimavel contribuicdo e desejamos atodos uma leitura excelente e proveitosal

Belo Horizonte-M G, 10 de julho de 2024.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue

Reitora— SKEMA Business School - Campus Belo Horizonte

Prof. Ms. Dorival Guimaraes Pereira Janior



Coordenador do Curso de Direito — SKEMA Law School

Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador da Pés-Graduacdo da SKEMA Law School

Prof. Dr. José Luiz de Moura Faleiros Jinior

Coordenador de Pesquisa— SKEMA Law School



DEVERES JURIDICOS DOS PROVEDORES DE INTERNET, GUARDA DE
REGISTROSE NEGOCIOSINOVADORES

LEGAL DUTIESOF INTERNET PROVIDERS, LOG KEEPING, AND
INNOVATIVE BUSINESSES

José LuizdeMoura Faleiros Junior 1
L orenzzo Antonini |tabaiana 2

Resumo

Os provedores de internet tém deveres juridicos fundamentais na guarda de registros e na
facilitacdo de negocios inovadores. Esses deveres incluem a protecdo de dados pessoais, a
manutencdo de registros de atividades de usuarios para investigacdes legais e 0 cumprimento
de regulamentaces de privacidade. A responsabilidade que exsurge desses deveres se
estende a garantia de seguranca e confidencialidade das informagdes armazenadas. Neste
resumo, analisar-se-a como os provedores devem equilibrar esses requisitos com a promogao
de inovagdo tecnoldgica, assegurando um ambiente digital seguro e propicio ao

desenvolvimento de novos negocios e servicos on-line.

Palavras-chave: Deveresjuridicos, Provedores de internet, Protecéo de dados, Inovacdo
tecnol 6gica, Seguranca digital

Abstract/Resumen/Résumé

Internet providers have fundamental legal duties in record keeping and facilitating innovative
businesses. These duties include protecting personal data, maintaining user activity logs for
legal investigations, and complying with privacy regulations. The responsibilities arising
from these duties extend to ensuring the security and confidentiality of stored information.
This abstract analyzes how providers should balance these requirements with promoting
technological innovation, ensuring a secure digital environment conducive to the
development of new online businesses and services.

K eywor ds/Palabr as-claves/M ots-clés. Legal duties, Internet providers, Data protection,
Technological innovation, Digital security

1 Doutor em Direito pela USP. Mestre e Bacharel em Direito pela UFU. Advogado. E-mail:
josefaleirosr@outlook.com

2 Mestrando em Direito e Tecnologia pela UFMG. Advogado no escritério dcom. E-mail: lorenzzo.
antonini @dcom.law
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1. Introducao

Antes da promulgacdo do Marco Civil da Internet (Lei n°® 12.965/2014), os provedores
de internet no Brasil eram classificados conforme a legislagdo vigente em duas categorias
principais: prestadores de servigos de telecomunicagdes e provedores de aplicacdo de internet.
Essa categorizacdo estava baseada na Lei Geral de Telecomunicagdes (Lei n® 9.472/1997), que
impunha uma série de obrigagdes aos prestadores de servigos, incluindo a obtengdo de
concessOes ¢ a prestagdo de contas ao 6rgdo regulador. A auséncia de uma regulamentacdo
especifica para a internet gerava inseguranca juridica, refletida em decisdes judiciais variadas
e muitas vezes contraditorias.

Com a promulgacdo do Marco Civil da Internet, foram estabelecidos principios
fundamentais como a neutralidade da rede, a protecdo de dados e a privacidade, além de definir
claramente as responsabilidades dos provedores de internet pelo conteudo gerado por terceiros.
A lei trouxe uma nova estrutura regulatoria que buscava equilibrar a liberdade de expressao
com a prote¢do dos direitos dos usuarios. Utilizando o método dedutivo, esta pesquisa analisara
como essas normas foram implementadas e as implicagdes juridicas decorrentes para os
provedores de internet no Brasil.

Além das legislagdes especificas, este estudo também examina diferentes propostas
teoricas de categorizagdo dos provedores de internet, como as de Lawrence Lessig (2006),
Pedro de Miguel Asensio (2001), Marcel Leonardi (2005) ¢ Tim Wu (2010). Essas
categorizagdes ajudam a contextualizar as funcdes e responsabilidades dos provedores dentro
do ecossistema digital mais amplo. A metodologia qualitativa permite uma analise aprofundada
dessas propostas, comparando-as com a realidade juridica brasileira e destacando as
particularidades e desafios enfrentados pelos provedores de internet na atualidade.

Este resumo expandido busca, portanto, oferecer uma compreensdo abrangente das
responsabilidades juridicas dos provedores de internet, considerando tanto o contexto historico
quanto as mudangas legislativas e tedricas. A abordagem qualitativa, combinada com o método
dedutivo, permitira uma analise detalhada das implicacdes dessas responsabilidades,
contribuindo para um entendimento mais claro e sistematico das obrigacdes dos provedores de
internet no Brasil. Com base nessa metodologia, serdo examinadas as principais leis, decisoes

judiciais e classificagdes teoricas que delineiam as responsabilidades desses agentes.
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2. Os provedores de Internet e suas classificacoes

Antes da promulgacdo do Marco Civil da Internet (Lei n°® 12.965/2014), os provedores
de internet no Brasil eram categorizados como prestadores de servigos de telecomunicagdes ou
como provedores de aplicag@o de internet, de acordo com a legislacdo vigente. Os prestadores
de servicos de telecomunicagdes eram regulamentados pela Lei Geral de Telecomunicagdes
(Lei n° 9.472/1997), que impunha obrigagdes rigorosas, incluindo a obtencdo de concessoes,
permissdes ou autorizagdes para operar, a realizagdo de investimentos em infraestrutura e a

prestacao de contas ao 6rgdo regulador.

2.1. Definicao de Servicos de Telecomunicacoes e Valor Adicionado

Este segmento aborda a definicdo dos servicos de telecomunicagdes e de valor
adicionado conforme a Lei Geral de Telecomunicagdes (Lei n® 9.472/1997). Os servigos de
telecomunicagdes envolvem a transmissdo e recepcdo de informagdes por diversos meios,
enquanto os servi¢os de valor adicionado introduzem novas utilidades sem se confundir com os
servigos de telecomunicagdes, classificando seus provedores como usuarios desses servigos,

com direitos e deveres inerentes.

2.2. Digital Millennium Copyright Act (DMCA)

O Digital Millennium Copyright Act (DMCA), promulgado em 1998 nos Estados
Unidos, foi uma resposta ao aumento da pirataria na internet. Esta legislagdo criou um "porto
seguro" para provedores de servicos de internet (ISPs), isentando-os de responsabilidade pelo
contetido gerado por terceiros, desde que removam o conteudo infrator quando notificados
pelos detentores dos direitos autorais. Embora facilite a operacdo dos ISPs, essa classificacao ¢
criticada por alguns detentores de direitos autorais, que argumentam que ela ndo oferece

protecdo suficiente para os criadores de contetido (Estados Unidos da América, 1998).

2.3. Categorizacao Infraestrutural (1999)

Lawrence Lessig, em seu livro "Code and Other Laws of Cyberspace" (2006), propos
uma classificacdo dos provedores de internet em quatro categorias: arquiteturais, reguladores,

marketmakers ¢ conjuradores. Esta categorizacdo enfatiza as diversas fungles e
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responsabilidades dos provedores dentro da infraestrutura da internet, bem como suas

interagdes com regulamentagdes e transagdes comerciais.

2.4, Categorizacao Finalistica (2001)

Pedro de Miguel Asensio, em "Derecho Privado de Internet" (2001), divide os
provedores de internet em quatro categorias principais: provedores de rede, provedores de
servigos de acesso, provedores de servigos de contetdo e provedores de servigos de aplicagdo.
Esta categorizagdo esclarece as diferentes responsabilidades e servigos oferecidos por cada tipo
de provedor, permitindo uma compreensdo mais profunda das suas fungdes dentro do

ecossistema digital.

2.5. Categorizacao Contextual (2010)

Tim Wu, em "The Master Switch: The Rise and Fall of Information Empires", (2010)
classifica os provedores de internet em cinco categorias: infraestrutura, hardware, software,
contetido e aplicativos. Esta categorizagdo posiciona os provedores dentro do ecossistema
tecnoldgico mais amplo, destacando as interdependéncias entre os diversos componentes

tecnologicos e suas implicagdes para a operacdo da internet.

2.6. Tipologia de Provedores de Servicos

Marcel Leonardi, em "Responsabilidade Civil dos Provedores de Servigos de Internet”
(2005), propds uma tipologia para os provedores de servigos de internet no Brasil, anterior ao
Marco Civil da Internet. Leonardi sugere classificagdes como provedores de backbone, de
acesso, de correio eletronico, de hospedagem e de contetido, delineando suas atividades e
responsabilidades especificas, fornecendo uma base para a compreensdo das suas funcdes e

obrigacoes.

3. Deveres de guarda de registros e contextos especificos

Antes da promulgag¢do do Marco Civil da Internet, a responsabilidade civil dos
provedores de internet no Brasil era um tema controverso ¢ objeto de disputas judiciais.

Algumas decisdes judiciais atribuiam responsabilidade aos provedores pelo contetido
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hospedado, o que gerava inseguranga juridica. A falta de regulamentagao especifica contribuia
para essa incerteza, criando um ambiente de incerteza juridica para os provedores.

Guilherme Magalhdes Martins (2020) introduziu o conceito de "acidente de consumo
na internet" para descrever danos sofridos por consumidores ao utilizar produtos ou servigos
adquiridos online. Esses danos podem incluir falhas na entrega, atrasos, defeitos em produtos
ou servigos, e cobrangas indevidas, entre outros problemas. Esta conceituacdo € crucial para a
analise de responsabilidade civil no contexto digital.

O Marco Civil da Internet (Lei n® 12.965/2014) define trés tipos de agentes
responsaveis pela operacdo da internet no Brasil: provedores de conexdo, provedores de
aplicagdo e usuarios. A lei estabelece principios como a neutralidade da rede, protecdo de dados
e privacidade, e responsabilidade dos provedores, fornecendo um arcabouco juridico claro para
a operagdo da internet no pais.

A neutralidade da rede, principio fundamental do Marco Civil da Internet, assegura
que todos os dados na internet sejam tratados igualmente, sem discriminag¢@o ou prioriza¢ao
(Parentoni, 2018). Os provedores de internet sdo proibidos de bloquear ou priorizar
determinados servigos, garantindo um acesso aberto ¢ ndo discriminatério para todos os
usuarios, promovendo um ambiente de internet livre e justa.

Zero rating € a pratica onde certos servigos ou aplicativos ndo sdo contabilizados no
limite de dados dos usuarios. Embora possa ser benéfica para os consumidores, essa pratica
levanta questdes sobre a neutralidade da rede e a livre concorréncia, favorecendo alguns
servigos em detrimento de outros. E uma 4rea de controvérsia significativa, especialmente em
relagdo ao impacto na inovagdo e competicao no mercado digital.

O Marco Civil da Internet estabelece obriga¢des claras de registro para provedores de
conexao e de aplicagdo. Nori (2015) indica quatro categorias de guarda: aquelas necessarias, as
vedadas, as autorizadas e as obrigatorias. No contexto da guarda obrigatoria, os registros de
conexdo devem ser mantidos por um ano, enquanto os de acesso a aplicagdes devem ser
mantidos por seis meses. Estas medidas sdo fundamentais para garantir a seguranca e a
privacidade dos dados dos usuarios, promovendo um ambiente digital mais seguro.

O artigo 19 do Marco Civil da Internet limita a responsabilidade dos provedores de
internet pelo contetdo gerado por terceiros, exceto quando ndo tomam medidas apds ordem
judicial especifica. Esta abordagem, diferente do modelo "notice and take down" dos EUA,
busca equilibrar a liberdade de expressdo com a protegdo contra danos, estabelecendo um

processo claro para a remogdo de conteudo ilegal (Martins, 2020).
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O Marco Civil da Internet, no artigo 21, e o Codigo Penal, no artigo 218-C, abordam
a pornografia de vinganga, criminalizando a divulgag@o de imagens intimas sem consentimento.
Estas disposicdes estabelecem a responsabilidade dos provedores de remover esse contetudo de
forma diligente, visando proteger a intimidade e privacidade das vitimas e prevenir abusos no
ambiente digital.

Os provedores de internet podem ser responsabilizados por discurso de 6dio gerado
por terceiros se ndo tomarem medidas apds notificacao judicial, conforme o artigo 19 do Marco
Civil da Internet. A legislacdo brasileira classifica o discurso de 6édio como crime, passivel de
penalidades nas esferas civel e criminal. Provedores devem adotar politicas claras e acoes
eficazes para combater o discurso de 6dio em suas plataformas (Martins, 2020).

A Lei Geral de Protecdo de Dados Pessoais (LGPD) impde um dever geral de
seguranga aos provedores de internet e obriga a comunicag@o de incidentes de seguranca. A
falha em adotar medidas de seguranga pode resultar em responsabilidade civil, conforme o
artigo 44 da LGPD. Esta obrigacao reforga a importancia de praticas robustas de seguranca da

informagao para proteger os dados dos usudrios e garantir a conformidade legal.

4. Conclusao

Se até antes do Marco Civil da Internet, a auséncia de um marco regulatdrio especifico
para a internet no Brasil gerava inseguranca juridica, refletida em decisdes judiciais
inconsistentes ¢ na classificacdo variada dos provedores, conclui-se que a Lei Geral de
Telecomunicagdes e a tipologia proposta por autores como Marcel Leonardi (2005) e Pedro de
Miguel Asensio (2001) contribuiram para uma compreensdo mais clara das funcdes e
responsabilidades desses provedores, mas ainda deixavam lacunas significativas.

Nesse sentido, a promulgacdo do Marco Civil da Internet trouxe avangos
significativos, estabelecendo principios fundamentais como a neutralidade da rede, a prote¢ao
de dados e a privacidade, além de delinear a responsabilidade dos provedores pelo conteudo
gerado por terceiros. A adogdo de medidas como a obrigacdo de registro e a responsabilizacao
em casos de pornografia de vinganga demonstram um compromisso com a seguranca € 0s
direitos dos usuarios. Contudo, desafios persistem, como a eficacia da pratica de zero rating e
a necessidade de equilibrar a liberdade de expressdo com a prote¢do contra danos.

Finalmente, a intersec¢do entre o Marco Civil da Internet e a Lei Geral de Protecdo de
Dados Pessoais (LGPD) refor¢a a importancia de um arcabougo juridico robusto que proteja os

dados dos usuarios e assegure a responsabilidade dos provedores em incidentes de seguranga.
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O constante avango tecnoldgico exige uma adaptagdo continua das normas juridicas para
acompanhar as mudancas no ambiente digital, promovendo um ecossistema seguro e inovador

para todos os envolvidos.
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