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Apresentacdo

E com imensa satisfagdo que apresentamos os trabalhos cientificos incluidos nesta
publicacdo, que foram apresentados durante o | Congresso de Tecnologias Aplicadas ao
Direito nos dias 14 e 15 de junho de 2018. As atividades ocorreram nas dependéncias da
Escola Superior Dom Helder Camara, em Belo Horizonte-M G, e tiveram inspiragdo no tema
geral “O problema do acesso ajustica e a tecnologia no seculo XXI”.

O evento foi uma realizacdo do Programa RECAJUFMG — Solugdo de Conflitos e Acesso a
Justica da Faculdade de Direito da UFMG em parceria com o Direito Integral da Escola
Superior Dom Helder Camara. Foram apoiadores. o Conselho Nacional de Pesguisa e Pos-
graduacdo em Direito - CONPEDI, EMGE — Escola de Engenharia, a Escola Judicial do
Tribunal Regional do Trabalho da 32 Regido, a Federacdo Naciona dos Pds-graduandos em
Direito — FEPODI e o Projeto Startup Dom.

A apresentacdo dos trabalhos abriu caminho para uma importante discussédo, em que 0s
pesquisadores do Direito, oriundos de dez Estados diferentes da Federag&o, puderam interagir
em torno de questBes tedricas e préticas, levando-se em consideracdo a temética central do
grupo. Foram debatidos os desafios que as linhas de pesguisa enfrentam no tocante ao estudo
do Direito e suarelacdo com atecnologia nas mais diversas searas juridicas.

Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversos Programas de Pos-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, e, principal mente, pesquisas oriundas dos programas de iniciagdo cientifica, isto
€, trabalhos realizados por graduandos em Direito e seus orientadores. Os trabalhos foram
rigorosamente selecionados, por meio de dupla avaliagdo cega por pares no sistema
eletronico desenvolvido pelo CONPEDI. Desta forma, est&o inseridos no universo das 350
(trezentas e cinquenta) pesquisas do evento ora publicadas, que guardam sintonia direta com
este Grupo de Trabalho.

Agradecemos a todos 0s pesquisadores pela sua inestimavel colaboracdo e desejamos uma
6tima e proveitosaleitural
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FEDERAL EN LA INVESTIGACION DE LASINFRACCIONESDE LA LEY PENAL

Carolina de Souza M attar

Resumo

O tema da pesquisa que se pretende desenvolver é a importancia da utilizagdo da tecnologia
pela Policia Federal para desvendar os crimes de corrupcdo e lavagem de dinheiro

investigados na Operacdo Lava Jato. O problema fundamental do trabalho & em que medida
0s recursos tecnoldgicos foram essenciais para solucionar os crimes dessa operagio? E
objetivo geral do trabalho analisar as fases da operagéo, bem como as descobertas dos crimes
gue s6 foram solucionados por meio da tecnologia e a legalidade do uso desses recursos na
operagéo.

Palavras-chave: Lavajato, Tecnologias de investigacéo, Policiafedera

Abstract/Resumen/Résumé

El tema de lainvestigacion que se pretende desarrollar es laimportancia de la utilizacion de
la tecnologia por la Policia Federal para desentrafiar 10os crimenes de corrupcion y lavado de
dinero investigados en la Operacion Lava Jato. El problema fundamental del trabajo es: ¢en
gué medida los recursos tecnol dgicos fueron esenciales para solucionar los crimenes de esa
operacion? Es objetivo general del trabgjo analizar las fases de la operacion, asi como los
descubrimientos de los crimenes que solo fueron solucionados por medio de la tecnologia 'y
lalegalidad del uso de esos recursos en la operacion.

Keywor ds/Palabr as-claves/M ots-clés. Lavajato, Tecnologias de investigacion, Policia
federa
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1. Considerac6es Iniciais

Um dos maiores problemas atuais da politica brasileira é a corrupgéo, que envolve
interesses e vantagens utilizadas em funcao do beneficio préprio por meio de suborno, desvio
de verbas, entre outros. O maior esquema de corrupg¢do da historia do Brasil foi a Operacéao
Lava Jato que envolveu lavagem de dinheiro e pagamento de propina para muitos politicos,
empreiteiros e inclusive empresarios da Petrobras, uma das maiores empresas petroleiras do
mundo que, devido a esses desvios, teve um prejuizo de bilhdes de reais.

A presente pesquisa se presta a analisar as fases da Operagédo Lava Jato, constatar a
importancia da utilizacdo dos recursos tecnoldgicos pela Policia Federal para investigar e
solucionar os crimes de corrupcdo e verificar a legalidade do uso dessas tecnologias visto que
se fazem presentes acusacOes de ocorréncias de abuso do poder durante o desdobramento da
operagdo. Alem disso buscard examinar em que medida esses crimes afetam a sociedade
brasileira.

A pesquisa que se prople, pertence a vertente metodoldgica juridico-sociologica. No
tocante ao tipo de investigacdo, foi escolhido, na classificagdo de Witker (1985) e Gustin

(2010), o tipo juridico-projetivo.

2. O inicio da Lava Jato

A Operacéo Lava Jato foi criada em 2009 com o objeto inicial de investigar os crimes
relacionados a lavagem de dinheiro, que movimentaram bilhGes de reais em propina, por parte
de grandes nomes de empreiteiras, empresarios, e politicos, incluindo membros administrativos
da empresa estatal petrolifera Petrobras. Em julho de 2013, a Policia Federal iniciou o
monitoramento e interceptacdo de conversas telefénicas que resultou na identificacdo de quatro
organizacgdes criminosas lideradas por doleiros e que se relacionavam entre si. (MPF, 2018)

Segundo reportagem do Ministério Publico Federal,

A primeira era chefiada por Chater (cuja investigacéo ficou conhecida como
“Operagdo Lava Jato”, nome que acabou sendo usado, mais tarde, para se
referir também a todos os casos); a segunda, por Nelma Kodama (cuja
investigacdo foi chamada “Opera¢do Dolce Vita”); a terceira, por Alberto
Youssef (cuja apuragdo foi nomeada “Operacdo Bidone™); e a quarta, por Raul
Srour (cuja investigagdo foi denominada “Operagdo Casa Blanca”). (MPF,
2018)
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O monitoramento das comunicac6es dos doleiros resultou na descoberta de um novo
elemento, Alberto Yousself, que presenteou o ex-diretor de abastecimento da Petrobras, Paulo
Roberto Costa, com uma Land Rover Evoque, cujo pagamento foi realizado com dinheiro
recebido de terceiros. Essa informacao possibilitou que as primeiras medidas realmente efetivas
acontecessem. No dia 17 de margo de 2014 foi deflagrada a primeira fase que consistiu em
mandados de busca e apreenséo, de conducgdo coercitiva e de prisGes temporarias e preventivas.
(MPF, 2018)

A Policia Federal ao realizar um mandato de busca e apreensdo na empresa Costa
Global, se deparou com condutas ilicitas de parentes de Paulo Roberto que em uma tentativa de
ludibriar a policia retiraram da empresa sacolas e mochilas contendo provas de crimes.
Entretanto essas condutas foram gravadas por cameras de seguranca do edificio, que mais tarde
ao serem analisadas pela policia, resultaram na acusacao de obstrugéo da justica e na prisao do
ex-diretor. (MPF, 2018)

3. O uso das tecnologias

Durante a primeira fase da operacdo, ja é possivel notar a importancia do uso da
tecnologia no desenvolvimento das investigacGes, visto que, as interceptacdes telefonicas e as
filmagens das cameras de seguranca possibilitaram os primeiros indicios de um grande esquema
de corrupcéo e lavagem de dinheiro na empresa Petrobras. As outras fases da operacdo tambem
SO obtiveram um grande progresso devido ao envolvimento de novas tecnologias forenses.

A analise dos dados bancéarios foi realizada eletronicamente pelo sistema Simba
(Sistema de Investigacdo de Movimentacfes Bancarias) e exp0s que Paulo Roberto Costa tinha
cerca de US$ 23 milhGes em contas bancarias suigas, quantia muito acima de sua fortuna legal.
Essa informacdo foi repassada pelo Ministério Pablico Suico para o MPF que ordenou o
blogueio das contas vinculadas a Paulo Roberto.

Segundo reportagem da Procuradoria Geral da Fazenda Nacional,

O Acordo de Cooperagdo Técnica disponibiliza a tecnologia do Sistema
SIMBA a outros 6rgdos governamentais e tem por objetivo dar maior
celeridade a analise dos procedimentos investigativos que envolvam o
afastamento de sigilo bancéario dos investigados. Essa transferéncia de
tecnologia possibilita o recebimento e o processamento de informacdes
advindas do Sistema de Movimentagdo Bancéria - SIMBA, o qual é composto
de sistema de informatica e de suporte técnico capaz de auxiliar na anélise de
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quebras de sigilo bancario mediante a utilizacéo de relatérios parametrizados.
(PGFN, 2018)

O ponto crucial na investigacdo da operagdo que resultou em condenagdes e prisdes
foi o auxilio de uma tecnologia forense de Israel, a Cellebrite, que possibilitou a extracdo e
analise inteligente de dados contidos nos telefones celulares dos suspeitos. Essa tecnologia
proporcionou aos investigadores a coleta e analise de todo o conteudo digital contido em
aparelhos eletronicos como smartphones, tablets ou aparelhos GPS de pessoas suspeitas ou
vitimas sendo as informacgdes obtidas mesmo que os dados sejam blogueados por senha ou
criptografia, ou ainda que tenham sido apagados da meméria do dispositivo pelo usuério.
(OLHAR DIGITAL, 2016)

Segundo reportagem do ItForum,

A tecnologia é usada em mais de 60 paises por 6rgdos de policia, setores de
inteligéncia, advogados e agentes legais. O sistema dispde de recursos de
software que permitem a producéo de provas forenses com niveis de evidéncia
e formalidade compativeis com a legislacdo de praticamente todos os paises,
incluindo o Brasil. (ITFORUM, 2015)

A legalidade do fornecimento de algumas informacdes descobertas por essas
tecnologias € questionada por advogados de réus, que informam que houveram violagdes no
processo penal. A Constituigdo estabelece, em seu artigo 5°, inciso LVI, que “sdo inadmissiveis,

NO Processo, as provas obtidas por meios ilicitos”.

Nao se trata aqui de prova ilicita, ou seja produzida em violacdo de direitos
fundamentais do investigado ou do acusado, como uma confissdo extraida por
coacdo, uma busca e apreensdo sem mandado ou uma quebra de sigilo
bancario destituida de justa causa. H4 apenas um erro de procedimento, na
forma da lei suica e suprivel também nos termos da lei suica e da deciséo da
Corte Suica (MORO, 2018).

O juiz federal Sérgio Moro, principal comandante da Operacdo Lava Jato, decidiu
utilizar as evidéncias afirmando que ndo foram ilicitas mas que houve um erro de procedimento

na forma da lei suica.
4. Consequéncias para o Brasil

O sistema politico brasileiro nesse ambito mostra-se falho, visto que, a corrup¢do
também se encontra dentro de 6rgdos que, na teoria, tinham a fungéo de fiscalizar e impedir que
0s crimes acontecessem. Os casos de corrupgéo e desvios de dinheiro afetam diretamente a

sociedade. Estima-se que o desvio total seja em torno de 43 bilhdes de reais, dinheiro que
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poderia ser investido na melhoria servigos publicos como saude, educagdo, seguranca, entre
outros servigos que se encontram precarios.

Segundo reportagem do Jornal GGN,

A forma como a operacdo Lava Jato pune as empresas envolvidas em casos
de corrupcdo e aplica os beneficios das delacBes premiadas esta destruindo a
cadeia produtiva nacional pois, ao invés de investigar, apurar e punir apenas
os envolvidos nas ilegalidades, tem destruido a capacidade de investimento
das empresas brasileiras. (GGN, 2017)

Além da Petrobras, as maiores empreiteiras brasileiras (Odebrecht, Andrade Gutierrez,
OAS, Camargo Correia, Queiroz Galvdo, Galvdo Engenharia, Mendes Junior, Engevix e UTC)
e diversas empresas de outros ramos (redes de postos de combustiveis e lava jato, rede de hotéis
etc). O esquema envolvia ainda grandes obras publicas de infraestrutura, como a construcdo da
Usina Nuclear Angra 3, a Ferrovia Norte-sul e as obras realizadas para a Copa do Mundo

(reforma do Maracand).
5. Consideracdes Finais

Diante do exposto constata-se que 0 uso da tecnologia foi de extrema importancia para
os desdobramentos da Operacéo Lava Jato e para a descoberta do maior esquema de corrupcao
do Brasil. Alguns dos recursos tecnolégicos citados e utilizados pela Policia Federal para a
solucéo dos crimes foram: as interceptacdes telefonicas, o SIMBA (Sistema de Investigacdo de
MovimentacGes Bancéarias), as filmagens das cameras de monitoramento e as tecnologias
israelenses da Cellebrite.

A partir das reflexdes abstraidas com o presente estudo, sobrepBe-se também que
algumas informac6es descobertas por essas tecnologias foram fornecidas de forma ilegal.
Apesar da ilegalidade das evidéncias, o juiz Sérgio Moro prosseguiu com o andamento das
investigacGes sem descarta-las, confirmando assim, o abuso de poder alegado pelos advogados
dos réus da operacao.

Nesse sentido, pode-se concluir que a Lava Jato através de recursos tecnoldgicos,
revelou um grande esquema de corrupgdo envolvendo politicos, empreiteiros e funcionarios
das maiores empresas brasileiras. Apesar das investigacdes progredirem com sucesso,
houveram ilegalidades dentro da propria operacdo. Por fim, os crimes afetam diretamente a

populacgdo e a economia brasileira.
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