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Apresentacdo

E com imensa satisfagdo que apresentamos os trabalhos cientificos incluidos nesta
publicacdo, que foram apresentados durante o | Congresso de Tecnologias Aplicadas ao
Direito nos dias 14 e 15 de junho de 2018. As atividades ocorreram nas dependéncias da
Escola Superior Dom Helder Camara, em Belo Horizonte-M G, e tiveram inspiragdo no tema
geral “O problema do acesso ajustica e a tecnologia no seculo XXI”.

O evento foi uma realizacdo do Programa RECAJUFMG — Solugdo de Conflitos e Acesso a
Justica da Faculdade de Direito da UFMG em parceria com o Direito Integral da Escola
Superior Dom Helder Camara. Foram apoiadores. o Conselho Nacional de Pesguisa e Pos-
graduacdo em Direito - CONPEDI, EMGE — Escola de Engenharia, a Escola Judicial do
Tribunal Regional do Trabalho da 32 Regido, a Federacdo Naciona dos Pds-graduandos em
Direito — FEPODI e o Projeto Startup Dom.

A apresentacdo dos trabalhos abriu caminho para uma importante discussédo, em que 0s
pesquisadores do Direito, oriundos de dez Estados diferentes da Federag&o, puderam interagir
em torno de questBes tedricas e préticas, levando-se em consideracdo a temética central do
grupo. Foram debatidos os desafios que as linhas de pesguisa enfrentam no tocante ao estudo
do Direito e suarelacdo com atecnologia nas mais diversas searas juridicas.

Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversos Programas de Pos-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, e, principal mente, pesquisas oriundas dos programas de iniciagdo cientifica, isto
€, trabalhos realizados por graduandos em Direito e seus orientadores. Os trabalhos foram
rigorosamente selecionados, por meio de dupla avaliagdo cega por pares no sistema
eletronico desenvolvido pelo CONPEDI. Desta forma, est&o inseridos no universo das 350
(trezentas e cinquenta) pesquisas do evento ora publicadas, que guardam sintonia direta com
este Grupo de Trabalho.

Agradecemos a todos 0s pesquisadores pela sua inestimavel colaboracdo e desejamos uma
6tima e proveitosaleitural



TECNOLOGIASAPLICADAS AOS PROCESSOSELEITORAIS: ASURNAS
ELETRONICASE OSCOMPROVANTESIMPRESSOSDE VOTACAO

TECHNOLOGIESAPPLIED TO ELECTORAL PROCESSES: THE ELECTRONICS
BALLOT BOXESAND PRINTED VOTING PROOF

Raquel Luiza Borges Barbosa

Resumo

O tema da pesquisa que se pretende desenvolver € a seguranca das urnas eletronicas e a
legitimidade do voto impresso. O problema fundamental do trabalho de investigacéo
proposto é: 0 aimpressao do voto, apods ser realizado o voto digital, pode contribuir para a
seguranca do processo eleitoral brasileiro? E objetivo geral do trabalho anaisar a evolugio
tecnoldgica do processo eleitoral no Brasil, com enfoque na utilidade da adogdo de
impressoras de comprovantes de votacdo conectada as urnas eletronicas.

Palavr as-chave: Palavras-chave: urnas eletronicas, Processo eleitoral, Voto impresso

Abstract/Resumen/Résumé

The theme of research to be developed is the security of the eletronic ballot boxes and the
legitimacy of the printed vote. The fundamental problem of the proposed work is. may the
printed vote, after the digital vote, contribute to the security of the brazilian electoral
process? It is the general objective of this study to analyze the technological evolution of the
brazilian electoral process, with focus on utility of the adoption of printers for the votes,
conected to the ballot boxes.

K eywor dg/Palabr as-claves/M ots-clés. Eletronic ballot boxes, Electoral process, Printed vote
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1. Considerac6es Iniciais

Toda a atmosfera em torno do tema sobre a seguranca das urnas eletrénicas e a
legitimidade do comprovante impresso de votacdo € envolta por polémicas e pelos mais
divergentes posicionamentos, visto que esse tema influencia diretamente nos processos
eleitorais brasileiros. Tendo em vista que no ano de 2018 ocorreréo elei¢cbes no ambito federal,
percebe-se que uma reflexdo mais profunda acerca de certas nuances especificas que enquadram
o0 tema da pesquisa em questdo, pode ser abstraida frente a um cenario politico tdo conturbado
quanto o atual.

A presente pesquisa se presta a discutir a possibilidade de adogdo da impresséo de
comprovantes de votacdo nas eleicdes brasileiras como forma de aumentar a seguranca do
processo eleitoral. Para isso faz-se necessario a analise da seguranca do algoritmo utilizado
atualmente nas urnas eletronicas, verificando se esses dispositivos estdo livres da manipulagéo
humana. Também ¢é preciso analisar as posi¢des dos defensores do comprovante de votacédo e
0s projetos de lei em tramite no Congresso a respeito do tema.

A pesquisa que se propde, pertence a vertente metodoldgica juridico-sociolégica. No
tocante ao tipo de investigacdo, foi escolhido, na classificacdo de Witker (1985) e Gustin
(2010), o tipo juridico-projetivo e a técnica pesquisa teorica. O tipo de argumento selecionado
foi o dialético. Em frente a amplitude e complexidade do tema, o trabalho se propde a refletir a
extrema necessidade de respeito aos direitos humanos e sua possibilidade de atuacdo em toda a

sua area de abrangéncia, em especial nas situacdes que se enquadrem ao proposto.

2. A legitimidade do comprovante impresso de votagao

A Constituicdo Federal prevé no caput do artigo 14 que “a soberania popular sera
exercida pelo sufragio universal e pelo voto direto e secreto, com valor igual para todos.”
(BRASIL, 1988). Dessa maneira, € preciso que o processo eleitoral brasileiro, ou seja, a
organizacao das elei¢cGes em nivel municipal, estadual e federal, seja realizado de maneira a se
atribuir maior nivel de seguranca possivel aos eleitores. Esse processo é realizado pela Justica
Eleitoral (JE) que, além disso, também fiscaliza as elei¢des. Um dos mecanismos utilizados por
esse Orgao para garantir a normalidade da questéo judicial em torno do sigilo do voto do cidad&o
brasileiro é o uso da urna eletronica, que possibilitou, desde o ano 2000, a informatizacdo das

elei¢des no pais.
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Segundo o Instituto Internacional para a Democracia e a Assisténcia Eleitoral (IDEA
Internacional), sediado em Estocolmo (Suécia), 32 paises utilizam a tecnologia empregada nas
urnas para de alguma forma agilizar o processo eleitoral. Dentre esses paises, ha alguns com
solida experiéncia democratica, como Suica, Canada, Australia e Estados Unidos (em alguns
estados). Na América Latina, México e Peru também fazem uso do sistema. Porém, paises como
a Bélgica, Holanda e Alemanha utilizam as chamadas urnas de segunda gerag&o, que realizam
0 processo em duas etapas: primeiro o voto digital, depois a impressao desse voto, para eventual
recontagem. As urnas eletrénicas brasileiras ndo tém esse sistema de impressdo, por isso sao
alvo de algumas criticas quanto a sua seguranca.

No ano de 2009, o deputado federal Jair Bolsonaro (PSC-RJ) apresentou uma proposta
de alteracdo no Codigo Eleitoral brasileiro, que fazia parte da Lei 12034/2009, que previa uma
minirreforma eleitoral. Foi proposto por esse deputado, no artigo 5° dessa lei, a impressédo de
comprovantes de voto nas elei¢des brasileiras. A justificativa utilizada foi a de que essa pratica
poderia estimular a participacdo de eleitores desacreditados com o sistema eleitoral, pois
supostamente geraria maior seguranca e possibilidade de confirmacao dos resultados.

Nas elei¢bes de 2002, ja havia ocorrido no pais uma experiéncia com o voto impresso.
“A mudanca fora instituida pela Lei n® 10.408/2002, segundo a qual o eleitor deveria fazer uma
conferéncia visual do voto, sem ter contato com sua versdo impressa.” (SERIE..., 2017). Foram
utilizados mddulos impressores externos em todo o Distrito Federal, em Sergipe e em algumas
cidades proximas da capital de cada estado. Dessa forma, 6,18% dos eleitores nacionais tiveram
seu voto impresso segundo dados do Tribunal Superior Eleitoral. Tal experiéncia, no entanto,

ndo foi positiva, como demonstra relatério publicado no site do TSE:

A experiéncia demonstrou varios inconvenientes na utilizacdo do denominado
maédulo impressor externo. Sua introdugdo no processo de votagdo nada agregou em
termos de seguranca ou transparéncia. Por outro lado, criou problemas. Nas secfes
eleitorais com voto impresso foi: (a) maior o tamanho das filas; (b) maior o nimero
de votos nulos e brancos; (c) maior o percentual de urnas com votagao por cédula —
com todo o risco decorrente desse procedimento; (d) maior o percentual de urnas que
apresentaram defeito, além das falhas verificadas apenas no modulo impressor.
(BRASIL, 2002, p. 20, 21)

Ainda segundo esse relatério, a experiéncia foi ainda pior nos estados em que 100%
das urnas continham a impressdo dos votos (Distrito Federal e Sergipe). Nesses locais, 0
percentual de urnas eletrénicas que quebraram foi muito maior em comparacdo com a média

nacional, obrigando a mudanca para votagdo manual em 1% dos locais onde isso ocorreu.
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Depois da experiéncia mal sucedida do voto impresso nas elei¢des de 2002, o entdo
presidente da republica, Luiz In4cio Lula da Silva, sancionou a Lei 10.740/2003 que instituiu o
Registro Digital do Voto (RDV) e revogou os dispositivos da Lei 10.408/2002 que

determinavam a impressao do voto. Segundo site do TSE:

Desde entdo, 0s votos passaram a ser armazenados digitalmente, da forma como
foram proferidos pelo eleitor, resguardando-se o sigilo constitucional do voto. O RDV
é mais um mecanismo que oferece seguranca ao sistema eletronico de votacdo. Com
0 registro digital, é possivel recontar os votos, de forma automatizada, sem
comprometer a credibilidade do processo eletrdnico de votacdo. A comparacdo do
boletim de urna (BU) com o registro digital € uma das possibilidades de auditoria.
(SERIE..., 2017)

O Registro Digital do VVoto (RDV) “consiste em um armazenamento aleatorio do voto
de cada eleitor, assinado digitalmente pela urna eletrénica, em uma tabela de tamanho igual a
da quantidade de eleitores da secdo eleitoral.” (REGISTRO..., 2004). Como o registro dos votos
é feito de forma aleatdria, pressupde-se que a identificacdo do eleitor é impossivel, informacao
confirmada no site do TSE: “N&o h& possibilidade de identificar o eleitor, uma vez que os votos,
a medida que vdo sendo registrados, sdo depositados aleatoriamente na urna eletronica,
impedindo qualquer vinculagéo entre o voto e o eleitor.” (REGISTRO...,2004).

O pleno sucesso do RDV, porém, é criticado por especialistas como o pesquisador de
criptografia da Universidade de Campinas, Diego Aranha, que afirmou, ap0s teste com urnas
eletronicas, que esses dispositivos, além de armazenar o voto dos eleitores, armazenam também
o0 horério em que o voto foi efetuado, possibilitando o vinculo entre eleitor e voto.

Em novembro de 2013 o STF decidiu por unanimidade que o artigo 5° da Lei
12.034/2009 era inconstitucional. A¢do que pedia a decretacdo da inconstitucionalidade do voto
impresso fora protocolada pela Procuradoria-Geral da Republica, e teve Carmen Lucia, entéo

presidente do TSE como relatora. Apés decisdo, o STF publicou em seu site:

O Supremo Tribunal Federal, por unanimidade, julgou procedente a agdo para declarar
a inconstitucionalidade do artigo 5° da Lei 12034/2009. O Tribunal decidiu que a
versao impressa viola a garantia constitucional do segredo do voto, ja que seria
possivel identificar o eleitor. Afirmou-se que a garantia da inviolabilidade do voto
impde a impessoalidade como forma de assegurar a liberdade de manifestagéo e evitar
qualquer tipo de coacdo sobre o eleitor. Acrescentou-se que a manuten¢do da urna
em aberto ndo se harmoniza com as normas constitucionais de garantia do eleitor, pois
coloca em risco a seguranca do sistema eleitoral, ao possibilitar fraudes. (STF..., 2018)

Em 2015, foi proposta a Lei 13.165, também conhecida como Reforma Eleitoral de
2015. No primeiro artigo dessa lei, infere-se: “Esta Lei modifica as Leis n° 9.504, de 30 de
setembro de 1997, 9.096, de 19 de setembro de 1995, e 4.737, de 15 de julho de 1965 - Cddigo
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Eleitoral, alterando a legislacdo infraconstitucional e complementando a reforma das
instituicOes politico-eleitorais do Pais.” (BRASIL, 2015). Dentre as modificagdes na Lei 9.504,
estd o artigo 59-A, que infere: “No processo de votacao eletrdnica, a urna imprimira o registro
de cada voto, que sera depositado, de forma automaética e sem contato manual do eleitor, em
local previamente lacrado.” (BRASIL, 2015). Essa mudanca foi vetada pela ent&o presidente
Dilma Roussef, mas esse veto foi derrubado pelo Congresso ainda no ano de 2015. Dessa forma,
0 voto impresso voltou a fazer parte da realidade eleitoral brasileira.

A Procuradora-Geral da Republica, Raquel Dodge, no dia cinco de fevereiro desse
ano, propds ao Supremo Tribunal Federal uma acdo direta de inconstitucionalidade contra a
implementacdo do voto impresso instituido pela Reforma Eleitoral de 2015. Na agdo, era
alegado que embora a medida buscasse um aperfeicoamento do sistema eleitoral brasileiro, isto
poderia ocasionar quebra no sigilo dos votos. “De acordo com Raquel, a impressdo do voto
representa risco ‘a confiabilidade do sistema eleitoral, fragilizando o nivel de seguranca e
eficacia da expressdo da soberania nacional por meio do sufrégio universal’”. (MOURA, 2018).

Apds o pedido de inconstitucionalidade feito pela Procuradoria-Geral da Republica,
solicitando a revogacdo da impressdo dos comprovantes, Diego Aranha, relatou em sua conta
na rede social Twitter todas as vulnerabilidades encontradas por ele na urna. Em 2017, a convite
do TSE, ele havia participado de testes com o equipamento. Segundo o pesquisador, é possivel
injetar programas estranhos para alterar o software de vota¢do. Para Aranha, “os resultados dos
testes mostram, portanto, que comprovante fisico e anénimo do voto é mais importante do que
nunca”. (TORRES, 2014)

O ministro sorteado para relatoria da agao de inconstitucionalidade no STF, foi Luiz
Fux. Todavia, o0 ministro se declarou suspeito para relatar a acdo apds se tornar presidente do
Tribunal Superior Eleitoral (TSE). O caso foi redistribuido e a relatoria ficou com o ministro
Gilmar Mendes.

O TSE, em marco desse ano declarou-se contrario a implementacdo do voto impresso
em parecer encaminhado ao STF, enumerando diversos riscos e empecilhos da ado¢do da
medida processo eleitoral, afirmando que representaria “inegavel retrocesso no processo de
apuracao das eleigdes” (TSE..., 2018). Além disso, o 6rgdo declarou que o custo de
implementacdo da medida seria de R$ 2,5 bilhGes de reais em um periodo de 10 anos.

Entretanto, a acdo de inconstitucionalidade proposta por Dodge ainda néo foi julgada pelo STF.
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3. Considerac0es Finais

Diante do exposto constata-se que a urna eletrdnica, apesar de ser criticada, € um
método eficaz para a realizacdo do processo eleitoral brasileiro, tanto pela rapidez de apuracao,
quanto pela possibilidade de recontagem dos votos, com a utilizacdo do Registro Digital do
Voto (RDV). O voto impresso em nada contribui para aumento da seguranca das elei¢des, pelo
contrario: possibilitaria com maior facilidade a quebra do sigilo dos votos, além de apresentar
um custo muito alto.

Tendo em vista que a Constituicdo Federal afirma que a soberania popular é exercida
apenas quando ndo héa violacdo do sigilo do voto, ndo se faz necessario a implementacgéo de
uma medida que colocaria em risco essa clausula pétrea. Embora a sociedade brasileira ndo
confie plenamente no processo eleitoral brasileiro ele é referéncia mundial, sendo até mesmo
importado por outros paises, 0 que leva a conclusdo de que a seguranga oferecida é suficiente.

Ademais, fica claro que o sistema eleitoral brasileiro carece de aperfeicoamento e de
maior transparéncia, para que seja oferecido a sociedade plena seguranca no exercicio de um
de seus maiores direitos. Todavia, 0 voto impresso ndao é uma boa solucgdo, tendo em vista sua

duvidosa aplicagdo no processo eleitoral.
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