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Apresentacdo

E com imensa satisfagdo que apresentamos os trabalhos cientificos incluidos nesta
publicacdo, que foram apresentados durante o | Congresso de Tecnologias Aplicadas ao
Direito nos dias 14 e 15 de junho de 2018. As atividades ocorreram nas dependéncias da
Escola Superior Dom Helder Camara, em Belo Horizonte-M G, e tiveram inspiragdo no tema
geral “O problema do acesso ajustica e a tecnologia no seculo XXI”.

O evento foi uma realizacdo do Programa RECAJUFMG — Solugdo de Conflitos e Acesso a
Justica da Faculdade de Direito da UFMG em parceria com o Direito Integral da Escola
Superior Dom Helder Camara. Foram apoiadores. o Conselho Nacional de Pesguisa e Pos-
graduacdo em Direito - CONPEDI, EMGE — Escola de Engenharia, a Escola Judicial do
Tribunal Regional do Trabalho da 32 Regido, a Federacdo Naciona dos Pds-graduandos em
Direito — FEPODI e o Projeto Startup Dom.

A apresentacdo dos trabalhos abriu caminho para uma importante discussédo, em que 0s
pesquisadores do Direito, oriundos de dez Estados diferentes da Federag&o, puderam interagir
em torno de questBes tedricas e préticas, levando-se em consideracdo a temética central do
grupo. Foram debatidos os desafios que as linhas de pesguisa enfrentam no tocante ao estudo
do Direito e suarelacdo com atecnologia nas mais diversas searas juridicas.

Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversos Programas de Pos-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, e, principal mente, pesquisas oriundas dos programas de iniciagdo cientifica, isto
€, trabalhos realizados por graduandos em Direito e seus orientadores. Os trabalhos foram
rigorosamente selecionados, por meio de dupla avaliagdo cega por pares no sistema
eletronico desenvolvido pelo CONPEDI. Desta forma, est&o inseridos no universo das 350
(trezentas e cinquenta) pesquisas do evento ora publicadas, que guardam sintonia direta com
este Grupo de Trabalho.

Agradecemos a todos 0s pesquisadores pela sua inestimavel colaboracdo e desejamos uma
6tima e proveitosaleitural



O MONITORAMENTO DO COMPORTAMENTO VIRTUAL: O PARADIGMA
CHINESDE CONTROLE SOCIAL

MONITORING VIRTUAL BEHAVIOR: THE CHINESE SOCIAL CONTROL
PARADIGM

Lorena Diniz Morais

Resumo

O tema da pesquisa proposta é a analise dos monitoramentos e implementacdo do crédito
social pelo governo chinés com o objetivo de demonstrar a falaciosidade do discurso de
seguranca e ordem social usado para legitimar as agoes de cunho totalitarista. O problema
fundamental do trabalho é: até onde a seguranca ndo se torna um meio parajustificar atos de
abuso governamental ? No tocante ao tipo de investigagéo, foi escolhido, o juridico-projetivo
e atécnica de pesquisa, a pesquisatedrica.

Palavras-chave: Totalitarismo, Controle social, Direitos humanos, Privacidade, Seguranca

Abstract/Resumen/Résumé

The theme of the proposed research is an analysis of monitoring and implementation of
social credit by the Chinese government with the aim of demonstrating the fallacy of the
security discourse and the social order used to legitimize actions of atotalitarian nature. The
fundamental problem of work is. how far does security become a means to justify acts of
governmental abuse? Regarding the type of research, it was chosen, the ideal and a research
technique, a theoretical research.

K eywor dg/Palabr as-claves/M ots-clés. Totalitarianism, Social control, Human rights,
Privacy, Safety
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1 Consideracoes Iniciais

O desenvolvimento tecnoldgico levou a mudancas histdricas e sociais trazendo
discussdes nunca tidas antes. No ambito politico a tecnologia foi muito usada, seja de forma
positiva, com o uso de mecanismos que melhoram a seguranga, ou negativa, usando dela para
invasdo de privacidade. Esses aspectos sdo claramente demonstrados através do atual contexto
de implantacdo de novas tecnologias para aprimorar a seguranga na China, que pretende usar
aparatos de reconhecimento facial e monitoramento do uso de internet para prever e evitar a
ocorréncia de certos crimes.

Os projetos se encontram em fase de teste, mas ja demonstram as reais pretensdes do
governo de retaliacdo a oposi¢ao e as minorias étnicas. Todas as acdes que dao a impressao de
ilegitimas ou abusivas sdo justificadas pelo governo como forma de manuten¢do da seguranga
e da ordem nacional. E nesse cenario que a China levanta a comunidade internacional
questdes complexas como, a legitimidade a perda da privacidade e das liberdades de
expressao e locomocao em detrimento da seguranca e sua manutencao.

A presente pesquisa pretende analisar a forma de controle social chinés e suas
implicagdes na violagao dos Direitos do Homem e do Cidadao de modo a provar que se perde
a legitimidade da seguran¢a quando, em nome desta, invade-se a liberdade individual. De
modo que: analisar-se-4 dados obtidos sobre os diferentes tipos de monitoramento chinés,
verificar-se-4 noticias que agregam informagdes sobre a presente situagdo, averiguar-se-a
dados historicos e socioculturais que influenciaram no cenario atual, relacionar-se-4 os
acontecimentos com os ditames da carta de Declarag@o dos Direitos do Homem e do Cidadao,
examinar-se-4 dados e pesquisas acerca da atual politica chinesa, farar-se-4 um estudo
comparativo com a obra de ficgdo, do escritor George Orwell, 1984 e uma comparagao
ilustrativa com a série de ficgdo Black Mirror.

A pesquisa que se propde, pertence a vertente metodoldgica juridico-socioldgica. No
tocante ao tipo de investigagdo, foi escolhido, na classificacdo de Witker (1985) e Gustin
(2010), o tipo juridico-projetivo e a técnica pesquisa teodrica. O raciocinio desenvolvido na

pesquisa sera predominantemente dialético.

2 As novas tecnologias seus aspectos e consequéncias
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A China ¢ pioneira na ado¢do de novas tecnologias que colaborardo na manutencao
da ordem social e na seguranca. O avango que, a priori, traz a populacdo aspectos
extremamente positivos e relevantes também apresentam, a posteriori, complexas discussoes
acerca das implicacdes deste.

O pais ja conta com mais de 170 milhdes de cAmeras que integram o sistema de
vigilancia das ruas e, algumas dessas, possuem ainda o complemento da inteligéncia artificial
que permite que os cidadaos sejam identificados. Esse complexo de seguranca se associara a
um projeto ainda maior que foi divulgado em 2014, o Sistema de Crédito Social que consiste
em, através de analises comportamentais adquiridas pelo governo com seu amplo aparato de
vigilancia das ruas e acrescenta-se ainda o monitoramento virtual que observard desde as
horas que vocé passa jogando, o que publica em redes sociais e até o que compra para pontuar
os cidadaos e classificar quem ¢ ou ndo confiavel.

Anunciado ainda em 2014, o SCR (sigla em inglés para Pontuacdo de Crédito
Social) comecou a ser testado neste ano. Com ele, cada um dos 1,3 bilhdes de
chineses serdo constantemente avaliados por suas acdes, monitorados por meio de
dados recolhidos das mais diversas fontes - onde compra, o que compra, onde vai,
quantos amigos tem, se tem filhos, se paga as contas em dia. A pontuagdo final sera
publica, usada para medir seu grau de confiabilidade. Com base nessa nota sera

determinado se vocé ¢ bom para uma vaga de trabalho, se serve para determinada
escola, se pode pegar ou ndo um empréstimo no banco. (GALILEU, 2017)

No ambito ideologico vé-se a legitimidade do projeto. A discussdo ¢ levada para um
aspecto grave quando se coloca as consequéncias dessa pontuagdo, que segregando pessoas
confidveis de ndo confiaveis, impossibilita o acesso desse segundo grupo a muitos servigos

publicos.

1Aqueles com baixa pontuag@o enfrentardo obstaculos em tudo, desde conseguir
cargos no governo até colocar seus filhos nas escolas desejadas. Ainda ndo esta claro
quem administrara o sistema, se ou como alguém podera contestar as pontuagdes, ou
mesmo se o sistema ¢ legal.

' No original: This is no anodyne credit score. By rating citizens on a range of behaviors from shopping habits to
online speech, the government intends to manufacture a problem-free society. Those with low scores will face
obstacles in everything from getting government jobs to placing their children in desired schools. It remains
unclear exactly who will run the system, whether or how one could dispute scores, or even whether the system is
legal.

As part of this scheme, the Supreme People’s Court has published lists of people who have failed to carry out
local court orders since 2013. These untrustworthy “chronic cheats” are named, shamed and barred from flights
and fast trains. Some local governments even put their pictures, full names and addresses on billboards. By 2017
it imposed such punishments more than seven million times.

[...] In 2013 he defended a man accused of rape. The lawyer gave a copy of his defense statement to the man’s
family. Unknown to him, they posted it online. The alleged victim sued Mr. Li for defamation and won, and in
2015 a Beijing court ordered him to apologize. Mr. Li sent the court a written apology. He had forgotten the
incident until he found himself blacklisted. He learned that the court inexplicably dismissed his apology as
“insincere,” in part because he had dated it April 1. [...]
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Como parte desse esquema, o Supremo Tribunal Popular publicou listas de pessoas
que ndo cumpriram ordens judiciais locais desde 2013. Essas “fraudes cronicas” ndo
confiaveis sdo nomeadas, envergonhadas ¢ impedidas de voos e trens rapidos.
Alguns governos locais até colocam suas fotos, nomes completos e enderecos em
outdoors. Em 2017, impds essas puni¢des mais de sete milhdes de vezes.

[...] Em 2013 ele defendeu um homem acusado de estupro. O advogado deu uma
copia de sua declaragdo de defesa a familia do homem. Desconhecido para ele, eles
postaram online. A suposta vitima processou o Sr. Li por difamag@o e ganhou, e em
2015 um tribunal de Pequim ordenou que ele pedisse desculpas. O Sr. Li enviou ao
tribunal um pedido de desculpas por escrito. Ele havia esquecido o incidente até se
ver na lista negra. Ele entendeu que o tribunal inexplicavelmente rejeitou seu pedido
de desculpas como "insincero", em parte porque ele tinha saido em 1° de abril. [...]
(WANG, 2017).

Atualmente o programa so atua em fase de teste sendo implantado s6 por empresas
privadas e pontuando apenas pessoas cadastradas, mas como Maya Wang demonstra em seu
artigo certas condutas ja vém sendo condenadas de forma arbitraria demonstrando ainda que a
escolha de critérios €, em sua maioria, ligados as concepgdes morais que o proprio Estado
assume como mais relevantes. Sem um aparato legal respeitado que assegure alguns direitos
basicos, a manipulacao de informagdes se torna facil e cada vez mais concreta.

Essa realidade que hoje se desenvolve ja foi ilustrada de duas formas: recentemente
com a série da plataforma Netflix, Black Mirror, que no primeiro episddio da sua terceira
temporada mostra uma realidade na qual as pessoas sdao definidas por uma classificacao e seu
acesso a todas as coisas dependem dela, aqui s6 se difere da realidade chinesa no quesito de
quem define a pontuagdo, uma vez que na série esta ¢ dada pelas outras pessoas, nao pelo
governo. E anteriormente pelo escritor e jornalista Eric Arthur Blair, conhecido pelo
pseudonimo de George Orwell, em sua obra 1984, na qual descreve uma distopia em que
varios aparelhos tecnoldgicos sdo usados para vigiar e reprimir a populagdo em um regime
altamente totalitario que tenta controlar até o que as pessoas podem pensar, como se mostra

no caso chinés que aos poucos se propoe a esse totalitarismo “’de escada’’.

3 Suas implicacoes nos direitos humanos

Através do seu acelerado crescimento econdmico, a China ganhou destaque mundial
e atraiu muitos olhares internacionais como uma possivel poténcia. A recente desaceleragao
econdmica do pais ndo indica falta de esforcos para manter sua relevancia, apenas um
redirecionamento de foco, dado que para ter o “’titulo’’ de pais desenvolvido ¢ necessario ndo

s6 ter uma forte economia, mas ter também um bom posicionamento no Indice de

44



Desenvolvimento Humano (IDH), que mede a qualidade de vida da populacao através das
analises da educac¢do, saude, seguranga entre outros. O enfoque atual em medidas sociais nao
deixou a China fora das pautas de discussdes internacionais. Esse novo programa e suas
nuances trouxeram certo desconforto por, em muitos aspectos, desrespeitarem a carta dos
Direitos do Homem e do Cidadao. O sistema mostra a inten¢do de um controle social cada
vez maior, privilegiando pessoas que sdo pro-governo e manipulando informag¢des minando o
artigo 19° da carta dos direitos humanos que pressupde ‘’Todo ser humano tem direito a
liberdade de opinido e expressao; este direito inclui a liberdade de, sem interferéncia, ter
opinides e de procurar, receber e transmitir informacdes e ideias por quaisquer meios e
independentemente de fronteiras’’. (ONU, 1948)

Tem-se ainda o fator da proibi¢dao de servigos publicos tais quais: avides ou trens, que
destitui do cidadao o direito previsto no artigo 21 incisos 2 que assegura “Todo ser humano
tem igual direito de acesso ao servigo publico do seu pais” (ONU, 1948). Soma-se a toda
conjuntura ainda a perseguicdo a uma comunidade mugulmana a qual sofre grande

reprimenda, principalmente, pelo seu carater separatista

2[...] Na China, documentos do projeto Police Cloud descobertos pela Human Rights
Watch listam “ peticionarios ” - pessoas que reclamam ao governo sobre as
injustigas percebidas - como potenciais alvos de vigilancia, junto com qualquer um
que “mina a estabilidade” ou tenha “pensamentos extremos”. Outros documentos
citam membros de minorias étnicas, especificamente uigures mugulmanos de
Xinjiang, como sujeitos de escrutinio. [...]

Na maioria mugulmana de Xinjiang, onde uma série de incidentes violentos tem sido
atribuida a separatistas ou radicais isldmicos, cameras de reconhecimento facial
tornaram-se onipresentes em bloqueios de estradas, fora de postos de gasolina,
aeroportos, estagdes ferroviarias e rodovidrias e em residéncias e universidades. Para
os bairros muculmanos, dizem especialistas, a coleta de DNA e a varredura da iris
adicionam camadas extras de sofisticagdo. (Tradugdo nossa) (DENYER, 2018)

Tal comportamento vai de completa contrariedade ao artigo que assegura a liberdade de

expressao, livre iniciativa religiosa e repudia a xenofobia, segue-se:

2 No original: [...] In China, documents for the Police Cloud project unearthed by Human Rights Watch list
“petitioners” — people who complain to the government about perceived injustices — as potential targets of
surveillance, along with anyone who “undermines stability” or has “extreme thoughts.” Other documents cite
members of ethnic minorities, specifically Muslim Uighurs from Xinjiang, as subjects of scrutiny. [...]

In Muslim-majority Xinjiang, where a spate of violent incidents has been blamed on separatists or Islamist
radicals, facial-recognition cameras have become ubiquitous at roadblocks, outside gas stations, airports, railway
and bus stations, and at residential and university compounds and entrances to Muslim neighborhoods, experts
say. DNA collection and iris scanning add extra layers of sophistication.
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Artigo II: 1 - Todo ser humano tem capacidade para gozar os direitos e as liberdades
estabelecidos nesta Declaragdo, sem distingdo de qualquer espécie, seja de raga, cor,
sexo, idioma, religido, opinido politica ou de outra natureza, origem nacional ou
social, riqueza, nascimento, ou qualquer outra condi¢do. (ONU, 1948)

Dessa forma o governo usa do aparato de seguranca, ndo para assegurar a vida ou
trazer confianga para seu povo e sim como forma de manutencdo do poder e reprimenda de
minorias étnicas e oposicdes politicas contrariando completamente o que a comunidade

internacional acredita.

4 A organizacdo politica e os fatores socioculturais que possibilitaram a atual

conjuntura

A organizacdo politica do pais ¢ um fator muito importante para entender as
nuances da pesquisa que se propde, mas para uma compreensdo completa € preciso
analisarmos ainda o ambito sociocultural que traz tal cendrio. O primeiro aspecto sociologico
a se abordar ¢ como os chineses costumam resolver os seus conflitos. Dessa forma, segundo

René David:

regula as suas relacdes com outrem de acordo com a sua noc¢do daquilo que ¢é
conveniente, sem reivindicar direitos, mas tendo em vista a conciliagdo e a
harmonia. O restabelecimento da harmonia é bastante facilitado pelo fato de uns e
outros, de acordo com a educagdo por eles recebida, estarem naturalmente dispostos
a procurar a origem dos conflitos nos seus proprios erros, na sua incuria ou na sua
inabilidade, mais que atribui-los & ma-fé ou a incapacidade do seu adversario. Tipica
¢, neste aspecto, a atitude dos funcionarios que, constatando perturba¢des na ordem
social da sua provincia, se culpam dela perante o imperador ou até se suicidam,
levando os suditos a interrogarem-se se ndo serdo eles proprios os verdadeiros
culpados. Numa tal atmosfera em que cada um esta pronto a reconhecer os seus
erros, ¢ facil levar as pessoas a fazer concessoes [...]; o temor da opinido publica
pode, de resto, dar muitas vezes a esta aceitagdo um carater obrigatorio. (DAVID,
2002)

De modo geral, o costume chinés ¢ de autorreflexdo diante de um problema,
procurando medir antes onde estd sua culpa na situacdo ao invés de apenas culpar o outro,
chegando ao ponto de trazer certo constrangimento para com a procura do Estado. Desse
modo, como pontua o autor, a populagdo se torna suscetivel, ainda segundo ele, ‘’nesta
concepcao essencialmente estatica da sociedade, ideia de piedade filial, a de submissdo aos

superiores hierarquicos, a interdicdo de qualquer excesso ¢ de qualquer revolta eram os
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principios basicos. >’ (DAVID, René, 2002). Junta-se a esses fatores a negagao da populagao
quanto o principio da legalidade que se mostram enraizados em toda mentalidade social,
essencialmente demonstrados apds a mudanca do regime comunista de via soviética para uma

via marxista-maoista.

Ao mesmo tempo que se procura, desta forma, construir verdadeiramente uma nova
sociedade e ndo uma simples economia nova, opera-se na China uma volta a
tradicdo, invertendo-se os papéis reconhecidos respectivamente a educacdo e ao
direito. (DAVID, 2002)

E em tal cendrio de concessdo popular para com a predominancia da moral sobre as
leis e de grande perpetuacao do respeito as ordens hierarquicas, sejam elas quais forem, além
da elevada pressdo social, que ¢ mais determinista ¢ condenatoria que o proprio judiciario,
que governos como o vigente encontram oportunidade de gradativamente se tornarem
totalitarios. Trata-se de uma organizagdo de governo complexa e unipartidaria cujas decisoes
sdo tomadas por um conselho permanente composto por 7 lideres, entre eles o presidente do
pais, com encontros semanais, tem-se ainda um outro conselho formado por mais 20 politicos
que se encontram mensalmente e anualmente retine-se o comité central que adiciona 200
estadistas as tomadas de decisdes. Nessa conjuntura ha tomadas de decisdes que, claramente,

contrariam muitos direitos tidos para a comunidade mundial como fundamentais.

5 Consideracoes finais

Apresentados os argumentos infere-se que, na verdade, a procura de novas tecnologias
ndo se trata da manuten¢do da seguranca e sim de uma forma para cada vez mais avangar na
sua forma totalitaria. Trata-se de uma alienagdo que controla a populagdo através dos medos
da reprimenda estatal e social, obrigando-a a seguir certos padrdes de vida. Ainda apresenta o
fator exclusdo: tanto o Estado quanto a opinido publica sdo de tal forma violentos que
minorias étnicas e politicas se veem encurraladas e subjugadas a vontade da maioria, sendo
impedidas de muitos direitos.

Evidencia-se a incompatibilidade das a¢des do governo de chinés para com os termos
acordados na Declaragcdo Universal dos Direitos Humanos da qual foi signatario e ainda com

sua participacdo no conselho dos direitos humanos que é responsavel pela promogdo e
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protecao deste pelo mundo. Porém, vista sua influéncia internacional inclusive dentro da
Organizacdo das Nagdes Unidas (ONU), entende-se por qual motivo muitos paises nao se
pronunciaram sobre o assunto, mostrando assim que o jogo de interesses existente nessa
conjuntura nao ¢ apenas interno, mas também dentro da comunidade externa.

Vé-se ainda que todo o contexto foi possibilitado por um contexto histdrico e social
que construiu na populacdo uma mentalidade de respeito totalmente subordinativo, que nao
permite questionamento as autoridades o que demonstra um problema mais profundo do que
realmente possa se analisar. Para compreensao da problematica ¢ preciso muito mais que
mera andlise factual, mas sim uma anélise historico-social que pressupde que para possiveis

solucdes ndo seria suficiente medidas legislativas.
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