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Apresentacdo

E com imensa satisfagdo que apresentamos os trabalhos cientificos incluidos nesta
publicacdo, que foram apresentados durante o | Congresso de Tecnologias Aplicadas ao
Direito nos dias 14 e 15 de junho de 2018. As atividades ocorreram nas dependéncias da
Escola Superior Dom Helder Camara, em Belo Horizonte-M G, e tiveram inspiragdo no tema
geral “O problema do acesso ajustica e a tecnologia no seculo XXI”.

O evento foi uma realizacdo do Programa RECAJUFMG — Solugdo de Conflitos e Acesso a
Justica da Faculdade de Direito da UFMG em parceria com o Direito Integral da Escola
Superior Dom Helder Camara. Foram apoiadores. o Conselho Nacional de Pesguisa e Pos-
graduacdo em Direito - CONPEDI, EMGE — Escola de Engenharia, a Escola Judicial do
Tribunal Regional do Trabalho da 32 Regido, a Federacdo Naciona dos Pds-graduandos em
Direito — FEPODI e o Projeto Startup Dom.

A apresentacdo dos trabalhos abriu caminho para uma importante discussédo, em que 0s
pesquisadores do Direito, oriundos de dez Estados diferentes da Federag&o, puderam interagir
em torno de questBes tedricas e préticas, levando-se em consideracdo a temética central do
grupo. Foram debatidos os desafios que as linhas de pesguisa enfrentam no tocante ao estudo
do Direito e suarelacdo com atecnologia nas mais diversas searas juridicas.

Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversos Programas de Pos-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, e, principal mente, pesquisas oriundas dos programas de iniciagdo cientifica, isto
€, trabalhos realizados por graduandos em Direito e seus orientadores. Os trabalhos foram
rigorosamente selecionados, por meio de dupla avaliagdo cega por pares no sistema
eletronico desenvolvido pelo CONPEDI. Desta forma, est&o inseridos no universo das 350
(trezentas e cinquenta) pesquisas do evento ora publicadas, que guardam sintonia direta com
este Grupo de Trabalho.

Agradecemos a todos 0s pesquisadores pela sua inestimavel colaboracdo e desejamos uma
6tima e proveitosaleitural



A ESPIONAGEM AMERICANA AO BRASIL: UMA AMEACA A SOBERANIA
THE AMERICAN ESPIONAGE TO BRAZIL: A THREAT TO SOVEREIGNTY

Luiza Mendes Barbosa 1
Ana L uiza Prata Lima Pegnolatto 2

Resumo

O presente estudo visa analisar 0 uso da tecnologia para espionagem enquanto ameaga a
soberania estatal. Discorre acerca dos aspectos gerais e especificos da soberania em seu
conceito interno e externo, de modo a demonstrar que a soberania ensgja relacéo e igualdade
entre os Estados, ndo havendo qualquer relacdo de subordinagdo entre estes, sendo a
espionagem uma prética intolerével, pois gerainseguranca nas relacfes internacionais.

Palavras-chave: Ameaca, Espionagem, Soberania

Abstract/Resumen/Résumé

The present study aims to analyze the use of technology for espionage as a threat to state
sovereignty. It discusses the general and specific aspects of sovereignty in its internal and
external concept, in order to demonstrate that sovereignty brings about relation and equality
between States, with no relation of subordination between them, being espionage an
intolerable practice, because it generates insecurity in international relations.

K eywor ds/Palabr as-claves/M ots-clés. Threat, Espionage, Sovereignty

1 Graduanda em direito pela Escola Superior Dom Hélder Camara.

2 Graduanda em direito pela Escola Superior Dom Hélder Camara.
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1 INTRODUCAO

O presente estudo tem por objetivo analisar a ameaga a soberania, tendo em vista o
caso de espionagem dos Estados Unidos para com o Brasil que ocorreu em 2013, discorrendo
sobre a vulnerabilidade do Estado alvo da pratica em ambito internacional.

O avango constante das tecnologias em sede de espionagem, gera inseguranga nas
relacbes internacionais havidas entre os Estados e ameaca a soberania do pais alvo da
espionagem. Uma solucdo apresentada ao problema sdo os tratados internacionais que
convencionam e acordam entre os Estados e a ONU o repudio ao uso indiscriminado das
tecnologias para espionagem. Além do arcabouco tecnolégico voltado para acessar quantidade
de dados inestimaveis por segundo, os Estados Unidos possuem duas grandes poténcias em
tecnologia, 0 Google e o Facebook que lidam diretamente com informac6es e dados de usuarios
do mundo todo. As convencgdes internacionais em sede de espionagem deveriam delimitar a
alcancabilidade do Google, do Facebook e de quaisquer empresas tendenciosas a uma politica
irrestrita de privacidade, de modo que o gerenciamento de dados deve ater-se aos limites
daquele Estado.

O estudo aborda os desdobramentos da soberania, principalmente, sob a Otica
externa e discorre acerca da ameaca que 0s avancos tecnologicos tém se tornado quando usados
para espionagem enquanto disputa politica e enquanto meio de obtencdo de vantagens injustas
sobre outros Estados. Visa apontar que a soberania do Estado o coloca em posicéo de igualdade
perante 0os demais, de modo que ndo ha relacdo de dependéncia ou subordinagdo, sendo

inconcebivel a coleta de dados politicos ou dos cidaddos daquele Estado.
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2 A ESPIONAGEM AMERICANA AO BRASIL

Em 2013 a ex-presidente Dilma Rousseff e o Estado brasileiro, conforme
comprovado por documentos recebidos do ex-analista da NSA, Edward Snowden e pelo
jornalista Gleen Greenwald, foram alvo de espionagem pela Agéncia Nacional dos Estados
Unidos. Além disso, as relacdes existentes entre o Brasil e 0 México também foram alvo da
pratica. A operacdo foi denominada: "Filtragem inteligente de dados: estudo de caso México e
Brasil" de acordo com Glenn Greenwald (2013).

Em sede de espionagem no Brasil, os alvos eram as comunicacdes da presidente e
de seus assessores, com objetivo de "melhorar a compreensdo dos métodos de comunicacéo e dos
interlocutores da presidente do Brasil, Dilma Rousseff, e seus principais assessores” segundo 0s
documentos apresentados por Greenwald (2013). Além disso, documentos comprovaram a
interceptacdo dos Estados Unidos em milhares de comunicages brasileiras, ficando comprovada,

inclusive, a coleta e armazenamento de dados dos cidadaos brasileiros pelo Google e pelo Facebook.

A espionagem americana ao Brasil foi justificada como préatica necessaria a garantia da
seguranca nacional em sede de prevencgao contra possiveis ataques terroristas, porém os documentos
indicam que toda a operacao foi feita para obtencéo de vantagens injustas sobre o Brasil, uma vez
que os dados coletados davam acesso as informagdes de tratados havidos entre o Estado brasileiro e

outros paises como o México, inclusive.
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3 A SOBERANIA ENQUANTO GARANTIA DE IGUALDADE ENTRE OS ESTADOS

Para o presente estudo faz-se mister explanarmos o conceito de soberania. A
Constituicdo da Republica Federativa do Brasil em seu artigo 1° dispde que a soberania é
fundamento do Brasil. A no¢do de soberania e poder do Estado é controvertia, pois ndo sdo a

mesma coisa.

A concepgdo de soberania enquanto supremacia e independéncia é acepc¢do
moderna, de modo que antigamente ndo se pensava em soberania sob esta égide. De acordo
com o autor Ricardo Fiuza: "No Estado moderno (séculos XV-XVIII) emerge a soberania sob
0s aspectos de supremacia interna do Estado, que ndo esta limitado a nenhum outro poder, e de
supremacia externa, ou seja, a independéncia do Estado em relacdo aos outros Estados.”
(FIUZA, 2014, p. 131). Para Miguel Reale a soberania pode ser entendida “"como forma
especifica, historico-cultural do fenbmeno genérico do poder, como qualidade necesséria,
inseparavel do poder no Estado Moderno.” (REALE, 2014, p. 193). O autor Ricardo Fiuza

complementa a nocao de soberania lecionando:

Podemos dizer que a soberania pressupde, em um dado momento histérico, a
integracdo de individuos livres com forca e vontade de se constituirem e se
organizarem em Estado, elaborando as suas leis e decidindo segundo as conveniéncias
e interesses. A soberania € atributo do poder estatal, significando que o Estado, no
plano interno, tem superioridade sobre as demais organizacgdes, e, no plano externo,
tem independéncia em relacdo aos demais Estados, assinala na sociedade
internacional a coexisténcia dos Estados soberanos. (FIUZA, 2014, p. 132)

Importa para o presente estudo o conceito de soberania em seu ambito externo, de
modo que um Estado é soberano perante os demais, 0 que ocorre nas relagdes internacionais,
de modo que importa dizer que nas relacdes internacionais, ndo ha o que se falar em
subordinacdo ou dependéncia, e sim em igualdade, tendo em vista que os Estados se encontram

em patamar de igualdade sob o preceito da soberania.
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4 O USO INDISCRIMINADO DE TECNOLOGIAS PARA OBTER VANTAGEM
POLITICA FRENTE A OUTROS ESTADOS

A espionagem ocorre quando de modo clandestino, sdo obtidas informacdes
privilegiadas que conferem certa margem e vantagem em ambito internacional. O uso da
tecnologia tornou-se modo de se infiltrar clandestinamente em outro pais para obter vantagens
frente a este, havendo uso indiscriminado da tecnologia. A tecnologia em sede de espionagem
pode ser vista como arma. Uma vez que, por meio dela, paises com maior alcancabilidade
tecnoldgica infiltram-se em bancos de dados dos outros paises, acessando de modo ilimitado
informacdes internas, bancos de dados e ferindo a soberania do Estado.

O uso desmedido da tecnologia para obtencdo de dados que propiciem vantagens,
gera inseguranca nas relacbes internacionais. H& descaracterizagdo da soberania enquanto
igualdade entre os Estados, uma vez que o pais espido tem vantagem sobre outro, tendo em
vista que conhece todas as manobras politicas, organizacionais e diplomaticas do outro,
possibilitando todo um contexto de disputa por poder. Em analogia, a tecnologia nesse caso,
pode ser vista como armas, pois, por meio dela buscam-se vantagens para possibilitar dominio
politico. A espionagem desestabiliza a proporcionalidade das relagdes internacionais, de modo
que paises subdesenvolvidos sdo suprimidos constantemente por paises desenvolvidos que

possuem maior arcabougo tecnolégico, contribuindo para um cenario de inseguranca.

5 CONSIDERACOES FINAIS

Podemos concluir com o presente estudo que a espionagem constitui ameaca a
soberania estatal e gera inseguranga em ambito internacional. A soberania sugere igualdade
entre os paises e a utilizacdo da tecnologia para espionagem fere essa premissa, pois confere
vantagens injustas ao Estado espido. A espionagem é pratica intoleravel, pois invalida o caréater
de igualdade havido entre os Estados.

A atuacdo de cada Estado no cenario internacional deve se ater a soberania dos
demais, tendo em vista a premissa da igualdade que inibe qualquer préatica atentatdria a
individualidade e privacidade de cada Estado e de seus cidaddos. A soberania é, portanto,
inviolavel e deve ser respeitada para que as relacdes entre os Estados sejam sempre equanimes

ndo devendo os interesses politicos e econdmicos transporem os limites da soberania.
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