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Apresentacdo

E com imensa satisfagdo que apresentamos os trabalhos cientificos incluidos nesta
publicacdo, que foram apresentados durante o | Congresso de Tecnologias Aplicadas ao
Direito nos dias 14 e 15 de junho de 2018. As atividades ocorreram nas dependéncias da
Escola Superior Dom Helder Camara, em Belo Horizonte-M G, e tiveram inspiragdo no tema
geral “O problema do acesso ajustica e a tecnologia no seculo XXI”.

O evento foi uma realizacdo do Programa RECAJUFMG — Solugdo de Conflitos e Acesso a
Justica da Faculdade de Direito da UFMG em parceria com o Direito Integral da Escola
Superior Dom Helder Camara. Foram apoiadores. o Conselho Nacional de Pesguisa e Pos-
graduacdo em Direito - CONPEDI, EMGE — Escola de Engenharia, a Escola Judicial do
Tribunal Regional do Trabalho da 32 Regido, a Federacdo Naciona dos Pds-graduandos em
Direito — FEPODI e o Projeto Startup Dom.

A apresentacdo dos trabalhos abriu caminho para uma importante discussédo, em que 0s
pesquisadores do Direito, oriundos de dez Estados diferentes da Federag&o, puderam interagir
em torno de questBes tedricas e préticas, levando-se em consideracdo a temética central do
grupo. Foram debatidos os desafios que as linhas de pesguisa enfrentam no tocante ao estudo
do Direito e suarelacdo com atecnologia nas mais diversas searas juridicas.

Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversos Programas de Pos-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, e, principal mente, pesquisas oriundas dos programas de iniciagdo cientifica, isto
€, trabalhos realizados por graduandos em Direito e seus orientadores. Os trabalhos foram
rigorosamente selecionados, por meio de dupla avaliagdo cega por pares no sistema
eletronico desenvolvido pelo CONPEDI. Desta forma, est&o inseridos no universo das 350
(trezentas e cinquenta) pesquisas do evento ora publicadas, que guardam sintonia direta com
este Grupo de Trabalho.

Agradecemos a todos 0s pesquisadores pela sua inestimavel colaboracdo e desejamos uma
6tima e proveitosaleitural



ESPIONAGEM INTERNACIONAL E VIOLACAO DE SOBERANIA: UMA
ANALISE DA ATIVIDADE DA NATIONAL SECURITY AGENCY NA AMERICA
LATINA

INTERNATIONAL ESPIONAGE AND SOVEREIGNTY VIOLATION: AN
ANALYSISOF THE NATIONAL SECURITY AGENCY'SACTIVITY IN LATIN
AMERICA

Matheus M endonca Ribeiro Nepomuceno

Resumo

A pesqguisa procura analisar o proceder da atividade da National Security Agency, principal
forga de inteligéncia norte-americana, de forma a evidenciar a dicotomia entre o discurso de
defesa nacional e da protegdo a comunidade internacional, e a violacdo da soberania dos
Estados latino-americanos e da privacidade dos individuos. Busca-se compreender, também,
como o Direito Internacional lida com as lides envolvendo a tecnologia como mecanismo de
espionagem global. Por fim, a pesquisa que se propde pertence a vertente metodol 6gica
juridico-socioldgica. No tocante ao tipo de investigacdo, foi escolhido, o juridico-projetivo e
atécnica de pesquisa, a pesguisa tedrica.

Palavras-chave: Espionagem, Soberania, Américalatina

Abstract/Resumen/Résumé

This research aims to analyze the conduct of the National Security Agency, the predominant
North-American intelligence force, highlighting the dichotomy between the institution's
alleged aim to safeguard both national security and the international community, and the
violation of the sovereignty of the Latin American states and of individuals' privacy. This
analysis also intends to comprehend how the international law deals with conflicts of interest
regarding the use of technology as a mechanism for global espionage. Lastly, the presented
research belongs to the legal-sociologica methodological strand. The type of investigation
chosen was the legal-projective and for the research technique, theoretical research.

K eywor ds/Palabr as-claves/M ots-clés. Espionage, Sovereignty, Latin america
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1 Considerac0es Iniciais

O presente trabalho abarca uma andlise da transformacdo da conjuntura global
geopolitica apds uma das maiores rupturas do mundo contemporaneo, o atentado ao World
Trade Center, ocorrido no dia onze de setembro de 2001, em Nova York, lancando um olhar
critico aos reflexos do ocorrido interna e externamente aos Estados Unidos da Ameérica. Fora
ISso, quer se averiguar a real pretensdo da NSA ao perquirir atividades oficiais de figuras
politicas e empresas latino-americanas. Ademais, é de intento desta pesquisa analisar o0s
impactos juridico-internacionais, nos paises da América Latina, das novas “leis
antiterrorismo” aplicada nos EUA e suas implica¢des no Direito Internacional, trazendo ainda
alguns dados divulgados, em 2013, por Edward Snowden, que comprovam o esquema de
espionagem global realizada pela mais influente forca de inteligéncia norte-americana.

Concomitantemente, faz-se de extrema relevancia no contexto atual, a delimitacdo da
espionagem se configurando ou ndo como ilicito internacional, haja vista que nao se concebe
dentro do Direito Internacional um posicionamento claro a respeito de tal abordagem. Sendo
assim, tem se tornado imprescindivel a totalidade dessa tematica para o Direito a medida que
esse preza pela resolucdo das lides em contexto mundial, principalmente meio as novas
tecnologias e o cenario cibernético. Nao obstante, é de interesse civil social o
desenvolvimento dessa discussdo, ao passo que, diariamente, cidaddos comuns, nacionais
estadunidense ou de qualquer outra nacionalidade, tem seus direitos, ainda que garantidos
pela Declaragdo Universal dos Direitos Humanos e positivados nas Cartas Maiores de grande
parte dos Estados Americanos, violados por iniciativas do sistema de seguranca nacional dos
Estados Unidos.

A pesquisa que se prop@e, pertence a vertente metodoldgica juridico-socioldgica. No
tocante ao tipo de investigacdo, foi escolhido, na classificacdo de Witker (1985) e Gustin
(2010), o tipo juridico-projetivo. Em frente a amplitude e complexidade do tema, o trabalho se
propde a refletir a extrema necessidade de respeito aos direitos humanos e sua possibilidade
de atuacdo em toda a sua area de abrangéncia, em especial nas situacdes que se enquadrem ao

proposto.

2 Privacidade em Xeque

Decerto, a National Security Agency (NSA), principal agéncia estadunidense frente a

defesa nacional, criada em 1952 com funcGes relacionadas com a Inteligéncia de sinais
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(SIGINT), incluindo interceptacdo e criptoanalise, esteve, sob tese legal, a frente ao
monitoramento de links dos principais provedores de telecomunicagfes, ap6s o decreto de
2001, denominado USA Patriot Act, realizado pelo presidente George W. Bush em resposta
ao atentado as torres gémeas. A Lei Patriota permitiu, entre outras medidas, que 6rgdos de
seguranca e de inteligéncia dos EUA interceptassem ligacOes telefonicas e e-mails de
organizagOes e cidaddos supostamente envolvidos com o terrorismo, sem necessidade de
qualquer autorizacdo da judicial, sejam eles estrangeiros ou americanos.

Outrossim, as acdes da NSA sempre foram confidenciais e muito pouco se sabe a
respeito do contetido e do fluxo de informacgdes interceptadas. Tal caracteristica se mantém
desde sua fundacdo, que permaneceu em segredo sendo revelado apenas em investigacédo
jornalistica realizada, em 1982, na obra “Puzzle Palace”, por James Bamford, especialista
sobre a NSA. No que tange a agéncia, inicialmente, segundo Bamford, entrevista a Flavia
Barbosa (2013), jornal O Globo, “sua atividade era basicamente escutar telefonemas fora dos
EUA. Hoje, ndo s6 captura muito mais informacdo no mundo como o foco também esta
dentro dos EUA, interceptando, além de chamadas telefénicas, e-mails, dados, de Twitter a
fax™.

Em 2013, Edward Snowden, analista de sistemas, ex-administrador de sistemas da
CIA e ex-contratado da NSA, repassou ao jornalista americano Glenn Greenwald, colunista
do diério britdnico The Guardian, uma série de documento, incluindo até conteldos
classificados como Top Secret, “ultra-secreto”, assinalado pelo acréonimo “FVEY” que se
refere a quatro aliados de vigilancia mais préximos da NSA, a alianca dos Cinco Olhos (Five
Eyes), formada po6s Il Guerra, com os paises de lingua inglesa Gra-Bretanha, Canadi,
Austrélia e Nova Zelandia. Dentre os dados estava o programa BOUNDLESS INFORMANT,
gue, mostra como a NSA contabiliza com exatiddo matematica todas as chamadas e todos os

e-mails coletados todos os dias no mundo todo. Segundo Greenwald:

0 mais importante funcionario de seguranga nacional do governo Obama, James
Clapper, diretor de inteligéncia nacional, mentiu para o Congresso em 12 de margo
de 2013 ao responder a seguinte pergunta do senador Ron Wyden: “A NSA coleta
algum tipo de dado relacionado a milhdes ou centenas de milhGes de americanos?”
Clapper retrucou de forma sucinta e desonesta: “Nao” (GREENWALD, 2014, p.29).

A despeito do exposto, € evidente que 0 governo mentiu a respeito das informagdes a
que detinha conhecimento especifico e, ndo somente, age contra principios diretivos
defendidos pelos Estados Unidos, dentre ele o direito a privacidade. Apesar de ndo possuir
esse direito positivado na Constituicdo norte-americana, segundo Koury (2013), gragas a

concisa Constituicdo estadunidense, que permite maior flexibilidade e adaptabilidade, dentre
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as varias interpretacGes, a Suprema Corte declarou a existéncia do direito a privacidade (right
to privacy) que tem substancial importancia na jurisprudéncia do tribunal constitucional norte-
americano, ativo como factivo limite constitucional a interferéncia do Estado em certos
aspectos da vida privada dos individuos. Quanto ao Right to Privacy, segundo Koury (2013)
“a Suprema Corte dos Estados Unidos nunca o considerou um direito absoluto, mas sempre
realizou juizo de ponderacdo quanto a existéncia ou ndo de um interesse estatal coercivo
(compelling), que justificasse a intromissao do Estado na vida privada do individuo.”.

N&o somente, o programa BOUNDLESS INFORMANT, exposto por Greenwald
(2014), também revela que cidaddos brasileiros foram alvo da agéncia e a coleta de
informacdes era tdo intensa que, em um sé més, foram coletados 2,3 bilhdes de dados sé no
Brasil. Tal acdo, assim como as leis antiterrorismo de 2001 e 2015, viola a Declaracédo
Universal dos Direitos Humanos (1948), que afirma em seu décimo segundo artigo que
"Todos os seres humanos nascem livres e iguais em dignidade e direitos", além de transgredir
0 artigo dezessete do Pacto Internacional de Direitos Civis e Politicos (1992), que explicita a
proibicdo de ingeréncia arbitraria na vida intima dos individuos.

De acordo com o comando da NSA, as informacdes coletadas sdo consideradas de
suma importancia para a defesa americana. Da mesma forma, reiterou o ex-presidente dos
Estados Unidos, Barack Obama, na Assembléia Geral das NacGes Unidas, o uso de
tecnologias para defender os Estados Unidos e 0 mundo de ameacas a seguranca, se referindo
em especial ao terrorismo; muito embora tenha ele sido um critico as violacdes de privacidade
realizadas pelo governo Bush, continuou a espionar cidaddos. Em resposta aos dados vazados
por Snowden, em discurso de abertura da Assembléia em questdo, afirmou a ex-presidente
Dilma Rousseff (2013) que “[...] a seguranca de um pais jamais pode ser um meio de violagao
dos direitos de cidaddos de outros paises”, deslegitimando as alega¢des estadunidenses.

Recentemente, em marco de 2017, em nota a imprensa, o Ministério das Relacdes
Exteriores brasileiro revelou que, na 342 sessdo do Conselho de Direitos Humanos das Nagdes
Unidas (CDH), foi aprovada, por consenso, a resolucéo a respeito do direito a privacidade na
era digital, projeto apresentado pelo Brasil, em conjunto com Alemanha, Austria,
Liechtenstein, México e Suica. A resolugcdo “reafirma o direito a privacidade conforme
previsto na Declaracdo Universal de Direitos Humanos e no Pacto Internacional de Direitos
Civis e Politicos” (BRASIL, 2017).

Na atual conjuntura, apds as elei¢cbes americanas, dentro da gestdo do governo
Trump, comparando-0 com seus antecessores, sdo contraditorios os indicios, uma vez que, ao

mesmo tempo em que da sinais para a ampliacdo da atividade das agéncias de inteligéncia,
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principalmente devido as recentes interferéncias cibernéticas russas, a gestdo de Trump

caminha para o fim da interceptacdo da comunicagédo de cidad&os estadunidenses.

3 A Soberania em Foco nos Entraves do Direito Internacional

A frente de uma das mais notaveis forcas de inteligéncia mundial, capaz de
interceptar virtualmente toda a comunicacdo humana por internet e telefone, Obama
representava, apos os mandatos de George W. Bush, a esperanca de harmonia internacional,
estabelecida diplomaticamente, apds os feitos de Bush em resposta ao atentado realizado pela
Al-Qaeda. Por certo, uma postura mais diplomatica foi adotada por Obama, mas ele néo
rompeu por completo com o governo anterior. Uma das continuidades estabelecidas foi o
esquema de espionagem global, acentuado pelo USA Patriot Act (2001), cuja extensdo foi
sancionada por Obama por mais quatro anos, e pelo USA Freedom Act (2015), versdo mais
branda do primeiro decreto, cuja criacdo esteve ligada ao até entdo presidente.

Imerso a essa conjuntura, Edward Snowden, ao divulgar dados oficiais da NSA,
revela que varios programas, todos expostos por Greenwald (2014), envolvia empresas
brasileiras, entre eles 0 PRISM, que abrangia a obtencéo de dados diretamente dos servidores
das maiores empresas de internet do mundo, e OLYMPIA, o programa canadense destinado a
vigiar o Ministério das Minas e Energia brasileiro. A Petrobras, maior estatal brasileira, foi a
principal vitima do esquema de espionagem e, seu nome, aparece logo no inicio de um
documento, sob o titulo: "muitos alvos usam redes privadas" (GREENWALD, 2014, p.117).
Esse documento trata de uma apresentacdo ultra-secreta, feita pela NSA, com o intuito de
treinar novos agentes para acessar e espionar as redes privadas internas de empresas, governos
e instituicdes financeiras, redes que existem justamente para proteger informacdes
particulares.

N&o apenas nos supracitados programas, mas o nome do Brasil aparece também em
diversos outros projetos da NSA em parceria com o Five Eyes, assim como paises da América
Latina,incluindo Colémbia, Venezuela, México, Cuba, Bolivia, Guatemala, Costa Rica,
Argentina, entre muitos outros, que foram vitimas diretas de espionagem politica, civil ou
econdmica, ou ainda alvo de wares de computadores fabricados nos EUA, e distribuidos para
esses paises, que facilitam o monitoramento da NSA. Entre os focos, dentro do Brasil, esteve
a espionagem a ex Presidente Dilma Rousseff que teve seus telefonemas e e-mails a
assessores e ministros interceptados pela agéncia. Em discurso oficial a Assembléia das

Nacdes Unidas indagou fortemente a entéo presidente:
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Imiscuir-se dessa forma na vida de outros paises fere o Direito Internacional e
afronta os principios que devem reger as relages entre eles, sobretudo, entre nagdes
amigas. Jamais pode uma soberania firmar-se em detrimento de outra soberania.
Jamais pode o direito a seguranca dos cidaddos de um pais ser garantido mediante a
violagdo de direitos humanos e civis fundamentais dos cidaddos de outro pais. Pior
ainda quando empresas privadas estdo sustentando essa espionagem. N&o se
sustentam argumentos de que a interceptacdo ilegal de informacgdes e dados destina-
se a proteger as nagfes contra o terrorismo. O Brasil, senhor presidente, sabe
proteger-se. Repudia, combate e ndo da abrigo a grupos terroristas. Somos um pais
democratico, cercado de paises democraticos, pacificos e respeitosos do Direito
Internacional. Vivemos em paz com 0s nossos vizinhos ha mais de 140 anos
(ROUSSEFF, 2013).

Com necessaria veeméncia, Dilma ndo apenas criticou substancialmente a agéo
estadunidense, como também se referiu diretamente ao entdo presidente norte-americano,
Barack Obama, ao julgar tal préatica como ilicito internacional. A notoriedade do discurso da
ex-presidenta brasileira se deu, principalmente, por sua proposta para criar um mecanismo
multilateral para gerir a internet, cuja rede atualmente é controlada, em grande parte, pelos
Estados Unidos, garantindo assim, ainda segunda Dilma (2013), a liberdade de expresséao e
privacidade; governanga democratica; universalidade da rede, para o desenvolvimento social e
humano; diversidade cultural; e neutralidade da rede, ao respeitar critérios técnicos e éticos.

Esse tema tem sido alvo de discussfes em varias instancias da ONU. De acordo com
a BBC, em reportagem de Pablo Uchoa (2013), “a Alta Comissaria das Nacdes Unidas para
Direitos Humanos, Navi Pillay, e o relator especial para Liberdade de Expressdo da ONU,
Frank La Rue, j& expressaram preocupacao com as implicagdes das acoes da NSA™.

Factualmente, a espionagem é, por consenso, pratica licita, de acordo com as
legislacBes internacionais, em contexto de guerra. Todavia, fora de um conflito armado, ha
controvérsias sobre a licitude desta pratica devido a falta de tratados internacionais que
abordem essa matéria. Dessa forma, de acordo com Condeixa (2015, p.23) “A espionagem
ndo compde o grupo de delitos sujeitos a jurisdicdo do Tribunal Penal Internacional, logo ndo
pode haver responsabilizagdo penal internacional do agente que a pratica”.

Francisco Rezek (2014) define soberania como a exclusividade e plenitude de
competéncias que o Estado detém sobre seu suporte fisico — territorial e humano. Assim, “n3o
se subordina a qualquer autoridade que lhe seja superior, ndo reconhece, em ultima analise,
nenhum poder maior de que dependam a definicdo e o exercicio, de forma plena e exclusiva,

de suas competéncias” (REZEK, 2014). Ainda, para o doutrinador:

[...] a soberania ndo é apenas uma ideia doutrinaria fundada na observacdo da
realidade internacional existente desde quando 0s governos monarquicos da Europa,
pelo século XVI, escaparam ao controle centralizante do Papa e do Sacro Império
romano-germanico. Ela é hoje uma afirmacéo do direito internacional positivo, no
mais alto nivel de seus textos convencionais (REZEK, Francisco (2014, p. 266).
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Dessa forma, consoante a ideia de Rezek, a soberania e a autoridade méxima de um
Estado. No que tange a ordem internacional, a Carta da Organizacdo dos Estados Americanos
(OEA), em seu artigo terceiro, representa bem como € entendida a soberania no ambito
global, ao afirmar que “a ordem internacional é constituida essencialmente pelo respeito a
personalidade, soberania e independéncia dos Estados” (Assembleia Geral, 1967). Logo, tal

como elencou Rezek, a soberania é asseveracao do direito internacional positivo.

4 Consideracdes Finais

Diante do exposto verifica-se a importancia de se efetivar o respeito a Declaracdo
Universal dos Direitos Humanos, assim como os demais tratados internacionais supracitados,
a soberania nacional e o direito a privacidade, sobretudo quando fazé-los significa um meio de
permitir a diplomacia e o atendimento das necessidades da comunidade internacional.

Os embates aqui analisados demonstram como 0 esquema de espionagem eletronica
em ambito global, realizado pela Agéncia de Seguranca Nacional norte-americana (NSA),
configura-se como violacdo da soberania dos Estados Americanos e, também, como ilicito
internacional, por violar tratados e principios tutelados na coletividade mundial. Ndo somente,
expressam, também, qudo frageis sdo, por sua vez, as prerrogativas de defesa nacional e
global sustentada pelos Estados Unidos da Ameérica.

Podemos concluir ainda, que ha real necessidade de se estabelecer um tratado
internacional que regule o fluxo de informacdo digital através de mecanismos multilaterais
que limite a atuacdo arbitraria de governos e 0 monopélio de gestdo hoje existente, a fim de

proteger cidad&dos e nagdes contra o abuso de Estados estrangeiros.
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