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Apresentacdo

E com imensa satisfagdo que apresentamos os trabalhos cientificos incluidos nesta
publicacdo, que foram apresentados durante o | Congresso de Tecnologias Aplicadas ao
Direito nos dias 14 e 15 de junho de 2018. As atividades ocorreram nas dependéncias da
Escola Superior Dom Helder Camara, em Belo Horizonte-M G, e tiveram inspiragdo no tema
geral “O problema do acesso ajustica e a tecnologia no seculo XXI”.

O evento foi uma realizacdo do Programa RECAJUFMG — Solugdo de Conflitos e Acesso a
Justica da Faculdade de Direito da UFMG em parceria com o Direito Integral da Escola
Superior Dom Helder Camara. Foram apoiadores. o Conselho Nacional de Pesguisa e Pos-
graduacdo em Direito - CONPEDI, EMGE — Escola de Engenharia, a Escola Judicial do
Tribunal Regional do Trabalho da 32 Regido, a Federacdo Naciona dos Pds-graduandos em
Direito — FEPODI e o Projeto Startup Dom.

A apresentacdo dos trabalhos abriu caminho para uma importante discussédo, em que 0s
pesquisadores do Direito, oriundos de dez Estados diferentes da Federag&o, puderam interagir
em torno de questBes tedricas e préticas, levando-se em consideracdo a temética central do
grupo. Foram debatidos os desafios que as linhas de pesguisa enfrentam no tocante ao estudo
do Direito e suarelacdo com atecnologia nas mais diversas searas juridicas.

Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversos Programas de Pos-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, e, principal mente, pesquisas oriundas dos programas de iniciagdo cientifica, isto
€, trabalhos realizados por graduandos em Direito e seus orientadores. Os trabalhos foram
rigorosamente selecionados, por meio de dupla avaliagdo cega por pares no sistema
eletronico desenvolvido pelo CONPEDI. Desta forma, est&o inseridos no universo das 350
(trezentas e cinquenta) pesquisas do evento ora publicadas, que guardam sintonia direta com
este Grupo de Trabalho.

Agradecemos a todos 0s pesquisadores pela sua inestimavel colaboracdo e desejamos uma
6tima e proveitosaleitural



A INFLUENCIA TECNOLOGICA NAS RELACOES DE CONSUMO: OSLIMITES
ENTRE A LIBERDADE DE ESCOLHA, A INVASAO DE PRIVACIDADE E O USO
DO DATA MINING

THE TECHNOLOGICAL INFLUENCE IN CONSUMER RELATIONS: THE
LIMITSBETWEEN LIBERTY OF CHOICE, INVASION OF PRIVACY AND USE
OF DATA MINING

Ana LuizaOliveira Lavorato Andrada

Resumo

Esse resumo propde demonstrar como a tecnol ogia de data mining pode interferir nos direitos
fundamentais de liberdade e privacidade sociais. O objetivo geral é avaliar como essa
tecnologia pode influenciar na liberdade de escolha dos individuos e qual é seu impacto na
vida privada destes. Os objetivos especificos sdo definir o conceito de data mining e
contextualizar o uso desse mecanismo; relacionar seu uso com o direito a privacidade;

identificar a fronteira entre o uso da tecnologia de data mining e a liberdade de escolha. A
metodol ogia aplicada € o método dedutivo, com técnica bibliogréfica de cunho qualitativo.

Palavras-chave: Data mining, Privacidade, Liberdade de escolha

Abstract/Resumen/Résumé

This brief propposes to demonstrate how the technology of data mining can interfere in the
fundamental rights of social liberty and privacy. The general objective isto evaluate how this
technology can induce people's freedom of choice what is it's impact in their life. The
specific objectives are to define data mining’s concept and contextualize the use of this
mechanism; to relate it’s use with the right to privacy; to identify the border between the use
of the technology of data mining and the freedom of choice. The methodology applied is the
deductive method, with qualitative bibliographical technique.

K eywor ds/Palabr as-claves/M ots-clés. Data mining, Privacy, Freedom of choice



1 INTRODUCAO

E possivel identificar nos dias atuais como o avanco tecnoldgico influi nos mais
diversos ramos da sociedade. Perlustrando por um desses ramos, as relacdes de consumo, €
perceptivel a preocupagdo na crescente interacdo entre usuario (consumidor) e as empresas
fornecedoras de produtos. Visto isso, é na forma de como essas relacdes sdo formadas a partir
da tecnologia de data mining (tecnologia que transforma grande quantidade de dados em
informacdes) que se debruca o presente resumo, existe um limite de privacidade para o uso de
dados intimos pelo mecanismo de data minnig? E até em que ponto o uso dessa tecnologia
pode influenciar nas decisdes pessoais?

Diante do problema apresentado, o objetivo geral da pesquisa se estende em avaliar
como a tecnologia de data mining pode influenciar na liberdade de escolha dos individuos e o
seu impacto na vida privada destes. J& quanto aos objetivos especificos destacam-se 0s
seguintes: definir o conceito de data mining contextualizando como é feito o uso desse
mecanismo; Correlacionar o uso da tecnologia de data mining com o direito a privacidade e a
seguranca dos dados coletados; Identificar os limites entre o uso da tecnologia de data mining
e a liberdade de escolha.

E imprescindivel enfatizar a importancia da discussio desse tema, diante do
crescimento do uso da tecnologia de todo mundo e da renovacao e inovagdes nas formas de
consumo, torna-se essencial atualizar as maneiras de se regulamentar os novos tipos de
relacBes de consumo, a fim de assegurar ao lado mais fraco dessas relaces seguranca juridica
e protecao.

Como referencial tedrico da pesquisa, utiliza-se o livro Da privacidade a protecdo de
dados pessoais de Danilo Doneda. J& quanto a metodologia aplicada é pelo método dedutivo,

com a técnica bibliografica de cunho qualitativo.

2 DATA MINING: O QUE E? COMO FUNCIONA?

Uma das principais tecnologias atualmente, que esta presente em praticamente todas as
aplicacdes computacionais utilizadas pela sociedade, o data mining, faz parte de uma série de
avangos que coadunam com o inicio de uma era que caminha para inteligéncia artificial, para
a transformacéo de dados em informagdes.

Segundo Sferra apud Corréa: “Data Mining, ou Mineracdo de Dados, pode ser

entendido como o processo de extracdo de informacgdes, sem conhecimento prévio, de um



grande banco de dados e seu uso para tomada de decisdes.” (SFERRA apud CORREA, 2003,
p.22). Também, segundo a Sonda (empresa especializada em gestdo de negocios e afins na
area de tecnologia da informacdo) o data mining tem por objetivo “[...] encontrar padrdes
solidos ou relacionamentos sistematicos que representem informacdes valiosas as
organizagoes.”(SONDA, 2018).

Esta tecnologia € aplicada em diversos ramos por grandes empresas e instituices e
tem como objetivo extrair informacdes que auxiliem no entendimento de acontecimentos
passados e que consigam obter, a partir desses conhecimentos, previsdes futuras. Sendo
assim, e bastante utilizado como ferramenta para as demandas de marketing direto, coletando
diferentes dados de usuérios e efetuando o cruzamento destes para conseguir definir perfis de
clientes em potencial.

Também, de acordo com Stone:

Hé& aqueles que afirmam que os bancos de dados sdo a “arma secreta” do marketing
direto. O que é bastante verdadeiro, pois sdo esses profissionais que levantam sua
mdo expressando interesse nos produtos e servigos comercializados. Sabem quem
sdo seus compradores, o que compram, com que frequéncia, se o fazem pelo
telefone ou correio, quanto gastam e que meios de pagamento utilizam (STONE,
1992, p.27)

3 O DATA MINING E O DIREITO A PRIVACIDADE: A RELACAO
EMBASADA NA SEGURANCA DE DADOS

E com a criacdo desses bancos de dados que as instituicbes privadas e publicas
contam, atualmente, para melhorar os seus servi¢os. Por um viés positivo, é perceptivel uma
melhora nos mercados que a utilizam, e o aumento da proximidade com o cliente. As
instituicOes também afirmam que usufruindo dessa tecnologia é possivel melhorar o processo
de conhecimento, compra e decisdo do consumidor.

Dispondo desse argumento, essas organizagdes fundam e justificam o armazenamento
de dados sem conhecimento prévio dos usuarios, e transformam em informagdes até mesmo
as acoes organicas realizadas online. Visto isso, fica imprescindivel relacionar o uso dessa
tecnologia de forma acentuada ao direito a privacidade dos usuarios.

O direito a privacidade disposto no Art 5° da Constituicdo Federal de 1988 em seu
inciso X, “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagdo;”
(BRASIL, 1988), também deve ser interpretado de forma a englobar, no que diz respeito a
vida privada e a intimidade, os dados dispostos na internet.



Segundo Sampaio citado por Vidal:

Sampaio define que este direito compreende "uma liberdade de ndo intromissdo e de
autonomia". [02] Além disto, é preciso conceber no bojo deste enunciado, também, a
protecdo aos dados pessoais. [03] Atualmente, a internet é instrumento utilizado para
coleta, processamento e disseminacdo de informagdes de carater pessoal, 0 que viola
o direito a privacidade do individuo. (VIDAL apud SAMPAIO, 2012, s.p).

Outro ponto pertinente a ser citado é ligado ao carater voluntario de cessdo dessas
informacdes, que segundo Vidal, pode acabar sendo induzido e manipulado (VIDAL, 2012).
Aliado a isso também, as justificativas que embasam o armazenamento desses dados tem
como sustentadculo a seguranca da informacdo, tanto para as instituicdes publicas e a
facilidade para a manutencdo da ordem na sociedade como para as privadas em se precaverem
e prezarem pela ndo divulgacao e compartilhamento dos dados supracitados.

Robert Ellis Smith, citado por Doneda, exemplifica:

[...] hoje, quando se fala sobre privacidade, geralmente refere-se ndo apenas
ao direito de manter o carater confidencial de fatos pessoais, porém ao
direito de saber quais informagdes sobre si proprios sdo armazenadas e
utilizadas por outros, e também o direito de manter estas informacgdes
atualizadas e verdadeiras. (DONEDA apud SMITH, 2006, p.87).

4 A LIBERDADE DE ESCOLHA, O DATA MINING E A
MANIPULACAO EM MASSA.

Ocorre, como ja visto inumeras vezes, que esses dados acabam sendo “traficados” e
vazados entre as grandes organiza¢Ges mundiais. Recentemente, um escandalo envolvendo o
site de relacionamentos Facebook e a empresa Cambridge Analytica que fazia parte da
campanha presidencial de Donald Trump, trouxe a tona a preocupa¢do com a invasdo de
privacidade dos usuérios e de como estes dados podem funcionar como instrumento para uma

manipulagdo de massa.

A empresa Cambridge Analytica foi acusada de roubar dados de mais de 50 milhdes
de usuarios (eleitores) do Facebook. Torna-se entdo imprescindivel colocar em foco a

legitimidade da campanha de Donald Trump. Segundo Doneda:

Uma esfera privada, na qual a pessoa tenha condi¢cGes de desenvolvimento da
propria personalidade, livre de ingeréncias externas, ganha hoje ainda mais em
importancia; passa a ser pressuposto para que ndo seja submetida a formas de
controle social que, em Gltima analise, anulariam sua individualidade, cerceariam
sua autonomia privada (para tocar em um conceito caro ao direito privado) e, em
Gltima analise, inviabilizariam o livre desenvolvimento de sua personalidade.
(DONEDA, 2006, p.87).



Com o advento da horizontalizagdo dos direitos fundamentais no novo codigo civil de
2002, a pessoa passa a ser protegida ndo somente apenas como cidada mas também em seu
carater humano. Logo, é possivel inferir que o desenvolvimento da livre personalidade esta ligado
diretamente com os principios da dignidade humana. Esse principio de acordo com Staffen e
Santos “forga o reconhecimento de uma qualidade intrinseca e distintiva, em cada ser
humano, que o coloca em igual condicdo de respeito por parte do Estado e da comunidade
[...]”. (STAFFEN; DOS SANTOS, 2016, p. 269). Inferindo assim, diretamente na capacidade
do individuo em autodeterminar-se.

A necessidade e a importancia da livre capacidade de exercer a decisdo em se tratando
de relagBes de consumo sdo latentes, sendo inclusive abrangida no Art 49 do Cédigo de

Defesa do Consumidor:

Art. 49. O consumidor pode desistir do contrato, no prazo de 7 dias a contar de sua
assinatura ou do ato de recebimento do produto ou servigo, sempre que a contratacdo
de fornecimento de produtos e servigos ocorrer fora do estabelecimento comercial,
especialmente por telefone ou a domicilio. Paragrafo Gnico. Se o consumidor
exercitar o direito de arrependimento previsto neste artigo, os valores eventualmente
pagos, a qualquer titulo, durante o prazo de reflexdo, serdo devolvidos, de imediato,
monetariamente atualizados. (CDC, 1990)

Reconhecendo assim, a tendéncia que o ser humano possui para realizar compras por
impulso, que se agrava ainda mais sem com o advento da tecnologia de data mining como
ferramenta para o marketing direito. Também é importante frisar, que o uso excessivo dessa
ferramenta sem o conhecimento prévio do consumidor fere diretamente um direito basico
dado a esta minoria, disposto também no Cddigo do Consumidor em seu Art 6: o direito a
informacdo precisa e clara, que acaba sendo deturpada pela grande fluxo de informagdes

influenciadoras despejadas, sem nenhum limite ou regulamentacdo, na consciéncia do usuario.

5 CONSIDERACOES FINAIS

Sendo assim, é plausivel concluir brevemente a necessidade do respeito ao direito a
privacidade e informagdo dos consumidores. Os dados coletados sem o consentimento dos
usuarios ferem diretamente esses direitos, que podem ser vistos como basilares para uma
relagdo de consumo legitima.

N&ao se deve, por outro lado, ignorar ou barrar 0os aspectos positivos trazidos pelo
avanco tecnolodgico, o data mining utilizado como ferramenta para auxiliar na proximidade de
instituicbes com os usuarios e clientes em potencial também traz beneficios, facilitando a
escolha dos mesmos. Porém, € preciso dar a devida atencéo a necessidade do consentimento

expresso do usuario em ter seus dados gravados e utilizados, pois uma vez que isso ndo



aconteca, usar a ferramenta sem a anuéncia do utente pode acarretar numa manipulagdo do
mesmo, estimulando-o0 a comprar por impulso, ferindo inclusive, o principio da dignidade da

pessoa humana.
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