Introducéo

O artigo visa a analisar o sistema de responsabilidade civil desenvolvido no
Marco Civil da Internet, Lei n.° 12.965 de 23 de abril de 2014, para o provedor de
aplicacdes de internet pelo conteldo danoso inserido por terceiro. Trata-se de disposi¢do
especifica estabelecida para regular tema bastante debatido entre os membros da
academia, da sociedade civil, do governo e do setor privado, que se encontra pautada,
essencialmente, no principio da liberdade de expressao.

Diante da complexidade das questBes pertinentes a responsabilidade no
ambiente digital e da Lei ter pouco mais de um ano de vigéncia, deseja-se contribuir
teoricamente com a sua discussao e interpretacdo. Para tanto, com base na doutrina e na
jurisprudéncia do Superior Tribunal de Justica, sera realizado o estudo da categoria do
provedor de aplicagdes de internet e dos artigos pertinentes a responsabilidade deste
provedor.

1. Danos a pessoa humana no ambiente virtual

Com quase trés bilhdes de usuarios,’ a internet tornou-se essencial para o
funcionamento das mais diversas estruturas da sociedade, proporcionando a difuséo, o
armazenamento e o processamento de dados com velocidade e precisdo. Esta nova
ferramenta vem mostrando-se capaz de modificar e reorganizar tanto as relagcdes
humanas quanto institucionais, visto que atua diretamente em um dos bens mais

relevantes na presente conjuntura — a informacéo.

! Dado obtido no relatério “Measuring the Information Society Report” de 2014, publicado pela Unido
Internacional de Telecomunicagao. Disponivel em: <http://www.itu.int/en/ITU-
D/Statistics/Documents/publications/mis2014/M1S2014 without Annex_4.pdf> Acesso em: 30/04/15

% Pietro Perlingieri ensina que, em uma sociedade moderna sempre mais condicionada aos sistemas
teleméticos e aos meios de comunicacéo social, informar e ser informado representam uma necessidade e
um direito, devendo a informacéo circular livremente. “Ora, a informagéo-noticia tem relevancia juridica
pela (ou pelas) utilidades que, a cada vez — ainda que em relagdo a diversas ordens de interesses —, é
idonea para produzir, como possivel vantagem, patrimonial ou ndo, para quem a possui. A particularidade
estd em nao ser necessaria sua exclusividade e na aptiddo a satisfazer, também integralmente, o interesse
de varios sujeitos sem que a satisfacdio de um bem impeca a simultinea satisfacdo dos outros.”
(PERLINGIERI, Pietro. O direito civil na legalidade constitucional. Rio de Janeiro: Renovar, 2008.
p.962.) Oliveira Ascensdo afirma que a informacdo tornou-se um elemento estratégico decisivo da
evolugdo social e um fator com capacidade determinante para o comportamento dos povos. Para o autor,
“é seguro que quem controla a informacéo ganha uma superioridade estratégica nos varios sectores; e que
quem a ndao domine ndo tem possibilidade, por mais condi¢Bes naturais ou técnicas que relna, de poder
alcancar a primazia.” (ASCENSAO, Oliveira. Sociedade da Informacdo e Mundo Globalizado.
Disponivel em: <http://www.apdi.pt/pdf/GLOBSOCI.pdf> Acesso em: 30/11/2014.)
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O carater global da internet e a auséncia de um dominio absoluto sobre as suas
dimensbes exigem uma maior reflexdo acerca dos possiveis impactos e efeitos do
ambiente virtual na vida real de seus usuarios. Neste sentido, parece equivocada a
afirmacdo de que na internet a circulacdo de informagdes seria livre e irrestrita, bem
como que naquele meio os mecanismos de protecdo aos direitos da personalidade
deveriam ser aplicados apenas em parte. Como no mundo real, as relagdes ali
desenvolvidas devem respeitar integralmente o principio da dignidade da pessoa
humana e o intérprete, diante de uma situagdo de conflito, deve colocar os interesses
existenciais em uma situacdo de preeminéncia face aos patrimoniais. *

Diante da importancia que a realidade virtual vem adquirindo e da
complexidade das relagdes ali estabelecidas, cada vez mais, direitos e deveres deverdo
ser garantidos aos sujeitos envolvidos, tanto com base no texto constitucional quanto em
norma especifica. Como lembra Gustavo Tepedino, as novas tecnologias rompem com
0s compartimentos do Direito Publico e do Direito Privado, invocando regulagédo a um
s6 tempo de natureza privada e de ordem publica.* Deve-se, assim, buscar a permanente
insercdo da principiologia proveniente da tdbua axiologica constitucional nas categorias
antes estritamente ligadas ao Direito Privado, visando a promover a elaboragdo de
normas infraconstitucionais responsaveis por proteger ndo apenas o corpo fisico, mas
também o reflexo deste no meio eletrdnico.’

Nos ultimos anos, percebeu-se a necessidade de se garantir uma maior protecéo
e seguranga juridica para as relagdes no ambiente virtual, pois se verificou neste meio

um grande potencial de dano a dignidade da pessoa humana, o qual nem sempre podera

% “A internet é o espago por exceléncia da liberdade, o que ndo significa dizer que seja um universo sem
lei e infenso a responsabilidade pelos abusos que 14 venham a ocorrer. 6. No mundo real, como no virtual,
o valor da dignidade da pessoa humana é um sd, pois nem 0 meio em que 0s agressores transitam nem as
ferramentas tecnoldgicas que utilizam conseguem transmudar ou enfraquecer a natureza de sobre
principio irrenuncidvel, intransferivel e imprescritivel que lhe confere o Direito brasileiro.” (STJ. Resp
1.117.633. Min. Rel. Herman Benjamin. Segunda Turma. DJ: 03/03/2010)

* TEPEDINO, Gustavo. Direito civil e ordem publica na legalidade constitucional. Boletim Cientifico da
ESMPU. Brasilia, ano 4, n. 17, p. 223-235, out./dez. 2005.

® “Se olharmos para os processos em curso do ponto de vista das tecnologias da informagio e da
comunicacdo, ndo descobriremos apenas o nascimento de uma dimensao virtual ao lado daquela real, ou
formas de mistura que sugerem a expressao mixed reality. Muda a propria percepcdo da pessoa e de seu
corpo. Centenas de milhdes de homens e de mulheres tém seu “duplo” eletrénico, que num niimero
crescente de casos condiciona sua existéncia muito mais do que o corpo fisico. Pessoa e corpo eletrénico
ja pertencem naturalmente a dimensdo global. As informacfes que nos dizem respeito, e que representam
nossa identidade para todos aqueles que as usam eletronicamente, estdo espalhadas num ndmero crescente
de bancos de dados nos mais diversos lugares do mundo; nossos rastros eletrdnicos sdo constantemente
acompanhados e guardados; os dados sobre a saude, os dados genéticos descompdem nosso corpo. (...)”
(Texto fruto de palestra de Stefano Rodotd sobre a Globalizacdo e o Direito. Disponivel em:
<http://200.141.78.79/dlstatic/10112/151613/DLFE-4314.pdf/GlobalizacaceoDireito.pdf>. Acesso em:
01/05/15.)
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ser reparado de forma efetiva, como ocorre, por exemplo, quando h& a divulgacdo de
contetidos intimos de forma n&o consentida.® Vale lembrar os diversos casos em que
ocorreram violagdes aos direitos da personalidade, por meio de perfis falsos, descri¢bes
difamatorias e a exposi¢do ndo consensual de videos e informacGes pessoais, em locais
como redes sociais,” aplicativos para celular ou plataformas que permitem carregar e
compartilhar contetidos variados.? °

Neste cenario, em abril de 2014, foi sancionada a Lei n® 12.965 que entrou em
vigor em junho do mesmo ano. Marcado por uma densa estrutura principioldgica, o
Marco Civil da Internet estabelece direitos e deveres para o uso da internet e regula
temas como a protecdo aos registros, aos dados pessoais e as comunicagdes privadas, a
neutralidade da rede, a responsabilidade civil dos provedores de conexdo e aplicacdes
de internet, a guarda de dados e registros e a sua eventual requisi¢éo judicial.

Em virtude de este instrumento legislativo abarcar questdes que envolvem

alguma complexidade e fazem referéncia a conceitos ndo juridicos, parece necessario

® No inicio de 2015, foi criado o programa Humaniza Redes - Pacto Nacional de Enfrentamento as
ViolagBes de Direitos Humanos na internet. Trata-se de uma iniciativa do Governo Federal para garantir
mais seguranca na rede, principalmente para as criancas e adolescentes, e fazer o enfrentamento as
violagBes de Direitos Humanos que acontecem online. O movimento serd composto por trés eixos de
atuacdo: denuncia, prevencdo e seguranca. Disponivel em: <http://www.humanizaredes.gov.br/o-que-e/>
Acesso em: 05/05/15.

" O questionamento acerca da responsabilidade civil das redes sociais virtuais pelo contetido de terceiro
apresenta grande incidéncia nos tribunais brasileiros, alcancando o Superior Tribunal de Justica e
repercussdo geral no Supremo Tribunal Federal (2012). No Recurso Extraordindrio com Agravo n°.
660.861, relatado pelo ministro Luiz Fux, o Google contesta decisdo da Justica de Minas Gerais que 0
condenou a indenizar em R$ 10 mil uma vitima de ofensas na rede social Orkut e a retirar do ar a
comunidade virtual criada por terceiros onde as ofensas ocorreram. Conforme a anélise do andamento
processual em 28 de junho de 2015, a Corte ainda néo proferiu decisdo definitiva sobre o assunto.

® Pode-se perceber uma intensa relacéo entre os direitos & imagem e a privacidade, principalmente, nas
hipdteses que envolvem danos a pessoa humana no ambiente virtual. O leading case sobre o tema
envolveu a publicacdo, em um site de visibilidade internacional, o Youtube, de um video em que a modelo
Daniella Cicarelli e o seu namorado, sem saber que estavam sendo filmados, encontravam-se em
momentos intimos, em uma praia na Espanha (TJ/SP, apelagdo civel n° 556.090.4/4-00, 4° Camara de
Direito Privado, Rel. Des. Enio Santarelli Zuliani, julg.12.06.08). Em agosto de 2014, o juiz da 5* Vara
Civel de Vitdria deferiu medida liminar determinando que o Google e a Apple retirassem de suas lojas
virtuais o aplicativo Secret, que permitia que seus usuarios fizessem comentérios e postassem fotos
anonimamente (Acédo Civil Publica n°® 0028553-98.2014.8.08.0024). Entretanto, em setembro de 2014, a
justica suspendeu os efeitos da referida medida liminar. Segundo o desembargador, o aplicativo néo seria
completamente andnimo, pois seria possivel a identificagdo do usuério por meio do endereco de IP. Ele
considerou também que obrigar as empresas a acessarem remotamente os celulares dos usuarios, para
desinstalar os aplicativos ja baixados, violaria o direito a privacidade. Rubens Barrichello ingressou com
uma acdo em face do Google com o escopo de obrigar o réu a excluir do Orkut contetdo lesivo a sua
imagem e honra (comunidades e perfis criados por terceiros), bem como a indeniza-lo pelos danos morais
sofridos em razdo da conduta ilicita de usuérios do servico e da demora em corrigir a situagdo (TJSP, 42
Cam. Dir. Priv., AC 990.10.126.564-8, Rel. Des. Francisco Loureiro, julg. 21.10.2010) (STJ, 32 Turma,
REsp 1.337.990, Rel. Min. Paulo de Tarso Sanseverino, julg.21/08/2014).

° Cf. TEFFE, Chiara Antonia Spadaccini de. A existéncia refletida: o direito & imagem a partir de uma
perspectiva civil-constitucional. Artigo publicado no XXIV Encontro Nacional do CONPEDI. Aracaju.
2015.
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que a doutrina contribua teoricamente com a sua discussdo e interpretacdo — que devera
levar em conta, além dos fundamentos, principios e objetivos previstos, a natureza da
internet, seus usos e costumes particulares e sua importancia para a promoc¢do do
desenvolvimento humano, econdmico, social e cultural (art. 6°) — com base na
metodologia do direito civil constitucional, que estabelece que se deve
permanentemente “reler todo o sistema do codigo e das leis especiais a luz dos
principios constitucionais e comunitarios, de forma a individuar uma nova ordem
cientifica que ndo freie a aplicacdo do direito e seja mais aderente as escolhas de fundo
da sociedade contemporanea.”™® Esta metodologia percebe a relevancia de o jurista
desvincular-se de antigos dogmas durante o processo interpretativo, devendo verificar a
relatividade e a historicidade dos conceitos. Afirma-se que a estabilidade de uma
determinada cultura juridica depende que o0s seus instrumentos mostrem-se
contextualizados com as atuais demandas da sociedade, que se mostra cada vez mais
multifacetada e plural.

Além disso, deve-se analisar tanto a jurisprudéncia nacional, que tratou de
solucionar diversos casos quando ndo havia ainda uma norma especifica, quanto a
doutrina especializada que, durante um longo tempo, debateu qual seria o melhor
caminho para solucionar os conflitos relativos a responsabilidade em razdo da
disponibilizacdo de contetdo na internet, 0 que requisitava muitas vezes o estudo de
fontes estrangeiras. Entende-se que a atualizacdo deste rico acervo mostra-se de suma
importancia para orientar o aplicador no momento da concretizacdo da norma, na
investigacdo das novas exigéncias sociais e na elaboracdo de parametros para a

deliberacdo em casos concretos.

2. Liberdade de expressdo como opc¢éao do legislador do Marco Civil da Internet?

A partir da Lei 12.965/14, afirma-se que a internet brasileira encontra-se
alicercada em um tripé axiolégico conformado pelos principios da neutralidade da rede,

da privacidade e da liberdade de expresséo.** Compreende-se que a neutralidade da rede

9 PERLINGIERI, Pietro. O Direito Civil na legalidade constitucional. Rio de Janeiro: Renovar, 2008.
p.137-138.

L Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios: | - garantia da liberdade
de expressdo, comunicacdo e manifestacdo de pensamento, nos termos da Constituicdo Federal; Il -
protecdo da privacidade; Il - protecdo dos dados pessoais, na forma da lei; IV - preservacao e garantia da
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“anuncia uma rede que trata da mesma forma tudo que transporta, indiferente a natureza
do contetido ou & identidade do usuario”, este principio “garante que ¢ melhor deixar
aos ‘fins’ da rede as decisdes quanto ao uso do meio, ¢ ndo aos veiculos de
informagdo”.** ** Em relacfo a privacidade, diante do acelerado avanco da tecnologia,
percebeu-se a necessidade de se ampliar o seu conceito para a promoc¢do de uma tutela
integral & pessoa humana. Assim, a no¢do de privacidade deixou de ser pautada
exclusivamente no mero isolamento ou reserva do individuo para abranger uma
concepcdo mais ampla que se baseia no controle da circulacdo das informacdes
pessoais.** Neste sentido, afirma-se que a estrutura da privacidade tenderia a abandonar
0 eixo “pessoa-informacgédo-segredo” para balizar-se em “pessoa-informacao-circulagéo-
controle”.®> Por fim, entende-se que a liberdade de expressdo “destina-se a tutelar o
direito de externar idéias, opinides, juizos de valor, em suma, qualquer manifestacdo do
pensamento humano.”*®

Ao longo do Marco Civil, verifica-se a preocupacdo do legislador com a
compatibilizacdo desses principios, tendo por fim assegurar que o ambiente da internet
seja colocado, como ndo poderia deixar de ser, a servi¢o do valor maior do ordenamento

que € a pessoa humana, conformando-se em um ambiente saudavel para o livre

neutralidade de rede; V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas praticas; VI -
responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei; VII - preservacdo da
natureza participativa da rede; VIII - liberdade dos modelos de negdcios promovidos na internet, desde
que ndo conflitem com os demais principios estabelecidos nesta Lei. Pardgrafo Unico. Os principios
expressos nesta Lei ndo excluem outros previstos no ordenamento juridico péatrio relacionados a matéria
ou nos tratados internacionais em que a Republica Federativa do Brasil seja parte.

2 WU, Tim. Impérios da comunicacdo. Do telefone & internet, da AT&T ao Google. Trad. Claudio
Carina. Rio de Janeiro: Zahar, 2012, p. 244.

13 A neutralidade da rede representa um principio da disciplina do uso da internet no Brasil (Art. 3% 1V) e
apresenta disciplina propria no artigo 92 que dispde que “O responsavel pela transmissdo, comutagdo ou
roteamento tem o dever de tratar de forma isonémica quaisquer pacotes de dados, sem distin¢cdo por
contetido, origem e destino, servigo, terminal ou aplicagdo.”

%0 direito a privacidade foi expressamente assegurado pelo Marco Civil da Internet nos artigos 3°, I, 8
e 11. Em outras passagens, 0 MCI estabeleceu a protecdo aos dados pessoais, a inviolabilidade da
intimidade e da vida privada e a inviolabilidade e sigilo do fluxo das comunicagdes pela internet. No
artigo 8°, a lei faz referéncia a ponderacdo entre a liberdade de expresséo e a privacidade. Percebe-se,
assim, que hd amplo respaldo legal para tutelar a privacidade do individuo tanto em relagéo aos contetdos
inseridos por terceiros quanto na propria relagdo estabelecida entre o usuario e o provedor, que lida
diretamente com seus dados pessoais.

> “De sua tradicional definigio como “direito a ser deixado so” passa-se, justamente pela influéncia da
tecnologia dos computadores, aquela que constituira um constante ponto de referéncia na discussao:
“direito a controlar o uso que os outros facam das informagdes que me digam respeito”. Em fase mais
recente surge um outro tipo de defini¢do, segundo a qual a privacidade se consubstancia no “direito do
individuo de escolher aquilo que esta disposto a revelar aos outros.” (RODOTA, Stefano. A Vida na
Sociedade da Vigilancia - A Privacidade Hoje. p. 74-75.)

® BARROSO, Luis Roberto Barroso. Colisdo entre Liberdade de Expressdo e Direitos da Personalidade.
Critérios de Ponderagdo. Interpretagdo Constitucionalmente adequada do Cddigo Civil e da Lei de
Imprensa. Artigo disponivel em: <http://www.migalhas.com.br/arquivo_artigo/art_03-10-01.htm> Acesso
em: 05/05/2015.
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desenvolvimento de sua personalidade. Entretanto, alguns intérpretes apontam que a
liberdade de expresséo teria sido colocada em posicdo preferencial frente aos demais
direitos e principios, em razdo de determinadas opg¢@es na redacdo da Lei, notadamente
a mengdo a liberdade em cinco momentos distintos: no artigo 2° o Gnico fundamento
para a disciplina do uso da internet no Brasil que se encontra no caput é a liberdade de
expressdo; no art. 3% o primeiro principio que disciplina o uso da internet no Brasil é a
garantia da liberdade de expresséo, comunicacdo e manifestagdo de pensamento; no art.
8% a lei faz referéncia a delicada ponderacdo entre a liberdade de expressdo e a
privacidade; no art. 19, a regra da responsabilidade do provedor de aplicacbes de
internet foi construida de forma a assegurar a liberdade de expressdo e impedir a
censura na internet; no par. 2° do art. 19, foi estabelecido que a aplicagdo do disposto no
caput para infracdes a direitos de autor ou a direitos conexos depende de previsao legal
especifica, que devera respeitar a liberdade de expressao e demais garantias previstas no
art. 5° da Constituicdo da Republica. Este entendimento toma como referéncia a
doutrina de direito publico que afirma que as liberdades de informacéo e de expresséo,
por servirem de fundamento para o exercicio de outras liberdades, deveriam ser
colocadas em uma posicdo de preferéncia em relacdo aos direitos fundamentais
individualmente considerados.’” *® Esta posicdo preferencial envolveria duas ideias: a
importancia de haver um controle muito rigoroso das medidas que eventualmente
pudessem restringir estes direitos e o reconhecimento de uma prioridade prima facie das
liberdades comunicativas nas hipoteses de colisdo com outros principios
constitucionais, inclusive aqueles que consagram direitos da personalidade. *°

Em relacdo a esse questionamento, salvo melhor juizo, ndo parece que o

legislador tenha realizado no texto constitucional uma ponderacdo a priori em favor de

7 BARROSO, Luis Roberto Barroso. Colisdo entre Liberdade de Expressdo e Direitos da Personalidade.
Critérios de Ponderagdo. Interpretagdo Constitucionalmente adequada do Cddigo Civil e da Lei de
Imprensa.

¥ No Supremo Tribunal Federal, alguns ministros ja se posicionaram neste sentido. Na ADPF 130, o
Min. Carlos Britto afirmou que “a Constitui¢do brasileira se posiciona diante de bens juridicos de
personalidade para, de imediato, cravar uma primazia ou precedéncia: a das liberdades de pensamento e
de expressao lato senso”. Na ADPF 187, o Min. Luiz Fux consignou que: “a liberdade de expressdo (...)
merece protecdo qualificada, de modo que, quando da ponderagdo com outros principios constitucionais,
possua uma dimensdo de peso prima facie maior”, em razdo da sua “preeminéncia axioldgica” sobre
outras normas e direitos. No Rec. Ext. 685.493, o Relator Min. Marco Aurélio declarou que: “é forgoso
reconhecer a prevaléncia da liberdade de expressdo quando em confronto com outros direitos
fundamentais, raciocinio que encontra diversos e cumulativos fundamentos. (...) A liberdade de expresséo
é uma garantia preferencial em razéo da estreita relagdo com outros principios e valores fundantes, como
a democracia, a dignidade da pessoa humana, a igualdade”.

¥ SARMENTO, Daniel. Parecer Liberdades Comunicativas e “Direito ao Esquecimento” na ordem
constitucional brasileira para o Recurso Extraordinario com agravo n.° 833.248.
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algum direito e sim direcionado a interpretacdo e a aplicagdo da norma a condicéo que
garanta a maior tutela a dignidade da pessoa humana. Desta forma, se uma lei
infraconstitucional arbitrar uma colisdo de direitos fundamentais de forma rigida e
abstrata, ela enfrentara dois Obices: a unidade da Constituicdo e a auséncia de hierarquia
entre os direitos, os quais impedem que haja um fundamento de validade para alguma
preferéncia atribuida em carater geral e permanente. Conforme dispde o artigo 220 da
Constituicdo da Republica, a manifestacdo do pensamento, a criacdo, a expressao e a
informacdo, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricao,
observado o disposto nesta Carta. Em seguida, seu paragrafo primeiro estabelece que
nenhuma lei contera dispositivo que possa constituir embaraco a plena liberdade de
informacdo jornalistica em qualquer veiculo de comunicacdo social, observado o
disposto no art. 5°, incisos 1V, V, X, XIII e XIV. Da leitura, percebe-se a vedagédo a
possibilidade de o legislador realizar alguma ponderacdo em abstrato, havendo a
delegacgéo desta tarefa ao magistrado responsavel por julgar o caso concreto, que devera
observar as limitagdes impostas no artigo e ao longo da Constituicdo. Portanto, cada
caso devera ser analisado de forma concreta e singular, a partir de suas caracteristicas

individuais.

3. A responsabilidade civil do provedor de aplicactes de internet pelo contetdo de
terceiro

O Marco Civil da Internet dispde acerca da responsabilidade civil do provedor
de aplicacGes de internet pelos danos decorrentes do contetudo inserido por terceiro,
entre os artigos 19, 20 e 21. Trata-se de norma que ndo aborda a responsabilidade por
contetdo préprio do provedor e sim de terceiro. Em uma leitura inicial, parece que tal
regra surgiu da necessidade de se regular os conflitos oriundos das redes sociais
virtuais, como o Orkut e o Facebook, quando um terceiro inseria conteudo lesivo ou
criava perfis falsos gerando danos a terceiros. Observa-se que, caso 0 sujeito que inseriu
propriamente o conteddo ofensivo seja identificado, ele sera responsabilizado de forma
direta e pessoal, com base nos artigos 186, 187 e 927 do Cddigo Civil.

Antes da regra estabelecida na Lei 12.965/14, havia grande questionamento
acerca da natureza da responsabilidade do provedor de aplicacdes de internet. Defendia-

se desde uma total isencdo de responsabilidade até a responsabilidade objetiva do



provedor independentemente de sua notificacdo prévia. Correntes intermediarias
apontavam ora para uma responsabilidade objetiva do provedor (com base no Caodigo de
Defesa do Consumidor ou no Codigo Civil) se, apds notificacdo extrajudicial, ele ndo
retirasse o contetdo lesivo, ora para uma responsabilidade subjetiva, caso ele se
mantivesse inerte ap6s a sua notificacdo extrajudicial®®, sendo esta Gltima corrente
adotada majoritariamente pelo STJ?!. Por fim, parte da doutrina defendia como regra a
responsabilidade subjetiva do provedor se, apos a ordem judicial impondo a retirada do
conteldo lesivo, este restasse omisso e ndo tornasse indisponivel o material,

entendimento que acabou sendo adotado no MCI.%

3.1. O provedor de aplicagdes de internet

De forma a abordar com maior rigor o tema da responsabilidade civil do

provedor de aplicacdes de internet, faz-se necessario enfrentar a classificacdo dos

% Este entendimento tem como base o sistema do notice and takedown, que se encontra disposto no
Digital Millennium Copyright Act de 1998, lei federal norte americana. “Section 512(c) limits the liability
of service providers for infringing material on websites (or other information repositories) hosted on their
systems. It applies to storage at the direction of a user. In order to be eligible for the limitation, the
following conditions must be met: The provider must not have the requisite level of knowledge of the
infringing activity, as described below. If the provider has the right and ability to control the infringing
activity, it must not receive a financial benefit directly attributable to the infringing activity. Upon
receiving proper notification of claimed infringement, the provider must expeditiously take down or block
access to the material.” Disponivel em: <http://www.copyright.gov/legislation/dmca.pdf>. Recorda-se
também o artigo 15 da Diretiva 2000/31/CE do parlamento europeu e do conselho que dispde: “1. Os
Estados-Membros ndo impordo aos prestadores, para o fornecimento dos servicos mencionados nos
artigos 12.0, 13.0 e 14.0, uma obrigacdo geral de vigilancia sobre as informag@es que estes transmitam ou
armazenem, ou uma obrigacdo geral de procurar activamente factos ou circunstancias que indiciem
ilicitudes. 2. Os Estados-Membros podem estabelecer a obrigacdo, relativamente aos prestadores de
servigos da sociedade da informaco, de que informem prontamente as autoridades publicas competentes
sobre as actividades empreendidas ou informacdes ilicitas prestadas pelos autores aos destinatarios dos
servigos por eles prestados, bem como a obrigacdo de comunicar as autoridades competentes, a pedido
destas, informacbes que permitam a identificacdo dos destinatarios dos servicos com quem possuam
acordos de armazenagem.” Em regra, caberia apenas a responsabilizacdo do usuério que efetivamente
introduziu o conteldo. Todavia, caso o provedor fosse informado da préatica do ilicito e permanecesse
inerte, sem retirar aquele material, a sua responsabilizagdo seria possivel por culpa na modalidade
omissiva, aplicando-se a responsabilidade subjetiva ao caso. Parte-se da premissa de que ndo ha um dever
geral de vigilancia para os provedores, devendo ser exigida a notificacdo da vitima para nascer o dever de
retirada do contetdo.

2L Com base em julgados anteriores da Corte (REsp 1.306.066/MT e REsp 1.193.764/SP), o Min. Rel.
Raul Araljo deu provimento a uma reclamacdo afirmando que ‘(...) aparenta tratar-se de decisdo
manifestamente ilegal e, prima facie, contraria a entendimento desta Corte quanto & aplicagdo da
responsabilidade civil, nos termos do art. 927, paragrafo Gnico, do Cddigo Civil, a provedor de contelido
na internet.” (STJ. Reclamacdo n® 11.654 — PR. DJe: 25/02/13)

22 Este regime de isencdo de responsabilidade inicial do provedor tem como uma de suas fontes o artigo
230 do Communications Decency Act que dispde que: "No provider or user of an interactive computer
service shall be treated as the publisher or speaker of any information provided by another information
content provider". Em relacdo & importancia desta disposicao para a liberdade de expressdo na internet,
ver <https://www.eff.org/pt-br/issues/cda230> Acesso em: 29/06/2015.
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provedores de servicos de internet, que se da a partir da individualizagdo do servico que
prestam e do poder de geréncia sobre o contetido que é disponibilizado. * Entende-se
que esta identificacdo constitui atividade imprescindivel para que o intérprete estabeleca
0 regime de responsabilidade aplicavel ao caso. Como regra geral, é possivel afirmar
que serd o controle prévio sobre o contetido que tornard o provedor responsavel ou ndo
pelo ato ilicito praticado por terceiro.

O Marco Civil da Internet menciona, ao longo do seu texto, apenas duas espécies
de provedores: o provedor de conexao e o provedor de aplicacdes de internet. Ainda que
o0 legislador tenha incluido um glossario no artigo 5° ndo foi colocado neste rol uma
definicdo para os provedores, tampouco uma classificacdo, mas apenas a definicdo das
atividades desempenhadas por eles.

Art. 5% Para os efeitos desta Lei, considera-se: V - conexdo a internet: a
habilitacdo de um terminal para envio e recebimento de pacotes de dados pela
internet, mediante a atribuicdo ou autenticacdo de um endereco IP; VII -
aplicacbes de internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet;

Neste caso, parece ter sido acertada a postura do legislador seja porque esta ndo
é sua tarefa precipua seja pela propria dinamicidade da internet. Entretanto, isso impde
ao julgador o 6nus de, diante do caso concreto, identificar qual foi o servico prestado
pelo provedor, a fim de deflagrar a perquiricdo de sua eventual responsabilidade. Em
virtude da recente edicao da lei, deve a doutrina auxiliar os aplicadores do direito nesta
tarefa, tanto atualizando os estudos ja existentes sobre o tema quanto elaborando novas
consideracOes a partir de hipoteses e casos concretos.

Em uma interpretacdo inicial, o provedor de aplicacbes de internet pode ser
compreendido como a pessoa fisica ou juridica que fornece um conjunto de

funcionalidades que podem ser acessadas por meio de um terminal conectado a

2 Antes do Marco Civil da Internet, a doutrina e a jurisprudéncia usualmente utilizavam uma
classificacdo que colocava o provedor de servigos de internet como um género que englobava espécies
como o provedor de backbone, de acesso, de hospedagem, de informacéo e de contetdo. “Os provedores
de servigos de Internet sdo aqueles que fornecem servicos ligados ao funcionamento dessa rede mundial
de computadores, ou por meio dela. Trata-se de género do qual sdo espécies as demais categorias, como:
(i) provedores de backbone (espinha dorsal), que detém estrutura de rede capaz de processar grandes
volumes de informacdo. Sao os responsaveis pela conectividade da Internet, oferecendo sua infraestrutura
a terceiros, que repassam aos usudrios finais acesso a rede; (ii) provedores de acesso, que adquirem a
infraestrutura dos provedores backbone e revendem aos usudrios finais, possibilitando a estes conexao
com a Internet; (iii) provedores de hospedagem, que armazenam dados de terceiros, conferindo-lhes
acesso remoto; (iv) provedores de informagdo, que produzem as informaces divulgadas na Internet; e (v)
provedores de contelido, que disponibilizam na rede os dados criados ou desenvolvidos pelos provedores
de informacdo ou pelos proprios usudrios da web.” (STJ, Terceira Turma, REsp. 1.308.830, j.:
19/06/2012; STJ, Terceira Turma, REsp 1.316.921, j.: 26/06/2012).
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internet. Inicialmente, parece equivocado limitar este provedor exclusivamente a uma
pessoa juridica que exerca atividade de forma organizada, profissionalmente e com fins
econémicos, com base no artigo 15 da Lei.

Pela leitura, o provedor de aplicacGes de internet aparenta englobar espécies de
provedores como de conteudo e de hospedagem, uma vez que, caminhando ao encontro
de parte da doutrina, no artigo 19 do MCI foi determinada que a responsabilidade civil
deste provedor, por conteudo gerado por terceiros, sera omissiva e a partir da
notificacdo judicial.** H& dividas se o provedor de informacéo teria sido alcancado por
esta lei®®, pois, tradicionalmente, parte dos intérpretes defendia que, nesta hip6tese, a
responsabilidade seria comissiva, na forma dos artigos 186 e 927 do CC/02, ja que o
provedor de informacdo teria o dever e a possibilidade de controlar o contetdo
disponibilizado.”® Enquanto isso, ndo parece haver dividas de que o provedor de

conexdo congregaria os provedores de backbone e de acesso.

3.2. O artigo 19 e a regra da notificacao judicial

O artigo 19 dispde que, com o intuito de assegurar a liberdade de expressdo e
impedir a censura, o provedor de aplicacbes de internet somente poderd ser
responsabilizado civilmente por danos decorrentes de contetido gerado por terceiros se,
apos ordem judicial especifica, ndo tomar as providéncias para, no &mbito e nos limites
técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o contetdo
apontado como infringente, ressalvadas as disposi¢cdes legais em contrario. Da leitura,

pode-se afirmar que: (I) restou clara a responsabilidade subjetiva por omissdo do

# De acordo com Carlos Affonso P. de Souza, “(...) 0 Marco Civil faz uma distincdo entre provedores de
conexdo (os que ddo acesso a rede) e os de aplicagdes (como pesquisa, hospedagem, redes sociais e etc).”
(As cinco faces da prote¢do a liberdade de expressdo no marco civil da internet. Artigo que serd
publicado em obra coletiva.) Caitlin Mulholland afirma que o conceito presente no art. 5°,VII, do MCI,
faria referéncia a atividade de provedoria de aplicagBes (contetdo, busca, hospedagem, email, por
exemplo). (Responsabilidade civil indireta dos provedores de servico de internet e sua regulacdo no
marco civil da internet. Artigo publicado no XXIV Encontro Nacional do CONPEDI. Aracaju. 2015.)
2«0 provedor de contetido é toda pessoa natural ou juridica que disponibiliza na Internet as informagdes
criadas ou desenvolvidas pelos provedores de informacdo, utilizando servidores proprios ou 0s servigos
de um provedor de hospedagem para armazend-las. N&o se confunde com o provedor de informacao, que
é toda pessoa natural ou juridica responsavel pela criacdo das informacgdes divulgadas através da Internet,
ou seja, o efetivo autor da informagdo disponibilizada por um provedor de conteudo.” (LEONARDI,
Marcel. Responsabilidade Civil dos Provedores de Servigos de Internet. Editora Juarez de Oliveira, 2005,
p.136. Disponivel em: <http://leonardi.adv.br/wp-content/uploads/2011/04/mlircpsi.pdf>Acesso em
28/12/2014.)

%6 Conf. Resp 1.352.053 relatado pelo Min. Paulo de Tarso Sanseverino. DJe: 30/03/2015.



provedor que ndo retira o contetdo ofensivo, apds a devida notificacdo judicial; (I1) a
mera notificacdo extrajudicial, em regra, ndo ensejard o dever juridico de retirada do
material; (I11) esta opcdo de responsabilidade coaduna-se com o objetivo de assegurar a
liberdade e evitar a censura privada; (IV) o Judiciario foi considerado a instancia
legitima para definir a eventual ilicitude do conteddo em questéo.

A justificativa pela escolha deste regime de responsabilidade reside no fato de
que a responsabilidade civil objetiva incentivaria 0 monitoramento privado e a exclusdo
de contetdos potencialmente controvertidos, 0 que representaria uma indevida restricao
a liberdade de expressdo. Além disso, este regime criaria uma imprevisibilidade quanto
a responsabilidade do provedor, o que constituiria uma possivel barreira para a inovagédo
tecnoldgica, cientifica, cultural e social, bem como obrigaria o provedor a realizar um
controle prévio de tudo aquilo que fosse postado, 0 que poderia ser compreendido como
uma forma de censura e aumentaria os custos do servico. Entretanto, € necessario
observar que tal disposi¢do ndo impede que 0s provedores possam determinar requisitos
para a remocdo direta de contelido em seus termos de uso®’ e atendam possiveis
notificagdes extrajudiciais enviadas.

Carlos Affonso de Souza aponta quatro principais argumentos para embasar esta
opcdo do legislador: (I) parece equivocado empoderar os provedores a ponto de
poderem decidir se o contetido questionado deve ou ndo ser exibido ou se causa ou nao
dano, mediante critérios que extrapolam os seus termos de uso; (1) os critérios para a
retirada de conteddo seriam muito subjetivos, o que prejudicaria a diversidade e o grau
de inovacdo na internet; (I11) a retirada de conteudos do ar, de forma subjetiva e
mediante mera notificacdo, poderia prejudicar a inovacdo no ambito da internet,
implicando em sério entrave para o desenvolvimento de novas alternativas de
exploracdo e comunicacdo na rede, as quais poderiam ndo ser desenvolvidas em razéo
do receio de futuras ac6es indenizatorias; (V) ao colocar nas méaos do Poder Judiciario
a apreciacdo do conteudo, garante-se uma maior seguranca para 0S negocios
desenvolvidos na internet e a construcdo de limites para a expressdo na rede

mundial.?®?°

2T E necessério observar que muitos provedores de aplicages ja realizam um controle prévio do contetido
que é postado por terceiros, por meio de filtros. Inclusive, é possivel conhecer algumas regras deste
controle nos termos de uso destes sites. Vale conferir, por exemplo, a politica do Facebook:
<https://www.facebook.com/communitystandards> Acesso em:05/05/15

%8 SOUZA, Carlos Affonso Pereira de. Responsabilidade civil dos provedores de acesso e de aplicactes
de Internet: evolugdo jurisprudencial e os impactos da Lei 12.695/2014 (Marco Civil da Internet), in:
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Este artigo recebe duas criticas principais. Em primeiro lugar, questiona-se a
imposicao da via judicial para a solugdo da questdo. Afirma-se que esta medida acabaria
permitindo a propagacdo do dano, tendo em vista a facilidade com que os conteldos sdo
compartilhados na rede e a comum demora na apreciacdo judicial das demandas.
Lembra-se que, nos casos de lesdo a privacidade, o retardo na indisponibilizacdo do
material pode inviabilizar completamente a reparagdo do dano. Em segundo lugar,
coloca-se que haveria uma incoeréncia na redacdo do artigo, visto que “ordem judicial
deve ser cumprida ou suspensa através de recurso, sob pena do crime de desobediéncia
ou pagamento de multa visando compelir o destinatario a execucdo da determinacgdo
legal. Responsabilidade civil extracontratual se origina de um ato ilicito, culposo ou
doloso, na modalidade subjetiva, ou em razéo do risco da atividade ou por forca de Lei,
na modalidade objetiva, sendo plenamente questiondvel do ponto de vista técnico esta
inovacdo, com a criacdo de uma nova forma de responsabilidade civil, oriunda de um
descumprimento de ordem judicial.”*

Outro ponto polémico foi a estipulagdo da seguinte condi¢do “no ambito e nos
limites técnicos do seu servigo”, visto que esta parece representar uma excludente legal
de responsabilidade do provedor que romperia 0 nexo causal. Assim, caso ele
demonstre que tal retirada é impossivel ou que extrapola os limites técnicos de seu
servico, ele sera isento de responsabilidade civil. Observa-se, com temor, que esta
disposicéo legal é deveras favoravel ao provedor de aplicacBes, podendo ser utilizada
como um importante instrumento em teses defensivas, tendo em vista a dificuldade de
se responder, de forma neutra e exata, quais sdo os limites e as possibilidades técnicas

dos provedores.

LEITE, George Saloméo; LEMOS, Ronaldo (coord). Marco Civil da internet. Sdo Paulo: Atlas, 2014, pp.
791-816. p. 803-804.

2 Marcel Leonardi aponta os principais problemas da retirada de contetdo, apés uma notificacéo,
independente de uma ordem judicial: 1) incentivaria a remocdo arbitrdria de conteldo; 2) regras
procedimentais de notificacdo e retirada ndo impediriam a censura temporaria; 3) permitiria abusos
frequentes. “Estudos realizados por membros da Electronic Frontier Foundation e do Berkman Center for
Internet & Society da Harvard Law School demonstram, com riqueza de exemplos, que o sistema de
notificacdo e retirada instituido pelo DMCA é rotineiramente utilizado de forma abusiva, servindo como
ferramenta de intimidacgéo ou sendo empregado impropriamente para a retirada de contetido ndo protegido
por direito autoral, trazendo enormes implicacfes para a liberdade de expressdo, além de ndo combater
adequadamente a violacdo de direitos online. Entre outras situa¢@es, o contetido indevidamente removido
por abuso do DMCA inclui fatos e informagdes ndo sujeitos & protecdo autoral, material em dominio
publico, critica social e material de utilizacdo livre em razdo de limitacdes aos direitos autorais.”; 4) ndo
ofereceria granularidade e seria desproporcional. (LEONARDI, Marcel. Internet e regula¢do: o bom
exemplo do Marco Civil da Internet. Revista do advogado, Sdo Paulo, ano XXXII, n. 115, abr. 2012, p.
99-113)

%0 \/AINZOF, Rony. Da responsabilidade por danos decorrentes de contetidos gerados por terceiros. In: MASSO,
Fabiano del; ABRUSIO, Juliana; FLORENCIO FILHO, Marco Aurélio (Coord.). Marco Civil da
Internet: lei 12.965/2014. Sdo Paulo: Editora Revista dos Tribunais, 2014. pp.177-205. p.188.
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E qual deveria ser o “prazo assinalado” pelo juiz? Pela Lei, tal estipulacdo ficara
a cargo do magistrado, ao julgar o caso concreto. Observa-se que, em alguns julgados, o
STJ vem fixando o prazo de 24h para a retirada do material do ar, apos a notificacéo,
sendo que esta seria uma retirada preventiva, ndo estando o provedor obrigado a analisar
o teor da dendincia recebida neste curto prazo.**

Em relacdo ao texto do artigo, vale trazer os seguintes questionamentos: (I) Por
quanto tempo o provedor teria o dever de tornar indisponivel o conteudo infringente?
Eternamente ou durante determinado espaco de tempo fixado na sentenga? (II) Seria
interessante impor ao provedor a elaboracdo de uma marca prépria para aquela imagem
ou contetdo, de forma a facilitar a sua retirada quando fosse inserido novamente na
internet? Estas perguntas ainda precisam ser analisadas e respondidas pela doutrina e
pela jurisprudéncia.

No parégrafo 1° do artigo 19, o legislador dispds que a ordem judicial de que
trata o caput devera conter, sob pena de nulidade, identificacdo clara e especifica do
contetdo apontado como infringente, que permita a localizacdo inequivoca do material.
Em razdo da facilidade de disseminacdo de dados na internet e da comum falta de
habilidade técnica do usuario da rede, agiu bem o legislador ao ndo estabelecer a
obrigatoriedade da parte em fornecer a exata localizacdo de todo o material ilicito. Neste
sentido, afirma o enunciado 554 publicado na VI Jornada de Direito Civil do Conselho
da Justica Federal: “Independe de indicacao do local especifico da informagdo a ordem
judicial para que o provedor de hospedagem bloqueie determinado conteddo ofensivo
na internet.”

Em precedente relatado pelo Ministro Luis Felipe Salomédo, foi reconhecida a
desnecessidade da indicacdo especifica, por parte do ofendido, dos locais onde a

informagao nociva a sua dignidade foi inserida. “O provedor de internet - administrador

31 «(_..) considero razoavel que, uma vez notificado de que determinado texto ou imagem possui contetido
ilicito, o provedor retire 0 material do ar no prazo de 24 (vinte e quatro) horas, sob pena de responder
solidariamente com o autor direto do dano, em virtude da omissao praticada. (...) Nesse prazo de 24 horas,
ndo estd o provedor obrigado a analisar o teor da denuncia recebida, devendo apenas promover a
suspensao preventiva das respectivas paginas, até que tenha tempo habil para apreciar a veracidade das
alegagdes.” (STJ. Recurso Especial n°. 1.323.754. Relatora: Min. Nancy Andrigui. Publicado no DJe em:
28/08/2012.) “7. Ao ser comunicado de que determinada mensagem postada em site de relacionamento
social por ele mantido possui contetdo potencialmente ilicito ou ofensivo a direito autoral, deve o
provedor remové-lo preventivamente no prazo de 24 horas, até que tenha tempo habil para apreciar a
veracidade das alegagfes do denunciante, de modo a que, confirmando-as, exclua definitivamente o video
ou, tendo-as por infundadas, restabelega o seu livre acesso, sob pena de responder solidariamente com o
autor direto do dano em virtude da omisséao praticada. 8. O cumprimento do dever de remogao preventiva
de mensagens consideradas ilegais e/ou ofensivas fica condicionado a indicacdo, pelo denunciante, do
URL da pagina em que estiver inserido o respectivo contetdo.” (STJ, REsp 1.396.417, Relatora Min.
Nancy Andrighi, DJe: 25/11/2013)
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de redes sociais -, ainda em sede de liminar, deve retirar informagdes difamantes a
terceiros manifestadas por seus usuérios, independentemente da indicacdo precisa, pelo
ofendido, das paginas que foram veiculadas as ofensas (URL's).” ¥ Entende-se que a
vitima que procura o Judiciario para a satisfacdo da pretensdo de bloqueio do contetdo
nocivo ndo pode ser incumbida do énus de indicar o local especifico onde se encontra
disponibilizada a informagdo lesiva toda vez que a mesma for replicada e
disponibilizada, novamente, por terceiros.*

O parégrafo 2° do artigo 19 dispde que a aplicacdo do disposto neste artigo para
infracOes a direitos de autor ou a direitos conexos depende de previsdo legal especifica,
que devera respeitar a liberdade de expressdo e demais garantias previstas no art. 5° da

Constituicdo Federal.*

Ao mesmo tempo em que o Marco Civil estava sendo discutido
no Congresso Nacional, a Lei brasileira de direitos autorais n°® 9.610/98 passava por
uma consulta publica semelhante, que resultou em um anteprojeto de lei. Como a
discussédo acerca da violacéo de direitos autorais no sistema de responsabilizacéo criado
pelo Marco Civil tornaria seu debate ainda mais complexo, preferiu-se criar uma
excecdo a regra.®*® Aqui, reside alguma polémica na doutrina. Ha quem afirme que,
enquanto o legislador teria estabelecido um sistema dificultoso para a inibicdo de
conteddo potencialmente lesivo a pessoa humana, ele teria oferecido um tratamento
mais favoravel para os contetudos protegidos por direitos autorais, ao exclui-los da regra
do art.19. No Brasil, mesmo que ndo haja uma lei que regule especificamente o tema da
responsabilidade civil por violacdo de contetudo protegido por direito autoral, entidades
e empresas de internet acabaram adotando espontaneamente 0 mecanismo conhecido

por notice and take down ou notificacdo e retirada. Desta forma, os detentores de

%2.9TJ, REsp 1.175.675, DJe em: 20/09/2011.

% No REsp 1.274.971, o Min. Rel. Jodo Otévio de Noronha entendeu que no caso de mensagem ofensiva
publicada em blog gerenciado pelo Google cabera a vitima indicar o URL das paginas onde se encontram
os contelidos: “Se em algum blog for postada mensagem ofensiva a honra de alguém, o interessado na
responsabilizacdo do autor deverd indicar o URL das paginas em que se encontram os conteidos
considerados ofensivos. Ndo compete ao provedor de hospedagem de blogs localizar o contetdo dito
ofensivo por se tratar de questdo subjetiva, cabendo ao ofendido individualizar o que lhe interessa e
fornecer o URL. Caso contrario, o provedor ndo podera garantir a fidelidade dos dados requeridos pelo
ofendido.” (julg. 19/03/2015) Entende-se que, na hipétese, 0 mais razodvel seria a indicacdo tanto do
contelido quanto das paginas. A partir do conhecimento inequivoco do material, o provedor de
hospedagem deveria realizar a indisponibilizacdo de todo o conteido similar lesivo, ainda que este se
encontre em outras paginas nao indicadas pela vitima.

% Art. 31. Até a entrada em vigor da lei especifica prevista no § 2°do art. 19, a responsabilidade do
provedor de aplicagBes de internet por danos decorrentes de contetido gerado por terceiros, quando se
tratar de infracdo a direitos de autor ou a direitos conexos, continuaré a ser disciplinada pela legislagao
autoral vigente aplicavel na data da entrada em vigor desta Lei.

¥ BRANCO, Sérgio. O Marco Civil e a responsabilidade por contetidos gerados por terceiros. Revista
eletrbnica de jornalismo cientifico, publicado em 10 de maio de 2014. Acesso em 01/05/15. Disponivel
em: <http://www.comciencia.br/comciencia/?section=8&edicao=99&id=1207>
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direitos autorais enviam uma notificagdo para a empresa, como o Google ou o
Facebook, pedindo a remocdo do conteudo, e esta notifica a pessoa que postou 0
contetdo. Se ela ndo quiser assumir a responsabilidade pela veiculagdo do material, o
provedor podera remover o conteudo.

No parégrafo 3° do artigo 19, estabeleceu-se que as causas que versem sobre 0
ressarcimento por danos decorrentes de conteudos disponibilizados na internet
relacionados a honra, a reputacdo ou a direitos de personalidade, bem como sobre a
indisponibilizacdo desses contetidos por provedores de aplicacdes de internet, poderdo
ser apresentadas perante os juizados especiais.

No parégrafo 4° do art. 19, o legislador estabeleceu que o juiz, inclusive no
procedimento previsto no §3°, podera antecipar total ou parcialmente os efeitos da tutela
pretendida no pedido inicial, existindo prova inequivoca do fato e considerado o
interesse da coletividade na disponibilizacdo do conteudo na internet, desde que
presentes os requisitos de verossimilhanca da alegacdo do autor e de fundado receio de
dano irreparavel ou de dificil reparacdo. Esta previsao reflete a préatica, visto que a
grande maioria das decisdes judiciais que versam sobre retirada de contetdo é oriunda

de tutela antecipada ou de medidas cautelares.

3.3. O artigo 20 e o dever de informar

O artigo 20 dispde que, sempre que tiver informacdes de contato do usuério
diretamente responsavel pelo conteudo a que se refere o art. 19, caberd ao provedor de
aplicacbes de internet comunicar-lhne os motivos e informacbes relativos a
indisponibilizacdo de conteddo, com informacdes que permitam o contraditorio e a
ampla defesa em juizo, salvo expressa previsao legal ou expressa determinacéo judicial
fundamentada em contrario. Em seu paragrafo Unico, positivou-se que, quando
solicitado pelo usuério que disponibilizou o conteudo tornado indisponivel, o provedor
de aplicacbes de internet que exerce essa atividade de forma organizada,
profissionalmente e com fins econdmicos substituira o contetdo tornado indisponivel
pela motivacao ou pela ordem judicial que deu fundamento a indisponibilizagcdo. Assim,
cria-se um dever de informar os motivos da remocéo por parte do administrador do site
alvo da determinacdo judicial ao terceiro que teve seu conteddo removido. Sobre o
assunto, ja se posicionou o STJ afirmando que ao oferecer um servico por meio do qual
se possibilita que os usuarios externem livremente suas opinides, sem assumir um
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minimo de controle, o provedor estaria assumindo um risco, devendo ter o cuidado de
propiciar meios para que se possa identificar cada um desses usuérios, coibindo o
anonimato e atribuindo a cada manifestacdo uma autoria certa e determinada, sob pena
de responsabilizacéo subjetiva por culpa in omittendo. A existéncia de meios que
possibilitem a identificacdo de cada usuério se colocaria, portanto, como um 6nus

social.®

3.4. O artigo 21 e a tutela da pornografia de vingancga

O artigo 21 representa a principal excecdo legal a regra da notificacdo judicial
presente no artigo 19. A norma dispGe que o provedor de aplicacdes de internet que
disponibilizar contedo gerado por terceiros seré responsabilizado subsidiariamente pela
violacdo da intimidade decorrente da divulgagédo, sem autorizacdo de seus participantes,
de imagens, de videos ou de outros materiais contendo cenas de nudez ou de atos
sexuais de carater privado quando, apds o recebimento de notificacdo pelo participante
ou seu representante legal, deixar de promover, de forma diligente, no &mbito e nos
limites técnicos do seu servico, a indisponibilizacdo desse contetido.*” Em seu paragrafo
unico, foi estabelecido que a notificacdo prevista no caput deverad conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado como
violador da intimidade do participante e a verificacdo da legitimidade para apresentacédo
do pedido.

Este artigo tutela os casos de "revenge porn™ ou "pornografia de vinganca”,
casos em que ocorre a divulgacdo de fotos ou videos intimos de terceiros sem a sua
autorizacdo. Uma vez que a conduta lesiva poderia causar danos irreparaveis muito
rapidamente e de extensao imprevisivel, o legislador abriu mdo da seguranca juridica

decorrente das ordens judiciais visando a tornar mais célere a retirada do conteddo.

% STJ, REsp 1.193.764, Rel. Min. Nancy Andrighi, 2011; REsp 1.308.830. Rel. Min. Nancy Andrighi,
2012.

%" Esta norma dialoga harmoniosamente com a seguinte disposicdo contida no Estatuto da Crianca e do
Adolescente: Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por
qualquer meio, inclusive por meio de sistema de informatica ou telematico, fotografia, video ou outro
registro que contenha cena de sexo explicito ou pornogréfica envolvendo crianga ou
adolescente: (Incluido pela Lei n°®11.829, de 2008) Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa. §
1° Nas mesmas penas incorre quem: | — assegura 0S meios OU Servigos para 0 armazenamento das
fotografias, cenas ou imagens de que trata o caput deste artigo; 11 —assegura, por qualquer meio, 0 acesso
por rede de computadores as fotografias, cenas ou imagens de que trata o caput deste artigo. § 2° As
condutas tipificadas nos incisos | e 1l do § 1° deste artigo sdo puniveis quando o responsavel legal pela
prestacdo do servico, oficialmente notificado, deixa de desabilitar o acesso ao contetdo ilicito de que trata
o caput deste artigo. (Incluido pela Lei n® 11.829, de 2008)
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Desta forma, apds a notificacdo extrajudicial por parte do participante ou de seu
representante legal, caso o provedor ndo retire o material danoso, ele respondera
subsidiariamente pelo dano causado.®® Esta disposicao assume especial relevancia tendo
em vista os recentes casos de suicidio de jovens, em razdo da divulgacdo de seus videos
intimos pelas redes sociais virtuais e pelos grupos do Whatsapp.* “° Verifica-se que as
mulheres compdem a maior parte das vitimas do “revenge porn”. Ainda que 0 homem
apareca no material divulgado, é a mulher que é condenada e estigmatizada de forma
imediata. Em pleno século XXI, expressar a sua sexualidade por meio de uma foto ou
de um video, enviado em confianga para o seu parceiro, infelizmente, ainda representa
para alguns uma imoralidade que, de certa forma, deveria abrandar as consequéncias
civeis e penais que aquele que divulgou o contelido possa eventualmente sofrer. 1sso
mostra que a sociedade brasileira ainda encontra-se embasada em dogmas ultrapassados

e que a discriminacdo em razdo do género ainda resta presente.

3.5. O direito a excluséo dos dados pessoais

Como complemento do estudo apresentado, cabe tecer algumas consideracdes
sobre o direito a exclusdo dos dados pessoais. O artigo 7°, X, dispde que é assegurado
ao usuario da Internet o direito a exclusdo definitiva dos dados pessoais que tiver
fornecido a determinada aplicacdo de internet, a seu requerimento, ao término da
relacdo entre as partes, ressalvadas as hipoteses de guarda obrigatoria de registros
previstas nesta Lei. A principal ressalva deste artigo refere-se ao art. 15 que estabelece
que determinados provedores de aplicagdes de internet deverdo manter 0s respectivos
registros de acesso a aplicacdes de internet, sob sigilo, em ambiente controlado e de

seguranca, pelo prazo de 6 meses, nos termos do regulamento.*!

% Na responsabilidade subsidiaria, um sujeito tem a divida originaria e o outro a responsabilidade por
essa divida. Ndo sendo possivel executar o efetivo devedor, quando ocorrer o inadimplemento da
obrigacdo, poderdo ser executados os demais sujeitos envolvidos na relacdo obrigacional. Percebe-se que
o legislador fez esta distin¢do para evitar que a responsabilidade fosse considerada solidaria.

¥ Noticia disponivel em: <http://www.revistaforum.com.br/blog/2013/11/revenge-porn-divulgacao-de-
fotos-intimas-culmina-com-suicidio-de-duas-jovens/> Acesso em: 30 de dezembro de 2014.

%00 Tribunal de Justica de S&o Paulo determinou que o Facebook fornecesse dados de usuérios e grupos
do Whatsapp para identificar os responsaveis pela disseminacdo de imagens intimas de uma estudante. A
decisdo foi publicada ainda antes da compra do aplicativo ter sido concretizada. No caso, 0
desembargador reputou correta a decisdo recorrida, em que o juiz deferiu liminar impondo que a ré
(Facebook) promovesse a exibicdo de todas as informacdes requeridas relativas aos IP's dos perfis
indicados na inicial e ao teor das conversas dos grupos “Atlética Chorume” e “Lixo Mackenzista”, entre
os dias 26 e 31 de maio de 2014. (TJSP, Al n°® 21474-24.2014.8.26.00, Rel. Salles Rossi, julg: 01/09/14.)
L Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa juridica e que exerca essa
atividade de forma organizada, profissionalmente e com fins econdmicos dever4 manter os respectivos
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Desta forma, caso o0 usudrio requeira, ao término da relacdo com o provedor de
aplicacoes, este deverd excluir definitivamente os dados pessoais que foram fornecidos,
na forma como estabelece a Lei. Verifica-se que o legislador foi omisso ao ndo indicar
qual seria a responsabilidade do provedor caso ele ndo realizasse a exclusdo solicitada.
Contudo, em virtude da expressa disposicdo legal que assegura o direito do usuério e da
relacdo contratual entre as partes, parece adequado o regime da responsabilidade

objetiva para o provedor.

4. Considerac0es finais

O cenério das comunicacGes passa por uma inédita revolugdo tecnoldgica.
Percebe-se que o ambiente virtual tornou-se uma espécie de realidade paralela, capaz de
reorganizar as estruturas de poder e alterar o proprio comportamento humano, no que
tange a sua exposicdo em sociedade. Este fato justifica o estudo da relacéo estabelecida
entre o individuo e os provedores de aplicagdes de internet, uma vez que estes englobam
relevantes funcionalidades no ambiente virtual.

Em junho de 2014, entrou em vigor o Marco Civil da Internet, norma
responsavel por regular questdes relacionadas a privacidade, neutralidade e
responsabilidade na rede. No texto, foi regulado expressamente o tema da
responsabilidade civil do provedor de aplicagdes de internet pelo conteudo de terceiro,
entre os artigos 19 e 21. Além disso, especialmente no artigo 7°, foram positivados
direitos e garantias ao usuario da rede, de forma a vedar a utilizacdo indiscriminada de
seus dados pessoais.

Entende-se que os intermediarios tém a possibilidade e o dever de contribuir
com os usuarios da rede, evitando danos e retirando conteudos quando considerados,

dentro de critérios legitimos, lesivos a dignidade da pessoa humana. Ainda que o

registros de acesso a aplicacOes de internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo
de 6 (seis) meses, nos termos do regulamento. § 1° Ordem judicial podera obrigar, por tempo certo, 0s
provedores de aplicagdes de internet que ndo estéo sujeitos ao disposto no caput a guardarem registros de
acesso a aplicagdes de internet, desde que se trate de registros relativos a fatos especificos em periodo
determinado. § 2° A autoridade policial ou administrativa ou o Ministério PUblico poderdo requerer
cautelarmente a qualquer provedor de aplicacdes de internet que os registros de acesso a aplicacbes de
internet sejam guardados, inclusive por prazo superior ao previsto no caput, observado o disposto nos 8§
3%e 4°do art. 13. § 3° Em qualquer hipétese, a disponibilizagdo ao requerente dos registros de que trata
este artigo deverd ser precedida de autoriza¢do judicial, conforme disposto na Se¢do 1V deste Capitulo. §
4° Na aplicagéo de sangdes pelo descumprimento ao disposto neste artigo, serdo considerados a natureza e
a gravidade da infracdo, os danos dela resultantes, eventual vantagem auferida pelo infrator, as
circunstancias agravantes, os antecedentes do infrator e a reincidéncia.
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provedor de aplicaces ndo tenha o dever de monitorar previamente o contetdo inserido
por terceiro em seu ambiente, uma vez caracterizado o modelo de negécio e o potencial
lesivo da relacédo, ndo se pode admitir que estes agentes privados recebam uma completa
imunidade e ndo sejam jamais responsabilizados por eventuais danos que possam gerar
direta ou indiretamente. Se antes do Marco Civil da Internet os intérpretes ja atuavam
protegendo amplamente a pessoa humana, notadamente o Superior Tribunal de Justica,
apés a entrada em vigor desta Lei, deve-se reprimir de forma ainda mais efetiva 0s
ilicitos cometidos, tendo em vista o incremento dos instrumentos legais de tutela.

Neste sentido, a Lei estabeleceu como regra que, apds ordem judicial especifica,
devera o provedor retirar o contelido danoso. Todavia, caso se trate de conteddo que
viole frontalmente a privacidade de uma pessoa — imagens, videos ou outros materiais
contendo cenas de nudez ou de atos sexuais de carater privado — o provedor tera o
dever de retirar o material ap0s a notificacdo extrajudicial da vitima ou de seu
representante legal. A principio, parece que o legislador agiu corretamente ao
estabelecer este regime de responsabilidade. Todavia, ha ddvidas se ndo seria melhor
ampliar as hipéteses de excecdo a regra, mas isso sO a aplicacdo concreta da Lei

permitira avaliar.
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