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PROPRIEDADE INTECTUAL NASEMPRESASE A PROTECAO DE IMAGENS
DIGITAISPOR MEIO DE MARCASDAGUA INVISIVEIS

INTELLECTUAL PROPERTY ON ENTERPRISESAND THE DIGITAL IMAGES
PROTECTION BASED ON INVISIBLE WATERMARKING

Cinthia O. A. Freitas

Resumo

Nos dias atuais € possivel criar e distribuir contelido digital de maneira répida e barata. A
preocupacdo estd no uso indevido ou ndo autorizado deste conteddo. A necessidade de
proteger a propriedade intelectual de conteidos, em especial de imagens digitais, € o foco do
artigo. O artigo apresenta a propriedade intelectual sob a 6tica da seguranca das informacfes
nas empresas e a protecdo das imagens digitais por meio das marcas d &gua. Apresenta-se a
conceituacdo de imagem digital e também os conceitos de esteganografia, criptografia,
marcacgao de autoria de modo a evitar confusdes de terminologia. A marcagdo de autoria
associada a criptografia estabelece um conjunto de técnicas para permitir que o conteido
digital sgaverificado e constatado o uso indevido €/ou ndo autorizado.

Palavras-chave: Propriedade intelectual, Direito autoral, Novas tecnol ogias, Marca dégua,
marcacdo de autoria, Imagem digital

Abstract/Resumen/Résumeé

Nowadays it is possible to create and distribute digital content quickly and cheaply. The
concern is the improper or unauthorized use of this content. The need to protect the
intellectual property of content, especially digital images, is the focus of the paper. The paper
presents the intellectual property from the perspective of information security on enterprises
and the protection of digital images through watermarks. It presents digital image concepts
and also the concepts of steganography, encryption, copyright marking in order to avoid
terminological confusion. The copyright marking associated with encryption establishes a set
of techniques to allow the digital content verification of improper or unauthorized use.

K eywor ds/Palabr as-claves/M ots-clés. Intellectua property, Copyright law, New
technologies, Watermarking, Copyright marking, Digital image
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1. INTRODUCAO

No contexto da Internet, a qual tornou possivel a disponibilizacio de contetdos
online, toma-se como facilitado o acesso e a busca dos mais variados tipos de contetidos por
todos que possuem computador, celular, tablet ou smartphone. Desta forma, o fato de que
ilimitadas reproducdes podem ser geradas sem as devidas autorizacdes, tem causado
preocupacdes tanto as pessoas que produzem o material digital quanto as empresas que podem
ser proprietarias de contetdo digital e, portanto, necessitam proteger tal contéudo.

A necessidade de protecdo advém para assegurar o Direito de Autor em, por
exemplo, imagem e video digitais. O artigo foca a propriedade intelectual sob a Gtica da
seguranca das informacdes nas empresas e a protecdo das imagens digitais por meio das
marcas d ‘agua (watermarking).

O tema realcioando com as iamgens digitais ter por motivacdo, por exemplo, a

quantidade de imagens veiculadas na rede social Instagram (https://instagram.com), a qual

completou 4 anos em 2014 e foi desenvolvida pelo brasileiro Mike Krieger e pelo americano
Kevin Systrom, estreando na App Store (loja virtual da Apple) em 2010. Alcancou 1 milhdo
de usudrios de dezembro de 2010. Em 2012, foi comprada pelo Facebook por US$ 1 bilhao.
Em 2015, alcangou 30 milhdes de usudrios ativos. Mas ndo sdo estes nimeros que motivam
este artigo e, sim, a quantidade de imagens digitais postadas na rede social, ou seja, 55
milhdes de imagens por dia. As imagens totalizam 1,2 bilhdes de likes por dia. Sob um olhar
simplificado, pode-se afirmar que o mundo digital € uma grande fotografia.

Neste contexto em que a associacdo entre dispositivos méveis com cameras digitais e
aplicativos especializados, a frase do fildsofo chinés Confucio, “Uma imagem vale por mil
palavras” nunca foi tdo real. Surge entdo a problemadtica relacionada a seguranga da
informacdo, no caso em questdo deste artigo as imagens digitais e ao seu conteido
propriamente dito. Interessa as empresas criar imagens digitais e ter a certeza de que tais
imagens nao serdo copiadas, modificadas ou adulteradas, seja com interesses comerciais ou
para fins ilicitos.

A seguranca da informagdo na Internet tem trés conceitos bdsicos, a saber:
confidencialidade, integridade e disponibilidade (BOWEN et al., 2006, p. 75). Os autores

apresentam tais conceitos como sendo

Confidentiality: Preserving authorized restrictions on information access and
disclosure, including means for protecting personal privacy and proprietary
information.
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Integrity: Guarding against improper information modification or destruction,
and includes ensuring information non-repudiation and authenticity.
Availability: Ensuring timely and reliable access to and use of information.

Entende-se, portanto, que por meio da confidencialidade toda a informagdo deve ser
protegida de acordo com o grau de sigilo de seu contetido, visando a limitacdo do seu acesso e
uso apenas as pessoas para quem as informacdes sdo destinadas. A integridade, por sua vez
garante que toda informacgado deve ser mantida na mesma condi¢do em que foi disponibilizada
pelo seu proprietario, visando protegé-las contra alteracdes indevidas, intencionais ou
acidentais. E, por ultimo, a disponibilidade assegura que toda informagao gerada ou adquirida
por um individuo ou instituicdo deve estar disponivel aos seus usudrios no momento em que
os usudrios necessitem das informagdes para qualquer finalidade.

Para proteger tais conceitos, € vital que sejam implantados sistemas de identificacao
dos usudrios e, também, implementados controles de seguranga, assegurando assim a conexao

entre sistemas e a transmissdo de dados entre sistemas. Marcon Jr. (2010, p. 55) explica que

O esquema de seguranga computacional necessita preservar as propriedades
basicas: confidencialidade, integridade, disponibilidade, autenticidade e nao
repidio. Além disto, alguns principios devem ser considerados:
responsabilizacdo dos autores por suas acdes fornecimento do minimo de
privilégios possivel para o desempenhar de uma atividade minimizacdo (da
quantidade, do tamanho e da complexidade) dos componentes confidveis do
sistema e priorizacdo do modo de operagdo seguro durante a implantacdo e
utilizagdo do sistema.

N

Para tal, agregam-se outros trés elementos a seguranca da informacdo, a saber:
identificacdo, autorizacdo e ndo-repudio (do inglés, authentication, authorization, e
nonrepudiation). A identificacdo permite, por meio de mecanismos informéticos, aferir o
acesso aos dados somente a aqueles que possuem a devida autorizagdo para fazé-la. O
conceito mais importante neste contexto ¢ o nao repudio, ou seja, garantir a irretratabilidade
(ndo-repudio) que consiste na ndo nega¢dao de um ato prévio (ALJIFRI e NAVARRO, 2003,
p. 1), seja este ato, por exemplo, negar falsamente a criacdo de um documento,
armazenamento de dados ou assinatura de um documento eletronico por meio de assinatura
digital (FREITAS et al., 2011, p. 167).

Cabe, portanto, o seguinte questionamento: como garantir estas caracteristicas nas
imagens digitais? A busca por meios cada vez mais eficientes e eficazes de protegdo e
garantia de propriedade de imagens digitais € um campo de pesquisa interessante e, portanto,
entram em cena contra-medidas que envolvem a aplicagdo de técnicas de marcas d’agua

(watermarking) e de identificacdo por digitais (fingerprinting). Tais medidas integram o
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estudo da Marcacgao de Autoria (Copyright Marking), area inserida no estudo da Ocultacdo de
Conteudo (Information Hiding). Este artigo trata das marcas d’4dgua e apresenta como este
tipo de solugdo técnica pode auxiliar na garantia do Direito de Autor. Portanto, no caso em
questdo, a protecao de direitos autorais diz respeito a identificacdo positiva de propriedade de
um determinado conteddo, a fim de proteger os direitos do proprietdrio, sendo as marcas
d’4gua utilizadas para auxiliar tal protecao.

Tem-se inicialmente que a propriedade intelectual divide-se entre os direitos autorais e
conexos, e a propriedade industrial, regulada no Brasil pelo Instituto Nacional da Propriedade
Industrial (INPI). Porém, nem toda producdo intelectual € merecedora de protecdo, seja por
Direito de Autor ou por meio de Patente, o qual gera os denominados direitos intelectuais
(BARBOSA, 2010, p.1883). No Brasil os Direitos de Autor sdo regulados pela Constituicao
Federal, pelo Direito Civil e, ainda, pela Lei de Direitos Autorais - Lei No. 9.610/98
(BRASIL, 1998), a qual protege o autor e sua obra seja esta artistica ou literdria.

Considerando-se o exposto, o artigo € resultado de método dedutivo de pesquisa e se
propde a apresentar e discutir o Direito de Autor relacionado as imagens digitais no ambito
empresarial, apresentando solucdes técnicas e comprovaveis juridicamente em casos de
litigio. O estudo aborda as técnicas de marcas d’dgua, explicando a drea de Marcacdo de
Autoria e as categorias de marcas d’dgua: visiveis e invisiveis. O interesse recai sobre as
marcas invisiveis e os métodos de comprovagdo de uso indevido ou ndo autorizado, visto que
tais técnicas e métodos sdo pouco conhecidos. Busca-se a integracdo entre o Direito e a
Tecnologia, sendo a Tecnologia meio para auxiliar o Direito em questdes relacionadas a

propriedade intelectual e ao Direito de Autor em imagens digitais.

2. IMAGENS DIGITAIS E USO INDEVIDO OU NAO AUTORIZADO

De um modo simplificado, pode-se definir imagem digital como a representaciao de
uma imagem bidimensional utilizando-se nimeros bindrios (0 ou 1) codificados de modo a
permitir o armazenamento, transferéncia, impressdo, reprodugdo e, ainda, o processamento
por meio de métodos e técnicas computacionais ou meios eletronicos, por exemplo, cimeras
digitais, celulares e computadores.

De acordo com Marques Filho e Vieira Neto (1999, p. 19) tem-se que “uma imagem
digital pode ser descrita matematicamente por uma funcdo f{x,y) da intensidade luminosa,
sendo seu valor, em qualquer ponto de coordenadas espaciais (x,y), proporcional ao brilho (ou

nivel de cinza ou cor) da imagem naquele ponto”. Os autores explicam que
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A funcdo f{x,y) representa o produto da interacdo entre a iluminancia
i(x,y) - que exprime a quantidade de luz que incide sobre o objeto - e as
propriedades de refletancia ou de transmitancia proprias do objeto, que
podem ser representadas pela funcdo r(x,y), cujo valor exprime a fragdo
de luz incidente que o objeto vai transmitir ou refletir ao ponto (x,y).

Compreende-se destas explicacdes que uma imagem digital ¢ uma matriz de pontos
(representacdo matricial ou raster), sendo que cada ponto possui como caracteristicas a
iluminancia e a refletdncia. A iluminancia descreve a quantidade de luz que atravessa ou €
emitida de uma superficie em questdo e a refletancia é a proporcao entre o fluxo de radiacdo
eletromagnética incidente numa superficie e o fluxo que € refletido (MARQUES FILHO e
VIEIRA NETO, 1999, p. 21-25).

Imagens digitais geralmente sdo armazenadas em arquivos com pixels (pictory
element) de tamanho entre 8-bit a 24-bit (bits por pixel). Desta forma, uma imagem com 24-
bits oferecerd maior espago para esconder informacdes e permitird que o contetido cifrado na
imagem nao seja percebido pelo olho humano.

Visando a padronizacdo das imagens foram criados os modelos de cores.Um modelo
de cor facilita a especificacdo de cores respeitando um padrdo de representacdo. Além de o
modelo representar a cor propriamente dita (que também pode ser em niveis de cinza ou
preto&branco), representa também os relacionamentos das cores entre si. Mais
especificamente, um modelo de cor € uma especificacio de um sistema de coordenadas
tridimensionais € um subespaco dentro deste sistema onde cada cor € representada por um
unico ponto.

Diferentes sistemas de processamento de imagem utilizam diferentes modelos de
representacdo de cores. Dentre os modelos mais utilizados no mercado encontram-se: RGB
(Red, Green, Blue), CMY (Cian, Magenta, Yellow), HSV (Hue, Saturation, Value) ou HSI
(Hue, Saturation, Intensive), HSL (Hue, Saturation, Lightness). A escolha de um modelo de
cor para um determinado sistema depende de diversas varidveis, como por exemplo: drea de
atuacdo do sistema, tempo necessdrio para o processamento de imagens, informagdes
relevantes da imagem para tratamento, condi¢des ideais para o algoritmo de tratamento de
imagens, entre outras. Os modelos mais usados para imagens coloridas sio o0 RGB e o HSV,
os quais sdo utilizados pelos computadores e demais equipamentos eletronicois (monitores
coloridos e cameras digitais) (GONZALEZ e WOOQODS, 2002, p. 282-348).

A partir da conceituagdo tedrico-matematica de imagens digitais e, ainda, levando em

consideracdo que na rede social Facebbok sdo postadas “300 milhdes de imagens por dia, o
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que perfaz um total de 109,5 bilhdes de fotos publicadas na rede social num ano”
(MACHADO, 2013, p. 01), surge o questionamento: como garantir a autoria de imagens e
proteger o a produgdo intelectual das empresas e pessoas?

Inicialmente, deve-se levar em consideracao que o uso indevido de imagens pode
ocorrer em dois contextos distintos, a saber: o pessoal e o profissional. No contexto pessoal, o
uso indevido ocorre quando outras pessoas fazem uso das imagens para fins comerciais ou
ndo, apresentando a imagem como de autoria propria. Além disto, podem associar a imagem
comentdrios caluniosos ou difamatérios, sendo que em alguns casos o uso pode ser a
divulgacdo de pornografia, dependendo da cena mostrada na imagem e do contexto (cendrio).
E, ainda, pode ocorrer das pessoas serem “marcadas” em fotos comprometedoras, o que pode
afetar nao somente a vida pessoal, mas também profissional.

No contexto profissional, as imagens sdo utilizadas sem o devido ressarcimento e
também podem ser modificadas para criar imagens fraudulentas. Outro ponto relevante € o
repasse de segredos industriais ou empresariais por meio de imagens, as quais podem
invalidar ou mesmo atrapalhar lancamento de produtos, projetos e criacdes.

Su et al. (1999, p. 2) ja alertavam as imagens digitais apresentam vantagens, mas
criam problemas para as partes que pretendam impedir a reproducdo e distribuicdo ndo
autorizada de dados digitais importantes e valiosos, tais como, protegidos por direitos
autorais, documentos comerciais, privilegiados, sensiveis e/ou secretos. Os autores
apresentam que existem dois métodos para protecio de documentos: a criptografia
(encryption) e a protecdo contra cépias (copy protection). No entanto, uma vez
descriptografado, um documento pode ser copiado e distribuido facilmente, € mecanismos de
protecdo contra cdpia muitas vezes pode ser contornados. Neste sentido, os autores
apresentam que medidas de salvaguarda contra falhas de criptografia e/ou protecdo contra
cOpia, envolvem a aplicacdo de marcas d'dgua digitais visando criar uma "dltima linha de
defesa" contra a distribuicao ndo autorizada de midias digitais. Entra em cena a Marcacdo de

Autoria (Copyright Marking).
3. MARCACAO DE AUTORIA E MARCAS D’AGUA
A esteganografia é uma das técnicas conhecidas para mascarar informacdes e Su et

al. (1998, p. 688) apresentam que um sistema digital de marcas d’4gua incorpora informacdes

diretamente em um documento, ou seja, esconde informacdes relacionadas a autoria do
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documento ou imagem digital, podendo-se citar como exemplos: nome da empresa, data e
hora da criacdo da imagem, destinatinatdrio da imagem, entre outros dados.

Historicamente, a estaganografia foi aplicada em diversas situagdes tais como
mensagens cifradas em tempos de guerra, mas sua origem remonta o ano de 440 a.C. com
Herodotus, filésofo grego que deu exemplos da técnica em seu livro A Histéria de Herodotus,
onde o personagem principal, Demeratus, escreve um aviso de um ataque a Grécia numa
placa de madeira e a cobre com cera” (DUARTE et al., 2015, p. 4). Relatam os autores, que
“Outro antigo exemplo foi o de Histiaeus, que raspou sua cabega e tatuou uma mensagem. Depois que
seu cabelo cresceu, a mensagem que continha dados de um plano de revolta contra os persas ficou
assim escondida” (DUARTE et al., 2015, p. 4). Muitos anos depois, na Segunda Guerra
Mundial, “ os alemdes inventaram os micropontos, que nada mais eram do que pequenos pontos
impressos que, quando ampliados, possuiam a clareza de pdginas datilografadas em tamanho normal”
(DUARTE et al., 2015, p. 4). Um exemplo, ¢ a mensagem enviada por um espido alemao
durante a 2. Guerra Mundial que dizia: “Apparently neutral’s protest is thoroughly
discounted and ignored. Isman hard it. Blockade issue affects pretext for embargo on by-
products, ejecting suets and vegetable oils”. Usando somente a segunda letra de cada palavra
€ possivel forma a seguinte frase: “Pershing sails from NY June 1 !

Diferentemente da criptografia, a qual permite a transmissdo cifrada de contetdos
(texto, imagens, videos) entre interessados prevenindo o acesso do conteido por meio da
aplicacdo de chaves (simétrica ou assimétrica0 (EFING; FREITAS, 2008), a esteganografia
apresenta-se como uma alternativa a prote¢do de dados por meio do ocultamento da totalidade
do contetido ou do ocultamento de dados e informagdes. Assim, Petittcolas et al. (1999, p.
1062) explicam que “enquanto a criptografia se preocupa em proteger o conteido da
mensagem, a esteganografia trata do ocultamento da existéncia da mesma”. Os autores,
ampliam a definicao de esteganografia quando afirmam que um significado mais amplo para a
palavra poderia ser definido como uma informacdo que é oculta em outra informagao
(PETITCOLAS et al., 1999, p. 1062). Atualmente a esteganografia ndo esta esquecida, apenas
vem se adaptando para agregar os conhecimentos das novas tecnologias, especialmente da

area de Informatica.

3.1. Marcacao de Autoria

! Disponivel em: <http://www.jjtc.com/stegdoc/sec202.html> Acesso em 30 jul. 2015.
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Inicialmente, deve-se considerar a classificacdo apresentada por Petitcolas et al.
(1999, p. 1063), a qual apresenta o esquema de derivacdo das dreas relacionadas a ocultacao
de conteudo, de modo a especificar as técnicas envolvidas (Figura 01). Esta classificacdo tem
o objetivo de evitar confusdes entre termos e técnicas, erroneamente utilizadas na literatura,
visto que os termos ocultacdo de informagdo (Information Hiding), esteganografia
(Steganography) e marcagdo de autoria (Copyright Marking) sao muitas vezes utilizados
como sindnimos. Petitcolas et al. (1999, p. 1063) esclarecem que a marcacdo de autoria é o
oposto da esteganografia, visto que tais técnicas apresentam a caracteristica de robustez contra
alteracdo ou destrui¢do das marcas d’4gua.

Esclarece-se também que este artigo utiliza o termo conteddo para exemplificar tanto
texto, como imagens, videos, musicas, entre outros conteidos que podem ser ocultados dentro
de arquivos digitais. Ressalta-se que o artigo trata da derivagdo pelo caminho: marcagao de
copyright/marcac¢do robusta/marca d’agua.

Assim, os dois tipos de marca d’dgua classificadas na literatura sido assim
denominadas: visivel e invisivel ou transparentes (PETITCOLAS et al., 1999, p. 1063). As
marcas d’dgua visiveis sdo aquelas, que como a prépria denominacdo indica, sdo visiveis, ou
seja, pode-se facilmente identificar o nome da empresa a que pertence determinado texto,
documento ou imagem. Estas marcas sdo comparédveis as filigranas utilizadas em papéis,
sendo que sua origem surgiu no século XIII com a finalidade de diferenciar os fabricantes de
papel da época (PETITCOLAS et al.,, 1999, p. 1063). Atualmente, as marcas visiveis
aplicadas em documentos digitais constituem padrdes visuais, por exemplo a logomarca de
uma empresa, sobrepostas as imagens digitais. Por outro lado, as marcas invisiveis sdo
aquelas que ndo sdo facilmente detectdveis a olho nu. Tais marcas encontram-se ocultadas no
conteddo original. Importante destacar que ambas as marcas t€m o interesse de informar quem

€ o proprietario do conteido (PETITCOLAS et al., 1999, p. 1064).
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Ocultacdo de Conteddo

Canais Secretos Est egarografia Anonimato Marcacdo de Autoria
| ;
Esteganografia Linguistica Esteganografia Técnica  Marcagio Robusta Marcacdo Fragil
]
|
Impressio Digital Ma mﬂl d'Agua
| |
Invisivel Visivel

Figura O01: Classificagao das Técnicas de Oculta¢do de Contetddo
(Adaptado de: PETITCOLAS et al., 1999, p. 1062).

Observa-se, de acordo com a Figura 01, que estes tipos de marcas d’dgua derivam da
marcacao dita robusta, a qual tem a propriedade de ndo ser exeqiiivel remové-las ou torna-las
intteis sem que o conteddo sofra alteracdo ou destruicao. Isso significa que a marca deve ser
incorporada aos componentes mais perceptivelmente significativos do contetiido, ou seja, nos
componentes que realmente carregam informacgdo relevante (PETITCOLAS et al., 1999, p.
1064). A marcacao frigil é aquela em que a marca € destruida logo que o objeto é modificado
ou alterado, sendo que Petitcolas et al. (1999, p. 1064) apontam que esta caracteristica pode
ser util quando o interesse € demonstrar, em caso de litigio, que um determinado conteido nao
sofreu adulteragdes.

Deste modo, as marcas d’dgua apresentam diversas propriedades, as quais fazem
deste recurso uma solugdo ponderosa, a saber (Su et al, 1999, p. 688-689):

e Robustez: A marca d’agua deve ser detectdvel apds alteragdes ocorridas no conteido
que a contém. Robustez significa que a marca d’agua deve ser de dificil retirada ou
destruicao. O ideal € que seja impossivel violar uma marca d’dgua sem degradar o
conteddo severamente ou tdo severamente que o conteddo ndo seja mais util ou ndo
tenha mais valor comercial;

e Imperceptibilidade ou um baixo grau de impertinéncia: esta caracteristica visa
preservar a qualidade do documento que contém a marca d’4dgua, sendo que a marca
d’4gua inserida no contetdo ndo pode distorcer visivelmente o conteido original (ou
ndo pode alterar a audibilidade ou inteligibilidade de contetidos musicais). Idealmente,
os documentos, original e com marcas d’dgua, devem ser perceptivelmente idénticos;

e Seguranca: Partes ndo autorizada ndo devem ser capaz de ler ou alterar a marca
d’4gua. Idealmente, a marca d’dgua ndo deve ser detectdvel por pessoas nao
autorizadas;

e Nao referéncia ao documento original: dependendo da aplicacdo € necessario
recuperar a marca d’dgua sem a necessidade de se possuir o documento original nao
marcado;

e Miuiltiplas marcas d’dgua: Pode ser interessante incorporar mais de uma marca d’agua
ao conteudo. Por exemplo, em uma determinada musica pode-se inserir diferentes
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melodias em diferentes trechos da gravacdo do dudio que contém direitos autorais
reservados. Outro exemplo, aplicado em imagens digitais, € a inser¢do de uma nova
marca d’dgua a cada download do contetudo;

e Naio ambigiiidade: A marca d’dgua deve transmitir informagdes inequivocas sobre o
legitimo proprietério, ponto de distribuicdo (por exemplo, se a imagem foi baixada do
site A ou do site B), entre outras informacdes. As informacdes veiculadas na marca
d’4gua ndo podem gerar confusio e devem garantir a verificacio de autoria.

Tais caracteristicas podem aferir as marcas d’dgua a seguranca necessdria,
procurando evitar alteracdes para uso indevido ou ndo autorizado, por exemplo, quando o
interesse € remover uma marca d’dgua visivel para entdo utilizar o conteido como se fosse de
propria autoria. O mesmo pode ocorrer, com marcas invisiveis, por meio da aplicagdo de
algoritmos que busquem pela marca d’adgua. Este procedimentos ndo sdo simples, visto
existirem diversas técnicas de marcacdo de autoria as quais podem ser implementadas com
variagdes nos algoritmos.

Os algoritmos de marcacao de autoria tem por base o conceito da insercdo, ou seja,
iserem, por exemplo, nos bits que sdo ruidos e pré-existem em conteddos digitais por um

texto ou outra imagem. A Figura 02 mostra como estes algoritmos funcionam marcando (a)

ou recupernado (b) uma marca em um determinado contetdo.

Marca (M)

Marca (M) = = == = = = —— | efou  ————————— |

1 Imagem (1) |

3 L

Algoritmo de Imagem e

! ! 3 M goritmo de Marca (M) ou
magem (I} —— Marcagio Marcada {I') Imagem Teste (I") ——>| Verificagso s FopubgelPE

)

: 7

Chave Publica (k) - ———————— 1 |
(=) Chave Publica (K} — ———————— I (b)

Figura 02: Esquema de Algoritmos de Marcacdo Robusta

As técnicas mais conhecidas de inser¢do para marcagdo de autoria em imagens
digitais, apresentadas por Johnson e Jajodia (1998, p. 28) sdo as seguintes: Inser¢do no bit
menos significativo (least significant bit insertion - LSB); técnicas de filtragem e
mascaramento (masking and filtering) e algoritmos e transformacdes (algorithms and
transformations). Nao € objetivo do artigo explicar tecnicamente como cada uma destas
técnicas funcionam, mas ressaltar que outros pesquisadores e trabalhos podem ser consultados
para um melhor entendimento (BANDYOPADHYAY et al.,, 2010) (CHANNALLI e
JADHAV, 2009).

Em termos de classifica¢do, de acordo com Petitcolas et al. (1999, p. 1064), pode-se

ainda subdividir as marcas de autoria em trés subcategorias: sem chave, com chave simétrica
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e com chave assimdtrica ou par de chaves (privada e publica) (EFING e FREITAS, 2008,
p.132-136).

Uma marca de autoria sem chave é aquela que ndo precisa de chave para ser
utilizada. Pode ser qtil para detectar as alteracdes ndo intencionais em imagens, por exemplo,
erros de transmissao ou de armazenamento. Caso o algoritmo de verificacdo esteja disponivel
publicamente, qualquer pessoa pode inserir este tipo de marca em qualquer imagem e, ainda,
qualquer pessoa pode verificar se uma imagem contém uma marca valida.

A marca de autenticagdo com chave simétrica é usada para detectar alteracdes
intencionais ou maliciosas. Este tipo de marca € similar ao mecanismo aplicado em
assinaturas digitais com chave simétrica para cifragem de conteddo, por exemplo, emails e
documentos. Chaves simétricas sao aplicadas tanto para cifrar quanto para decifrar contetidos.
A diferenca é que para marcagdo de inagens digitais o cédigo de autenticagdo estd inserido na
imagem ao invés de ser armazenado separadamente. Os algoritmos para inser¢do e verificagao
deste tipo de marca podem ser disponibilizados publicamente.

Finalmente, as marcas de autoria basedas em chaves assimétricas utilizam om emso
mecanismo da criptografia com base em um par de chaves: uma privada e outra publica. Este
tipo de chave permite que a autoria e autencidade de uma imagem digital possam ser
verificadas sem que nenhuma informacgdo privada seja revelada, portanto, constituem o

mecanismo mais seguro para aplicar em marcacao de autoria em imagens digitais.

3.2. Ataques sobre Marcas d’Agua

Qualquer sistema ou técnica computacional ndo € 100% seguro. Todo procedimento
estd sujeito a falhas, sendo que no caso especifico de marcagdo de autoria por meio de marcas
d’4agua pode-se entender que, apesar da grande variedade de técnicas, algumas técnicas s@ao
mais seguras e robustas que outras. Portnato, os problemas surgem desde falhas inerentes aos
procedimentos de marcagdo de autoria, ou seja, falhas computacionais até a aplicacdo de
marcas d“dgua que podem ser quebradas ou detectadas.

A quebra ou deteccao de uma marca d’dgua permite que os contetidos digitais sejam
utilizados para fins comerciais ou outros interesses sem que se tenha a altera¢do ou destrui¢ao
das marcas d’dgua. ou ndo mesmo sem autorizagao.

A literatura cientifica apresenta diversas classicacdes para os procedimentos de
quebra de marcas d’dgua, tecnicamente denominados de ataques (attacks) (CRAVER et al.,

1998) (VOLOSHYNOVSKIY et al., 2001) (BOUNKONG et al., 2003).
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De um modo geral, em um primeiro nivel consdierando a inten¢do, os ataques sdo
classificados em maliciosos ou ndo. Os ataques ndo maliciosos constituem métodos comuns
de processamento de imagens e nao estdo destinados a eliminar ou interferir na marca d’agua.
Por outro lado, os ataques maliciosos, sdo tentativas deliberadas de remover e/ou desativar a
marca d'dgua, sendo que na muitas vezes sao aplicados os mesmos algoritmos de inser¢do das
marcas. Cabe destacar que alguns tipos de ataques nao maliciosos também podem ser usados
como ataques maliciosos, especialmente se o processo de marca d'dgua é fraco e ndo
resistente ao ataque.

Outra classificacdo tem por base explorar falhas nas caracteristicas das marcas
d’4gua, ja apresentadas anteriormente. Assim, os ataques podem ser ditos de: robustez,
apresentacao, interpretacdo. O ataque de robustez visa diminuir ou eliminar a presenca de uma
marca de dgua digital. O ataque de apresentacdo modifica o conteido de maneira que o
método de verificacdo ndo mais consegue localizar a marca d'dgua. E, o ataque de
interpretacdo atua de maneira que o atacante concebe uma situagdo, a qual passa a impedir a
confirmacao da autoria e, consequentemente, da propriedade.

Em casos de litigio em que a propriedade de determinada imagem digital €&
questionada, deve-se como boa prética analisar se a imagem possui algum procedimento de
marcacao de autoria para entdo analisar se houve ou ndo ataque sobre a marca d’agua e que
alteracdes foram geradas na imagem original, muitas vezes com a intencao de disfarcar tanto
0 ataque quanto o uso e aplica¢do da imagem em outro contexto.

A aplicacdo de marcas d’dgua tem maltiplos usos, entre estes usos a prova de
propriedade e a autenticacdo e verificacdo da integridade do conteddo sdo os que mais se

destacam, visto que uma marca d’agua integra revela que o conteido nao foi modificado.

4. A LEGISLACAO PERTINENTE E AS IMAGENS DIGITAIS

Pergunta-se, entdo: A quem pertence a autoria de uma imagem digital? Inicialmente
deve-se retroceder no tempo e analisar a fotografia, a qual é protegida pela Lei de Direito

Autoral, Lei N° 9.610 de 1998 (BRASII, 1998), sendo que no art. 7°, inciso VII, tem-se que:

Art. 7° Sdo obras intelectuais protegidas as criacdes do espirito,
expressas por qualquer meio ou fixadas em qualquer suporte,
tangivel ou intangivel, conhecido ou que se invente no futuro,
tais como:
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VII - as obras fotogréficas e as produzidas por qualquer processo
andlogo ao da fotografia;

E o legislador ja prevendo que os avancos tecnoldgicos também influenciariam o
modo como sdo registradas as imagens, considerou a expressao ‘“processo andlogo ao da
fotografia” equiparando, portanto, o negativo ao cartdo de memdria, seja em camera digital ou

em celular ou smartphone. Sobre a utilizacdo da obra fotogréfica, o art. 79°, dispde que:

Art. 79. O autor de obra fotogréfica tem direito a reproduzi-la e
colocd-la a venda, observadas as restricdes a exposicao,
reproducdo e venda de retratos, e sem prejuizo dos direitos de
autor sobre a obra fotografada, se de artes pldsticas protegidas.

O pardgrafo 1° deste artigo indica que “A fotografia, quando utilizada por terceiros,
indicard de forma legivel o nome do seu autor”. E o que se observa nos jornais veiculados
pela Internet, nos quais ao lado da imagem é mostrado o nome do autor da imagem seguido
do nome do meio de comunicagdo para qual a imagem foi gerada, criada ou capturada.

O pardgrafo 2° esclarece que “E vedada a reproducio de obra fotogrifica que ndo
esteja em absoluta consondncia com o original, salvo prévia autorizacdo do autor”. Portanto,
toda obra somente pode ser reproduzida com alteragdes se o autor assim autorizar.

Os direitos inaliendveis do autor sdo denominados de direitos morais e de acordo com
o art. 24° da lei de Direito Autoral (BRASIL, 1998), o autor de obra intelectual tem os
seguintes direitos resguardados:

I — o de reivindicar, a qualquer tempo, a autoria da obra;

II — o de ter seu nome, pseuddonimo ou sinal convencional
indicado ou anunciado, como sendo o do autor, na utilizacdo de
sua obra;

IIT — o de conservar a obra inédita;

IV — o de assegurar a integridade da obra, opondo-se a quaisquer
modificagdes ou a pratica de atos que, de qualquer forma,
possam prejudica-la ou atingi-lo, como autor, em sua reputacio
ou honra;

V — o de modificar a obra, antes ou depois de utilizada;

VI - o de retirar de circulagio a obra ou de suspender qualquer
forma de utilizacdo ja autorizada, quando a circulacio ou
utiliza¢do implicarem afronta a sua reputagdo e imagem,;

VII — o de ter acesso a exemplar unico e raro da obra, quando se
encontre legitimamente em poder de outrem, para o fim de, por
meio de processo fotografico ou assemelhado, ou audiovisual,
preservar sua memoria, de forma que cause o menor
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inconveniente possivel a seu detentor, que, em todo caso, serd
indenizado de qualquer dano ou prejuizo que lhe seja causado.

§ 1° Por morte do autor, transmitem-se a Seus sucessores 0s
direitos a que se referem os incisos [ a IV.

§ 2° Compete ao Estado a defesa da integridade e autoria da obra
caida em dominio publico.

§ 3° Nos casos dos incisos V e VI, ressalvam-se as prévias
indenizagdes a terceiros, quando couberem.

Depreende-se deste artigo, portanto, que os créditos ao autor devem sempre
mencionados. Além disto, ao se proceder a venda de imagens em midia eletronica (CD, DVD,
site na Internet), os autores devem assegurar-se da integridade da obra informando se a obra
pode ou ndo ser modificada, bem como, esclarecendo que o uso da obra ndo poderd prejudicar
ou atingir o autor em sua reputacdo ou honra. Ressalta-se, de acordo com o inciso VI, que o
autor pode solicitar a retirada de imagem de sua autoria cujo o uso nao esteja de acordo com
seus objetivos. Por exemplo, se alguém utilizar uma imagem em site de pornografia infantil
ou site de apologia ao racismo ou nazismo, sendo que o autor desconhecia esta finalidade, o
autor pode solicitar a retirada de veiculagdo da imagem.

Como mencionado, os direitos inaliendveis do autor sdo denominados de direitos
morais e estdo garantidos no art. 27°, a saber: “Art. 27. Os direitos morais do autor sdao
inaliendveis e irrenuncidveis”. Direitos morais ndo podem ser vendidos, repassados ou
qualquer outra modalidade a pessoa alguma. Tais direitos s@o do autor e ndo pertencem ou
poderdo pertencer a mais ninguém. Portanto, os direitos patrimoniais estdo estabelecidos nos
arts. 28° ao 45°, sendo que somente o autor tem o direito de “utilizar, fruir e dispor da obra
literdria, artistica ou cientifica”. Utilizar, reproduzir, editar, adaptar, traduzir, ou distribuir
depende de autorizagdo prévia e expressa do autor. Nesta mesma condi¢ao estd “a inclusdo em
base de dados, 0 armazenamento em computador, a microfilmagem e as demais formas de
arquivamento do género” (art. 29° inciso IX). No art. 44° fica estabelecido que “O prazo de
protecdo aos direitos patrimoniais sobre obras audiovisuais e fotograficas sera de setenta anos,
a contar de 1° de janeiro do ano subseqiiente ao de sua divulgacao”.

A lei estabelece também, no art. 46°, as condicdes em que a reproducgdo, a citagio, o
apanhado, a utilizag¢do de obras, a representacdo teatral, a execucdo musical e a utilizacao para
produzir prova judicidria ou administrativa; ndo constituem ofensa aos direitos autorais.

Outra preocupacgdo € o Direito de Imagem, quando a imagem contém pessoas ou objeto

de autoria conhecida. Tanto a pessoa quanto o responsdvel ou autor do objeto necessitam
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permitir o uso da imagem, por meio de uma licenca de uso de imagem, especificando o meio
(onde) e o tempo (periodo) em que a imagem serd utilizada ou veiculada (AFFORNALLI,
2007, p.55-58). O direito de imagem encontra-se assegurado e protegido pela Constituicao
Federal da Reptblica de 1988 no art. 5° incisos X e XXVIII, tratado dentre os Direitos e
Garantias Fundamentais ¢ como um Direito de Personalidade (BRASIL, 1988). E, ainda,
pelo Cédigo Civil de 2002, Lei N° 10.406/2002, como um direito de personalidade autbnomo
(art. 11° e seguintes), visto tratar-se da projecao da personalidade fisica da pessoa, incluindo
tracos fisionomicos, o corpo, atitudes, gestos, sorrisos, indumentdrias, entre outros (BRASIL,
2002).

O direito de imagem possui as seguintes caracteristicas: irrenunciabilidade,
inalienabilidade, intransferibilidade; todas interligadas e decorrentes do cardter da
indisponibilidade. Significar que a imagem da pessoa ou sua personalidade fisica jamais
podera ser vendida, renunciada ou cedida em definitivo, porém, poderd, sim, ser licenciada
por seu titular a terceiros. Além disto, o direito de imagem possui a caracteristica da
imprescritibilidade, ou seja, ndo se extingue com o passar do tempo (AFFORNALLI, 2007, p.
50-55).

5. CONCLUSAO

O uso de imagens digitais é crescente e as empresas possuem nas imagens capital
intelectual de interesse econdmico, social e ambiental, ao qual cabe protecdo. O artigo
apresentou o uso das marcas d’dgua em imagens digitais como meio para evitar o uso
indevido e ndo autorizado das imagens, principalmente quando ocorrem alteracdes ou
modificagdes visando descaracterizar a imagem original e ndo permitir a comprovacao do uso
indevido e/ou ndo autorizado.

Foi apresentada a terminologia técnico-cientifica correta, de modo a diferenciar
esteganografia, criptografia e marcacdo de autoria. Entende-se que a aplicacdo de marcas
d’4gua nao pode por si sé impedir a cépia, modificacdo e redistribui¢ao de conteidos digitais.
No entanto, se os procedimentos de criptografia falharem, as marcas d'dgua permitem que o
conteddo seja verificado e constatado o uso indevido e/ou ndo autorizado.

Finalmente, entende-se que a combinacdo de técnicas podem auxiliar na marcagdo de
autoria e garantir as empresas que as imagens criadas, geradas ou capturadas por elas ndo
sejam alteradas ou modificadas para fins comerciais de outrem ou de degradacao intencional a

fim de atingir a empresa. “Uma imagem vale por mil palavras”, € o que diz o provérbio chinés
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do pensador Conflcio e, portanto, deve ser protegida visto que os danos decorrentes do uso

indevido ou ndo autrorizado pode gerar danos a propria imagem da empresa.
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