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VI ENCONTRO VIRTUAL DO CONPEDI
CONSTITUICAO, TEORIA CONSTITUCIONAL E DEMOCRACIA |

Apresentacdo

Os artigos contidos nesta publicagao foram apresentados no Grupo de Trabalho Constituigéo,
Teoria Constitucional e Democracia | durante o VI Encontro Virtual do Conselho Nacional
de Pesquisa e Pos-graduacdo em Direito - CONPEDI, realizado nos dias 20 a 24 de julho
2023, sob o tema geral “Direito e Politicas Publicas na Era Digital”. O evento foi promovido
por esta sociedade cientifica do Direito com o apoio da Faculdade de Direito de Franca e das
Faculdades Londrina. Trata-se da sexta experiéncia de encontro virtual do CONPEDI em
mai s de trés décadas de existéncia

A apresentacdo dos trabalhos abriu caminho para uma importante discussdo, em que 0s
pesquisadores do Direito puderam interagir em torno de questdes tedricas e préticas, levando-
se em considerac8o a tematica central grupo. Essa temética traz consigo os desafios que as
diversas linhas de pesguisa juridica enfrentam no tocante ao estudo dos referenciais tedricos
do Direito Constitucional e dos reflexos do constitucionalismo na atuagdo dos Poderes da
Republica no pais.

Os temas abordados vao desde os direitos fundamentais constitucionalizados, passando pelo
controle de constitucionalidade e as experiéncias diversas de exercicio da democracia

Liberdade de expressdo, historia das constituigdes brasileiras e sistema constitucional

|atinoamericano também foram temas marcantes do grupo.

Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversos Programas de Pos-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, com artigos rigorosamente selecionados, por meio de dupla avaliagdo cega por
pares (double blind peer review). Dessa forma, todos os artigos ora publicados guardam
sintonia direta com este Grupo de Trabal ho.

Agradecemos a todos 0s pesquisadores pela sua inestimavel colaboracéo e desejamos uma
6tima e proveitosaleitural

Caio Augusto Souza L ara

Zulmar Antonio Fachin



Lucas Gongalves da Silva



O CONSTITUCIONALISMO DIGITAL COMO PROTECAO AOSDIREITOS
FUNDAMENTAIS

DIGITAL CONSTITUTIONALISM ASPROTECTION OF FUNDAMENTAL
RIGHTS

Sabrina Daiane Staats 1

Resumo

Esse artigo tem visa tratar sobre a mudancga de paradigma que o Direito tem vivenciado com
arelacdo com o Digital focando nas ameagas aos direitos fundamentais e na ascenséo de
poderes privados na sociedade algoritmica e tem como objetivo apresentar o

constitucionalismo digital como uma nova fase constitucional visando responder as novas
guestdes constitucionais que aparecem com a relacéo entre o digital e o Direito. Para tanto
inicialmente, serdo apresentados alguns exemplos da mudanga do contexto constitucional
frente a presenca das tecnologias no Direito, como a utilizacdo da Inteligéncia Artificial pelo
Judiciério, o desenvolvimento de tecnologias como o ChatGPT e a tomada de decisdes por
plataformas como a ICANN. Posteriormente foi apresentada em que consiste a ideia de
Constitucionalismo Digital e como essa declinagdo do Constitucionalismo Classico pode
proteger os direitos fundamentais digitais. Para tanto, empregou-se a técnica de pesquisa
bibliografica, por meio de apanhado doutrinario sobre o tema, utilizando-se do método
fenomenol 6gico hermenéutico.

Palavras-chave: Constitucionalismo digital, Direitos fundamentais, Inteligéncia artificial,
Novas tecnologias, Sociedade em rede

Abstract/Resumen/Résumeé

This article aims to address the paradigm shift that Law has experienced in relation to the
Digital, focusing on threats to fundamental rights and the rise of private powers in the
algorithmic society and aims to present digital constitutionalism as a new constitutional
phase aimed at answer the new constitutional questions that appear with the relationship
between the digital and the Law. To do so, initially, some examples of the change in the
constitutional context will be presented in view of the presence of technologiesin Law, such
as the use of Artificial Intelligence by the Judiciary, the development of technologies such as
ChatGPT and decision-making by platforms such as ICANN. Subsequently, it was presented
what the idea of Digital Constitutionalism consists of and how this declension of Classic
Constitutionalism can protect fundamental digital rights. For that, the technique of
bibliographic research was used, through a doctrinal overview on the subject, using the
hermeneutic phenomenol ogical method.

1 Doutoranda em Direito pelo PPGD da UNISINOS, bolsista CAPES, Mestre em Direito pelo PPGD ATITUS.
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1 INTRODUCAO

Entre seus papéis, o constitucionalismo moderno visa proteger os direitos fundamentais
e limitar o surgimento de poderes fora de qualquer controle, e as Constituicdes foram
desenvolvidas tendo em vista limitar os poderes governamentais e, assim, proteger 0sS
individuos de interferéncia do poder pablico. Do ponto de vista do direito constitucional, a
noc¢do do poder tem sido tradicionalmente atribuida as autoridades publicas e uma nova forma
(digital) de poder privado agora surgiu devido a enorme capacidade de organizar contetdo e
processar dados.

Assim, em virtude das amplas transformacdes ocorridas na sociedade, consequéncias de
sua complexidade e pluralidade, surgem questdes quanto as bases tedricas sobre o
Constitucionalismo e o dever de protecdo aos direitos fundamentais no ambiente digital e
vislumbra-se uma nova perspectiva para o Direito Constitucional na seara do
constitucionalismo contemporéneo: o constitucionalismo digital. A partir disso, o principal
desafio envolve ndo apenas o papel dos atores na regulacdo do ambiente digital, mas também,
mais importante, a capacidade do direito constitucional para reagir contra as ameacgas aos
direitos fundamentais e 0 aumento de poderes privados, cuja natureza € muito mais global do
que local.

O que atualmente se vive € o desafio de entender quais os limites da Constituicdo no
enfrentamento das principais questdes que séo postas, pois atualmente outro fator passou a ser
determinante para a adjetivacdo do Constitucionalismo: o digital. Essa forma de ver os
imperativos do direito constitucional elege como seus principais objetos de reflexdo a influéncia
que as plataformas e a Inteligéncia Artificial produzem nas relagdes sociais e nos direitos das
pessoas.

Diante disso, a problematica que o trabalho visa apresentar é se seriam 0s recursos da
teoria do constitucionalismo suficientes para responder satisfatoriamente os problemas neste
contexto digital em que se vive ou haveria a necessidade de apelar a novos recursos? Esse artigo
tem como objetivo explicar essa mudanca de paradigma ao focar nas ameacas aos direitos
fundamentais e na ascensdo de poderes privados na sociedade algoritmica e apresentar o
constitucionalismo digital como uma nova fase constitucional visando responder as novas
questdes constitucionais que aparecem com a relacdo entre o digital e o Direito. Para tanto,
empregou-se a técnica de pesquisa bibliografica, por meio de apanhado doutrinario sobre o

tema, utilizando-se do método fenomenoldgico hermenéutico.
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2 NOVOS DESAFIOS PARA A PROTECAO AOS DIREITOS FUNDAMENTAIS NO
AMBIENTE DIGITAL

Os avancos tecnoldgicos estdo presentes nas mais areas da nossa vida, e hoje fazem
parte do dia-a-dia através das mais plataformas sociais, como redes sociais, por exemplo.
Nessas plataformas o debate é voltado para o fato de que o modelo digital de negdcio praticado
ter como objetivo conectar servigos e pessoas, € entre suas possibilidades esta a manipulagéo
dos dados pessoais voltada a interesses econdmicos ou politicos. O caso que acendeu um grande
alerta mundial pelo uso indevido dos dados pessoais pelas plataformas na internet, em especial
nas redes sociais, foi o escandalo envolvendo o Facebook e a empresa de Cambridge Analityca,
denunciado pela coleta de informacGes pessoais dos usuérios para influenciar na politica em
processos eleitorais democraticos em diversos paises, o que levou a diversos debates acerca dos
impactos e da responsabilidade que as grandes empresas que prestam esse servico de “redes
social” nas vidas dos usuarios.

A Inteligéncia Artificial j& é realidade no Direito e vem sendo usada em Tribunais, como
exemplo paradigmatico do sistema VICTOR do STF, na prestacdo de servicos publicos e nos
servicos de policia. Esses usos sdo questionados e, em alguns exemplos, até mesmo violam
direitos fundamentais e sdo considerados inconstitucionais. Exemplo disso é a decisdo do
Tribunal Constitucional Federal Alem&o que declarou inconstitucional o uso do software de
vigilancia Palantir pela policia das cidades de Hesse e Hamburgo.*

A decisdo conclui um caso apresentado pela Sociedade Alema de Direitos Civis (GFF)
em 2022, os autores da a¢do argumentaram que o software poderia ser usado para policiamento
preditivo, aumentando o risco de erros e discriminagédo por parte das autoridades. A base legal
dos atos que autorizam esses sistemas foi questionada pela GFF, que disse que a policia de
Hesse e Hamburgo ndo deixaram claro as fontes que poderiam usar para obter dados ou quanto
e com que base a mineracdo de dados poderia ser realizada pela aplicacdo da lei. Ao decidir, 0
tribunal constitucional em Karlsruhe derrubou atos que forneciam uma base legal para a policia
processar dados pessoais armazenados por meio de analise automatizada de dados, no caso de
Hesse, ou interpretacdo automatizada de dados, em Hamburgo. Os sistemas foram considerados
inconstitucionais por violarem o direito a autodeterminacdo informativa. Conforme os

argumentos da decisdo do Tribunal, o uso de medidas automatizadas que interferem nos direitos

'BUNDESVERFASSUNGSGERICHT. Legislation in Hesse and Hamburg regarding automated data
analysis for the prevention of criminal acts is unconstitutional. In:
<https://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/EN/2023/bvg23-018.html>. Acesso
em: 17.02.2023.
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das pessoas dessa maneira s6 é permitido para proteger interesses juridicos particularmente
importantes — como a vida, a integridade fisica ou a liberdade da pessoa?.

Conforme Fabiano Hartman Peixoto e Roberta Zumblick Martins da Silva (2019, p. 21),
a Inteligéncia Artificial € a subarea da ciéncia da computacdo que faz modelagens
computacionais do comportamento humano. Tal construgdo se da por iniciativas de modelagem
de inteligéncia, identificando formatos comportamentais em determinadas situacdes e
buscando, no computador, comportamentos da mesma maneira. A diferenca sera,
destacadamente, sob o aspecto técnico, a velocidade e a acuracia. Conforme observam os
referidos autores (2019, p. 22), a IA pode alterar o relacionamento humano e potencializar
capacidades criativas, de forma que, associada a engenhosidade humana, a 1A contribui com
velocidade e precisdo, especialmente em tarefas que demandariam muito tempo, repeticdo de
esforcos e fidelidade de parametros.

Com o proposito de regulamentar a utilizagdo de ferramentas por inteligéncia artificial,
0 Conselho Nacional de Justica editou a Resolugdo n. 332/2020 com a finalidade de fazer com
que os 6rgaos ligados ao poder judiciario observem na conducdo desses processos integrativos
de principios éticos (BRASIL, 2020, p. 48). De acordo com o CNJ, um dos objetivos centrais
levados em consideragdo na regulamentagdo envolve a necessidade de fornecer parametros
éticos para que 0s usuarios estejam protegidos. Dessa feita, busca-se com a normatizacédo
preservar direitos fundamentais, em especial aqueles que resguardam a igualdade, liberdade e
justica. Essas alteracGes trouxeram impactos significativos para a jurisdicdo constitucional
brasileira, pois aumentou a celeridade no julgamento e permitiu-se a continuidade de
funcionamento efetivo da corte durante a pandemia, entretanto surgiram novas variaveis no
perfil decisorio do STF que impdem desafios adicionais ao sistema de Justica constitucional.

Diante desse novo quadro, pessoas, empresas de tecnologia, governos, sociedade civil,
comunidade e 6rgdos regionais e globais reivindicam, incorporam, reconhecem e propdem
direitos nas interacdes tecnoldgicas (KARPPINEN; PUUKKO, 2020, p. 304-328). Eis que as
empresas de tecnologia desenvolvem termos de uso que se inserem na linguagem dos direitos
e o Estado, por meio do Legislativo, do Executivo e do Judiciario, tutela os diretos a dados
pessoais e ao acesso a tecnologia, tendo de lidar com complexas reivindicacGes por direitos ao
esquecimento e a desindexacdo e combatendo a desinformacdo para garantir o direito a
informagdo, por exemplo (ROBL FILHO; MARRAFON; PANSIERI, 2020, p. 142).

2 |dem.
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Outro caso exemplificativo das mudangas que tem acontecido no que diz respeito a
protecdo dos direitos fundamentais no ambiente digital ocorreu quando a Greenpeace Alemanha
lancou uma campanha politica com comentarios criticos sobre as politicas ambientais da
companbhia petrolifera francesa Total Final EIf (TEUBNER, 2017, p. 488). A Greenpeace abriu
um website com o nome de dominio ‘oil-of-elf.com'. Ao fazé-lo, seguiu uma préatica de websites
de protesto como 'Shell.Sucks.com’ ou 'IBM.Sucks.com’, geralmente CompanyNameSucks.com,
que sdo utilizados para atacar as politicas comerciais das empresas. A companhia petrolifera
ajuizou acdo exigindo que o nome de dominio fosse dissolvido ou transferido para ela, mas ndo
apresentou queixa num tribunal estatal na Alemanha, Franca ou nos EUA, que teriam aplicado
a sua lei nacional. Em vez disso, como acontece frequentemente em disputas sobre websites
mundiais, a empresa apresentou o caso a uma Organizacdo Privada de Resolucdo de Litigios, a
Organizacdo Mundial da Propriedade Intelectual (OMPI)-Centro de Arbitragem, que é
acreditada pela Internet Corporation for Assigned Names and Numbers (ICANN), uma
associacao privada, e que € obrigada a adjudicar de acordo com as regras privadas da chamada
Politica Uniforme de Resolucdo de Litigios (UDRP) (TEUBNER, 2017, p. 488).

Essa situacdo levanta a questdo fundamental de saber se os direitos constitucionais que
foram desenvolvidos exclusivamente na relacdo entre cidaddos e Estados-nacdo podem ser
invocados contra atores privados na Internet. Em termos mais gerais, levanta a questdo da
constitucionalizacdo da Internet, ou seja, a emergéncia de uma constituicao digital.

Os casos como os “Company Name Sucks” ja tém um consideravel historico de
jurisprudéncia nos painéis da ICANN. Casos como esse levantam questdes intrigantes sobre a
soberania do Estado e o constitucionalismo transnacional societério, devido ao caracter global
da Internet e ao seu efetivado regime de regulacdo eletrnica, a soberania como a capacidade
de fazer e implementar normas foi de fato transferida dos estados-nacéo para as instituicdes da
Internet. Gunther Teubner se manifesta sobre esse assunto, dizendo que entende que o painel
ICANN crie direitos fundamentais no ciberespaco com base numa ficgdo, pois eles baseiam-se
na ficcdo de um "ndcleo comum™ de principios de direito globalmente aplicaveis, que incluem
os direitos humanos, e com a sua ajuda criam efetivamente direitos fundamentais especificos
da Internet dentro dos limites de um "direito comum™ auténomo da Internet (TEUBNER, 2017,
p. 489).

Outro exemplo de 1A que esta mais em voga atualmente, gerando diversos debates é a
tecnologia conhecida como “ChatGPT”. O ChatGPT ¢ um chatbot autdbnomo super avancado
com Inteligéncia Artificial, capaz de criar textos do zero que foi treinado com o uso de uma

grande quantidade de textos disponiveis na internet, com noticias, foruns, livro e muito mais,
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num total de 570 GB de texto, o equivalente a cerca de 40 bilhdes de palavras. O GPT
(Generative Pre-training Transformer) € um modelo de linguagem de treinamento prévio
gerativo desenvolvido pela OpenAl. Ele foi criado como uma maneira de treinar modelos de
linguagem de uma maneira mais eficiente e precisa, utilizando técnicas de pré-treinamento em
grandes conjuntos de dados. O GPT foi o primeiro modelo da série GPT (Generative Pre-
training Transformer) desenvolvida pela OpenAl, e foi seguido pelo GPT-2 e GPT-3.
(REUTERS, 2023)

A Open Al usou uma técnica chamada “transfer learning”, ou seja, o modelo primeiro
foi treinado em tarefas especificas como prever a proxima palavra em um texto, a partir da
compreensdo do significado das palavras e frases, para posteriormente ser adaptado para tarefas
como responder perguntas ou criar historias. Ele foi projetado com base numa arquitetura
chamada “transformer”, que inclui camadas de atengdo e processamento de linguagem para
entender o significado das palavras no texto de entrada e assim gerar o texto de saida de forma
autbnoma. Por ser altamente flexivel, tem sido utilizado em diversas aplicagbes, como:
Assistente virtual Geracdo de conteudo automatizado, Redacdo de relatorios, Traducdo
automatica, Pesquisa Cientifica, Criacio de roteiros entre muitos outros exemplos.® Dora
Kaufman, em recente artigo publicado sobre as limitacdes tecnoldgicas do ChatGPT, lembra
que a propria OpenAl alertou para o fato de que, ocasionalmente, o Chat GPT pode gerar
informacdes incorretas e produzir instrugdes prejudiciais ou contetdos tendenciosos, e que se
trata de um projeto de pesquisa que devera seguir sendo refinado (KAUFMANN, 2023).

Os modelos de linguagem como o GPT sdo projetados para ajudar os seres humanos a
realizar tarefas de maneira mais eficientes e precisas, e ndo para substitui-los. A 1A pode
desempenhar um papel na automacao de algumas tarefas e na tomada de decisfes, mas € pouco
provavel que os modelos de linguagem, como o GPT, possam substituir completamente
profissionais qualificados em campos como o direito. A 1A pode ser uma ferramenta Gtil para
os advogados, ajudando-os a realizar tarefas de pesquisa e analise de dados de maneira mais
rapida e precisa, mas ainda é necessario o julgamento humano e a interpretacdo para tomar
decisbes complexas e tomar medidas estratégicas.

A presenca de inteligéncia artificial nos tribunais, principalmente nos superiores, e 0
deslocamento das decisdes sobre direitos fundamentais do centro do Estado para agéncias
privadas como a ICANN mostra que deve ser formulada a questdo constitucional de hoje, em

3 BRASIL. ChatGPT: chegou 0 uso da inteligéncia artificial na sua mais moderna forma, facil e pratico. Acesso
em: <https://exame.com/colunistas/empreender-liberta/chat-gpt-chegou-o-uso-da-inteligencia-artificial-na-sua-
mais-moderna-forma-facil-e-pratico/>
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contraste com o enfoque dos séculos XVI11 e X1X na constituigdo dos Estados-nagdo. Enquanto
que as antigas constituicdes estavam dedicadas a moderar a dindmica da politica democrética e
adisciplinar o poder politico repressivo por lei, a questao hoje em dia é a de libertar e disciplinar
dindmicas sociais bastante diferentes.

Esse movimento também envolve as relacfes e politicas entre os estados-nacéo e exige
o desenvolvimento de normas de comportamento, tanto no sentido ético, quanto no respeito as
leis que vigem nos paises. Nao se pode pensar em um desenvolvimento desenfreado e sem
regras. A Declaracdo da Independéncia do Ciberespaco, idealizada por John Perry Barlow
(1989), ja& previa um oferecimento de oportunidades para que as comunidades se manifestassem
na instituicdo de regras compartilhadas pelos participantes, em uma civilizacdo da Mente do
Espaco que garantisse um espaco social on-line mais livre, justo e humano. Como alertam
Peixoto e Silva (2019, p. 46), ndo é possivel se falar adequadamente em um projeto de 1A sem
um projeto ético, sem um sistema de controle (tanto para afericdo de beneficios quanto para
identificacdo e gestdo de danos). A ética, portanto, é fator imprescindivel em todas as relacdes
das maquinas: seja com as pessoas, seja entre empresas, seja entre estados-nacdo, seja entre
empresas e estados-nagao.

Ao tocar no tema e destacando principalmente as vantagens desse processo de ascensédo
das tecnologias para a consagracdo de direitos e liberdades, Pérez Lufio (2012, p. 42) diz que:

No seria licito omitir, como contraponto positivo a tales riegos, 18s grandes ventajas
y posibilidades de actuacién que dimanan del uso adecuado de las NT y TIC. Esos
progresos se han manifestado también em la esfera de 16s valores democraticos y de
I8s libertades. Las NT y TIC permiten, en efecto, um reforzamiento de los valores

civicos y nuevas formas de ejercicio de los derechos y pueden contribuir a um

reforzamiento del tejido participativo de las sociedades democraticas.

Com isso, é importante se repensar o proprio papel da Constituicdo, que traz em seu
bojo certas implicagcbes como os direitos fundamentais e limitagdes de poderes, para se fazer
uma relacdo com as novas sociedades em rede. Ndo € mais possivel entender o
constitucionalismo contemporaneo apenas fechado em torno da piramide kelseniana; ao
contrario, usando a terminologia de Antonio-Enrique Pérez Lufio (2012, p. 38), pode-se
imaginar a figura de uma “abdboda”, ou seja, a confluéncia de um conjunto de arcos esféricos,
ou varios sistemas policéntricos. Assim, é possivel perceber claramente a importancia da
abertura e amplitude de conceitua¢Ges mais antigas, até a formacdo de um movimento global,

que poderia levar ao entendimento de um constitucionalismo digital.



A questdo constitucional no mundo digital € muito maior e as preocupacges, bem como
as violagdes dos direitos constitucionais por atores coletivos privados, especialmente por
intermediarios privados como Google, Facebook e Amazon. O seu quase-monopadlio e ndo raras
vezes questionavel tratamento dos dados privados dos usuarios, além da sua expansdo massiva
para outros setores da Internet levantam questdes ndo so politicas, mas também constitucionais
no sentido estrito. A questdo é como é que a teoria constitucional conseguira generalizar a sua

tradicdo de Estado-nacdo em termos contemporaneos e adequa-la as novas questdes digitais.

3 NOVA QUESTAO CONSTITUCIONAL: O CONSTITUCIONALISMO DIGITAL

A evolucdo tecnoldgica, combinada com uma abordagem constitucional liberal, levou
plataformas a adquirir um papel preponderante no ambiente digital, a macica a dependéncia de
tecnologias algoritmicas para moderar contetido e processar dados levou a novas formas e
modelos para extrair valor da informacdo (FLORIDI, 2014). Essas tecnologias também
contribuiram para tornar a tomada de decisdo da plataforma mais opaca, aumentando assim
questdes sobre transparéncia e responsabilidade. Além disso, essas tecnologias levantaram
preocupacfes com a protecdo dos direitos fundamentais, como a liberdade de expressdo e
privacidade, bem como valores democréaticos na sociedade da informacao.

As empresas digitais ndo sdo mais so participantes do mercado, pois aspiram a substituir
mais funcBes governamentais ao longo do tempo, substituindo a l6gica da soberania territorial
por soberania funcional (BURRELL, 2016). Os usuarios estdo sujeitos ao exercicio de uma
forma “privada” de autoridade exercida por plataformas através de uma mistura de direito
privado e tecnologias automatizadas (ou seja, o direito das plataformas). Ao regular
privadamente sua infraestrutura digital, as plataformas online podem decidir autonomamente
ndo apenas como as pessoas interagem, mas também como elas podem afirmar seus direitos.
Na auséncia de qualquer regulamentacdo, essas escolhas de negdcios cumprem o papel do
direito no ambiente digital em escala global.

Precisamente implementando termos de servico (ToS), as plataformas estabelecem
unilateralmente as regras com as quais 0s USU&rios devem cumprir ao acessar 0s servi¢os dos
provedores, e que determinam como seus dados sdo processados e, como resultado, as
plataformas de fato executam tarefas geralmente atribuidas as autoridades publicas (CELESTE,
2018, p. 125). Tomando emprestadas as palavras de Teubner, essa estrutura poderia ser descrita

como "a constitucionalizacdo de uma multiplicidade de subsistemas autbnomos da sociedade
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mundial” (TEUBNER, 2004). Esta situacdo também diz respeito a relacdo entre plataformas
online e atores publicos.

Governos e administracGes publicas geralmente dependem de grandes empresas de
tecnologia, por exemplo para oferecer novos servicos publicos ou melhorar sua qualidade por
meio de servigos digitais e automatizando solugdes. No entanto, essa cooperagao, em primeiro
lugar, leva as empresas de tecnologia a deter uma vasta quantidade de dados provenientes do
setor publico e, segundo, significa que os atores publicos cada vez mais dependem dessas
empresas que podem impor suas condicdes ao acordar em parcerias ou outros acordos
contratuais. Essa relacdo afeta ndo apenas principios como transparéncia ou equidade, mas
também, ainda mais importante, o principio do estado de direito, uma vez que as normas
juridicas sdo potencialmente substituidas por padrdes tecnoldgicos e contratuais estabelecidos
por atores transnacionais privados.

Nesse quadro, abre-se caminho a uma nova fase constitucional, o constitucionalismo
digital. Constitucionalismo digital, para o pesquisador Edoardo Celeste, representa uma
declinacdo do constitucionalismo contemporaneo, com suas ferramentas classicas, tratando de
uma nova abordagem para acoplar as contragdes (ou respostas) constitucionais contra 0s
desafios trazidos pela tecnologia digital. Além de textos juridicos vinculativos centrados no
Estado, outros instrumentos oriundos do &mbito privado séo fontes de poder regulamentador,
com atuacdo de atores ndo estatais, como grandes empresas multinacionais e organizacoes
transnacionais, que manipulam a tecnologia e a comercializam entre si. O constitucionalismo
digital, entdo, impde a restauracdo de um estado de equilibrio relativo no ecossistema
constitucional em resposta a qualquer tentativa de prejudicéa-lo e, também, fornece o conjunto
de ideais, valores e principios que orientam a contracdo normativa contra os desafios gerados
pela tecnologia digital (CELESTE, 2018, p. 134).

Como a expressao sugere, o constitucionalismo digital tem uma natureza dual. O termo
“digital” refere-se a tecnologias baseadas na Internet, como tecnologias automatizadas para
processar dados ou contetdo moderado, enquanto o termo “constitucionalismo” refere-se a
ideologia formulada no século XVIII onde, segundo o pensamento lockeano, o poder dos
governos deveria ser legalmente limitado e sua legitimidade dependente mediante o
cumprimento dessas limitacdes (GREGORIO, 2021, p. 45).

O constitucionalismo digital refere-se a um periodo de tempo especifico evoluindo na
esteira da difusdo global da web desde a década 1990. Além disso, do ponto de vista material,
esse adjetivo leva a focar em como as tecnologias digitais e o constitucionalismo afetam-se

mutuamente. Portanto, a fusdo das expressoes “digital” e “constitucionalismo” conduz a um
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novo campo pratico baseado em uma dialética dindmica entre como as tecnologias digitais
afetam a evolugédo do constitucionalismo e a reacdo do direito constitucional contra a poder
emergente das tecnologias digitais implementadas por atores publicos e privados. Como
enfatiza Suzor, o projeto do constitucionalismo digital é repensar como o exercicio de poder
deve ser limitado (legitimado) na era digital (SUZOR, 2018).

Nicolas Suzor propde o termo ‘constitucionalismo digital’ para se referir a um conjunto
de limites impostos ao poder privado nas comunidades virtuais. Significa que a estrutura
contratual que envolve as comunidades virtuais é sua propria lei, ou autorregulacao, quanto ao
consentimento de usuarios, enquanto os principios constitucionais sdo as limitagdes infligidas
a estrutura e utilizados para analisar se referida autorregulacéo condiz com os valores estatais
e, ainda, atuar no sentido de informar e liderar o desenvolvimento do direito contratual
(SUZOR, 2016).

Como observa Suzor (2019, p. 90), o constitucionalismo digital exige que se desenvolva
novas formas de limitar os abusos de poder em um sistema complexo que inclui muitos
governos, empresas e organizacGes da sociedade civil diferentes. Em outras palavras, o
constitucionalismo digital consiste em articular os limites ao exercicio de poder em uma
sociedade em rede (PADOVANI; SANTANIELLO, 2019, p. 299).

O constitucionalismo classico pode ser definido como normas de caréater constitucional
que postulam a limitacdo do poder politico e a tutela de direitos fundamentais (TEIXEIRA,
2016, p. 145). Ja quanto ao Constitucionalismo Digital, Edoardo Celeste (2019, p. 90) o define
como uma declinacao direta do Constitucionalismo Moderno, em um modelo mais dindmico,
construido sobre a ampliacdo de direitos reconhecidos em diferentes niveis - das liberdades
individuais ao coletivo passando pela consolidacdo dos direitos cognitivos, atua incorporando
0s principios e valores constitucionais as novas realidades faticas. Estes Direitos Digitais
alteram e ampliam as possibilidades dos individuos de exercerem seus Direitos Fundamentais,
tais como os Direitos a Personalidade ou os direitos vinculados as trocas de informagéo.

O autor (CELESTE, 2018, p. 124) reconhece os beneficios da tecnologia digital e as
facilidades dela decorrentes (ex. troca de informacdes, liberdades em geral), mas também,
percebe as ameacas que traz consigo, como a violagéo a direitos fundamentais (ex. difamacéo,
discurso de ddio, cyberbullying, pornografia infantil). Além disso, ela pode afetar diretamente
0 equilibrio de poderes no ecossistema constitucional, na medida em que atores privados
desempenham fun¢des que ndo seriam a priori de sua competéncia, como o exemplo de decisdes

por agéncias como a ICANN.
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Com o intuito de restaurar o equilibrio desse ecossistema, Edoardo Celeste (2019, p. 25)
detecta categorias de contracOes, termo que o autor utiliza para definir as respostas
constitucionais a serem dadas frente as novas problematicas que a tecnologia apresenta ao
Direito. O autor defende que a tecnologia integra a arquitetura societal moderna e facilita o
exercicio dos direitos fundamentais. Entdo, a primeira contracdo apontada sdo as normas que
possibilitam exercer o direito fundamental j& existente, ou seja, a popularizacdo do acesso a
internet como parte dessa pratica. A limitacao de violagdo a esses direitos por meio de normas
especificas é a segunda contracdo, a exemplo da lei que protege a divulgacéo de dados pessoais.
Por fim, a terceira contracdo diz respeito a normas que restauram o equilibrio de poténcias e
ddo acesso as informagdes governamentais a baixo custo, concretizando o conceito de
democracia como o regime da publicidade, proposto por Norberto Bobbio.

O pesquisador irlandés entende que o conceito de constitucionalismo digital se refere ao
contexto especifico do ambiente digital, no qual os direitos fundamentais podem ser violados,
tanto pelos estados-nagdo, como por atores privados. Diante dessa peculiaridade faz-se
necessario entender que o conceito de constitucionalismo ndo mais se refere somente a
dimensdo estatal, mas abrange, também, possiveis atores privados, como detentores de poder
(CELESTE, 2019, p. 86). Para o autor, essa interpretacdo, que remete a teoria de Teubner, é 0
resultado de um processo de generalizacdo e subsequente reespecificagdo do conceito de
constitucionalismo em relacdo ao ambiente digital. O exercicio intelectual de generalizagéo nos
permite abstrair a nocdo de constitucionalizacdo do contexto especifico em que emergiu, a
dimensao do estado, identificando suas fungdes por exceléncia, que, sao a protecdo dos direitos
fundamentais e o equilibrio dos poderes existentes. Posteriormente, o exercicio de
reespecificacdo permite recontextualizar essas duas fungdes no ambiente digital. Desse modo,
é evidente que, em um contexto em que atores publicos e privados podem afetar a protecdo dos
direitos fundamentais, o objetivo do constitucionalismo digital envolve a limitacdo do poder de
ambas as categorias de atores (CELESTE, 2019, 89). Significa que os direitos fundamentais,
na era digital, podem ser atacados, tanto pelo poder publico, quanto por atores privados,
exigindo vigilancia constante para afastar as prementes violagdes.

A partir da visita aos doutrinadores citados e das digressdes colhidas, Edoardo Celeste
propoe a utilizagdo da expressdo ‘constitucionalizagdo do ambiente digital’ para nomear o
processo de criagdo das normas que alteram o ecossistema constitucional, no ambito da
tecnologia digital, mas também, protejam os direitos fundamentais e o equilibrio de poderes. O
autor diferencia “constitucionalizagdo do ambiente digital” de “constitucionalismo digital”,

esclarecendo que este Ultimo representa o conjunto de valores e ideais que permeiam, informam
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e orientam 0 processo de constitucionalizagdo do ambiente digital, a partir do fornecimento da
base, ou principios, do processo de constitucionalizagdo, condicionando a produgdo de
contragcdes normativas que abordam os desafios da tecnologia digital (CELESTE, 2019, p. 93).
Além disso, ressalta que o referido processo comporta varias etapas e que a elaboracdo de
principios ja marca o processo de constitucionalizacdo no ambiente digital, mesmo que as
normas ainda néo estejam positivadas.

O autor conclui que ainda ndo had um consenso sobre o constitucionalismo digital,
principalmente quando analisados 0s conceitos de constitucionalismo e constitucionalizacao e
relacionados com contexto o transnacional, que envolve atores privados ou a sociedade civil.
Para ele, constitucionalismo digital se refere a valores fundamentais no contexto da tecnologia
digital, de forma que pode ser definido como a ideologia, conjunto estruturado de valores e
ideais, que visa estabelecer e garantir a existéncia de uma estrutura normativa para a prote¢édo
dos direitos fundamentais e o equilibrio de poderes no ambiente digital (CELESTE, 2019, p.
96).

Ao constitucionalismo digital atribuem a marca de uma verdadeira ideologia
constitucional que se estrutura em um quadro normativo de protecéo dos direitos fundamentais
e de reequilibrio de poderes na governanca do ambiente digital. Desse modo, mais do que uma
sistematizacdo de um fendmeno sdcio-politico orientados pelas mais diversas iniciativas de
enunciacao e consagracao de direitos fundamentais no ciberespaco, o constitucionalismo digital
precede tais iniciativas e é capaz de fornecer diretrizes normativas suficientes para guiar a sua
aplicacdo (MENDES; OLIVEIRA FERNANDES, 2020, p. 22).

Como respostas constitucionais para esse novo modelo (digital) devem ser considerados
todos os instrumentos constitucionais existentes (classicos) para uma possivel conciliagdo de
suas posicoes, seja na dimensdo nacional, organizacGes regionais e internacionais (nivel
transnacional), dimensdo ndo centrada no Estado (declaracdes de direitos na internet, decises
do mecanismo de resolucéo de disputas da ICANN, regras internas dos atores comerciais) para
definir as contragdes normativas aplicaveis ao mundo virtual, de forma a manter o equilibrio
constitucional no &mbito da tecnologia digital, sem ficar detido as formas classicas. Adverte o
autor que respostas constitucionais tém surgido em contextos nao tradicionais e fora da
dimensao centrada no Estado, a requerer especial atencdo dos estudiosos da area para enfrentar
os desafios normativos trazidos pela tecnologia digital (CELESTE, 2018, p. 123).

Assim com as transformacGes ocasionadas pela inser¢édo da tecnologia no Direito, a
devida protecdo aos direitos fundamentais também deve coadunar com as novas problematicas

que surgem disso, e o constitucionalismo digital aparece para responder tais questdes unindo a
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teoria constitucional classica com os novos direitos fundamentais que exigem protecéo. Isso
decorre do entendimento que o dever de protecdo aos direitos fundamentais advém,
principalmente, pelo reconhecimento da dimensdo objetiva dos direitos fundamentais,
reconhecendo-se que os direitos fundamentais ndo se restringem a esfera do direito publico,
mas irradia-se para todos os &mbitos juridicos (SARLET, 2010, p. 148). Assim, atribuiu-se aos
direitos fundamentais o reconhecimento de deveres de protecdo (Schutzpflicht) do Estado, no
sentido de que a este incumbe zelar, inclusive preventivamente, pela protecdo dos direitos
fundamentais (GRIMM, 2006, p. 176).

Destarte, a introducdo de novos conceitos e valores deve pautar-se, sobretudo, nos
ditames constitucionais existentes nas democracias contemporaneas. Nesse parametro, as
novas tecnologias devem coadunar com os preceitos normativos vigentes, embasando-se em
conceitos éticos e morais a fim de alcancar o bem estar da coletividade (TAKANO; SILVA,
2020, p. 9). Leva-se em conta, também, que esses mesmos avangos tecnoldgicos que
proporcionam novas possibilidades de concretizacéo de direitos fundamentais, todavia, também
suscitam novos riscos de sua violacdo. No que se refere aos direitos de liberdade de expresséo,
a ampliacdo dos espacos digitais de manifestacdo publica torna a Internet um campo fértil para
diversas formas de abusos o que pode ser percebido na disseminagdo de discursos de édios,
cyberbullying, pornografia infantil e mesmo na difusdo em massa de noticias falsas (MENDES;
OLIVEIRA FERNANDES, 2020, p. 12). Stefano Rodota (2008) reconhece a urgéncia do
reconhecimento de novos direitos fundamentais que assegurem os direitos da internet, bem
como resguardem o individuo contra interferéncias estatais e em face daqueles que detenham o
poder da informacdo, responsaveis pela coleta global de dados.

Ao falar da questdo envolvendo o rompimento com as antigas ideias de
constitucionalismo relacionado com uma nova ordem mundial de normatividade supranacional
a partir da superacao da ideia de regulacédo estritamente estatal, Perez Lufio (2007, p. 497) refere

El caracter completo y pleno del ordenamiento juridico era colorario de su condicién

de sistema Unico y cerrado; Por eso, cuando hoy se afirma la dimension plural y
abierta del ordenamiento , necessariamente se cuestiona El rasgo de su plenitud

Ao consignar a ideia de um constitucionalismo de cunho externo ao Estado, a
contribuicdo do referido autor é de extrema importancia, pois é capaz de revelar atraves da
possibilidade de colaboracdo entre paises que as premissas constitucionais podem
universalizar-se sem, contudo, perder as caracteristicas peculiares de cada povo ou nacao.
Indispensavel, pois, pensar que com isso as garantias e direitos tendem a ser alargados e também

preservados, pois a normatividade supranacional tambeém seria fundamental ao cidadao.
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Dessa forma, o novo paradigma instituido pelo constitucionalismo digital deve proteger
0s novos direitos diante das situacbes emergentes, bem como resguardar os direitos
fundamentais outrora conquistados. O “ciberespago” deve proteger permanentemente a pessoa
humana, a fim de resguardar os ditames democréaticos constitucionais (TAKANO; SILVA,
2020, p. 12). Como destacado por Edoardo Celeste, as declaracGes de direitos fundamentais na
web: (i) reconhecem a existéncia de novos direitos fundamentais na internet, como o direito de
acesso a internet, o direito ao esquecimento ou o direito a neutralidade da rede; (ii) limitam a
capacidade de violacdo de direitos fundamentais na rede, como ocorre com as leis de protecédo
de dados e ainda (iii) estabelecem novas formas de controle social sobre as institui¢des publicas,
como o dever de transparéncia das informagdes controladas por governos e entidades privadas
(CELESTE, 2018, p. 125).

Nesse viés, Sarlet (2010, p. 148) destaca que os direitos fundamentais sdo, acima de
tudo, frutos de reivindicacGes advindas da injustica social, que se transformam com as
conquistas obtidas no passar dos anos. Desta forma, os Direitos Fundamentais, como conceitua
Perez Lufio (1995),

sdo un conjunto de facultades y instituciones que, en cada momento histérico,
concretan las exigencias de la dignidade, la libertad y la igualdad humanas, las
cuales deben ser reconocidas positivamente por los ordenamientos juridicos a nivel

nacional e internacional.

Dentre as vertentes apresentadas, para a elaboragdo do conceito de Direitos
Fundamentais, na visdo de Perez Lufio, tais direitos devem ser considerados como um conjunto
de poderes e instituicBes, que evoluiram ao longo da histéria, em razdo das exigéncias de
concretizacdo de preceitos como dignidade, liberdade e igualdade humanas, que devem ser
reconhecidas e positivas pelos ordenamentos juridica.

Vislumbra-se, com isso, que os direitos fundamentais tém participado de um processo
de expansdo e desenvolvimento permanentes da sociedade. O reconhecimento de novos
direitos e valores tornam-se imprescindivel para a protecdo em face das situacdes de riscos
emergentes (TAKANO; SILVA, 2020, p. 13). Diante disso, a teoria do constitucionalismo
digital produz uma revisdo critica sobre a estrutura do constitucionalismo. Assim, o
constitucionalismo digital ndo versa somente sobre questes tecnoldgicas em sentido estrito,
pois, como a realidade, o Direito e a vida cotidiana incorporaram de forma indelével os aspectos
tecnoldgicos, o constitucionalismo na sua versdo digital € o campo por exceléncia da teoria

constitucional contemporanea.
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Diante dessas novas questdes que surgiram a partir da relacdo entre o digital e o Direito,
0 mais importante é a teoria constitucional estar aberta as transformacdes das praticas sociais,
como 0s novos espacos de sociabilidade nas redes sociais e a problematica dos direitos
fundamentais na internet. Os direitos fundamentais devem ser pensados como formas
fundamentais de associa¢do e mediacdo entre individuos dentro das quais a subjetividade e a
individualidade poderiam ser possibilitadas (VESTING, 2016, p. 252). Na cultura das redes, a
grande problematica dessas protecdes refere-se a lesdo das novas formas de construcéo das
subjetividades nas plataformas de interacdo, ndo mais diretamente por um individuo especifico
ou um grupo, mas pela comunicagéo digital e pelos processos artificiais dessa nova realidade
(ROCHA; MOURA, 2021, p. 280). Tudo isso depende de que se recepcione essas
transformacdes praticas da sociedade e se reconheca que os conhecimentos produzidos fora das

organizag6es formais importam.

4 CONSIDERACOES FINAIS

Como foi possivel observar no desenvolvimento do trabalho, da mesma forma com que
a sociedade evolui, seus elementos constitutivos se alteram, da mesma forma as percepcoes
constitucionalistas mudam com o passar do tempo. Diante da globalizacdo e das mudancas
sociais significativas a que ela deu origem, surge uma sociedade mundial, onde as fronteiras
das nagdes tornam-se ténues, fazendo com que surja a necessidade de uma teoria Constitucional
gue abarque as nuances sociais atuais.

No constitucionalismo classico, a constituicdo € definida como um documento escrito
que tem o dever de limitar o poder Estatal, sendo um marco juridico cuja caracteristica principal
é proteger a comunidade da discricionariedade, limitando o poder Estatal, no entanto uma nova
forma (digital) de poder privado agora surgiu devido a enorme capacidade de organizar
conteldo e processar dados. Assim, em virtude das amplas transformacBes ocorridas na
sociedade, consequéncias de sua complexidade e pluralidade, surgem questdes quanto as bases
tedricas sobre o Constitucionalismo e o dever de protecdo aos direitos fundamentais no
ambiente digital e vislumbra-se uma nova perspectiva para o Direito Constitucional.

A dependéncia da constitui¢do para com o Estado se modifica, mas ela ndo desaparece,
como fica claro no exemplo da ICANN, o desenvolvimento de agéncias como essa intensifica
a dindmica de cogeracdo de padrGes normativos a serem seguidos, mas as normatizacoes e
politicas estatais de cada pais vao precisar também, aos poucos, se padronizarem para se que

forme uma protecdo mais ou menos homogenia neste &mbito.
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As constituicdes nacionais vao ser forgadas a resolver problemas globais em relacéo a
internet, e o caminho é a ressignificacdo dos elementos nacionais em um sentido apropriado das
estruturas em rede. Assim, a problematica da organizacdo do poder e a garantia de direitos
fundamentais no ambito digital deve observar a atuacdo do Estado junta a outras organizacoes
formalizadas em redes especificas ja pré-estruturadas por meio de préaticas sociais proprias em
estrita relacdo com a infraestrutura técnica-logica da internet.

A partir disso ¢ importante a dogmatica compreender a ideia de “constitucionalismo
digital”, eis que tal denominagao reconhece o papel que a tecnologia digital tem desempenhado
como o principal catalisador de mudancas no ambiente constitucional. Em particular, permite-
nos distinguir o ramo especifico ou declinacdo do constitucionalismo moderno que esta
traduzindo e adaptando valores e principios constitucionais existentes as peculiaridades da
sociedade digital contemporanea.

Em conclusdo, é possivel compreender, conforme descrito pelo pesquisador Edoardo
Celeste, que o constitucionalismo digital, € concebido como uma declinacdo do moderno
constitucionalismo e impde a necessidade de gerar contra-acdes normativas as alteracdes do
equilibrio constitucional produzidas pelo advento da tecnologia digital e, a0 mesmo tempo,
proporciona as ideais, valores e principios que orientam tais contra-acdes.

A luz desse entendimento, é possivel perceber que as respostas constitucionais as
alteracOes produzidas pela a tecnologia digital ndo sé emergem em dimensdes que poderiamos
definir como ‘classicas’ no direito constitucional, como a nivel nacional, regional e
internacional, em que o Estado-nacdo ainda representa o centro, mas também em novos
contextos, que sdo inversamente dominados por atores privados.

Desse modo, o constitucionalismo digital visto como uma nova vertente do
constitucionalismo contemporaneo sobreveio diante da necessidade de reivindicacdo dos novos
direitos emergidos com a sociedade da informacdo. Dessa forma, deve-se criar uma espécie
normativa que resguarde os direitos emergentes, bem como limite os poderes na rede. Para
tanto, os direitos provenientes do novo paradigma tecnoldgico necessitam de reconhecimento
e concretizacdo para que haja um crescimento tecnoldgico saudavel e com a devida protecéo
aos direitos fundamentais. Diante disso, a doutrina tem papel importante em pesquisar e teorizar
sobre esse novo momento e novas perspectivas que os direitos fundamentais tém a partir das

mudangas promovidas pelo desenvolvimento das tecnologias e sua participacdo no Direito.
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