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VI ENCONTRO VIRTUAL DO CONPEDI
INTERNET: DINAMICAS DA SEGURANCA PUBLICA E INTERNACIONAL

Apresentacdo

INTERNET: DINAMICAS DA SEGURANCA PUBLICA E INTERNACIONAL |

O Conselho Nacional de Pesquisa e Pés-graduacdo em Direito (CONPEDI) por meio das
edicdes dos eventos realizados, disseminam as producdes de pesquisas na &rea juridica. O VI
Encontro Virtual do CONPEDI com a tematica central “Direito e Politicas Publicas na era
digital”, promoveu nos diversos Grupos de Trabalhos (GT) a apresentacéo de artigos com
tematicas afins. No GT intitulado “Internet: Dindmicas da Seguranca Publica e | nternacional
|”, permeou-se as tematicas propostas no Edital de Submissdo de artigos com a ementa:
“Com o aumento da sociabilidade contemporénea ocorrendo dentro do espago cibernético,
em especia na Internet, esse grupo de trabalho tem por intuito debater a violéncia, seguranca
publica e a seguranca internacional na sociedade contemporanea dentro dessa esfera digital.
Para isso os temas abordados serdo: Seguranca Publica e seu delineamento constitucional e
infraconstitucional. Seguranca internacional e sua relagdo com o Estado Nacional e a politica
internacional contemporénea. Estratégias estatais de enfrentamento da prética de crimes
virtuais, observando as limitagdes juridico-constitucionais de sua aplicacdo e as dimensdes
dos acordos e limites internacionais. A seguranga internacional, ameagas complexas
cibernéticas e suas consequéncias para os Direitos Humanos. Novas tecnologias e seguranca
publica e segurancainternacional. Ciéncia de dados, inteligéncia artificial, andlise integrada e
aprendizado de méqguina aplicados a solucbes tecnoldgicas de seguranca publica. Guerra
Cibernética. Midias Sociais, fake News e a protecéo da Democracia. Servicos de monitoragcéo
eletronica e seu impacto econémico e social ao nivel do Estado e da Sociedade Internacional.
Integracdo de bancos de dados em seguranca publica. Analise econdmica e econometria de
politicas de seguranca publica e da segurancga internacional. Debate da Seguranca Publica e
Seguranga internacional na sua dimensio Interseccional dentro da internet: género, raga,
classe e demais marcadores sociais’.

Portanto, no GT Internet: Dindmicas da Seguranca Publica e Internacional |, tivemos a
aprovagdo de 10 (dez) artigos e todos foram apresentados pelos autores. Relacionamos os
artigos apresentados 0s seus respectivos autores divididos em dois blocos tematicos,
conforme as atividades e discussdes provocadas a partir das referidas probleméticas.

O primeiro bloco é composto pelos artigos: 1) A Crise de Efetividade da Tutela Jurisdicional
no Ambiente Digital Diante da Violagdo do Direito Humano da Liberdade de Expresséo



(Herbert Correa Barros); 2) Entre Fatos e Opinides na Politica: o atual contexto de
desinformacao e fake news e o direito a liberdade de expresséo (Gretha Leite Maia, Amanda
Simdes da Silva Batista , Lilian Oder Marques Campelo); 3) Internet: uma fonte de
informacdo a servico de todos? (Natalia Maria Ventura da Silva Alfaya, Adriana Rossini); 4)
A Disseminacéo das Fake News e a Utilizacdo de Inteligéncia Artificial na sua Detecgéo.
(Anselmo Rodrigues Nunes Filho , Clara Cardoso Machado Jaborandy , Deborah Azevedo
Andrade); 5) A Influéncia das Fake News na Concepcao Popular da Constituicdo Federal
(Polyana Margques da Silva, Lislene Ledier Aylon , Frank Sérgio Pereira); 6) Bolhas Sociais
na Era da Sociedade da Informagdo e Governanca na Internet: educacéo para o combate das
fake News (Jessica Conte da Silva, Idir Canzi).

No segundo bloco, com numeracdo continua, incluiu-se os artigos: 7) Inteligéncia Artificia
(I.LA.): em meio ainuteis, criminosos e vitimas (Ezequiel De Sousa Sanches Oliveira, Greice
Patricia Fuller); 8) Inteligéncia Artificial e Enviesamento Algoritmico como Possivel
Instrumento de Violag&o dos Principios Constitucionais no Ambito da Administracgo Pablica
Digital (Bruno Mello Corréa de Barros Beuron , Daniela Richter); 9) Exposicéo Pornogréfica
ndo Consentida na Internet: perspectiva juridicas e sociologicas (Silvio Marques Garcia ,
Yuri Nathan da Costa Lannes , Giovanna Mattos de Oliveira); 10) Policiamento Preditivo:
aspectos discriminatorios no uso das novas tecnologias (landara Bergamaschi de Freitas).

Desglamos uma 6tima leitural
Prof. Dr. José Carlos Francisco dos Santos (Facul dades L ondrina)

Prof Dra. Danielle Jacon Ayres Pinto (Universidade Federal de Santa Catarina)



A DISSEMINACAO DASFAKE NEWSE A UTI LIZA(;~AO DE INTELIGENCIA
ARTIFICIAL NA SUA DETECCAO.

THE SPREAD OF FAKE NEWSAND THE USE OF ARTIFICIAL INTELLIGENCE
INITSDETECTION.

Anselmo Rodrigues Nunes Filho
Clara Cardoso Machado Jabor andy
Deborah Azevedo Andrade

Resumo

A disseminacdo de noticias falsas com viés politico nas redes sociais se tornou uma grande
preocupacdo nos ultimos anos e este artigo tem como objetivo esclarecer o assunto. Ele
explica como as fake news sdo criadas e disseminadas nas plataformas de midia socia e
enfatiza a necessidade de cautela ao compartilhar informacfes online. O artigo também
apresenta técnicas utilizadas para coletar um conjunto de dados para modelos de |A que
possam detectar automaticamente fake news relacionadas ao COVID-19 na pandemia. Essas
técnicas envolveram o uso de codigo Python para analisar noticias e identificar padrées que
poderiam gjudar a distinguir entre noticias verdadeiras e falsas. Para detectar as fake news, o
artigo propde um método baseado em uma rede neural recorrente e aprendizagem

supervisionada. Essa abordagem envolve treinar a rede para reconhecer padrées na
linguagem e estrutura de noticias que sdo caracteristicas de fake news. A taxa de sucesso na
deteccdo dos itens catalogados foi de 70%, indicando que as tecnologias de |A podem ser
efetivas na deteccdo de fake news e garantir a transmisséo confiavel de informacgdes. Em
resumo, este artigo destaca a importancia de entender como as fake news sdo criadas e
disseminadas nas midias sociais e como elas podem ser detectadas e prevenidas por meio do
uso de tecnologias de |A. Ele demonstra o potencial da IA no combate as fake news e na
promocdo da disseminagdo confiavel de informagdes durante a pandemia de COVID-19 e
além.

Palavras-chave: Fake news, Inteligénciaartificial, Python, Desinformacéo, Covid

Abstract/Resumen/Résumé

The spread of fake news with a political bias on social media has become a major concern in
recent years, and this article aims to shed light on the issue. It explains how fake news is
created and disseminated on social media platforms and emphasizes the need for caution
when sharing information online. The article also presents techniques used to collect a
dataset for Al models that can automatically detect COVI1D-19-related fake news during the
pandemic. These techniques involved using Python code to analyze news articles and identify
patterns that could help distinguish between real and fake news. To detect fake news, the
article proposes a method based on a recurrent neural network and supervised learning. This
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approach involves training the network to recognize patterns in the language and structure of
news articles that are characteristic of fake news. The success rate for detecting catal oged
items was 70%, indicating that Al technologies can be effective in detecting fake news and
ensuring the reliable transmission of information. In summary, this article highlights the
importance of understanding how fake news is created and spread on social media and how it
can be detected and prevented through the use of Al technologies. It demonstrates the
potential of Al in combating fake news and promoting the reliable dissemination of
information during the COVID-19 pandemic and beyond.

K eywor ds/Palabr as-claves/M ots-clés. Fake news, Artificial intelligence, Python,
Misinformation, Covid



INTRODUCAO

A divulgacéo de fake news nas midias sociais, assim como o fendmeno mais extenso da
desinformacdo, virou uma constante desde o comeco da segunda década do século XXI, ao
expor desafios e dilemas enormes que extrapolam as questdes de ambito comunicacional e
intervém na dinamica social. Segundo o Dicionario Collins (2022), fake news sdo informagdes
falsas, geralmente sensacionalistas, difundidas sob o disfarce de noticias. Essa definicéo,
entretanto, é insuficiente para tratar da temética. De acordo com Volkoff (2000), as fake news
se valem de técnicas que permitem produzir e disseminar informagdes geralmente enganosas
que tendem a organizar agdes coletivas ou difundir juizos desejados pelos desinformados. A
ciéncia de falseamento, ou deturpacéo da coisa, é fundamental nesse contexto.

No Brasil, durante o primeiro ano da pandemia da covid-19, uma das mais impactantes
noticias falsas se referia a caixdes vazios em Manaus, capital do Amazonas, um dos maiores
polos de contagio da doenca, que vivenciou duas ondas de crescimento: no inicio e no final de
2020. A informacdo falsa disseminada tinha como objetivo desmerecer a importancia da
pandemia e negar as milhares de mortes naquele estado (PENNAFORT, 2020).

De acordo com os dados do relatdrio Digital 2021 (Global Overview Report), fruto de
uma parceria entre as organizacbes We Are Social e Hootsuite (AMBER ENERGIA
HUMANA, 2022), 75% da populacdo brasileira usa internet, o que corresponde a mais de 158
milhdes de brasileiros conectados a rede em 2019 e, nesse mesmo ano, o tempo medio dos
brasileiros na internet passava de 9 horas por dia. O relatdrio apontou ainda que, em 2021, o
tempo médio de permanéncia ultrapassou as 10 horas diarias. Os brasileiros ficaram, em média,
3 horas 42 minutos diariamente em midias sociais, deixando o Brasil no terceiro lugar do
ranking de tempo dedicado a elas. A pesquisa também apontou que a procura por informacdes
é o principal motivo para as pessoas acessarem a internet e que, nesse cenario, as fake news
preocupam muito os brasileiros.

A respeito do tema, uma pesquisa feita pela Avaaz (2020), apontou que a cada dez
brasileiros, sete ja acreditaram em, pelo menos, uma fake news sobre a covid-19. Uma prova
disso € a pesquisa Ibope, realizada em 2020, que levantou a probabilidade de que 25% da
populacdo ndo se vacinasse contra a covid-19. No percentual dos que afirmara que ndo iriam se
vacinar de ‘forma nenhuma’ e aqueles que ndo possuiam certeza, 34% afirmaram pelo menos
um motivo relacionado a desinformacé&o.

Se fora da situacdo de emergéncia sanitaria dos ultimos anos as fake news sdo

perniciosas para as praticas de prevencdo e difusdo da informacéo sobre saide, em um cenario
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pandémico, em que uma série de medidas de combate ao coronavirus deve ser compreendida
como informacéo de interesse publico, a situacdo se agrava ainda mais. Individuos fisicamente
isolados, impedidos do convivio social e, por vezes, com lacos fraternos fragilizados tendem a
ser alvo de contetdos maliciosos que visam desinformar, confundir, embaralhar e distorcer a
realidade (FERREIRA et al., 2022).

E nesse sentido que algumas teorias da comunicacio — consideradas ultrapassadas —
passaram a ser reconsideradas por pesquisadores, tais como: a teoria hipodérmica e a
abordagem empirico-experimental. A primeira trabalha com a ideia de manipulacao, a partir da
psicologia behaviorista segundo a qual, por meio da repeticdo de mensagens, & possivel
manipular individuos isolados e com lagos fraternos fragilizados; a segunda, por sua vez, trata
da percepc¢do seletiva, nas quais os individuos elegem para si temas e perspectivas que sdo
proximos de suas realidades, e, desse modo, as mensagens passam a exercer um efeito
persuasivo (FERREIRA et al., 2022).

Segundo Gomes (2020), as fake news sdo usadas para descredibilizar a midia de
referéncia e se proliferam, exponencialmente, em razdo de processos de dissonancia cognitiva,
ou seja, de uma aversao a entrar em contato com informacg6es que nao tém consonancia com
crengas e valores prévios. Em obra publicada em 2019, Pennycook e Rand (2019) identificaram
que h& mais suscetibilidade as noticias falsas por conta de um comportamento pregui¢oso do
que por preconceito partidario em si. Vinculado a essa descoberta, 0 estudo corrobora o que
Gomes (2020) explica: quando as noticias falsas vao ao encontro da ideologia politica ou das
crencas dos individuos, ha um terreno fértil para a circulacdo, a disseminacdo e o consumo de
informac6es duvidosas. Adiciona-se a isso 0 que Sousa Junior, Petroll e Rocha (2019), bem
como Mello (2020), indicaram que, sobre o aspecto financeiro que envolve as noticias falsas,
existe um modelo de negdcio rentavel, através do sensacionalismo que incita o 6dio nas redes
digitais e impulsiona as fake news.

Em meio a esse contexto social complexo inerente a desinformacgdo, com a emergéncia
sanitaria acarretada pela covid-19, e também em relacdo ao pleito eleitoral brasileiro e a
legitimidade dos resultados das urnas, & necessario apresentar estratégias para deteccdo de fake
news, com vistas a apontar caminhos e possibilidades para discutir o problema de forma mais

sistematica, levando em consideracao o uso de Inteligéncia Artificial.

AS FAKE NEWS E A AMEACA A DEMOCRACIA
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As Fake News utilizam, dentre outras, a estratégia de difamagdo, empregada como
elemento essencial para controle social, com o objetivo de desviar a atencao do publico (das
massas) dos problemas relevantes, de mudancas e/ou escandalos politicos e econdmicos,
através da técnica de inundacGes de informacdes insignificantes e de noticias que objetivam
distrair o publico (SANTOS, 2022).

A estratégia da distracdo é outro mecanismo utilizado para evitar o publico de interessar-
se pelo assunto que deve ser de conhecimento de todos, essencial a informacéo do publico em
geral, em razdo de sua relevancia. Conforme alude Noam Chomsky (2019), que é linguista,
filésofo, cientista cognitivo, comentarista e ativista politico norte-americano, a estratégia €
“manter a aten¢do do publico distraida, longe dos verdadeiros problemas sociais, cativada por
temas sem importancia real”, mantendo o publico ocupado, sem tempo para pensar.

Ora, de nada vale se a Constituicdo da Republica invoca em seu texto o poder
constituinte do povo, mas esta Constituicdo é colocada a prova, ferindo o procedimento
democrético, em virtude de manipulacdo no processo de eleicdes (SANTOS, 2022). Tal
problema poderia ser respondido pelo Direito Constitucional, mas a abordagem, ficara adstrita
a questdo da legitimidade dessas elei¢des, pois o resultado se desencaminha subjetivamente da
verdadeira vontade da maioria, uma vez que esta vontade é contaminada pelas Fake News
(SANTOS, 2022).

Com isto, contradigOes sociais subsistentes sdo justificadas com o argumento de que o
povo assim desejou, por meio do voto da maioria, todavia, a “vontade da maioria” acaba sendo
fruto do monopolio de linguagem, influéncia e da definicdo que esta nas méos dos grupos
dominantes, impedindo que 0 povo se se apresente como sujeito politico real, como destinatério
e agente de responsabilidade e controle (SANTOS, 2022).

O que esta em foco, neste caso, é ter seriedade com o povo como uma realidade. E mais
do que, meramente, tratar a “democracia” exclusivamente como uma técnica de representacao

e legislagéo.

Uma renovacdo da "Democracia" requer um novo paradigma para
ambos os elementos “demos” (povo) e "kratein” (dominio). E arcaico o
discurso de “Senhor e Criado", de "Superior e Inferior". Esse discurso é por si
sO pré-democratico. Nesse sentido arcaico o0 povo nunca "“domina", mesmo na
Democracia parlamentar. Analisando segundo a técnica decisiva, as
Oligarquias sempre dominam (economia e bancos, grupos de interesses
nacionais e estrangeiros, partidos, grupos parlamentares, executivo, servigos
secretos). O novo paradigma requer uma duplicacdo: em primeiro lugar,
instituicbes e direitos, para poder dificultar, complicar dividir esse
dominio pela forca do povo; e em segundo lugar, uma resposta a questéo, para
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quem a politica é sumariamente feita (“for the people"), quem € a instancia
legitimadora de facto dentro do Estado (MULLER, 2006, p.4).

Se a politica ndo for visar levar em consideracéo o interesse da populacao, a Democracia
representard apenas um sistema formal. Desse modo, a Democracia apenas sera real quando a
pratica estatal for determinada democraticamente e permanecendo desta forma, sem alteracoes.

Na auséncia de processos democraticos, um estado democratico de direito se consolida
sob uma fachada formalistica, servindo, de tal modo, aos regimes autoritarios. Sem o estado de
direito substancialmente alcancado, as leis representardo somente meros papéis relativos a
documentos oficiais (SANTOS, 2022). Por outro lado, uma metodologia juridica notadamente
elaborada efetuard um controle assertivo para que o0 executivo ou o judiciério observem as leis,
caso contrario, “o direito internacional democraticamente gerado é falsificado por um direito
oficial, tratado as portas fechadas pelos notaveis da Oligarquia, excluindo o povo” (MULLER,
2006, p. 5).

De acordo com os filésofos Adalberto Antonio Batista Arcelo e Lucas de Alvarenga
Gontijo:

Aampla disseminacdo de fake news tem sido coordenada com a
expansdo dos think thanks, isto é, agéncias de (des)informagdo parciais,
aliadas  a doutrinacdo de igrejas ultraconservadoras, a dar suporte tanto a
destruicdo de personalidades politicas como também a apoiar os politicos
de seu interesse. A causa motora de todo esse processo de desestabilizagdo
do debate publico é o avango estratégico do neoliberalismo. Mas ha que dar
énfase ao fato de que todo esse processo passa por estratégicas de
dissimulacdo, a exemplo que os think thanks operam ocultando suas
pretensdes politicas, de modo a gerar pseudonoticias, a exercer um jornalismo
tendencioso e pretensamente imparcial. Essas agéncias sdo financiadas
pelo capital de grupos empresariais, cooptam jornais e jornalistas, criam
fatos de discurso, promovem e financiam agitadores politicos e
movimentos  sociais que aparentemente teriam  sido articulados
espontaneamente no tecido social dos paises em que atuam. E preciso levar
em conta que movimentos dessa natureza comungam infraestruturas testadas
nas experiéncias do fascismo na Italia ou no nazismo alemdo. Consiste
em construir inimigos publicos e acionar sistematicamente a populagdo a
reagir em efeito de supostas ameacas emergentes. Cria-se a sensacdo de
um perigo a ser combatido —algo que ndo se pode esperar —, de modo que
os fanatizados na causa permanecem acionados permanentemente. Neste
mesmo sentido, também observou Hannah Arendt no livro A Origem
do Totalitarismo (1997).

Nota-se que as alteracfes dos fatos reais, atraves de fake news, com o cristalino objetivo
de gerar estados de comocdo, 6dio ou euforia, dependendo da intencdo do sujeito ou grupo

dominador, revela-se como um perigo incontestavel a democracia.
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Apesar de a criacdo de fake news ser passivel de san¢6es por parte de quem as elaborou
e primeiramente as divulgou, é evidente que existe, também, uma responsabilidade pessoal
de quem as recebe e a compartilha, deliberadamente, sem prévia andlise, pois cada cidadao
é pessoalmente responsavel por guardar os valores democréticos, tendo em vista que a
protecdo da liberdade de opinido, manifestacdo e divulgacdo de noticias é préprio de um
sistema que defende os direitos humanos e a democracia (SANTQOS, 2022).

Para que haja efetividade da Democracia, € fundamental que os cidadaos examinem,
debatam e, até mesmo, proponham solucbes para os problemas da sociedade. Neste sentido,
Vick M. Aglantzakis diz que:

O povo que ndo debate transforma-se numa massa de pessoas em que
nenhum individuo exterioriza seu pensamento, perde a sua natureza
humana e transforma-se em uma coisa, pois, € proprio da vida, o pensamento
antagonista, que permite a discussdo e abertura para possibilidades, longe
do extremismo, que pode acarretar um ato irresponsavel, uma democracia
degenerativa (ZAGREBELSKY, 2011, p.123-126). A democracia,
enquanto regime politico estd em permanente estado de construcéo,
flexibilizacdo e aceitacdo das mais diversas formas de manifestacdo, de
forma a distensionar a tensdo natural de um regime que ndo permita
a discussdo de ideias, o0 respeito a valores minimos como as
diversas  liberdades  encampadas  na Constituicdo Federal, o debate
aberto no espaco publico, sobretudo que afeta o proprio Estado brasileiro e
seja de interesse dos cidaddos em questionar, debater e até mesmo apontar
e sugerir solugbes (AGLANTZAKIS, 2020).

Desse modo, verifica-se que ndo é possivel permitir que a producdo de fake news
deturpe a verdade, comprometa a convivéncia social e leve a maioria da populacdo a eleger um
candidato com base em noticias e fatos inveridicos, pois ndo serad a vontade da maioria que se

manifestara, mas, sim, uma vontade manipulada, ndo condizente com o conceito de democracia.

ANALISE DAS FAKE NEWS COMO UM PROBLEMA SOCIAL

Segundo a pesquisa Desinformacdo, midia social e covid-19 no Brasil: relatorio,
resultados e estratégias de combate (RECUERO et al., 2021), o fenémeno complexo das fake
news no Brasil ndo pode ser analisado sem se considerar o contexto politico brasileiro. Assim,
o relatdrio aponta que a pandemia € percebida nas midias sociais como um assunto politico-
partidario, mais do que como um assunto de salde publica. Sendo assim, a discussao sobre
como mitigar os efeitos da pandemia se polariza e é confundida com filiacdo partidaria, o que
é uma visdo equivocada. A pesquisa identificou ainda que a desinformacdo contribui para
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sustentar discursos politicos, principalmente os de apoio ao atual presidente da Republica, Jair
Bolsonaro (FERREIRA et al., 2022). Em certa medida, esse contexto de desinformacéo nas
redes sociais se da pela formacao de ‘bolhas’ informacionais alimentadas e com papel central
desempenhado por “lideres politicos que produzem conteudo sobre a pandemia a partir de um
enquadramento ideoldgico, e ativistas e outros usuarios muito ativos, que compartilham apenas
conteudo alinhado a seu posicionamento politico” (RECUERO; SOARES; GRUZD, 2020, p.
13).

O relatério aponta ainda que, em comparacao, a checagem de informacao circula menos
e tem dificuldade para entrar nas ‘bolhas’ de desinformagao, ja que “grupos politicamente
radicais ou altamente ideologizados tendem a proteger as suas crengas atraves da negagéo de
fatos ou de evidéncias contrarias” (RECUERO; SOARES; GRUZD, 2020, p. 17). Além disso,
os individuos que integram as ‘bolhas’ de desinformagdo sdo mais ativos e engajados no
compartilhamento da desinformacéo. Esse Gltimo aspecto suscita trés questdes fundamentais:
1. Aspectos econdmicos que financiam a desinformacao; 2. Atores mais engajados e envolvidos
na propagacdo da desinformacdo; e 3. O uso de bots para escalonar essa propagacdo. Essa
Gltima, em especial, € uma importante constatacdo que interfere em nossa pesquisa (FERREIRA
etal., 2022).

Segundo o pesquisador Gomes (2020), o fendmeno conhecido desde 2016 tem duas
causas fundamentais: o avango sem precedentes da direita conservadora digital e a
hiperpolitizacdo. Para Silva e Araujo (2019), as midias sociais contribuiram para o crescimento
exponencial da hiperpolitica, e, para Gomes (2020), da mesma forma, as fake news também
cresceram nesse ambiente de forma exponencial. A hiperpolitica, conceito cunhado pelo
filésofo alemdo Peter Sloterdijk (1999) sugere que esta é, na verdade, a aversao a politica, a
capacidade de didlogo e de convivéncia. De acordo com Silva e Araujo (2019, p. 140), a
hiperpolitica corresponde a “uma dificuldade inédita e imensa de se conviver com o outro e de

se aceitar o diferente”. Nesse sentido:

O sucesso dos algoritmos, e consequentemente das plataformas, se da através
de um “encantamento de fontes duvidosas”. As fontes de informagao nao sido
investigadas, ndo sdo rebatidas. Os usuarios, em um processo natural, replicam
as informac0es recebidas porque fazem sentido a eles, porque se assemelham
a sua forma de enxergar 0 mundo. Séo informac@es calculadas com o auxilio
dos algoritmos, que por chegarem de forma sedutora aos usuarios adquirem
um grande potencial de viralizacdo. Num cenario assim, viver juntos se torna
compartilhar fontes duvidosas, receber aprovacdo e se unir em hordas.
(SILVA; ARAUJO, 2019, p. 144)
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A reflexdo sugerida por Silva e Aradjo (2019) serve para evidenciar o aspecto
fraudulento desse ambiente fértil de producéo, disseminacdo e circulacdo de fake news. Para
restar mais crivel, Gomes (2020) explica que as fake news forjam o jornalismo de referéncia,
dizem respeito ao fato inventado, ao fato que aconteceu, mas foi alterado e, portanto, constitui-
se como uma falsificacdo, podendo, em algumas ocasides, ser fendmeno do mau jornalismo.

Esse fendmeno ndo fica restrito apenas ao campo politico, mas abrange todas as esferas
da vida social e, desde 2020, teve amplo impacto nas questdes relativas a salde publica,
preocupando autoridades. Desse modo, para solucionar o impacto das fake news como
problema social complexo — ou a0 menos para minimizar tais impactos na satde publica —, é
preciso haver uma acdo conjunta de diferentes setores do Estado e da sociedade (FERREIRA
et al., 2022). Combaté-las exige que diferentes esferas do poder atuem de forma dialogada e
multidisciplinar, segundo esclarece Ferreira (2018). As fake news compdem um tema que pode
municiar entendimentos a partir de multiplos campos do conhecimento e apontar a necessidade
de uma atuacdo igualmente complexa para a diminuicdo de danos ou a possivel solu¢do do
problema.

Diante da complexidade do fenébmeno e do contexto de dificil solucdo em que se
circunscrevem as fake news — bem como da multiplicidade de fatores intervenientes na
disseminacdo desse tipo de contetdo, incluindo aspectos comportamentais, econdmicos,
politico-partidrios e computacionais que envolvem a utilizacdo de algoritmos e bots a partir
da implementacdo de conhecimentos em Inteligéncia Artificial —, os estudos a esse respeito
percorrem uma via que alinha os conhecimentos em Inteligéncia Artificial e aprendizagem de
maquina para deteccdo de fake news sem, com isso, eximir-se de ponderacdes cautelosas sobre
esse problema social complexo que envolvem questdes que vao além dos conhecimentos em
computacdo (BRUCK, 2015).

AUTILIZACAO DE INTELIGENCIA ARTIFICIAL NA DETECCAO DE FAKE NEWS

A intensidade e a velocidade de produgéo, assim como a disseminacéao e o alcance por
conta do fluxo das redes digitais, a capilaridade, fizeram com que as noticias falsas atingissem
lugares onde a informagcé&o profissional, verificada e checada tem dificuldade de chegar. As fake
news foram distribuidas, expondo inadvertidamente o publico com a reducdo ou a auséncia de
filtros e, por fim, fazendo uso de Inteligéncia Artificial (HASSON, 2021; GOMES, 2020). A

automatizacao e a criagédo de bots para disseminacao, reproducdo e compartilhamento de fake
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news, especialmente na area de salde — por conta da pandemia da covid-19 —, € motivo de
apreensdo. Elas podem gerar desinformacdo, manipulacdo e confusdo, causando impacto na
realidade social, ao desvirtuar a compreensao sobre a covid-19 e sobre as medidas preventivas.
Sendo assim, pde-se em risco a vida e a salude dos cidaddos, sobretudo quando os bots que
difundem desinformacdo se adicionam aos algoritmos das midias sociais que formam as ‘bolhas
informacionais’.

Em estudo apresentado pelo Imperva — Bad bot report 2021: the pandemic of the
internet mostrou que, no ano de 2021, houve um aumento de mais de 6% no trafego de bots de
desinformacdo na internet em todo o mundo em relagcéo a 2020 (HASSAN, 2021). Isso denota
que, de toda a informacao disponivel na internet, 25% ¢ de encargo dos bad bots, que alastram
informacdes traigoeiras. A conexao entre os bots que espalham desinformacéo e os algoritmos
que identificam e constituem ‘bolhas informacionais’ potencializa os efeitos das fake news,
especialmente no campo da salde, afetando a vida das pessoas.

Inteligéncia Artificial ¢ um nome amplo e mais difundido popularmente para definir um
conceito de programacéo que nasceu em 1950 e que coloca a questdo sobre em quais situagdes
os computadores poderiam ‘pensar’ (CHOLLET, 2018). Nessa definicdo ampla, de maneira
mais contemporanea, trabalha-se com conceitos mais restritos, como aprendizagem de maquina
e aprendizagem profunda (CHOLLET, 2018).

Inteligéncia Artificial pode ser definida como a habilidade de um sistema concretizar
tarefas particulares de seres humanos, como a aprendizagem e a tomada de decisdes. A
aprendizagem da maquina é feita quando o uso de algoritmos e de grandes conjuntos de dados
podem através de modelos computacionais reconhecer padrdes que ndo foram definidos
anteriormente. Kertysova (2018) explana que os sistemas alimentados por Inteligéncia
Artificial representam novos riscos para os direitos humanos e para a democracia. Entre as
preocupacdes: a falta de legislacdo que inclua a politica de utilizacdo de algoritmos; a
personalizacdo de conteldo com resultados parciais, provocando cegueira por meio das ‘bolhas
informacionais’; a violacdo da privacidade do usudrio por meio de manipulacdo de audio e
video sem o consentimento individual etc. (FERREIRA et al., 2022). Kertysova (2018)

recomenda que:

[...] solugdes de Inteligéncia Artificial tém sido particularmente eficazes na
deteccdo e remocdo de conteddo on-line ilegal, duvidoso e indesejavel. As
técnicas de Inteligéncia Artificial também foram bem-sucedidas na triagem e
identificacdo de contas de bot falsas — técnicas conhecidas como deteccédo de
bots e rotulagem de bots. Ao rotular contas identificadas como bots, as
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empresas de midia social estdo permitindo que os usuérios entendam melhor
0 contetido com o qual estdo se envolvendo e julguem sua veracidade por si
mesmos. No que diz respeito a sua precisdo, no entanto, os algoritmos de
deteccdo precisam ser desenvolvidos para serem comparaveis a tecnologia de
filtro de spam de e-mail. (KERTYSOVA, 2018, p. 59)

Portanto, considera-se a aprendizagem de maquina o processo pelo qual um conjunto de
parametros é ajustado a partir de um grupo de dados, denominado conjunto de treinamento. A
esse ajuste esta vinculado o conceito de aprendizagem, uma vez que o objetivo final é poder
fazer previsbes com esses parametros. Alguns nomes que também aparecem séo rede neural e
neurons. Um Unico parametro a ser ajustado é associado, nesse tipo de processo, a unidade
bésica, que é o neuron.

Segundo Ferreira et al. (2022), estrutura da rede neural é a definicdo do numero de
neurons em cada camada e o numero total de camadas, montando assim a arquitetura da rede.
Quanto maior o numero de camadas maior 0 nimero de parametros a serem ajustados, e espera-
se um resultado melhor. Contudo, uma rede demasiada grande levard mais tempo de
processamento e podera levar ao fendBmeno de overfitting, quando o ajuste dos parametros € tdo
especifico ao conjunto de dados de entrada que ndo é aplicavel a qualquer outro conjunto de
dados — a consequéncia é fazer previsdes ruins. Uma rede demasiada pequena levara ao
fendmeno contréario, o underfitting, e também ndo faz boas previsdes. Ndo ha uma receita
fundamental a ser seguida para definir essa arquitetura, que, por sua vez, necessariamente, deve
ser menor que o numero de dados disponiveis.

Assim, o método de aprendizagem de maquina a ser aplicado no trabalho dos
pesquisadores é o de aprendizagem assistida, onde um conjunto de treino guia 0 processo de
otimizacdo dos parametros. O papel do conjunto de validagdo consiste em estimar a qualidade
das previsdes para um conjunto diferente do conjunto de treino. “Para monitorar durante o
treinamento a precisdo do modelo em dados que nunca foram vistos antes, vocé criard um
conjunto de validacdo separando 10 mil amostras dos dados de treinamento originais”
(CHOLLET, 2018, p. 75). O emprego dos algoritmos tem como objetivo qualificar textos para
deteccdo e rastreio de fake news sobre a covid-19. Ressalta-se que na linha de processamento
de textos, modelos computacionais ja foram desenvolvidos e conseguem classificar criticas de
filmes, emocdes em redes digitais, fazer traducdes, entre outros temas e assuntos (CHOLLET,
2018). Isso porque, embora existam inimeras iniciativas em todo o mundo para a checagem de
desinformacdo, esse trabalho ainda é realizado manualmente e, por conseguinte, ainda €

insuficiente, na medida em que assistimos ao crescimento do nimero, dos tipos, dos formatos
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e das técnicas de produgdo de fake news, bem como ao crescimento de seus impactos na
realidade social, sobretudo, na situacdo de emergéncia sanitaria imposta pela pandemia da
covid-19 (FERREIRA et al., 2022).

Ao analisar as informacdes, Wardle (2017) alega que existem categorias e que a maior
parte do conteudo entendido como falso classifica-se como: 1. Contetdo manipulado; e 2.
Conteudo fabricado. Wardle (2017) explica que ‘contetido manipulado’ se refere a imagens ¢
videos deliberadamente manipulados por meio de programas como o Photoshop e sdo uma
grande parte do ecossistema de noticias falsas, uma vez que podem ser criados facilmente por
fraudadores e séo frequentemente compartilhados pelos mesmos com intuitos maliciosos. Ja o
‘contetdo fabricado’ ¢ um novo conteudo inteiramente falso, projetado para enganar e causar
danos a determinado alvo.

Essas classificacdes sdo importantes na medida em que nos oferecem a dimenséo de
contetdo e como sdo produzidas as fake news — que elementos as compdem —, de modo a
permitir criar relagdes semanticas com os contetidos da desinformacéo sobre a covid-19 para o
processo de treino e aprendizagem de maquina que sera realizado (FERREIRA et al., 2022).

Para confrontar a checagem manual com uma deteccdo automatica de noticias falsas, 0s
pesquisadores desenvolveram um modelo de aprendizagem de maquina usando as bibliotecas
Keras/TensorFlow, do Python. O modelo consistiu de: 1) uma camada de word embedding com
dimensdo 500, responsavel por organizar as palavras por proximidade de seu significado
semantico. Esse procedimento melhora muito o desempenho geral do modelo, uma vez que
promove um armazenamento denso do conjunto de dados, e os modelos de aprendizagem de
méaquina convergem mais rapidamente com vetores densos, quando comparados a vetores
esparsos (VIRAHONDA, 2020). A dimenséao de 500 significa que cada elemento do conjunto
tem um tamanho fixo de 500 palavras. Textos com mais de 500 palavras retornam com
resultados truncados; 2) uma camada LSTM com dimensdo 64. Essa € a parte do codigo que
faz o processamento recorrente mantendo a informacdo e a memaria dos passos anteriores. Esse
modelo apresenta os melhores resultados em processamento de textos por Inteligéncia Artificial
(KHAN et al., 2019). A dimensao 64 significa que sdo 64 neurons artificiais; e, por fim, 3) uma
camada de saida com conexdo densa e ativacdo sigmoidal, uma funcdo que retorna de forma
binaria aos valores de 0 ou 1, formando a classificagdo final O para falso e 1 para verdadeiro.
Para treinar esse modelo, foi usado o corpus preparado por Monteiro et al. (2018). A validacéo
do processo indicou um indice de acerto de 95% durante o treino. O Ultimo passo foi utilizar o
modelo treinado no conjunto de dados coletados neste trabalho, um conjunto de dados

completamente independente do corpus usado no treino (FERREIRA et al., 2022).



Nesse caso, o indice de acerto foi de 70%. De acordo com Khan et al. (2019), para
entender esse numero € apropriado recorrer ao trabalho feito, que testou varios tipos de modelos
de aprendizagem de méaquina para deteccdo de fake news, incluindo os modernos LSTM que
podem ser considerados o estado da arte em processamento de textos por modelos de
aprendizagem de maquina. Os pesquisadores relataram resultados de deteccdo que vao de 70%
a 95% de acerto, dependendo do modelo, para um corpus de 80 mil textos. Considerando que
estdvamos limitados a um corpus de 7,2 mil textos, entendemos esse indice de acerto como um
resultado positivo (FERREIRA et al., 2022).

CONSIDERACOES FINAIS

A luz de todo o exposto no trabalho, entende-se que estamos vivendo, principalmente
no Brasil, desde as eleicdes de 2018, um fendmeno complexo, sintomatico e sistémico de
esgarcamento da racionalidade e dos deveres civicos em sua esséncia. Estamos cercados,
atualmente, da acdo de compartilhamentos irrefletidos em redes digitais acerca de contetdos de
fontes imprecisas que atingem grupos pré-selecionados por algoritmos. Esses, por sua vez,
formam as ‘bolhas’ de desinformagédo, separando e confundindo os cidadaos, desestabilizando
as instituicGes, cedendo lugar ao convencimento calcado em comogdo e convicgdes que
corroboram com a auséncia de cultura politica.

Ao relatar as estratégias para coleta de conjunto de dados em portugués para treinamento
de modelos de Inteligéncia Artificial com vistas a identificar as fake news sobre a covid-19
disseminadas durante a pandemia, identificamos a necessidade de contextualizar o fendmeno
das fake news dentro da complexidade em que se inserem (FERREIRA et al., 2022). Isso
significa demonstrar que, para além dos aspectos computacionais e da automacéo, o problema
da desinformacdo é politico, econdmico e envolve mudancas culturais recentes que solaparam
nossa forma de ser e estar, ler e compreender no/o mundo.

As fake news sobre a covid-19 ndo sdo apenas um problema do campo da comunicagao
ou da saude publica e coletiva: elas engendram aspectos que envolvem a automacao, o uso de
algoritmos, de bots, mas tém como pano de fundo aspectos relativos ao crescimento das redes
digitais e da hiperpolitizacdo (FERREIRA et al., 2022). Sendo assim, entende-se que, numa
ambiéncia em que a opinido é calculada e formatada de acordo com interesses comerciais e
politicos, ndo se pode afirmar que vivemos na ‘Era da Informagdo’, mas na ‘Era da
Desinformagdo’, em que a construcdo de consensos a partir de debates criticos é algo cada vez
mais distante de nossa realidade (SILVA; ARAUJO, 2019). As fake news conexas a covid-19
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tém impactos na satde, na vida das pessoas, na maneira como compreendem e se previnem. E
um problema que exige politicas publicas para o adequado enfrentamento, e quicd essas
politicas passem pela necessidade de utilizacdo das mesmas ‘armas’ usadas para a
disseminacdo: a Inteligéncia Artificial e a automacdo (FERREIRA et al., 2022). A
potencialidade prejudicial das fake news é ampliado pela capacidade de disseminacao delas em
um ambito cultural e politico marcado por uma guerra ideoldgica que divide a sociedade,
polarizando-a. Conforme descrito, esse contexto se torna um terreno fértil para a disseminacao
do medo e da desconfianca nas instituicdes politicas e midiaticas, uma condicao catalisadora de
discursos de édio, teorias da conspiracdo e campanhas difamatérias de toda ordem (ALVES;
MACIEL, 2020).

Desse modo, deve-se estimular pesquisas que auxiliem de forma mais eficaz na
automacdo da deteccdo de fake news, conteudos inveridicos que buscam se passar por fatos
com certa objetividade, e processos de desinformacdo. Assim, a pesquisa através de Inteligéncia
Artificial e Python contribuiu para o enfrentamento e o combate a infodemia, a partir de uma
perspectiva multidisciplinar entre os campos da comunicacado, da fisica e da computacdo, de
forma a evidenciar que, se de um lado € possivel automatizar a deteccdo de fake news sobre a
covid-19 — a partir de nossa pesquisa —, de outro as estratégias para deteccdo de fake news
apresentadas em nosso trabalho assinalam possibilidades efetivas para que grandes corporagoes
midiaticas, redes sociais e organizagdes engajadas na luta contra a desinformacao possam atuar
com capacidade resolutiva sobre o fenébmeno — compreendido na profundidade e na extenséo
da complexidade do problema social tal qual se apresenta (FERREIRA et al., 2022).

Ressaltamos ainda que, nesse momento, é fundamental que a deficiéncia de conjuntos
de dados existentes para a lingua portuguesa seja suprida, tanto no ambito da NLTK como,
principalmente, na implementacdo e no compartilhamento de novos corpora dedicados a
deteccdo de fake news. Aqui demonstramos que um modelo bem conhecido dentro das RNR e
um corpus restrito em tamanho foram capazes de realizar um bom trabalho. A ampliagéo dos
dados hoje disponiveis para uso em sistemas de Inteligéncia Artificial levara a resultados ainda
melhores.

Ademais, demonstrou-se também que a psicopolitica neoliberal utiliza a emocao para
influenciar as a¢des dos individuos, atraves da qual as pessoas sao extremamente atingidas, de
modo que as emocdes representam um meio bastante eficiente de controle psicopolitico do
individuo (SANTOS, 2022).

Desse modo, com a popularizacdo da internet, a difusdo das redes sociais e a utilizacdo

de rob6s para potencializar a propagacao de noticias falsas, as fake news se solidificaram como
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um fenémeno poderoso e eficaz de influéncia e manipulagdo das massas, em especial, em época
de eleicdes.

Essa influéncia implica na manipulacdo das massas, através do uso intenso das
tecnologias de comunicacdo, visando descrédito das instituicdes, da politica tradicional, do
poder judiciario e da imprensa, sendo que a manipulacdo tem sido bastante utilizada, em todo
0 mundo, para eleger governos — chamados por historiadores de “populistas autoritarios” —, que
criam, apoiam e viralizam as fake news.

Entretanto, ndo se pode permitir que a producdo de fake news deturpe a verdade,
comprometa a convivéncia social e leve a maioria da populagéo a eleger um candidato
com base em noticias e fatos inveridicos, pois ndo serd& a vontade da maioria que se
manifestard, mas, sim, uma vontade manipulada, ndo condizente com o conceito de
democracia, e como participante da democracia, cabe ao povo colaborar na defesa da
democracia ¢ de seus valores, para que as “falsas verdades” ndo encubram uma falsa
comprometendo a liberdade e a vontade real dos individuo, pois exercer a democracia
significa pensar, debater, questionar e alcancar uma concluséo esclarecida sobre a verdade
dos fatos que Ihe cercam (SANTQOS, 2022).

Portanto, ndo € apenas sobre uma sociedade bem informada, mas também saber fazer a
distincdo dos contetdos informativos, pesquisas simples, que em segundos te informam a
veracidade ou n&o.

Recompensar profissionais que se debrucem em compartilhar informac6es de qualidade
por amor e ndo por segundos de atencdo seria uma forma de trazer de volta a credibilidade aos
canais oficiais de comunicacdo. Além disso, € preciso ganhar novamente a confianca dos
cidaddos quanto as institui¢des publicas, pois isso degrada as informages sobre elas produzidas
(LUKASEVICIUS, 2022).

Também se faz valida a criacdo de Orgdos independentes do Estado sem vinculos
politicos ou de empresas que tenham uma equipe jornalistica de qualidade longe de 19
extremismos para garantir que a populacéo volte a ter interesse em contetidos neutros que visem
apenas informar.

E muito importante desencorajar o sucesso por aten¢do em detrimento de qualidade,
pois por mais que isso possa a longo prazo gerar retornos financeiros, ja sabemos que
transforma a sociedade em ignorante, prejudicando-a coletivamente (LUKASEVICIUS, 2022).

Além de encorajar incentivos a reputacdes, e exigir legalmente retratac6es publicas para

gue, na mesma bolha onde foi compartilhada uma mentira, essa possa ser esclarecida. Uma
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sociedade verdadeiramente saudavel pode e deve cobrar transparéncia e confianga, mas, como

ja sabemos, quem tem direitos, tem deveres. Nesse caso, todos devem agir.
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