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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITOSE GARANTIASFUNDAMENTAISII

Apresentacdo

Advindos de estudos aprovados para 0 VI Encontro Virtual do CONPEDI, realizado entre os
dias 20 a 24 de junho de 2023, apresentamos a comunidade juridica a presente obra voltada
ao debate de temas contemporaneos cujo encontro teve como tema principal “Direito e
Politicas Publicas na Era Digital”.

Na coordenagéo das apresentacoes do Grupo de Trabalho “Direitos e Garantias Fundamentais
[1” pudemos testemunhar relevante espaco voltado a disseminagdo do conhecimento

produzido por pesquisadores das mais diversas regides do Brasil, vinculados aos Programas
de Mestrado e Doutorado em Direito. Os estudos que compdem esta obra reafirmam a
necessidade do compartilhamento das pesquisas direcionadas aos direitos e garantias
fundamentais, como também se traduzem em consolidagdo dos esforcos para o

aprimoramento da area e da propria Justica.

Nossas saudagdes aos autores e ao CONPEDI pelo importante espago franqueado a reflexdo
de qualidade voltada ao continuo aprimoramento da cultura juridica nacional.

DanielaMenengoti Ribeiro
Universidade Cesumar

Eloy Pereira Lemos Junior
Universidade de Italina- MG
Vivian de Almeida Gregori Torres

Universidade Federal do Mato Grosso do Sul



DIREITO FUNDAMENTAL A PROTECAO DE DADOS PESSOAIS-LEI GERAL
DE PROTECAO DE DADOS PESSOAISE EMENDA CONSTITUCIONAL 115/2022

FUNDAMENTAL RIGHT TO THE PROTECTION OF PERSONAL DATA -
GENERAL LAW FOR THE PROTECTION OF PERSONAL DATA AND
CONSTITUTIONAL AMENDMENT 115/2022

Eloy Pereira Lemos Junior

Resumo

O objetivo da presente pesquisa é fazer uma abordagem acerca da atual tutela de dados
pessoais na legislacdo pétria. O direito a privacidade é importante garantia fundamental
individual dos cidaddos e, com o advento e rapido desenvolvimento da internet e da World
Wide Web (rede mundial de computadores interligados), a troca de informacdes entre as
pessoas aumentou significativamente. Justifica-se o0 estudo sob o aspecto da necessidade de o
ordenamento juridico vigente garantir a protecdo dos dados pessoais, preservando a
privacidade dos individuos. No contexto, importante verificar as regras dispostas na Lei
Geral de Protecdo de Dados (Lei n. 13.709/2018) e na recente alteracdo ocorrida na
Constituicdo Federal por intermédio da EC 115/2022. Como resultado, tem-se que legislacéo
patria apresenta-se hodierna e condizente com a necessidade atual. A metodologia
apresentada € de cunho bibliografico, pesquisa em doutrinas, artigos e legislacdo patria.
Quanto ao método, foi utilizado o dedutivo para analisar a problemética sob os seus aspectos
juridicos.

Palavr as-chave: Constituicdo federal, Direitos fundamentais, Protecdo de dados,
Privacidade, Lgpd

Abstract/Resumen/Résumé

The objective of this research is to approach the current protection of personal data in the
national legislation. The right to privacy is an important individual fundamental guarantee of
citizens and, with the advent and rapid development of the internet and the World Wide Web
(a worldwide network of interconnected computers), the exchange of information between
people has increased significantly. The study is justified under the aspect of the need for the
current legal system to guarantee the protection of persona data, preserving the privacy of
individuals. In this context, it is important to verify the rules set forth in the General Data
Protection Law (Law n. 13.709/2018) and in the recent amendment to the Federal

Constitution through EC 115/2022. As a result, the legislation of the country is current and
consistent with the current need. The methodology presented is of a bibliographical nature,
research in doctrines, papers and national legislation. As for the method, the deductive
method was used to analyze the problem under its legal aspects.
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1 INTRODUCAO

A comunicacdo € essencial para se conhecer o mundo. No ambito informacional, os
dados da populacéo, seja de forma individual ou coletivamente, sempre foram necessarios para
que os registros de fatos e acontecimentos pudessem ser transmitidos para outras geracoes e
agrupamentos humanos. Com o aparecimento do conceito de privacidade, este passou a fazer
parte do rol de direitos de personalidade.

No que concerne ao direito a protecdo de informacg6es pessoais, interessante dizer que
desde textos mais antigos j& havia previsdes normativas que objetivavam proteger informacdes
especificas, principalmente aquelas relacionadas a privacidade da pessoa.

Atualmente, a conexdo dos diversos meios de comunicacdo favorece
exponencialmente sua evolucdo, que chegam ao ponto da instantaneidade (DONEDA, 2006).
O avanco da tecnologia da informacdo, as politicas de mercado e de acessibilidade tém
proporcionado um aumento de relagdes juridicas, pois ha um discurso generalizado do
propdsito politico de democratizar e modernizar o acesso a informacéo e a comunicacéo, € 0
propdsito econémico de fomentar o mercado de producéo de bens e servicos relacionados com
0 segmento de maneira globalizada. (CASTELLS, 2003).

A integracdo do processo comunicativo gera uma facilidade de comunicagéo entre as
pessoas, as associacoes, as organizagdes empresariais, as instituigdes estatais, a0 mundo como
um todo, de tal modo que tudo se encontra interligado e pode se comunicar ao mesmo tempo,
pelos mais diversos equipamentos e programas, especialmente os tdo disponibilizados e
acessiveis aplicativos de celulares que utilizam a internet.

Essa evolugdo gera também um grande aumento na facilidade de acesso as
informacBes das mais diversas categorias, de pessoas fisicas e juridicas, principalmente
informac@es pessoais dos mais diversos matizes. Destarte, a ampliacdo dos meios e formas de
comunicacédo, o aumento da velocidade de transmisséo de informagdes, por ser algo inevitavel
e inexoravel de dimensdes e consequéncias inalcancaveis, a interpretacdo desses fatos, diante
das poucas previsdes do ordenamento, torna o processo instigante e complexo. (RUARO;
RODRIGUEZ, 2010).

Correlato a crescente tecnologica, o Direito tambem vem passando por uma
revolucdo paradigmatica em que pressupostos tedricos, filoséficos e dogmaticos vem sendo

revistos na busca de solucdes para problemas de uma crise do positivismo juridico.



Necessario aprofundar no problema sobre em que consiste o direito fundamental a
protecdo dos dados pessoais dos usuérios de aplicativos de celular no Brasil e como esta sendo
tutelado este direito fundamental na legislacao.

Este estudo objetiva analisar os aspectos relacionados com o direito fundamental a
protecdo dos dados pessoais dos usuarios de aplicativos de celular no Brasil em face do
ordenamento juridico vigente e dos entendimentos doutrindrio e jurisprudencial patrios.
Justifica-se o presente, pela atual e crescente evolugéo das linhas tecnologicas de comunicacgéo
em paralelo a necessaria protecédo do direito fundamental a privacidade.

O artigo apresenta pesquisa de cunho bibliografico, com verificagdo de doutrinas,
artigos e legislacdo patria. Foi utilizado o método dedutivo para analisar o espectro analitico
proposto. A construcdo de analises tematicas, teoricas, interpretativas e comparativas tornou

viavel o estudo critico do tema proposto.

2 A PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

Inicialmente cumpre elucidar a conceituacdo de privacidade, que, segundo Danilo
Doneda (2006, p. 101), possui correlagdo com termos utilizados pela doutrina brasileira para
representa-la: “[...] vida privada, intimidade, segredo, sigilo, recato, reserva, intimidade da
vida privada, e outros menos utilizados, como privatividade e privaticidade, por exemplo”.

Ferraz Janior (1993, p. 440) formula a presente conceituacdo de privacidade: “A
privacidade, como direito, tem por contetdo a faculdade de constranger os outros ao respeito
e de resistir a violacdo do que Ihe é préprio, isto é, das situacdes vitais que, por dizerem a ele
SO respeito, deseja manter para si, ao abrigo de sua Unica e discricionaria decisao”.

No gue concerne ao direito a privacidade, o referido jurista consigna que “trata-se de
um direito subjetivo fundamental. Como direito subjetivo, manifesta uma estrutura bésica,
cujos elementos sdo o sujeito, o contetido e o objeto”. (FERRAZ JUNIOR, 1993, p. 440).

O sujeito refere-se ao “[...] titular do direito, que no caso é a pessoa natural”
(FERRAZ JUNIOR, 1993, p. 440). O conteudo, identifica-se como “[...] a faculdade especifica
atribuida ao sujeito, que pode ser a faculdade de constranger os outros ou de resistir-lhes (caso
dos direitos pessoais) ou de dispor, gozar, usufruir (caso dos direitos reais)” (FERRAZ
JUNIOR, 1993, p. 440). E 0 objeto “[...] € o bem protegido, que pode ser uma res (Uma coisa,
ndo necessariamente fisica, no caso de direitos reais) ou um interesse (no caso dos direitos
pessoais). No direito a privacidade, o objeto é, sinteticamente, a integridade moral do sujeito.
(FERRAZ JUNIOR, 1993, p. 440).



De tal modo, a privacidade relaciona-se a questdes concernentes ao interior da pessoa,
questdes essas que a pessoa ndo compartilha com as outras, exceto as questdes relacionadas
com a vida intima. Assim, a intimidade pessoal faz parte da privacidade pessoal. (DONEDA,
2006).

Historicamente, Rodota (2008, p. 26) aduz que o “[...] o surgimento do conceito
proprio de privacidade pode ser associado ao declinio da sociedade feudal, na qual o
isolamento era privilégio de poucos que, por necessidade ou opc¢éo, viviam distantes da vida
em comunidade, e com o crescimento da classe burguesa”.

A privacidade se estabelece como um privilégio da classe burguesa, a qual consegue
desfruta-la, sobretudo, gracas as transformac6es socioecondmicas relacionadas a Revolugao
Industrial. Por este fato, os instrumentos juridicos de tutela foram predominantemente
estabelecidos com base na propriedade, o direito burgués por exceléncia. (RODOTA, 2008).

Todavia, a privacidade vai se transformando, gradativamente, um instrumento de
promocdo da igualdade de tratamento entre os cidad&os e da paridade social e perdendo o seu
carater aristocratico e elitista, abandonando o nexo que a identificava com os privilégios da
classe burguesa. (RODOTA, 2008).

Com o avanco tecnoldgico do século XX surgiram mudangas de paradigmas e de
concepgdo da privacidade, com o aumento do risco de violagdo desse direito a patamares
constantemente mais altos.

Leciona Doneda (2006, p. 103-104):

[...] diversos ordenamentos seguiram seus caminhos proprios ao tratarem da
privacidade, tendo em vista que cada sociedade tinha particularidades
determinantes para essa variagdo, e que a maior questao nao esta na definigao
em si do que seja a privacidade, mas o que se aguarda dessa definigdo.

Adverte Robl Filho (2010) que, compreender a vida privada e a intimidade como
elementos fundamentais da personalidade humana parece ser uma chave na

contemporaneidade e, também, a sua tutela por outros institutos juridicos.

2.1 O Direito fundamental & protecéo dos dados pessoais e os fundamentos do direito a

protecao dos dados pessoais

Hoje em dia todas as institui¢ces publicas e privadas de qualquer ramo de atividade,

em certa medida de suas possibilidades e interesses, ja utilizam os recursos tecnolégicos



oferecidos a sociedade contemporénea, em virtude do avanco da tecnologia da informacao,
seja por intuito de modernizacdo, seja por imperativo do sistema de informacédo e de
comunicacéo disponiveis. (RODOTA, 2008).

A internet é o ambiente de propor¢cdes mundiais atualmente indispensavel para
qualquer tipo de atividade realizada. Apresentam-se situag0es nas quais a informacéo que se
consegue obter e a comunicacgéo de dados realizada, de uma maneira geral, ganha a cada dia
mais velocidade de transmissdo e maior quantidade de dados pessoais sdo utilizados para 0s
mais diversos fins, devido ao crescimento populacional e a efetiva informatizacdo das
atividades. (DODENA, 2006).

Comenta ainda Dodena (2006, p. 24) que a protecdo da privacidade na sociedade da
informacdo avanga sobre ambitos outrora ndo explorados ¢ induz a “[...] pensa-la como um
elemento que proporcione ao individuo 0s meios necessarios para a construcdo e consolidacao
de uma esfera privada propria, dentro de um paradigma de vida em relagéo e sob o signo da
solidariedade”.

Diante do grande aumento da quantidade de informacGes pessoais coletadas por
instituices publicas e privadas é necessario evocar a defesa da privacidade, fazendo com que
essa assuma significados diversos, a depender do que se esteja buscando por meio da busca de
informagdes pessoais (RODOTA, 2008). E, diante desta realidade, as intromissdes indesejadas
na privacidade, em virtude do avango tecnoldgico e do crescente fluxo de informacdes, de
maneira quantitativa e qualitativa, remetem a necessidade de um redimensionamento da
protecdo juridica desses dados pessoais.

Em correlacdo, cumpre dizer sobre os direitos fundamentais, conforme Sarlet (2011,
p. 77):

[...] sdo todos aqueles direitos relacionados as pessoas que, do ponto de vista
do Direito Constitucional positivo, por seu conteudo e importancia, foram
integrados ao texto da Constitui¢do e retirados da esfera de disponibilidade
dos poderes constituidos, bem como os que possam ser equiparados e
agregados ao conteudo material, devido ao seu conteudo e significado.

Atualmente, os direitos fundamentais encontram-se elencados na Constituicdo da
Republica Federativa do Brasil de 1988. No artigo 5°, os incisos X e XI informam sobre o
respeito a intimidade, a vida privada, a imagem das pessoas, a casa, as comunicagdes de todos
0s tipos, mediante correspondéncia tradicional (carta) ou eletrénica (e-mail), telefénica (voz,
ou mensagens eletronicas), de dados, e telegrafica. No mesmo artigo, o inciso LXXIX foi
acrescentado pela Emenda Constitucional n. 115/2022 e aduz que “é assegurado, nos termos



da lei, o direito a prote¢do dos dados pessoais, inclusive nos meios digitais” (BRASIL, 1988).
Todos esses direitos considerados fundamentais tém estreita relagdo com a protecdo da

privacidade na sociedade moderna, que hoje convive com o avanco tecnoldgico constante.

3 REDES DE INFORMACAO NA SOCIEDADE

As redes de informacéo reunidas pela internet apresentam ferramentas de organizagéo
que sdo efetivas para a sobrevivéncia e prosperidade num ambiente de rapida mutacdo, como
acontece com as tecnologias de informacdo, tudo em razdo de caracteristicas como
flexibilidade e adaptabilidade.

Como bem acentua Rodota (2006, p. 159-161), as tecnologias da informacéo e da
comunicacdo podem tornar mais transparentes todas as atividades publicas ou privadas que
afetem direitos fundamentais da pessoa. Tais tecnologias da informacéo e da comunicagéo
oferecem oportunidades para promover uma cidadania ativa. A passagem da comunicagao
vertical, tipica dos meios de comunicacao tradicionais de radio e televisdo, a comunicacéo
horizontal, interativa, tipica do que a internet proporciona, admite resgatar o cidaddo da
passividade de mero espectador ou consumidor de informagdes e produtos, transformando-o
em “[...] protagonista de um processo no qual desaparecem as distingdes entre produtores e
consumidores de informagdes”.

O aumento exponencial na circulacdo de dados leva ao ponto sobre como fica a
situacdo do individuo que necessita ter sua privacidade protegida. Segundo Assange (2013, p.
25) “[...] a internet, nossa maior ferramenta de emancipag&o, esta sendo transformada no mais
perigoso facilitador de totalitarismo que ja se viu. A internet é uma ameaca a civilizacao
humana.”

Lembra Freire (2000, p. 156) que “[...] a velocidade com que a tecnologia avanga ¢é
superior a capacidade com que outros setores que a utilizam possam acompanhar,
principalmente no sentido de compreender sua abrangéncia e direcdo”.

Importante salientar que a rapida evolucéo oferecida pelas tecnologias da informacao
e da comunicacdo também possibilita o desenvolvimento de processos de manipulacéo e de
controle em poder de grupos restritos, que podem desvirtuar a possibilidade de participagédo
mediante acao politica do cidadao, surgindo um paradoxo entre as tecnologias da liberdade de

informacao e participagdo com as tecnologias do controle.
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3.1 Breve historico da legislacao protetiva de dados pessoais

Em uma breve busca historica acerca da protecdo de dados pessoais, inicialmente
pode-se citar a Declaracdo Universal dos Direitos do Homem (ONU, 1948) que disp6s em seu
artigo 12: “Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia, no
seu domicilio ou na sua correspondéncia, nem ataques a sua honra e reputacdo. Contratais
intromissoes ou ataques toda a pessoa tem direito a protegao da lei”.

A Convencdo para Protecdo de Direitos Humanos e Liberdades Fundamentais
pactuada em Roma no ano dispunha (COUNCIL OF EUROPE, 1950):

Art. 8°. Direito ao respeito pela vida privada e familiar

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do
seu domicilio e da sua correspondéncia.

2. Nao pode haver ingeréncia da autoridade publica no exercicio deste direito
sendo quando esta ingeréncia estiver prevista na lei e constituir uma
providéncia que, numa sociedade democratica, seja necessaria para a
seguranga nacional, para a seguranca publica, para o bem-estar econdmico
do pais, a defesa da ordem e a prevengdo das infragdes penais, a protecido da
saude ou da moral, ou a protecao dos direitos e das liberdades de terceiros.

Pode-se citar ainda o Pacto Internacional sobre Direitos Civis e Politicos, firmado em
Nova lorque no ano de 1966, que dispbe, em seu artigo 17, que “§1. Ninguém podera ser
objetivo de ingeréncias arbitrarias ou ilegais em sua vida privada, em sua familia, em seu
domicilio ou em sua correspondéncia, nem de ofensas ilegais as suas honra e reputagdo. §2.
Toda pessoa tera direito a protecdo da lei contra essas ingeréncias ou ofensas”.

O ordenamento patrio somente assegurou especificamente o direito a protecdo de
dados pessoais com a promulgacéo da Constituicdo da Republica Federativa do Brasil de 1988.

As previsdes infraconstitucionais acerca da protecdo de dados pessoais se resumiam
ao habeas data, que € o instrumento para se ter acesso a informacdes de carater pessoal em
banco de dados de entidades governamentais ou de carater publico e, se for o caso, retifica-
los; a Lei n. 8078/1990 (Cddigo de Defesa do Consumidor), que assegura 0 acesso as
informagdes quando se tratar de relagdo de consumo, trazendo uma novidade sobre a
necessidade de objetividade dos dados; ao Codigo Tributario Nacional que prevé o sigilo de
dados de carater fiscal em banco de dados do fisco, e a Lei Complementar 105/2001, que prevé
o0 sigilo das informacdes existentes nos bancos de dados de instituicdes financeiras, o
conhecido sigilo bancéario; acessoriamente a Lei n. 12.527/2011 (regula o acesso a

informacoes).
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A promulgacdo da Lei n. 12.965/2014 (Marco Civil da internet) passou a prever a
obrigatoriedade de respeito a legislacdo brasileira e aos direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicac@es privadas e dos registros, quando pelo menos um
dos atos de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de
comunicagOes por provedores de conexdo e de aplicagcBes de internet ocorra em territério
nacional.

Legislacdo robusta com relacdo ao assunto de protecdo de dados surgiu com a
promulgacdo da Lei n. 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), que dispos
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Mais recentemente, em fevereiro de 2022, foi aprovada a Emenda Constitucional n.
115 que acrescentou no artigo 5° o inciso LXXIX “é assegurado, nos termos da lei, o direito a

protecao dos dados pessoais, inclusive nos meios digitais”.

4 A PROTECAO DE DADOS PESSOAIS NO BRASIL EM FACE DA UTILIZACAO
DE DADOS PESSOAIS NA INTERNET

O ordenamento juridico brasileiro somente previu o direito a protecdo de dados
pessoais com a promulgacdo da Constituicdo Federal de 1988, tendo este ocorrido de forma
genérica.

Além da legislacgéo infraconstitucional jA mencionada, o Codigo Civil, ao cuidar dos
direitos da personalidade, tutela expressamente a integridade psicofisica, a vida, 0 nome e o
pseuddnimo, a voz, a imagem, a honra, a boa fama e a vida privada. Vale observar o disposto
nos Enunciados 404 e 405 do Conselho Federal de Justica (V Jornada de Direito Civil, 2002),
acerca de interpretacdo do artigo 21 do Caédigo Civil

Enunciado 404: A tutela da privacidade da pessoa humana compreende os
controles espacial, contextual e temporal dos proprios dados, sendo
necessario seu expresso consentimento para tratamento de informagdes que
versem especialmente o estado de saude, a condig@o sexual, a origem racial
ou étnica, as convicgdes religiosas, filosoficas e politicas.

Enunciado 405: As informagoes genéticas sdo parte da vida privada e ndo
podem ser utilizadas para fins diversos daqueles que motivaram seu
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armazenamento, registro ou uso, salvo com autorizagao do titular. (BRASIL,
2002a)

Os dados pessoais, quaisquer que sejam, precisam ser protegidos em certa medida e
circunstancia, porque podem conter todos esses direitos da personalidade previstos no Codigo
Civil (BRASIL, 2002b), relacionados com os direitos fundamentais previstos na Constituig&o.
Aduz Doneda (2006, p. 27) “[...] 0 ordenamento juridico brasileiro contempla a protecdo da
pessoa humana como seu valor maximo e a privacidade como um direito fundamental”. Com
efeito, para concretizacdo desse direito, a efetivacdo da tutela da privacidade ndo pode ser
concebida separadamente das cogitacdes sobre sua propria estrutura e contetdo, ao contrario,
vai depender de uma valoragdo complexa na qual sejam sopesadas situa¢des concretas quando
de sua aplicabilidade.

Sob a mesma perspectiva, Rodota (2006, p. 21) acentua que “o redimensionamento
da protecdo de dados constitui um processo que deve ser constante e indispensavel, ndo apenas
para oferecer efetiva protecéo a um direito fundamental, mas tambeém para impedir que novas

sociedades se tornem sociedades de controle, vigilancia e selecdo social”.

[...] se esta diante de uma verdadeira reinvengdo de protecdo de dados, ndo somente
porque ela é expressamente considerada como um direito fundamental auténomo,
mas também porque se tornou uma ferramenta essencial para o livre
desenvolvimento da personalidade na era da tecnologia da informagdo. Alerta ainda
o autor que esse direito fundamental é constantemente desvalorizado ou
simplesmente desconsiderado por alegagoes de prevaléncia de interesses de
seguranca ¢ da logica de mercado. Por isso, faz-se necessario estabelecer estratégias
politicas e legais para ndo s6 defender o que foi formalmente reconhecido, mas
também para desenvolver seu potencial inerente. (RODOTA, 2008, p. 17)

No ordenamento brasileiro tem-se a Lei n. 12.965/2014, que tem como base o uso da
internet, por isso chamada de Marco Civil da internet. Por esse angulo, convém ressaltar que
a internet é o instrumento tecnoldgico de comunicacdo que se ajustou aos mais variados
segmentos sociais, podendo até se afirmar sem ter o risco de se equivocar, que essa penetracao
ocorre em quase todos 0s segmentos da sociedade de maneira direta ou indireta. (RODOTA,
2014).

O Marco Civil da internet estabelece principios, garantias, direitos e deveres para o
uso deste meio de comunicagéo e obtencéo de informacdes que revolucionou diversos setores
da sociedade, valendo elucidar que o direito a protecdo de dados refere-se & protecdo da

personalidade, e ndo da propriedade; e que essa protecdo € uma expressdo de liberdade e
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dignidade pessoais e, ndo deve ser admitido que um dado seja usado de maneira a transformar
um individuo em objeto sob constante vigilancia.

Quanto a estrutura da Lei n. 12.965/2014, os fundamentos previstos para a referida
lei sdo: “l - o reconhecimento da escala mundial da rede; Il - os direitos humanos, o
desenvolvimento da personalidade e o exercicio da cidadania em meios digitais; Il - a
pluralidade e a diversidade; IV - a abertura e a colaboragdo; V - a livre-iniciativa, a livre
concorréncia e a defesa do consumidor; e VI - a finalidade social da rede”. (BRASIL, 2014)

No que concerne aos principios previstos na Lei n. 12.965/2014 (BRASIL, 2014),
evidenciam-se trés que se relacionam diretamente com a proposta deste estudo: “I - garantia
da liberdade de expressdo, comunicacdo e manifestacdo de pensamento; Il - protecdo da
privacidade; Il - protecdo aos dados pessoais, na forma da lei” (BRASIL, 2014). Essa Lei
referida no Marco civil da internet passou a ser a Lei Geral de Protecdo de Dados Pessoais.

Considerando o0 acesso a internet como essencial ao exercicio da cidadania, a Lei

12.965/2014 elenca como direitos do usuario:

I - a4 inviolabilidade da intimidade e da vida privada, assegurado o direito a
sua prote¢do e, em caso de violagdo, o direito a indenizagdo pelo dano
material ou moral;

II — a inviolabilidade e ao sigilo de suas comunicagdes pela infernet, exceto
nas hipoteses ¢ na forma estabelecida em lei, para fins de investigagdo
criminal ou instrugdo processual penal, mediante ordem judicial;

IIT — a clareza e a completude das informacdes constantes dos contratos de
prestacdo de servicos, com previsao expressa sobre o regime de protecao aos
registros de conexdo e aos registros de acesso a aplica¢des de internet, bem
como sobre praticas de gerenciamento da rede que possam afetar sua
qualidade;

IV — ao sigilo dos registros de conexdo e de acesso a aplicagdes de internet,
vedado o conhecimento por terceiros, exceto mediante consentimento livre,
expresso e informado;

V —aclareza e a completude das informacdes sobre a coleta, uso, tratamento
e protecdo de dados pessoais, com restricdo de uso para as finalidades que
fundamentaram sua coleta, observada a boa-fé;

VI — a eliminagdo definitiva dos dados pessoais que tiverem sido fornecidos
a determinada aplicacdo de infernet, a seu requerimento, quando encerrada a
relacdo entre as partes; e

VII — a ampla publicidade de eventuais politicas de uso dos provedores de
conexdo a rede e de aplicagcbes de infernet, de maneira indubitavel.
(BRASIL, 2014)

Cumpre elucidar que estes direitos ndo devem ser somente do usuario, mas da pessoa,

jaque em diversas situacdes a pessoa em si nao e usuaria, mas os fatos que Ihe dizem respeito
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a sua privacidade sdo capturados, arquivados e processados via internet, sem que o titular dos
dados tenha conhecimento. (GOULART; SERAFIM, 2017).

Em sequéncia na evolucdo da protecdo dos dados da populacéo, veio a Lei Geral de
Protecdo de Dados Pessoais (Lei n. 13.709/2018), que teve uma tramitacdo relativamente
rapida no Poder Legislativo nacional, ingressando no final de maio de 2018 e sendo sancionada
em agosto do mesmo ano. Com uma vacatio legis de 24 meses, entrou em vigor apenas em
agosto de 2020 e veio regular o tratamento de dados pessoais, inclusive nos meios digitais,
seja feito por pessoa natural ou por pessoa juridica de direito publico ou privado, e tem como
objetivo a protecdo dos direitos fundamentais de liberdade e de privacidade e do livre
desenvolvimento da personalidade da pessoa natural.

Dessa maneira, diferentemente que havia sido estabelecido no Marco Civil da
internet, essa lei de 2018 apresentou o objetivo de proteger a pessoa natural e ndo somente o
usuério de rede de internet.

Essencial apresentar que a Lei n. 13.709/18 tem como fundamentos: a) o respeito a
privacidade; b) a autodeterminacdo informativa; c) a liberdade de expresséo, de informacao,
de comunicacéo e de opinido; d) a inviolabilidade da intimidade, da honra e da imagem; €) o
desenvolvimento econdmico e tecnoldgico e a inovacgdo; f) a livre-iniciativa, a livre
concorréncia e a defesa do consumidor; e g) os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018)

Em fevereiro de 2022 foi sancionada a Emenda Constitucional n. 115 que trouxe, a
protecdo de dados pessoais, 0 status de um direito fundamental, clausula pétrea, direito
inerente aos individuos, sendo, entdo, irrenunciavel, inaliendvel e inviolavel, e sua protecao é
dever do Estado.

A promulgacdo da Emenda Constitucional 115/2022 trouxe a distin¢do entre protecao
de dados e privacidade (esta Gltima ja prevista no inciso X do artigo 5° da Constituicao
Federal). Assim sendo, a protecdo de dados pessoais € muito mais do que um mero
desdobramento do direito a privacidade, e a sua inser¢do em um inciso separado confirma sua
condicdo de direito autbnomo.

A Emenda Constitucional 115/22 também incluiu os incisos XXVI e XXX, nos
artigos 21 e 22 da Constituicdo Federal, atribuindo a Unido competéncia para organizar e
fiscalizar a protecdo e o tratamento de dados pessoais, bem como competéncia privativa para
legislar sobre a matéria. Esta insergdo vem afastar o risco de iniciativas legislativas de estados

e municipios que pudessem interferir na aplicacdo da Lei Geral de Protecdo de Dados.
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O direito a protecdo de dados pessoais na Constituicdo Federal fortalece a LGPD,
contribuindo para a conscientizacdo das institui¢ces privadas e dos entes publicos quanto a
necessidade de adequarem as suas operacdes de tratamento de dados pessoais.

Por fim, salienta-se que o reconhecimento da prote¢édo de dados pessoais como direito
fundamental também traz beneficios de ordem econémica, elevando o grau de seguranca da
informacdo, conferindo maior visibilidade junto a comunidade internacional, o que fortalece
o relacionamento do Brasil com os paises que tém alto nivel de adequacao.

Verifica-se que cada vez mais o desenvolvimento das tecnologias faz conectar a
realidade off-line com a online, de forma que se vislumbra uma retragéo dessa distancia pela
presenca das tecnologias no cotidiano humano, a qual o direito, principalmente os direitos
fundamentais, ndo devem se manter destacados. (HERMES, 2023)

Os danos decorrentes dos riscos advindos do ambiente digital sdo, muitas das vezes,
irrecuperdveis, considerando o modo como a sociedade se encontra globalizada. Nessa
conjuncado de riscos, constituir elementos normativos na forma de direitos humanos, direitos
fundamentais e legislacdes regulatorias se mostra ndo apenas importante, mas essencial a
defesa das liberdades na atualidade, inclusive atendendo-se ao principio fundamental da
dignidade humana. Em um ambiente que cada vez mais se mostra interligado a realidade, é
imperioso se visualizar os direitos fundamentais no novo ambiente, objetivando, ao fim,
atender a tutela da pessoa. (HERMES, 2023, p. 125)

5 CONCLUSAO

As tecnologias da informacdo e da comunicacao sdo, a cada dia, mais imprescindiveis
para as diversas atividades humanas diante da maneira como a sociedade vem se estruturando
e adequando aos objetivos de instituicdes privadas e de interesses pessoais.

O elenco dos direitos fundamentais previstos na Constituicdo Federal de 1988 que
tem estreita relacdo com a protecdo dos dados pessoais e, por consequéncia, da privacidade,
diz respeito: a intimidade, a vida privada, a imagem das pessoas, a casa, as comunicagdes de
todos os tipos, mediante correspondéncia tradicional (carta) ou eletrdnica (e-mail), telefonica
(voz, ou mensagens eletrénicas), de dados, e telegrafica. Essa relacdo passou a ser mais intensa
em face do avango tecnoldgico nessa era chamada da sociedade da informago. (RODOTA,
2008).
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O direito fundamental a protecdo de dados pessoais protege a privacidade, o qual é
um dos direitos da personalidade. Aquela engloba a intimidade e a vida privada, na perspectiva
da teoria dos circulos concéntricos que, ndo obstante ser atualmente abominada pela doutrina
que a originou, serve de esquema para estruturacdo da relacdo entre os atos da pessoa e a tutela
de sua privacidade. (RODOTA, 2008).

Dados pessoais ndo podem ser vistos simplesmente como informacéo que compdem
dados estatisticos ou até mercadoria a ser negociada. Os dados pessoais devem ser vistos e
respeitados como componentes da personalidade e serem protegidos em termos diferentes do
que jé foi feito até entdo.

No cenario de avan¢o tecnoldgico, dados pessoais que necessitam de protecdo
juridica podem ser uma imagem, uma conversa, uma filmagem, habitos de consumo pessoal,
registrados por meio de operac@es via internet ou administradoras de cartdes de crédito etc.
As possibilidades sdo as mais diversas e, geral, encontram-se amplamente interconectadas.

A perda da privacidade é muito maior do que se imagina e do que se divulga. Os
avangos nas técnicas de pesquisa inteligente de dados e de formacdo de base de dados
estratosféricas demonstram que a expansdo da rede é algo ilimitado. Os sistemas proporcionam
a revelacdo de muitos aspectos da privacidade sem o conhecimento e consentimento da pessoa
alvo, com base em informagdes pessoais minimas existentes na rede.

O Marco Civil da internet se limitou a protecdo dos dados pessoais, quando previu a
tutela somente para usuarios da internet. Tal tutela de direitos ndo deve ser somente do usuario,
deve ser de qualquer pessoa. Ha diversas situacdes nas quais a pessoa ndo é usuaria da internet
momentaneamente, porém fatos que dizem respeito a sua privacidade sdo capturados,
arquivados e processados na rede, sem que o titular desses dados tenha conhecimento. Com
efeito, cré-se que o sistema legal de protecao de dados pessoais do pais esta muito aquém para
ter efetividade, devido a falta de politicas publicas eficazes para essa protecao.

A Lei Geral de Protecdo de Dados Pessoais ingressa tardiamente no ordenamento
patrio, mas visa a protecdo de dados pessoais do individuo. Para isso trouxe diversos
fundamentos relacionados com a personalidade, especialmente o respeito a privacidade, a
autodeterminagdo informativa, a inviolabilidade da intimidade, da honra e da imagem, os
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

O crescimento significativo dos meios digitais expandiu o fluxo de dados pessoais

nesse meio, empregues tanto nos setores privados quanto nos publicos. E, nesse contexto, a
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Emenda Constitucional 115/2002 trouxe grande importancia na protecdo de dados,
promovendo maior seguranca aos individuos e seus dados pessoais.
De todo modo, conclui-se que legislacao patria apresenta-se hodierna e condizente com

a necessidade atual.
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