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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITOSE GARANTIASFUNDAMENTAISII

Apresentacdo

Advindos de estudos aprovados para 0 VI Encontro Virtual do CONPEDI, realizado entre os
dias 20 a 24 de junho de 2023, apresentamos a comunidade juridica a presente obra voltada
ao debate de temas contemporaneos cujo encontro teve como tema principal “Direito e
Politicas Publicas na Era Digital”.

Na coordenagéo das apresentacoes do Grupo de Trabalho “Direitos e Garantias Fundamentais
[1” pudemos testemunhar relevante espaco voltado a disseminagdo do conhecimento

produzido por pesquisadores das mais diversas regides do Brasil, vinculados aos Programas
de Mestrado e Doutorado em Direito. Os estudos que compdem esta obra reafirmam a
necessidade do compartilhamento das pesquisas direcionadas aos direitos e garantias
fundamentais, como também se traduzem em consolidagdo dos esforcos para o

aprimoramento da area e da propria Justica.

Nossas saudagdes aos autores e ao CONPEDI pelo importante espago franqueado a reflexdo
de qualidade voltada ao continuo aprimoramento da cultura juridica nacional.

DanielaMenengoti Ribeiro
Universidade Cesumar

Eloy Pereira Lemos Junior
Universidade de Italina- MG
Vivian de Almeida Gregori Torres

Universidade Federal do Mato Grosso do Sul



A LGPD E OSDIREITOSFUNDAMENTIASA PRIVACI DADE E PROTECAO DE
DADOS: CONTRIBUTOS A ANALISE DA PROTECAO DE DADOSNA
SOCIEDADE INFORMACIONAL BRASILEIRA

THE GENERAL DATA PROTECTION LAW AND FUNDAMENTAL RIGHTSTO
PRIVACY AND DATA PROTECTION: CONTRIBUTIONSTO ANALYSISOF
DATA PROTECTION IN BRAZILIAN INFORMATION SOCIETY

Erika Aradjode Castro1
Danilo Rinaldi dos Santos Jr. 2
Clarindo Ferreira Aragjo Filho 3

Resumo

Os avancgos tecnolégicos experimentados nas Ultimas décadas trouxeram significavas

consequéncias a vida em sociedade ao se passar a exigir adequagdes no ordenamento juridico
para cumprimento de seu papel. Atualmente grande parte das inter-relactes € desenvolvida
no ambiente virtual, cuja quantidade de informacdes disponibilizadas se notabilizam no

ciberespaco e no contraponto da vulnerabilidade dos direitos da privacidade, intimidade e
protecdo de dados pessoais. Embora se estabelecam constitucionalmente os direitos a
intimidade e privacidade, dentre outros correlatos, a efetiva protecéo da privacidade dependia
de uma legislacdo mais congruente e especifica. Diante disso o artigo discute algumas
guestdes voltadas a temética na sociedade informacional, para cujos direitos fundamentais se
tem demandado esforcos a praxis juridica e a ampliacdo na efetividade dos direitos. O estudo
também pondera sobre questdes da sociedade informacional e as garantias trazidas pelo

direito patrio antes da vigéncia da LGPD e da EC 115/2022, bem como aLe 13.709/2018, e
suas alteracoes, e a inclusdo da protecdo de dados no rol dos direitos e garantias

fundamentais, contribuindo a viabilizacdo na efetividade dos direitos a privacidade e

protecdo de dados e a garantia da autodeterminacéo informativa.

Palavras-chave: Dados pessoais, Lgpd, Privacidade, Protecdo de dados, Sociedade
informacional

Abstract/Resumen/Résumé

The technological advances experienced in recent decades have brought significant
consequences to life in society by requiring adjustments in the legal system to fulfill itsrole.
Currently, a large part of the interrelationships is developed in the virtual environment,
whose amount of information made available is notable in cyberspace and in the counterpoint
of the vulnerability of the rights of privacy, intimacy and protection of personal data.
Although the rights to intimacy and privacy are constitutionally established, among other

1 Especidlistaem Direito Notaria e Registral, Tabelid e Oficial Substituta de Cartério.
2 Doutorando em Direito pela UNB, Mestre em Direito, Professor Universitario e Advogado.

3 Delegatario de Cartdrio.
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correlates, the effective protection of privacy depended on more congruent and specific
legidlation. In view of this, the article discusses some issues related to the theme in the
information society, for whose fundamental rights efforts have been demanded in legal
practice and in the expansion of the effectiveness of rights. The study also ponders on issues
of the information society and the guarantees brought by national law before the LGPD and
EC 115/2022 came into force, as well as Law 13.709/2018, and its amendments, and the
inclusion of data protection in the list of fundamental rights and guarantees, contributing to
the effectiveness of the rights to privacy and data protection and to the guarantee of
informative self-determination.

K eywor ds/Palabr as-claves/M ots-clés. Personal data, Lgpd, Privacy, Data protection,
Information society
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1 INTRODUCAO

As relacBes sociais e econdmicas tém se modificado a medida em que se possibilitam
0s progressos tecnologicos. Se por um lado ha os avancos das tecnologias da informacéo e
comunicagdo, por outro, também se evidenciam as possiveis ofensa aos direitos fundamentais
da privacidade e protecdo de dados pessoais.

Desde os anos de 1990 o Brasil vem se inserindo num constante processo de revolucao
tecnoldgica em que se ampliam as possibilidades de relacionamento e se modificam as
estruturas das relacées. Conforme Castells (2016) a partir dos anos de 1990 a comunicagdo em
rede permitiu uma nova reestruturagdo socioeconémica.

Nesse complexo mundo virtualizado e de exacerbada acessibilidade de informacGes, as
problematicas que se relacionam com a privacidade e protecdo de dados colocam os individuos
em uma certa margem de vulnerabilidade, o que impulsiona discussdes e implicam na
construcdo de instrumentos normativos mais adequados a realidade tecnoldgica.

No cenario juridico nacional a efetividade da dignidade humana depende especialmente
da garantia dos direitos fundamentais, dentre os quais a liberdade tem um papel de grande
destaque. Assim, é preciso garantir o direito da autodeterminacdo de dados e informacdes de
cunho personalissimo, afiancando o desenvolvimento da personalidade dos individuos como
seres singulares, o que comporta o “confronto entre a evolugdo tecnoldgica, o direito e 0s
marcos regulatdrios para o ciberespago”. (BOFF; FORTES, 2014, p.111)

Feitas tais consideracdes, almeja-se perseguir resposta para a indagacdo: “o Brasil ja
conta com regulamentacéo suficientemente capaz de proteger a privacidade e a inviolabilidade
dos dados pessoais dos individuos?”, por meio de uma revisdo bibliografica atinente a tematica,
para que se consiga estabelecer a percepcdo atual da protecdo de dados no Brasil, e
consequentemente a privacidade individual.

Diante disso, 0 objetivo do trabalho se concentra em avaliar a atual perspectiva da tutela
dos direitos da personalidade na sociedade informacional, com énfase na privacidade e protecéo
de dados.

Ponderar sobre a protecao dada pelo direito patrio a privacidade, bem como os desafios
encontrados para protecdo da privacidade em sentido amplo perante a massificacdo da
utilizacdo das tecnologias da informacgéo e comunicacao.

Além das questBes gerais envoltas a prote¢do da personalidade, serdo avaliados pontos
de interesse a protecdo de dados, tais como a questdo da protecdo de dados nas informag6es do

Censo. Embora néo se pretenda esgotar a analise sobre essas tematicas, que sdo merecedoras
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de estudos mais especificos, a analise € valida para acrescentar conhecimentos a protecdo de
dados pelo sistema juridico brasileiro.

Percorridas as analises dos topicos preliminares, apresenta-se a Lei Geral de Protecédo
de Dados — LGPD como um importante marco na protecdo da privacidade na sociedade
informacional, de forma a conhecer as perspectivas da legislacdo vigente, apds uma breve
andlise do historico da regulamentacéo da protecdo de dados.

Diante da velocidade da modernizacdo tecnoldgica e virtualizacdo das relacdes
socioeconémicas, justifica-se a escolha do tema, principalmente quando considerada as
inovagodes trazidas pela LGPD, a inclusdo da protecdo de dados como direito fundamental e a
necessidade de garantir aos individuos o exercicio pleno de suas liberdades e efetividade da
dignidade humana, num contexto em que, de um lado os dados assumem grande valor, e de

outro o resguardo dos aspectos pessoais da singularidade da vida de cada ser humano.

1 TUTELA AMPLA DA PRIVACIDADE NA SOCIEDADE CONTEMPORANEA

A sociedade moderna vivencia novas formas de relacionamento e informacdes no
ambiente virtual, oportunizando a utilizacdo indiscriminada de dados com interferéncia no
espaco pessoal e implicacGes nos direitos da personalidade.

A dignidade humana é caracterizada pela qualidade intrinseca e distintiva do ser humano
num complexo “de direitos e deveres fundamentais que assegurem a pessoa tanto contra todo e
qualquer ato de cunho degradante e desumano, como venham a lhe garantir as condicdes
existenciais minimas para uma vida saudavel” (SARLET, 2010, p. 70).

Efetivamente, a personalidade em si ndo é um direito, mas sim objeto de direito, ou seja,
reflete em direitos e deveres necessarios a sua asseguracao e a dignidade humana.

A privacidade é um tema em voga na sociedade informacional. Todo emaranhado
tecnoldgico despontou riscos a diversos direitos e exige medidas de protecao eficiente, que néo
limitem as possibilidades dos avangos tecnoldgicos, contudo garanta as liberdades pessoais, a
fim de que os individuos tenham seus direitos preservados e sua dignidade assegurada, cenario
gue conforme Masili (2018, p. 38) destaca trés direitos da individualidade inerentes a
personalidade: a privacidade, a tutela dos dados pessoais e a intimidade.

Antes de a protecdo de dados se ratificar como um direito autbnomo, outras garantias
constitucionais ja serviam de fundamentacéo legal para proteger os individuos contra o acesso,

disposicao ou tratamento ndo autorizado ou ilegal dos dados pessoais.
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Assim, o presente capitulo apresenta as nuances da prote¢do a privacidade em sentido
amplo, diante da virtualizacéo das relacGes, principalmente pela necessidade de tutela dos dados
pessoais, cujo valor econdémico é potencializado na sociedade informacional e em que o titular

necessita da protecdo em razdo da ilegal ou ndo autorizacéo na utilizacao de seus dados.

1.1 Direito a privacidade e protecdo dos dados pessoais como direito autbnomo

Os direitos fundamentais se consubstanciam em um conjunto de faculdades e
instituicdes que concretizam as exigéncias da dignidade, igualdade e liberdade, concentrando a
privacidade dentre os direitos fundamentais de primeira geracdo como projecdo daquelas
exigéncias.

A privacidade é um género que tutela a personalidade, logo se desdobra em diversas
espécies, dentre elas a proteg¢do de dados, isso porque, “a prote¢do a privacidade transmuta-se
para proteger os dados pessoais, alterando os contornos de seu conteldo para adequar-se a esta
nova configuracio de sociedade informatizada” (PEZZI, 2007, p. 76-77).

O espectro da efetividade da tutela da privacidade é ampliado para atender sua funcao
de tutelar a informacgédo e demais situacGes em que a privacidade esteja inserida tanto em
questdes patrimoniais quanto extrapatrimoniais.

Mendonza e Brandao (2016, p. 6) destacam que “a amplitude do Direito a Privacidade
vai além do que alcanca nosso olhar e suas inimeras interagdes com outros direitos resultam
em multiplas manifestacdes que conferem a este direito seu carater polifacético”.

Durante muito tempo, a privacidade foi protegida com reflexos de outros fundamentos
juridicos j& sedimentados, tais como liberdade, honra, inviolabilidade de correspondéncia e
domicilio. O despertar como direito autbnomo ocorre quando a dignidade humana se erige
como fundamento principal, uma dissociacéo entre as noc¢des de publico e privado para o direito
a privacidade (DONEDA, 2021).

Atualmente a protecdo da privacidade é essencial para garantia da dignidade dos
individuos e na protecdo da pessoa, constituindo um elemento indutor da cidadania e
fundamental aos direitos relacionados a liberdade (DONEDA, 2021). Razdo pela qual os
direitos da personalidade sdo imprescritiveis, indisponiveis e extrapatrimoniais (SALOMAO,
2018), séo vitalicios e inatos. Logo, acompanham o individuo desde o nascimento, sem se
sucumbir a limitagdes do direito objetivo (GAGLIANO; PAMPLONA FILHO, 2018).

A protecdo de dados se ratifica a partir da aceitacdo de que tais informag0es pessoais

podem ser instrumento de ofensa ao titular, & o potencial ofensivo do manejo dos dados na
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sociedade informacional que constitui o propulsor do direito a protecdo de dados
(MENDONZA; BRANDAO, 2016).

A Emenda Constitucional — EC 115/2022 incluiu na Constituicdo Federal a protecdo de
dados pessoais entre os direitos e garantias fundamentais, além de fixar a competéncia privativa
da Unido para legislar sobre protecéo e tratamento de dados pessoais. De fato, as alteracfes
tiveram significativa importancia ao abalizar a protecdo de dados todas as condicionantes de
direito fundamental e substancial ao direito em questéo.

A partir dessa inovagéo constitucional, uma da praxis propde a ser a maxima efetividade
e eficécia, articulando a protecdo de dados em conjunto com outros direitos e bens juridicos
relevantes na estatura constitucional. Essa € uma conclusdo ja apontada por Sarlet (2020),
quando a EC ainda tramitava como PEC?, sob a justificativa da necessidade de uma dogmatica
constitucionalmente adequada visando reforcar a sua prerrogativa de protecdo na sociedade

informacional.

2 QUESTOES RELEVANTES NA SOCIEDADE INFORMACIONAL

Na sociedade informacional o novo perfil da privacidade na potencializacdo da
utilizacdo da internet e na virtualizacédo das relagdes e da grande capacidade de armazenamento
de dados no ciberespaco, tem como contraponto as problematicas relativas a asseguracao dos

direitos que garantam o desenvolvimento da personalidade e a autodeterminacéo informativa.

2.1 Desafios para garantia da privacidade, intimidade e protecdo de dados na Sociedade

Informacional

Para Fernandes (1996, p. 225) é compreensivel que desde a génese do desenvolvimento
tecnoldgico ja considerassem as possiveis problematicas para protecao da intimidade. Segundo
ele “as novas possibilidades trazem o risco do atentado a vida privada, as liberdades individuais
e mesmo ao equilibrio dos poderes politicos e dos grupos sociais”.

Fato é que os progressos tecnoldgicos atingem um amplo espectro de direitos. O direito
a privacidade € de grande relevancia nesse contexto, diante da ameaca potencial dos impactos
tecnoldgicos nos direitos individuais, especialmente aqueles atinentes a liberdade,

personalidade e inviolabilidade do cidadé&o.

1 PEC n° 17/2019.
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Sob esse enfoque Pezzo (2007, p. 72) esclarece que “com a informagédo no centro da
revolucdo informatica, o conceito de privacidade é diretamente atingido posto que, quando se
trata de dados pessoais, a potencialidade de um dano ocorrer, pela rapidez e disponibilidade
com que se possam ser acessados € imensa”.

Assim, a personalidade assume-se como importante valor fonte num ordenamento
axiologicamente sustentado na supremacia da dignidade humana. Todos 0os componentes ou
espéecies do direito da personalidade que devem ser protegidos, visto que isso garante a
integridade fisica, psiquica e moral dos individuos, logo essencial para garantia da dignidade
humana (GAGLIANO; PAMPLONA FILHO, 2018).

A base axiologica do direito brasileiro, fundamento da Republica Federativa do Brasil
e, na visdo de Garcia (2008, p. 357), é a “esséncia dos direitos humanos fundamentais”.

O questionamento que se faz € como se proteger tais direitos diante das novas
possiblidades da sociedade informacional se ajustarem aos valores éticos, morais e ao proprio
direito vigente.

Direitos que diante da sociedade informacional devem ser considerados ante o0 novo
cenario social de tal modo que a garantia da privacidade se estrutura em torno da protecdo dos
dados pessoais.

Conforme Araujo e Cavalheiro (2014, p. 211) é incontroverso que “o advento da Internet
e a insercdo de dados pessoais nesse ambito virtual, deparou-se com um novo contexto
desafiador, de onde decorrem conflitos a serem observados e abarcados pelo ambito juridico
para garantir o referido direito constitucionalmente albergado”. Sem duvida, o contexto social
dinamizado pelas possibilidades trazidas com a internet revela desafios digitais sobre as
discussOes das questdes envoltas ao ambiente virtual.

Disso decorre gue 0s usuarios da internet sdo concomitantemente receptores e emissores
de informacGes, num ciclo constante de troca informacional, cujas finalidades diversas podem
afetar a privacidade e a intimidade, cenario no qual desponta uma crescente preocupacdo quanto
a legitimidade do titular de direitos pessoais e a protecao dos dados pessoais e a garantia de que

0s dados sejam protegidos por serem aspectos privados e da individualidade.

2.2 Caso alemao do Censo e a regulacéo das pesquisas estatisticas no Brasil

Com a proposta de ponderar sobre a prote¢do de dados, é interessante a mengdo do
julgamento envolvendo a Lei do Censo Alemd, uma vez que a decisdo do Tribunal

Constitucional Alemédo é apontada como um dos precursores do reconhecimento da
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autodeterminacdo informativa que ampara a protecédo a liberdade do titular de dados pessoais,
um dos escopos da LGPD, como explicitado pelo seu inciso 11 do art. 2°2,

Embora Fortes (2016) aponte os paises Europeus como pioneiros na protecdo de dados
pessoais, a Alemanha tem um destaque especial, considerando que em 1970 o pais ja dispunha
de uma legislagdo de amparo a protecdo de dados, o que subsidiou mais tarde a elaboracao de
Lei Federal de Protegdo, cujo instrumento também notabilizou a0 mundo a necessidade de
discussdo da tematica da protecéo de dados para garantia da autodeterminacéo informativa.

A Bundesdatenschutzgesetz, denominacao atribuida a Lei de Protecdo de Dados Alema,
concretizando o dever de o Estado tutelar a dimensdo objetiva do direito fundamental a
autodeterminacdo diante dos possiveis prejuizos ao direito de personalidade frente ao
tratamento indevido dos dados pessoais €, sem davida, um marco legislativo na protecdo dos
dados pessoais (ASSMANN, 2014).

Em 1983, num julgamento apontado como histérico por Fortes (2016), a Alemanha
reconheceu o direito da autodeterminagéo, ao ratificar o direito de cada pessoa decidir sobre 0s
dados pessoais a serem publicados. Esse julgamento envolveu a Lei do Censo Alema
(Volkszahlungsurteil) e ficou mundialmente conhecido por reforcar o reconhecimento da
autodeterminacdo informativa, alavancando discussdes publicas mais profundas em torno da
tematica.

Ruaro, Rodrigue e Finger (2011) explicam que o julgamento da Lei do Censo alema
ocorre num contexto em que o Estado objetivava finalizar um censo geral em 1983, por meio
do confronto entre as informacGes do registro civil com as respostas as 160 perguntas do Censo,
as quais envolviam uma série de questBes de cunho personalissimo, questdes politicas,
profissionais, religiosas, dentre outras, prevendo inclusive multa para os casos de omissdes.

O Censo subsidiaria um Estado superinformado, além da possiblidade de diversas
utilizacdes das informacdes, ocasionando um sentimento de inseguranca na populagdo, que
culminou no julgamento da mencionada lei e a declaragéo de sua inconstitucionalidade.

A decisdo do Tribunal aleméo evidenciou o direito do titular da informacdo pessoal
sobre a publicizagdo de informacéo relevantes sobre si, o status de direito fundamental com
precedentes no direito daquele pais. O direito da autodeterminacdo informativa, explicitando
pontos relativos a vida privada a serem protegidos, unicamente dominados e controlados pelo

titular da propria informacéo, cabendo a este a decisao.

2 “Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos: [...] Il — a autodeterminagio
informativa; [...]” (BRASIL, 2018).
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Para Doneda (2021), a decisdo do Tribunal Alemdo é considerada o marco
jurisprudencial da autodeterminacdo informativa, apos declarar inconstitucional a coleta de
dados pessoais pelo censo estatistico daquele pais em razdo da inseguranca quando da utilizagdo
generalizada de tais dados.

Diante do destaque do caso do “censo alemao” surge o questionamento de como o Brasil
tutela os direitos relativos a protecdo de dados no tocante as informagdes que alimentam o
Censo nacional, nos estudos promovidos pelo Instituto Brasileiro de Geogréafica e Estatica —
IBGE com fulcro na avaliacdo demografica, econdmica e social da populacéo brasileira.

A confidencialidade dos dados obtidos para producdo do Censo é de responsabilidade
do IBGE, que garante a exclusiva utilizacdo dos dados para os fins estatisticos, vedando
qualquer repasse, inclusive para outros 6rgaos governamentais.

Para tanto, além de todas as qualidades exigidas do servidor publico, o Codigo de ética
profissional do servidor publico do IBGE veda seus servidores a disponibilizacdo de
informagdes sigilosas e confidenciais, bem como o adiantamento de resultados de pesquisa
(BRASIL, 2014, p.17), além de explicitar a confidencialidade dos dados e a utilizacdo para 0s
fins estatisticos® (BRASIL, 2014, p. 11).

Dentre os Principios Fundamentais das Estatisticas Oficiais, o Principio 6 ¢ o mais
relevante no contexto abordado ao estabelecer que “Dados individuais coletados por 6rgaos de
estatistica para producdo de informagcdes estatistica, sejam referentes a pessoa fisica ou juridica,
devem ser estritamente confidenciais e usados exclusivamente para fins estatisticos.” (BRASIL,
1994)

Para assegurar a confidencialidade das informacGes pessoais, as acdes do IBGE se
submetem a normas e leis voltadas a assegurar os direitos dos individuos. No que se refere a
protecdo de dados, destacam-se a Lei 5.534/1968*, os Decretos 73.177/1973° e 74.084/19749,

% No inciso VII do Cddigo de ética profissional do servidor piblico do IBGE — “Salvo os casos de seguranga
nacional, investigacOes policiais ou interesse superior do Estado e da Administracdo Publica, a serem preservados
em processo previamente declarado sigiloso, nos termos da lei, a publicidade de qualquer ato administrativo
constitui requisito de eficacia e moralidade, ensejando sua omissdo comprometimento ético contra 0 hem comum,
imputavel a quem a negar. Entretanto, os dados individuais de pessoas fisicas ou juridicas coletados pelo IBGE
sdo estritamente confidenciais e exclusivamente utilizados para fins estatisticos. Ademais, leis, regulamentos
e medidas que regem a operacdo dos sistemas estatistico e cartografico no Instituto devem ser de conhecimento
publico. (grifo nosso).

4 Dispde sobre a obrigatoriedade de prestacédo de informacdes estatisticas e da outras providéncias.

5 Regulamenta a Lei n° 5.534, de 14 de novembro de 1968, modificada pela Lei n° 5.878, de 11 de maio de 1973,
de que dispde sobre a obrigatoriedade da prestacdo de informagBes necessérias ao Plano Nacional de Estatisticas
Bésicas e ao Plano Geral de Informagdes Estatisticas e Geogréficas.

® Aprova o Plano Geral de Informagdes Estatisticas e Geogréaficas, e da outras providéncias.



Decreto-Lei 161/19677, Lei 5.878/1973%, Decreto 77.624/1976°, e Portaria 215 do Ministério
de Estado Planejamento, Orcamento e Gestdo™°.
Para melhor visualizacdo, observe no quadro a seguir as disposicdes legais mais

especificas:

Instrumento ] -
normativo Disposicéo legal

Art. 2° [...] 82° As informacGes necessarias a execugdo do Plano Nacional de Estatistica

Decreto-L ei serdo prestadas obrigatoriamente pelas pessoas fisicas e juridicas, de direito publico e

161/1967 privado, com uso exclusivo para fins estatisticos, ndo podendo tais informacdes servir de

instrumento para qualquer procedimento fiscal ou legal contra os informantes, salvo
guanto a esse Ultimo, para efeito de cumprimento da presente lei.

Art. 1° [...] Paragrafo Gnico. As informacdes prestadas terdo carater sigiloso, serdo usadas
exclusivamente para fins estatisticos, e ndo poderdo ser objeto de certiddo, nem, em
hipdtese alguma, servirdo de prova em processo administrativo, fiscal ou judicial,
excetuado, apenas, no que resultar de infragéo a dispositivos desta lei.

Lei 5.534/1968

Art. 1° [..]8 1° As informagdes prestadas terdo carater sigiloso, serdo usadas

Decreto exclusivamente para os fins previstos na lei, e ndo poderdo ser objeto de certiddo nem
73.177/1973 constituirdo prova em processo administrativo, fiscal ou judicial, excetuados apenas 0s
processos que resultarem de infracdo a dispositivos deste regulamento.

Art. 6° As informagBes necessarias ao Plano Geral de Informagfes Estatisticas e
Geograficas serdo prestadas obrigatoriamente pelas pessoas naturais e pelas pessoas
juridicas de direito publico e privado e utilizadas exclusivamente para os fins que se
destinam, ndo podendo servir de instrumento para qualquer procedimento fiscal ou legal
contra os informantes, salvo para efeito do cumprimento da presente Lei.

Aurt. 8° Para desempenho de suas atribuicGes, o IBGE podera firmar acordos, convénios e
contratos com entidades publicas e privadas, preservados o sigilo e uso das informacdes e
0s interesses da seguranca nacional.

Art. 1° Na conformidade do disposto na Lei n.° 5.878, de 11 de maio de 1973, ao IBGE
sera dado acesso &s informacBes estatisticas existentes nos 6rgdos e entidades da
administracdo federal civil, direta e indireta, e nas fundacbes supervisionadas, para a
producdo de informacles e estudos de natureza estatistica, geografica, cartografica e
demografica necessarios ao conhecimento da realidade fisica, econdmica e social do Pais,
visando especialmente ao planejamento econdmico e social e a seguranga nacional.

8§ 1.° Nos casos em que houver sigilo a ser resguardado, tal circunstancia sera prévia
e expressamente comunicada ao IBGE pelo 6rgdo, entidade ou fundacdo fornecedor dos
dados.

8§ 2.° Na hipotese do paragrafo anterior o IBGE dar tratamento especial aos dados
recebidos sendo o responsavel pela rigorosa, observancia, do disposto no artigo 6° da Liei
n° 5,878, de 11 de maio de 1973, e no pardgrafo Gnico do artigo 1° da Lei n°® 5.534, de
14 de novembro de 1968.

Lei 5.878/1973

Decreto
77.624/1976

Art. 2° A Fundagdo IBGE tem como missdo retratar o Brasil, com informagdes necessérias
Anexo da ao conhecimento da sua realidade e ao exercicio da cidadania, por meio da producdo,
Portaria analise, pesquisa e disseminacdo de informacdes de natureza estatistica - demogréfica e
socioecondmica, e geocientifica - geografica, cartografica, geodésica e ambiental, e, ainda;

7 Autoriza o Poder Executivo a instituir a "Fundacéo Instituto Brasileiro de Geografia e Estatistica” e da outras
providéncias.

8 Dispde sobre a Fundag&o Instituto Brasileiro de Geografia e Estatistica - IBGE, e da outras providéncias.

° Dispde sobre a utilizagdo, pelo IBGE, de dados informativos de origem governamental na producdo de
informacdes e estudos de interesse do planeamento econémico e social e da seguranga nacional.

10 Aprova o Regimento Interno da Fundacédo Instituto Brasileiro de Geografia e Estatistica - IBGE.
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215/2004 do (...) - firmar acordos e outros ajustes, em areas de sua competéncia e afins a sua missao

MPOG institucional, a titulo gratuito ou oneroso, com entidades publicas ou privadas, preservadas,
na producdo e uso das informacOes, as concepcles basicas estabelecidas, as normas
técnicas e operacionais expedidas e o sigilo previsto em lei.

Na celeuma das pesquisas estatisticas no Brasil, convém registrar a tentativa da Medida
Provisdria 954/2020 que pretendia impor as empresas de telecomunicagdes o compartilhamento
dos dados cadastrais de seus clientes com o IBGE, sob a justificativa da continuidade na
producdo das estatisticas oficiais durante o periodo de afastamento social decorrente da
pandemia COVID-19 (BRASIL, 2020).

Essa medida teve sua legalidade questionada por diversos partidos e representantes da
sociedade, o que culminou na quase imediata suspensao de sua eficicia pelo STF.

Na deciséo proferida na Acdo Direta de Inconstitucionalidade — ADI 6389 houve o
enfrentamento da tematica relacionada aos direitos de personalidade, privacidade e
autodeterminacdo informativa, a falta de seguranca para os individuos diante do
compartilhamento de seus dados, visto a falta de garantias quanto a devida utilizacdo dos dados
e a possibilidade de manipulacéo excessiva e fora dos propdsitos.

Considerando as implica¢fes dos avancos tecnoldgicos ha comunicacao e as possiveis
contribuicdes das ferramentas atreladas na otimizacdo das pesquisas estatisticas, mostra-se
importante para que a tecnologia seja utilizada a favor do processo e ndo em ferramenta de
invasdo a direitos da personalidade, implementando a delimitacdo de atuacéo,
responsabilizacdo dos agentes pela utilizacdo, o tratamento e a garantia de protecdo dos dados

pessoais.

3 PANORAMA DA PROTECAO DE DADOS NO BRASIL

O livre desenvolvimento da personalidade depende de o poder/garantia da pessoa dispor
sobre seus dados e informacGes, sendo o unico titular do poder de revelacéo, disposi¢do ou
utilizacdo dos dados pessoais, 0 que exige prerrogativas contra abusos e desvio de informacdes
disponibilizadas com finalidade determinada.

Mesmo na auséncia de uma legislacéo especifica que abordasse a questéo, a legislacao
nacional ja amparava tal protecdo, com fulcro na efetividade da dignidade humana e no direito
fundamental & privacidade, limitando a interferéncia na vida privada e a intimidade.

A LGPD e posterior inclusdo da protecdo de dados como direito fundamental na CF/88

consolida esforgos na efetivacéo de direitos ja consagrados, mas néo inaugura tal protegéo, de
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modo que, mesmo antes da entrada em vigor das referidas Lei e EC, n&o se poderia obstaculizar
a defesa daqueles que tenha violados seus direitos fundamentais, mas de fato a nova conjuntura
legislativa reforca a protecdo e coibe lesdo aos direitos a privacidade e intimidade pessoais em

razdo das tecnologias informacionais.

3.1 Breve historico da regulamentacéo da prote¢do dos dados no Brasil

As primeiras tentativas de regular a protecdo de dados surgiram na década de 1970,
quando algumas legislacOes estrangeiras vincularam a necessidade de autorizagdo para o
funcionamento de sistemas tecnoldgicos de coleta e processamento de dados, para em seguida
estabelecer o acompanhamento por parte de érgdos institucionais (SAMPAIO, 1998).

Ha mais de 40 anos a sociedade ja demonstrava preocupa¢do com a protecéo dos dados
pessoais, prova disso é a Convencédo 108 sobre a protecdo de dados pessoais, assinada em 1981,
destinada a protecdo das pessoas fisicas ao tratamento automatizado de dados pessoais. Na
ocasido o Conselho Europeu considerou o rapido avango no campo do processamento eletronico
de informacdes e o0 surgimento das primeiras bases de dados, prenunciando a necessidade de
protecdo contra coleta e processamento ilegal dos dados pessoais, em que 0s paises signatarios
do documento se comprometessem a adequacao das legislacfes nacionais na implementacéao de
suas regras e principios JURADO; MARISCAL, 2010).

No ano de 2001 a Argentina ja contava com a tutela dos dados pessoais, apds a
regulamentacdo da Lei 25.326/2000. No mesmo caminho, em 2011, Peru, Chile, Colémbia,
Uruguai e México, seguindo as experiéncias europeias, ao adequar os ordenamentos juridicos
na protecdo aos dados, enquanto o Brasil sequer houvesse encaminhado o anteprojeto para
apreciacdo (ARAUJO; CAVALHEIRO, 2014).

Definitivamente varios paises da América Latina seguiram a regulacdo juridica da
protecdo de dados, consagrando a protecdo de dados como direito fundamental na era digital,
com legislac6es adequadas a realidade da sociedade informacional, como a Lei 19.628/1999 no
Chile, a Lei 25.326/2000 na argentina, a Lei 1.682/2001 no Paraguai, e a Lei 18.331/2008 no
Uruguai, dentre outros regulamentos.

Para Doneda (2021) o fundamento na evolucéo legislativa da protecdo de dados esta
principalmente na ratificacdo do direito a autodeterminacéo, no fortalecimento da posicédo do
individuo frente as entidades que congregam seus dados porque evidente o desequilibrio nessa

relacao.
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Realmente a Constituicdo de 1988 agregou um marco a protecdo dos direitos e 0s
correlacionados a personalidade, com tragos expressos em relagdo a privacidade e intimidade.
Portanto, a garantia do desenvolvimento do individuo e sua singularidade, no entanto, ainda
ndo suficientemente apta a asseguracdo da protecdo das informacgfes pessoais na moderna e
informatizada sociedade.

Congruente ao destacado por Doneda (2011) a protecdo de dados foi implicitamente
introduzida no direito patrio ndo somente pela CF/88, mas também por outros instrumentos
normativos. A Declaracdo de Santa Cruz de La Sierra, em 2003 pelo governo brasileiro, ao
reconhecer a protecdo de dados como direito fundamental visando & regulamentacdo para
protecdo da privacidade dos individuos.

A falta de uma legislacdo especifica deixava o0s usuarios mais vulneraveis, pois dados
geralmente € solicitado como condi¢cdo para acesso ou utilizacdo de site e/ou programa,
facilitando fraudes e intercambio de informagdes ndo autorizadas.

Lorenzetti (2005, p. 490) informa que “o sujeito-usudario declina seus dados pessoais e
estes sdo registrados de maneiras variadas e utilizados para fins bastante diversos, que incluem
aspectos tdo variados como o marketing, o controle da vida privada, a perseguicao politica e a
discriminacao”.

De fato, conforme ressaltam Gediel e Corréa (2008) a auséncia de disciplina legislativa
implicava na autorregulamentacdo da matéria pelo mercado, com algumas intervencgdes
estatais, cuja falta de protecdo destaca-se como constante preocupacao.

Mesmo diante do exponencial crescimento da utilizacdo das tecnologias da informacéo
e comunicacao, o Brasil foi bastante lento na regulamentacgéo especifica da protecao dos dados
pessoais e a autorregulamentacdo ocasionou a vulnerabilidade do internauta na sociedade
informacional, situacdo de autoexposicdo pessoal nas redes bastante atraente para as empresas
da internet e para economia digital, mas muito complicada para os individuos que nao tém sua
privacidade adequadamente protegida.

Mesmo antes de se reconhecer a categoria dos dados pessoais como um direito, alguns
normativos brasileiros referenciaram a protecéo de dados: o Decreto Legislativo 186/2008 (a
protecdo dos dados pessoais e dados relativos a saude e reabilitagdo das pessoas com
deficiéncia); o art. 72 da Lei 9.472/1997; Lei Complementar 105/2001 em seu art. 5° §82° e 49,
art. 2° do Decreto 4489/2002; art. 9° da Lei 9.296 /1996; §2° do art. 8° da Lei 6.385/1976. Além
de diversos dispositivos mencionados da legislagdo do IBGE, para fins estritamente estatisticos
das informacdes pelo 6rgdo, impedindo a identificacdo das pessoas para evitagdo de prejuizos

a vida privada.
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O Cddigo de Defesa do Consumidor — CDC, previu nos artigos 43 e 44 a intengdo em
se regular a utilizacdo, disposicao e tratamento dos cadastros, fichas, registros e dados pessoais
e de consumo, assegurando a autodeterminacdo informativa e a titularidade do controle de seus
dados (BRASIL, 1990).

Ademais, observa-se uma série de Projetos de Lei sobre a questdo da vulnerabilidade
das informagdes contidas no ambiente virtual, que tramitaram no Senado! desde 2003 e outros
que tramitaram na Camara dos Deputados®?.

Com a demora na elaboracao e aprovacao de um anteprojeto de lei brasileira de protecao
de dados, em 2010 deu-se inicio ao debate publico sobre a prote¢do dos dados pessoais e
privacidade na sociedade informacional (SILVA; SILVA, 2011).

A consulta pablica contribuiu ao se elaborar uma normatizacdo mais coerente e ao
considerar todos os direitos alinhados a tematica na viabilizacao da dignidade e efetividade dos
direitos fundamentais.

A Lei 12.965/2014 previu a protecdo de privacidade e dos dados pessoais, a
inviolabilidade e sigilo do fluxo das comunicacdes e dados armazenados, além de assegurar
direitos e garantias aos usuarios da internet.

Nada obstante, somente em 2018, com a Lei 13.709/2018, a protecdo de dados ampliou
mais garantias, com importantes alteragfes na LGPD em 2020, pela Lei 13.853/2020, ao criar
a Autoridade Nacional de Protecdo de Dados. Expande-se com a EC 115/2022 ao previr a
protecao de dados no rol dos direitos fundamentais.

Por fim, no cerne do histérico da protecdo de dados pessoais, a LGPD se aplica para
além do tratamento de dados para fins de seguranca publica, cujas discussdes se apresentam
além dos limites da protecdo dos dados. Aspecto relevante também para estudos mais
aprimorados na promocao da inteligéncia urbana, sob viés das smart cities que se tem difundido

pelo mundo.

3.2 Perspectivas da Lei Geral de Protecio de Dados

As novas dindmicas da sociedade impdem mudancas ao direito, como regulador da

conduta humana e mediador do convivio social harménico.

11 Dentre tais Projetos de Lei do Senado destacam-se: 135/2003; 95/2003; 279/2003; 463/2003; 21/2004; 87/2004;
230/2006; 321/2007; 525/2007; 741/2007.

12 Neste sentido destacam-se os Projetos de Lei: 3.016/2000; 836/2003; 2387/2003; 2186/2003; 4361/2004;
5961/2005; 1713/1996; e 866/2007.
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Dessa forma, a atual organizacdo social expandiu as fronteiras das inter-relagdes, cujas
mudancas do modo de vida trouxe novos contornos, especialmente a privacidade e intimidade
e na protecao de seus dados.

A LGPD inclui o Brasil no rol de paises com legislacdo especifica sobre a tematica,
trazendo consigo outros elementos normativos em contributo & autodeterminagdo informativa
no ordenamento juridico nacional, conferindo a garantia de poder real, controle e efetividade
das informaces pessoais.

A LGPD se pautou nos ditames europeus da protecdo de dados, notadamente no
Regulamento Geral de Protecdo de Dados (GDPR - General Data Protection Regulation), cujas
diretrizes preveem os dados pessoais como informacdo pertinente a uma pessoa singular,
identificada ou identificavel, tal qual a redacéo do artigo 5°, inciso |, da lei brasileira de protecédo
de dados (BRASIL, 2018).

Pelo texto da lei se nota a perspectiva na garantia da protecéo e confidencialidade de
dados sensiveis, a seguranca das relagdes virtuais, governanca e privacidade e a seguranga no
compartilhamento de informacgbes (BRASIL, 2018).

O carater assentado na precipua protecdo dos dados pessoais impde as empresas operar
em condicOes tdo rigorosas quanto as praticadas nos mercados mais exigentes porque também
fomenta a competitividade das empresas nacionais no exterior e, sem duvida, salutar a
economia nacional (BRASIL, 2019a).

A utilizacdo do ambiente virtual para os diversos tipos de transac@es evidencia que a
regulamentacdo legal especifica para tutela de direitos constitucionalmente assegurados nao
caracterizaria restricdo a liberdade e sim uma potencializacdo na consecucao da dignidade
humana.

Enfim, conforme os parametros do préprio texto legal, o consentimento caracterizado
como manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada parece evidenciar o ponto chave da

leils,

CONCLUSAO

Os avangos tecnologicos experimentados nas Ultimas décadas trouxeram significavas

implicacdes a vida em sociedade e, consequentemente, para o direito que a regula. Atualmente

13 Art. 5° X1l da LGPD.
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parcela consideravel das inter-relagdes é desenvolvida no ambiente virtual, o que implica em
grande quantidade de informag0es disponibilizadas no ciberespaco.

A facilidade de acesso as informaces e a elevada capacidade de armazenamento dos
bancos de dados denotam preocupacgdes na sociedade contemporanea, cuja tutela dos direitos
perpassam pelos fundamentos da dignidade humana.

O direito também como regulador da harmonia social paulatinamente se evolui para a
adequacao e o atendimento das expectativas e na garantia da protecao dos individuos diante dos
cenarios que se apresentam.

Verdadeiramente, o desenvolvimento da personalidade, ou seja, da dignidade humana
se constitui na singularizacéo de cada individuo perante seus pares.

As questdes relativas a privacidade e protecdo de dados se destacam porque os dados
pessoais ganharam contorno de vulnerabilidades diante das tecnologias da informacdo e
comunicacdo, o que reforca a necessidade de um regulamento juridico adequado as novas
realidades para que a autorregulacdo ndo implique em lesdo a direitos.

A LGPD se mostra adequada a realidade social e informacional ao se garantir direitos
além dos ja estabelecidos e, especialmente a privacidade e intimidade. Efetivamente, a inclusdo
da protecédo de dados se torna um direito fundamental.

As novas conjunturas juridicas pelo mundo reconhecem a protecdo de dados e da
privacidade como pontos cruciais, ou seja, a protecdo contra utilizacdo, armazenamento e
tratamento ndo autorizados de dados pessoais em razao de possivel leséo a direitos.

Sob o enfoque de relevante questdo no panorama atual, evidencia-se que a EC 115/2022
e a LDGP e novas disposi¢des normativas em torno da temética, sem divida consubstanciam
instrumentos para a efetividade dos direitos a privacidade, intimidade e protecdo de dados e

garantia da autodeterminacdo informativa.
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