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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITOSE GARANTIASFUNDAMENTAISII

Apresentacdo

Advindos de estudos aprovados para 0 VI Encontro Virtual do CONPEDI, realizado entre os
dias 20 a 24 de junho de 2023, apresentamos a comunidade juridica a presente obra voltada
ao debate de temas contemporaneos cujo encontro teve como tema principal “Direito e
Politicas Publicas na Era Digital”.

Na coordenagéo das apresentacoes do Grupo de Trabalho “Direitos e Garantias Fundamentais
[1” pudemos testemunhar relevante espaco voltado a disseminagdo do conhecimento

produzido por pesquisadores das mais diversas regides do Brasil, vinculados aos Programas
de Mestrado e Doutorado em Direito. Os estudos que compdem esta obra reafirmam a
necessidade do compartilhamento das pesquisas direcionadas aos direitos e garantias
fundamentais, como também se traduzem em consolidagdo dos esforcos para o

aprimoramento da area e da propria Justica.

Nossas saudagdes aos autores e ao CONPEDI pelo importante espago franqueado a reflexdo
de qualidade voltada ao continuo aprimoramento da cultura juridica nacional.

DanielaMenengoti Ribeiro
Universidade Cesumar

Eloy Pereira Lemos Junior
Universidade de Italina- MG
Vivian de Almeida Gregori Torres

Universidade Federal do Mato Grosso do Sul



A PROTECAO DOSDIREITOSDA PERSONALIDADE DO CONSUMIDOR POR
MEIO DE SEU CORPO ELETRONICO

THE PROTECTION OF THE CONSUMER'SPERSONALITY RIGHTSTHROUGH
THEIR ELECTRONIC BODY

Luis Fernando Centuriao

Resumo

No presente trabalho pretende-se evidenciar a caréncia de se tutelar os direitos da
personalidade da pessoa humana perante uma sociedade cada vez mais conectada, 0 que
chamamos de sociedade da informagdo, com enfoque especial ao denominado de corpo
eletronico, termo utilizado por Stefano Rodota para designar o conjunto de informacfes de
uma pessoa no ambiente virtual. Para tanto realizar-se-4 um debate de fontes do direito que
consubstanciardo a necessidade de protecdo deste corpo eletrénico, ja que este pode ser tido
como uma extensao da personalidade da pessoa e consequentemente de seu perfil enquanto
consumidor. Para alcancar 0 objetivo proposto promoveu-se uma pesquisa doutrinéria,
demonstrando a evolug&o do conceito de personalidade humana, que se ampliou no decorrer
dos tempos, alcancando a protecdo constitucional ao direito a protecdo dos dados pessoais,
inclusive nos meios digitais, consagrado no art. 5°, LXXIX da Carta Constitucional.
Ultimando o presente, com vista a necessidade de protecéo do consumidor em suas relagoes
digitais, qual seja, o corpo eletrénico do consumidor, como uma extensdo de sua
personalidade humana.

Palavras-chave: Corpo eletronico, Dados pessoais, Direitos da personalidade, Direito do
consumidor, Personadigital, relacdo de consumo

Abstract/Resumen/Résumeé

Thiswork intends to demonstrate the lack of protection of the personality rights of the human
person by an increasingly connected society, or what we call information society, with
special focus on the so-called electronic body, a term used by Stefano Rodota to designate
the set of information about a person in the virtual environment. To this end, there will be a
debate on the legal sources that will support the need to protect this electronic organ, since it
can be seen as an extension of the person's personality and, consequently, of his profile as a
consumer. To achieve the proposed objective, | promote a doctrinal research, demonstrating
the evolution of the concept of human personality, which in a short time was expanded,
reaching the constitutional protection or right to protection of two determined people,

including the less digital ones, enshrined in art. art. 5, LXXI1X of the Constitutional Charter.
Concluding or presenting, in view of the need to protect consumers in their digital

relationships, that is, the consumer's electronic body, as an extension of their human

personality.
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K eywor ds/Palabr as-claves/M ots-clés. Electronic body, Personal data, Personality rights,
Consumer law, Consumer relationship
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1. INTRODUCAO

Hodiernamente vivemos em uma sociedade que entendemos ser globalizada e
conectada via internet, o que nos déa a impressao de sermos capazes de muito, quando na verdade
deixamos de observar os riscos que lancamos sobre direitos fundamentais que foram
consagrados com muita luta, como alertou Marshall McLuhan (2007, p. 84), riscos estes muitas
vezes desapercebidos, uma vez, que na maioria dos casos, a tutela jurisdicional ndo esta apta
para dar a resposta a sociedade na mesma velocidade que surgem os riscos de violagdes, 0 que
nos lanca em um mar de inseguranca invisivel.

Exemplo disso é o alertado por Adalberto Pasqualotto (1997, p. 16) que j& na década
de 1990 apontava para a economia como um subsistema que se beneficiava sobremaneira pelo
ambiente virtual, sendo capaz de lancar ameacas aos direitos de forma veloz, valendo-se da
morosidade do Direito, que apresenta resolucéo a problemas em velocidade distinta das afrontas
que muitas vezes esse subsistema impde ao cotidiano.

Diante disso, pretende-se abordar a Sociedade da Informacdo, para tanto, faz-se
necessario analisar o reconhecimento crescente dos direitos da personalidade inerentes a pessoa
humana, que é consagrado ja no art. 1°, 11 da Constituicdo Federal de 1988, tanto que Fernanda
Borghetti Cantali (2009, p.21) demonstra a consagracdo deste principio trouxe a
obrigatoriedade de se repensar o Direito Civil, ja que a Carta Constitucional de 1988, trouxe 0s
direitos da personalidade no ordenamento juridico, ja que a méaxima protecao a estes principios
se da pela protecdo dada a pessoa.

A preservacdo destes direitos no ambiente virtual teve reflexo legislativo com a
Emenda Constitucional n° 115 de fevereiro de 2022, onde criou-se o inciso LXXIX? no art. 5°
da Constituicdo Federal, que da especial atencéo a necessidade de se garantir a protecdo dos
dados pessoais no ambiente virtual.

O que nos leva a ideia proposta por Stefano Rodota (2008, p. 7) que nos traz a analise
do chamado “corpo eletrénico”, pois para o autor, atualmente somos, basicamente:

[...] nossas informagdes, pois elas que nos definem, nos classificam, nos
etiquetam, portanto, ter como controlar a circulagdo das informagdes e saber
guem as usa significa adquirir, concretamente, um poder sobre si mesmo.

Diante deste panorama surge a inquietacdo que aborda-se no presente: ha tutela do

chamado “corpo eletronico” quando analisado como um direito basico do consumidor?

L CF/88, Art. 5°, LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos
meios digitais.
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Baseando-se neste contexto o presente contextualiza que a pessoa, em sua acepgao
juridica, encontra-se inclusa na Sociedade da Informagéo. Sendo necesséria tal incursao para
demonstrar a exata nogdo de “corpo eletronico”, destacando-se a constante metamorfose dos
direitos da personalidade da pessoa humana, que esta imersa no ambiente virtual, em especial
nas redes sociais, que servem com propulsoras do consumo, 0 que nos mostrara a possivel
interpretacdo de existéncia do que pode ser tido como um corpo eletrénico do consumidor,
acolhendo-se como um verdadeiro direito basico nas dinamicas relagdes de consumeristas em
uma Sociedade da Informacao.

Assim, demonstrar-se-4 que se amplificou com o uso da internet os riscos de lesdo a
pessoa, ndo sendo mais crivel a aceitagdo da méxima de que a pessoa necessite de protecao de
seus direitos da personalidade apenas no ambiente de seu cotidiano real, o que por si, lanca a
necessidade de novas praticas do Direito para garantir-se 0 minimo de seguranca ao internauta
consumidor.

Para tanto, utilizar-se-4 o método dedutivo, onde se investigard a ideia de pessoa,
evidenciando os impactos que o mundo informéatico impde ao Direito, com enfoque especial,
aos direitos da personalidade do consumidor. Sendo apresentado, ainda, uma analise doutrinaria
acerca do tema, ao final pretende-se expor uma compreensdo atual e assertiva acerca do tema
em debate, concomitantemente se dara uma exposicao acerca da necessidade de atencdo aos
direitos da personalidade do consumidor, protegendo-se seu corpo eletrdnico.

2. A ABSORCAO DA PESSOA NA SOCIEDADE DE INFORMACAO

O desenvolvimento do meio virtual faz crescer a tendéncia de pessoas que possuem
duas espécies de vida, uma vida no mundo real e uma vida no mundo virtual, onde na primeira
estdo inseridos o convivio pessoal e social, seus bens, sua familia, ou seja, sua vida concreta de
contato direto com o mundo fisico, e uma virtual, onde se encontram as redes sociais, 0s e-
mails, as preferéncias por programas de streaming, o convivio em uma sociedade virtual, muitas
vezes paralela ao contexto real do individuo. Para Stefano Rodota (2014, p. 294) tal situacéo
gerou uma mudanca no modo de construir a personalidade da pessoa, tanto que o autor afirma
que:

[a] Internet 2.0, a das redes sociais, tornou-se um instrumento essencial nos
processos de socializacdo e na construcdo livre da personalidade. Nesta
perspectiva, a liberdade de expressédo assume um novo significado como
elemento essencial do ser da pessoa e da sua situacdo na sociedade. A
construcdo da identidade tende a aparecer cada vez mais como meio de
comunicagdo com o outro e de apresentacdo do outro na cena silenciosa. 1sso
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modifica a relacdo entre as esferas publica e privada, e a propria nogao de
privacidade. (traducdo livre)

Rodota (2014, p. 289), alerta que a existéncia do ser real pode chegar a ser secundaria,
dando lugar ao ser virtual, o que demonstra a nova dimenséo do ser humano, o que impde a
necessidade de tutela juridica diversa das aplicaveis ao mundo real, sendo necessario um
elastecimento dos direitos fundamentais da pessoa, para que se alcance a protecdo do individuo
no mundo virtual.

Contudo, vale destacar que ndo se pretende lancar diferenciagdo entre o mundo fisico
e 0 mundo virtual, uma vez que este ndo substitui aquele, como alerta Perre Lévy (2010, p.
131), “em geral, ¢ um erro pensar as relagdes entre antigos e novos dispositivos de comunicagdo
em termos de substitui¢do”.

Assim, pretende-se investigar a atuacdo do mundo virtual na reconfiguracdo da ordem
hermenéutica das relac@es juridicas ja postas, ndo excluindo o ja posto, uma vez que o “certo”
na vida real seguird sendo “certo” no mundo virtual, da mesma forma que o “errado” sera
“errado” nos dois mundos. Como o considerado por Danilo Doneda (2006, p. 200), que aponta
ser 0 impacto das tecnologias ser tdo intenso nas varias instancias da vida das pessoas, que
tentar cindir o virtual do real, tornou-se impossivel ou irrelevante.

Com isso, pode-se pensar que o ambiente cibernético nao necessita de presenca fisica
do individuo para se desenvolver, ja que este pode ser compreendido com um espaco derivado
de meios de comunicacdo que mesclam o real e o virtual. Exemplo disso sdo 0s jogos virtuais
gue permitem uma interacdo do mundo virtual com o mundo real, por meio de instrumentos
eletronicos, como no caso do jogo “Pokemon Go”, que foi tema de analise de Luiz Gonzaga
Silva Adolfo e Julia Bagatini (2017) que analisaram o referido jogo como forma de interacéo
do usuario que em seu mundo real cacava os Pokémons projetados pelo mundo virtual em
ambientes reais.

Tal fenbmeno pode ser considera uma marca importante na Sociedade da Informacéo,
ja que e cada vez mais corriqueiro a migragéo de acdes, que até entdo eram praticadas no mundo
real, para 0 mundo virtual, uma vez que este se da em decorréncia de projecoes de elementos
formadores da personalidade do usuério. O que traz a tona o que alguns doutrinadores
denominam de quarta revolugéo digital, uma vez que se promove uma fusdo de tecnologias que
permitem cada vez mais interacdo entre o ser real e 0 mundo virtual, como destaca Klaus
Schwab (2016, p. 16).

Assim, destaca-se a necessidade de tutela da vida no modo virtual, ja que esta integra

o ser real e, assim, deve ser ter 0 mesmo cuidado juridico que aquela, uma vez que o mundo
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virtual do ser é utilizada como forma de desenvolvimento da personalidade da pessoa, 0 que é
um valor fundamental no ordenamento juridico, como assevera Pietro Perlingieri (2018, p. 123).
No mesmo sentido caminha Laura Knoener (2015, p. 20) que afirma ser necessario o equilibrio
entre o real e o virtual como forma de se permitir a criacdo de um espaco de remodelacdo da
forma de construcdo social, que atualmente € influenciado ndo apenas pela identidade coletiva,
mas, também, na formac&o da identidade individual da pessoa.

Ante 0 exposto, pode-se observar a ocorréncia de inUmeras inovacdes tecnologicas que
trazem um impacto junto a sociedade e, consequentemente, produz reflexos no mundo juridico,
0 que impde uma condicdo de releitura e atualizacdo constante de conceitos doutrinarios, com
intencdo de refletir a nova realidade social, visando sua aplicagdo no mundo real, e, também,
no mundo virtual.

A necessidade de regulamentacdo destinada ao mundo virtual é destacada por Javier
Iniesta e Francisco Serna (2015, p. 184), que asseveram:

Mas, realmente, onde podemos situar o virtual? Com o advento da Internet ha
uma mudanca fundamental, a comunicag&o flui de todos para todos. Até agora,
essa realidade tem sido vista como uma mudanga quantitativa, e ndo
qualitativa, nas relacBes interpessoais, que falam da disponibilidade
ininterrupta do outro e de formas de aproximacao afetiva, que até agora
exigiam inexoravelmente a presenca fisica dos atores. Obviamente, essa
variagdo de pardmetros tem causado um embacamento da visdo até entdo
mantida, gerando conflitos com uma abordagem juridica complexa. Assim, a
Internet apresenta-nos como um espaco aberto que permite a interagdo em
varios contextos ao assumir diferentes identidades, essas identidades — ditas
virtuais — afastam-se da nogdo de identidade baseada nos pressupostos
culturais da pessoa que até agora eram os paradigmas da nossa visao do ser
humano. (tradugdo livre)

Assim, ha que se considerar que a sociedade, como vimos atualmente, pode ser
interpretada com uma complexidade impar, pois ela é plural e fragmentada, como nunca se Vi
em outro momento histérico social. Tal constatacdo nos traz outra realidade, qual seja, a
realidade de que o modelo juridico em uso, ndo mais é suficiente para dar conta de todos 0s
fatos juridicos que a nova realidade impde, chegando ao ponto de inexistir previsao juridica
para determinadas situagdes. Com isso, Francisco Amaral (2003, p. 63) ja alertava acerca da
necessidade de construcdo de novas e adequadas estruturas juridicas que servirdo de resposta
ao mundo novo que se apresenta, sendo estas capazes de realizar a justica e trazer segurancga
juridica a sociedade, que seguird em constante e acelerada mutacao.

Contudo, ndo ha que se falar em uma distin¢ao entre a identidade pessoal do individuo

de uma, possivel, identidade virtual, como destaca luri Bolesina (2017, p. 128), uma vez que 0
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virtual ocorre como reflexo da conduta do agente no mundo real, o que por si, adere a ser real
a responsabilizacdo dos atos praticados no mundo virtual, como destaca

Desta feita, faz-se necessario analisar as diversas possibilidades de protecdo
necessarias ao ser humano, quando se analisa seu contexto social, uma vez gque a sua protecao
deve ser integral, independentemente de que esta protecdo seja necessaria no mundo real ou
virtual, a protecdo deve abarcar os dois mundos, uma vez que a internet pode ser considerada
um espaco publico, onde hd uma ampla exposicéo de ideias e opinides, como evidenciava Jean
Jaques Erenberg (2003, p. 12) no inicio do século.

Diante de tal cendrio resta evidente o surgimento de diversas indaga¢des que visam 0s
limites e possiveis perspectivas de tutela para situac@es de eventual dano causadas pela projecdo
dos direitos da personalidade do individuo no mundo virtual, ou seja, quais seriam os limites
de protecdo necessarios ao corpo eletrénico conceituado de Stefano Rodota?

Como forma de refletir as indagacdes que surgem no decorrer do presente, pde-se a
provocagdo de Pierre Lévi (2011, p. 27) que nos convida a refletir: ““a virtualizagao dos corpos
gue experimentamos hoje é uma nova etapa na aventura de autocriacdo que sustenta nossa
espécie.”. Ora, se considerarmos a premissa de Lévi, podemos concluir que a personalidade
humana vem sofrendo muta¢es como forma de se adequar ao contexto social que esta em
estado de frenética evolugcdo em decorréncia do uso, cada vez maior, de ferramentas virtuais,
que por sua vez, demandam novos estudos juridicos que possam dar conta da autocriacdo de
sustentacdo de nossa espécie.

No mesmo sentido vem Stefano Rodota (2008, p. 120) que o surgimento de
identidades, ou meios de identificacdo virtuais multiplas, que trazem consigo diversos papéis e
modos da atuacdo no mundo virtual, fazem surgir um individuo que possui varias identidades
simultaneamente, ja que a rede possibilita um modo de participacdo onipresente em Varios
programas, plataformas ou sites de forma sincronica.

Assim, pelo pensamento de Rodota que € comungado também por luri Bolesina (2017,
p. 129), ndo é possivel se definir uma identidade “real” e uma identidade “virtual” a pessoa,
uma vez que ambas se confundem em uma Unica identidade que coexistem se relacionando uma
com a outra. Por esta Otica pode-se concluir que as inovagfes advindas com a Sociedade da
Informag&o impdem uma mudanga de pensamento na forma de que o individuo pratica atos e
interage com as circunstancias da vida. Fazendo surgir uma nova concepc¢ao do homem acerca
de si mesmo, como preceitua Luciano Floridi (2014, p. 118-119) que auxilia na formacéo de

arquétipos da personalidade que projetam um novo mundo.
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A formacdo destes novos arquétipos da personalidade impacta diretamente a nogéo
existente acerca dos direitos fundamentais, como a privacidade, a intimidade e a liberdade, ja
que inegavelmente estes sofrem cotidianamente com os acontecimentos nas redes sociais € em
outras aplicacOes tecnologicas. Paulo Lobo (2019, p. 25) destaca que a vivéncia em ambiente
virtual, como se tem atualmente, levam as pessoas a fornecer suas informagfes de forma
constante e continua, deixando um rastro de seus desejos e pensamentos, j& que estas
informacdes servem para movimentar acdes no campo virtual propiciando que “a grande massa
de dados pessoais, recolhidos em escala sempre mais larga e postos em circulacéo intensamente,
modifica o conhecimento e a identidade mesma da pessoa”.

Diante desse contexto surge a necessidade de lancar protecdo integral a pessoa,
incluindo-se nesta protecdo seus dados comportamentais, pessoais e privados no mundo virtual.
Neste sentido firma-se o pensamento de Stefano Rodota em seu conceito de protecdo ao corpo

eletrbnico, que transcende a conceituacdo de pessoa que embasa a legislagdo atualmente.

3. O CORPO ELETRONICO, A PERSONA DIGITAL E A RELACAO DE CONSUMO

Ao analisarmos a problematica, partindo do pensamento de Stefano Rodota (2005, p.
121-122) que defende a formagéo de um corpo eletrénico, tem-se uma nova conceituagéo de
pessoa natural que ndo possui apenas sua massa corporea, mas sim, um conjunto de massa fisica
com uma massa virtual, nas palavras do autor:

A necessidade de forte protecdo do corpo fisico, portanto, faz parte da tradi¢éo
legal e civil do Ocidente. Porém, ainda ndo ha tanta sensibilidade para o ‘corpo
eletrénico’ que ainda hoje representa nossa identidade. (...) Podemos mesmo
falar de uma vinganga do corpo fisico, de seu retorno a ribalta no exato
momento em que parecia ser suplantado pelo corpo virtual, “eletrénico”. O
encontro entre o corpo fisico e as tecnologias de ponta foi a base dessa nova
atencdo justamente quando a experiéncia mostrava os limites da identificagcdo
eletronica. (tradugdo livre)

Assim, a integralidade de protecdo a pessoa humana deve, necessariamente, alcancgar
seu corpo fisico, bem como, seu corpo eletrdnico, que é composto pelo conjunto de informacdes
que engloba seus dados pessoais. Este ultimo em decorréncia da datificacdo da Sociedade da
Informac&o, que possui acesso a praticamente todos os dados da vida do individuo, como ligdo
de Bruno Ricardo Bioni (2019, p. 87). Assim, a dimensdo informacional e a dimensdo corporea
interagem formando uma unidade indivisivel, formando assim, a pessoa humana na Sociedade
da Informacao.

Desta feita, analisando a teoria do corpo eletrénico, que consagra a existéncia virtual

do individuo, necessario adequar a tutela dos direitos da personalidade oponiveis ao corpo fisico
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aos elementos do corpo digital, como maneira de propiciar um panorama de protecéo integral
do livre desenvolvimento da pessoa humana, ja que esta sofre reflexos de forma direta dos
acontecimentos do mundo virtual, como aponta Stefano Rodota (2008, p. 116), afinal
hodiernamente estamos inseridos em um universo virtual que impacta a formacao social do ser,
exemplo disso, sdo as comunidades virtuais, em especial as redes sociais, que formam uma
espécie de comunidade interrelacional sem fronteiras, o que refor¢a a teoria de Stefano Rodota
(2014, p. 305), que defende ser o mundo virtual uma espécie de terceira nacdo mundial, ficando
atras apenas de China e india.

Nesse ponto, necessario observar como exemplo o Facebook, que vem desenvolvendo
mecanismos digitais que visam promover uma interagcdo entre pessoas por meio do uso de
hologramas, onde se projeta a imagem tridimensional do usuério, enquanto estiver conectado
ao servigo da plataforma, o que de alguma forma seria uma possivel “materializacdo” do corpo
digital da pessoa, como trazido por Mark Zuckerberg em uma entrevista concedida ao repérter
Bruno Capelas (2019) para o Estado de Séo Paulo, onde o entrevistado asseverou que:

Estamos focados em criar o que deve ser a nova plataforma de computagao.
Nos ajudamos a moldar a experiéncia das pessoas com aplicativos. Agora,
gueremos moldar sua experiéncia de interacdo. [...] Estamos prontos para a
proxima experiéncia: sera uma combinacdo de 6culos de realidade virtual
(RV) com 6culos de realidade aumentada (RA). A principal caracteristica
dessa geragdo sera a presenca: a sensacdo de que vocé estd no mesmo lugar
gue outra pessoa. No futuro, vocé ndo teria de voar do Brasil para conversar
comigo: nossos hologramas estariam no mesmo ambiente virtual e sentiriamos
que estamos interagindo.

A protecdo a personalidade virtual ja é tutelada, mesmo que em menor proporc¢do, em
nossos tribunais, como forma de analisarmos esta ocorréncia se expde dois julgados um
proferido no Estado de S&o Paulo em julho de 2022, onde o usuario foi indenizado em R$
3.500,00 como forma de reparacéo pelos danos morais por ter sua conta banida do jogo Call of
Duty: Warzone, da produtora de games Activision Blizzard Brasil Promocdes Ltda?, de forma

abrupta e sem justificativa plausivel, mesmo sendo o Autor um jogador de relevancia no

2 CONSUMIDOR. DANO MORAL. Legitimidade passiva da empresa que compde a cadeia de fornecimento,
integrante do mesmo grupo econdmico a explorar a atividade ora examinada. Hipdtese em que o autor foi
injustamente banido de plataforma digital de jogo on line. Instru¢do que ndo revelou motivos concretos para tdo
abrupta medida. Defesa que ndo demostrou ter o consumidor se valido de programas ndo autorizados para
manipular dados do jogo. E induvidoso que ele, nesse contexto, sofreu concretamente dano moral. Fornecedora
que reconhece isso, tanto que ndo apelou da condenacdo que lhe foi imposta. Dano também in re ipsa, como no
objetivo dano evento dos italianos. Teoria do desvio produtivo. Reparacdo elevada para R$ 3.500,00.
Razoabilidade, adotado o parametro de precedente especifico desta Corte, mas também a considerar que ndo se
tem noticia de ser o autor jogador relevante dentro do universo on-line. [...]. Recurso provido, com observagao.
(TJ-SP - AC: 10087721320218260320 SP 1008772-13.2021.8.26.0320, Relator: Ferreira da Cruz, Data de
Julgamento: 21/07/2022, 28% Camara de Direito Privado, Data de Publicacdo: 21/07/2022)
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universo on-line, pois a indenizacdo seria calgada na justificada na impossibilidade de
dissociacdo da imagem virtual da imagem real do individuo.

Noutro julgado é possivel notar a protecédo estatal lancada em favor da personalidade
virtual de um outro usuario que teve sua conta junto ao jogo Free Fire que é desenvolvido pela
Garena Brasil, onde na sentenca proferida em 28 de margo de 2023 o Juizo da Vara Civel da
Comarca de Jacarezinho, no Estado do Parand, restou determinada a obrigacdo da empresa em
reativar a conta do autor da acdo, j& que o banimento se deu sem razdo que sustentasse a
argumentacao da empresa, sem, contudo, impor uma condenacdo da empresa em indenizar o
autor pelos abalos morais sofridos, uma vez que o Tribunal Paranaense entendeu ser o
banimento analisado um mero dissabor do cotidiano imposto ao autor da demanda.®

Rodota (2008, p. 240) destaca que a vida na Sociedade da Informacao imp&e mudancas
até mesmo na concepcdo antropologica da pessoa, isso se da segundo Pierre Lévy (2011, p. 13),
em razdo da nova perspectiva da qualidade de pessoa que transborda as fronteiras das
conceituacdes até entdo existentes, ja que a integralidade de protecdo do ser humano vem se
modificando, necessitando abarcar protecdo as caracteristicas virtuais do individuo. No mesmo
sentido Klaus Schwab (2016, p. 118) que preceitua que “em nosso mundo cada vez mais
conectado, a vida digital esta se tornando intimamente associada a vida de uma pessoa fisica”.

A problemaética em analise também é razdo de estudo de Roger Clarke (1993, p. 403)
que descreve a existéncia de uma persona digital, que segundo o autor, esta trata-se de um
modelo de um individuo, que retrataria uma representacao sumaria de alguns aspectos reais da
pessoa. O que limitaria a eficacia do modelo, ja que este depende da medida em que ele absorve
as caracteristicas de relevancia para o desenvolvimento do modelo.

O pensamento de Clark merece certa atencdo quando de sua andlise, pois, em regra
guando se adota uma atividade de modelagem, esta por uma limitacdo em sua abordagem que
muitas vezes ndo alcanca o tratamento integral do assunto em analise, podendo basear-se em
conjuntos informacionais fracionados, que podem refletir, ao final, um panorama que deixou
de analisar importantes caracteristicas do tema investigado. Situacdo que pode gerar, como
destaca luri Bolesina (2017, 127), consequéncias negativas a autonomia da pessoa, ja que 0s
dados dos individuos podem ser utilizados de forma mais criativa e sem o consentimento do

titular das informac0es, quando se fala em analise de dados pessoais no campo virtual.

3 Ante o exposto, JULGO PARCIALMENTE PROCEDENTES os pedidos, com fulcro no artigo 487, inciso |, do
CPC, para efeitos de determinar a reativacdo da conta ID 208367511. Julgo improcedente o pedido de danos
morais. (TJ-PR — Acéo de Obrigagdo de Fazer c/c Danos Morais: 0004546-79.2020.8.16.0098, Juiz: Roberto
Arthur David, Julgamento: 28/03/2023, Vara Civel de Jacarezinho)
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Isto posto, denota-se que um dos grandes problemas enfrentados pela conceituagéo da
persona digital de Clark se d& em decorréncia dos organismos sociais, sejam estes publicos ou
privados, que se valem dos dados pessoais de seus usuarios para efetuar o reconhecimento e a
classificacdo destes por meio de analises computacionais, sendo estes resultados aplicados em
detrimento ao usuério, o que gera impacto na formac&do de sua personalidade, ja que a tomada
de decisbes do usudrios estaria umbilicalmente ligada com os resultados das analises realizadas
pelos sistemas informacionais das empresas que dominam a Sociedade da Informacdo, como
pontua David Lyon (1994, p. 3), situacdo que segundo Daniel J. Solove (2006, p. 46) serviria
para sedimentacdo de estere6tipos comportamentais que limitam e estigmatizam 0s usuarios
que tem seus dados “manipulados” pelas Big Techs.

Doutro lado, ndo se pode negar as argumentacdes Roger Clarck (1994, p. 83) que
evidenciam alguns aspectos positivos de sua persona digital, afinal, esta é derivada da
personalidade humana, contudo, sem algumas limitagOes inerentes a existéncia do homem,
como por exemplo a limitacdo de estar em apenas um lugar ao mesmo tempos, situacao que é
facilmente vencida no ambiente virtual. Assim, a ideia de persona de Clarck possui fundamental
importancia ao se constatar por meio dela a existéncia de uma personalidade digital, sendo
necessaria, com isso, a sua conceituacdo para que se dé o ideal entendimento deste no mundo
real e virtual.

Carlo Rossello (2010, p. 618) traz que a necessidade de langar protecéo juridica a estas
personalidades virtuais, uma vez que estas ndo sdo apenas sua forma de exteriorizacdo ao
mundo real, ou seja, seus avatares, sendo estas uma forma de extensdo, por mais que
independentes, da personalidade natural da pessoa. Assim, a combinagdo de fatores e ambientes
devem ser operacionalizados para produzirem (de forma autdnoma ou ndo) regras sociais de
comportamento. Neste sentido, a persona virtual é composta por dados pessoais coletados dos
usudrios das redes computacionais, como assevera luri Bolena (2017, p. 131).

Com isso, independentemente da conceituacdo dada, seja uma projecdo da
personalidade, um avatar, o corpo digital ou mesmo a persona digital, impossivel negar que
estes servem para evidenciar a necessidade de um elastecimento do arcabouco de valores que
integram a dignidade humana, com fito de albergar todas as consequéncias de seus atos na vida
digital. Afinal, segundo Luis Roberto Barroso (2013, p. 14) cada individuo possui seus valores
intrinsecos que o formam e denotam sua posicao frente a sociedade, que pode ser entendida
como se fosse uma posicao frente ao universo, pois ele é e precisar ser respeitado e protegido
por ser, este mesmo individuo possui uma valoragdo extrinseca, como destaca Livia Teixeira

Leal (2018, p. 34), onde esta orbita nas obrigacdes deste individuo para com o outro, ndo
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podendo ser a pessoa reduzida a uma caracterizacdo de objeto, pois isso retiraria uma das
caracteristicas essenciais do homem, que € ser homem e ser respeitado por ser homem.

Contudo Gustavo Tepedino alerta para a necessidade de que a protecdo lancada as
caracteristicas digitais do individuo sejam respeitadas e aplicadas de forma correta, estas devem
ser geridas e opostas nos limites do direito e ndo fora dele, como € o caso da liberdade que por
muitas vezes € utilizada como subterflgio para o surgimento de possiveis conflitos
tecnoldgicos. Assim, vé-se que o sistema juridico deve intervir conferindo meios para que 0s
direitos da personalidade e fundamentais dos individuos envolvidos em relacdes digitais sejam
respeitados, o que deve incluir as relagdes de cunho interpretativo, como as relagbes de
consumo.

Afinal, as interacdes humanas no mundo virtual ocorrem de forma peculiar, se
comparadas as intera¢cdes havidas no mundo real, o que por si causa uma exposicao de dados e
informacdes abusiva, j& que para se ter acesso a alguns dados de produtos, servi¢os ou mesmo
para ingresso em uma rede social, faz-se necessario o fornecimento de dados intimos do
individuo, o que ndo se tem em grande parte das relacGes fisicas, 0 que pode ser considerada
uma pratica abusiva para com o individuo, que faz surgir um sentimento de primitividade ao
ser que busca consumir, como preceitua Flavio Mério de Alcéntara Calazans (2006, p. 60).
Como forma de exemplificar a teoria de Calazans invocamos os anuncios de descontos e
parcelamentos que o consumidor s6 tem acesso ap0s a realizagdo de um cadastro prévio, sendo
que este tem clara intencdo de coletar informacdes de potenciais consumidores daquele produto
ou servico, situacdo que ndo ocorre quando se vai a uma loja fisica, onde o vendedor Ihe repassa
as melhores condigdes sobre o item de seu interesse, sem Ihe exigir o fornecimento de seus
dados pessoais.

Um dos fatores determinantes para a realidade que se vive hodiernamente no mundo
virtual, se da em decorréncia de estarmos caminhando para um panorama denominado por
alguns autores como “web inteligente”, que tem por ponto principal a sedimentagdo da “internet
das coisas”, como alerta Samuel Greengard (2015, p. 188-189). A evolucdo do mundo virtual
para este patamar, nos algara ao que Zygmunt Bauman e David Lyon (2013, p. 95-96) apontam
como sendo um panorama de constante e irrefreada vigilancia, que fornecera em um primeiro
momento a sensacdo de seguranca, com a adoc¢do de tecnologias de vigilancia, o que Roger
Clarck (1988) classificou como sendo uma dataveillance, que em evidencia uma vigilancia sem
fronteiras. Pensamento compartilhado por Stefano Rodota (2008, p. 9), que aduz nédo existir

fronteiras para a vigilancia.
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Outra forma de se analisar a obtencdo de dados pelas BigTechs impbe ao
usuario/consumidor a sensagdo de sombra, uma vez que os dados coletados de determinado
individuo o acompanhardo por toda sua existéncia virtual, seguindo com ele por quaisquer
caminhos trilhados neste meio, auxiliando a 1A a complementar e aperfeicoar seu perfil de
usuério, destinando seus dados ao seu melhor interesse, sem conduto deixar de favorecer o
regulador das métricas computacionais, que a utilizardo como forma de parametrizar ofertas,
experiéncias, ofertas e “dicas” de estilo de vida baseado no perfil digital do usuario, como alerta
Alan Westin (2015).

A contextualizacdo até aqui desenvolvida serve para evidenciar o recorte metodologico
empregado na presente pesquisa, que Vvisa revisitar a problematica inerente a tutela dos direitos
da personalidade, ultrapassando a projecéo fisica do corpo e sua liberdade, mas visa lancar olhar
a necessidade de protecdo ao corpo eletrdnico do ser, que deve ter seus dados pessoais
protegidos, como forma de se garantir a privacidade e intimidade das pessoas.

Nesse contexto, importante observar que muito se fala acerca da necessidade de
preservacdo da privacidade do usuério no meio digital, contudo, necessario evidenciar que a
protecdo deve se estender para além da privacidade, atingindo também a sua intimidade, que é
composta segundo Matilde M. Zavala de Gonzales (1982, p. 11), como sendo a intimidade um
movimento concéntrico, que preserva a necessidade de pensamento e convivio com seus entes
mais proximos, ndo devendo estes pensamentos transpassarem essa barreira, como forma de ser
algo intimo e dirigido apenas a si e as pessoas mais proximas do agente do pensamento ou ato.
No mesmo sentido Luis Fernando Centurido (2021, p. 75-76) aduz que:

A intimidade do individuo é campo desconhecido dos demais que o rodeiam,
sendo motivo de discussdo apenas e se este externd-la. Com essa breve
reflexdo, depara-se com um conflito enfrentado diariamente em nossa
sociedade: a presenga das angustias pessoais em estreita relagdo com as
demandas sociais.

A disting&o alhures evidenciada faz-se necessaria para diferenciarmos os institutos da
privacidade e da intimidade, uma vez que estes podem parecer sinbnimos exatos, porém, ndo o
séo.

Afinal, a privacidade pode ser vista como um conceito classico, que diz respeito aos
dados da vida privada do individuo ou a necessidade de se respeitar o right to be let alone
proposto por Samuel D. Warren e Louis Brandeis (1890), que garante ao individuo o direito de
estar sozinho e néo ter expostas situacgoes reservadas de sua vida. Contudo, a intimidade trata
de um passo mais adiante que a privacidade, ao passo que se tem por inviolavel o pensamento

do agente e a exposicao deste a determinada pessoa, 0 que ndo se vé em muitos casos na internet,
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como destaca Martin Lindstrom (2018, p. 268) que se utiliza como exemplo a inviolabilidade
de correspondéncia, que é consagrada no direito nacional no art. 5°, X1I da Constitui¢éo Federal
de 1988, bem como no recente inciso LXXIX do mesmo art. 5° que garante a protecdo dos
dados pessoais nos meios digitais, e que é desrespeitado pela Google, quando esta tem acesso
ao contetdo de todos 0s nossos e-mails, sobre a argumentacao de que tais informacdes servirdo
para a producdo de experiéncias personalizadas a seus usuarios, quando este alerta que:

[0 Google] sabe ainda o que esta nos e-mails, pois 0s copia automaticamente
com o propdsito de servi-lo com propaganda contextualizada, isto €,
propaganda direcionada a produtos de alguma forma relacionados a algo que
vocé acabou de enviar no e-mail.

Diante deste cenario Stefano Rodota (2008, p. 35) aduz a necessidade de se langar
maior atencdo e conscientizacdo acerca da protecdao de dados, para além da protecdo da vida
privada do individuo, alcancando a liberdade do ser, surgindo a ideia de autodeterminacéo
informativa, chegando ao apice de se ter esta autodeterminacdo consagrada como um direito
fundamental autbnomo, como uma ferramenta essencial para o livre desenvolvimento da
sociedade (2008, p. 17).

Com isso, percebe-se o0 surgimento de uma nova concepg¢do de pessoa que necessita
de protecdo para além de seus aspectos fisicos e corporais, ja que esta nova concecao alberga a
pessoa com uma entidade eletronica dotada de personalidade de seu usuério, que gera reflexos
no campo psicoldgico do ser, influenciando seu desenvolvimento psiquico, social e moral, que
demanda atencdo a sua privacidade, intimidade e liberdade, ja que estes sdo flexibilizados (a
vontade do usuario ou ndo) no uso da internet. A demanda de atencdo e protecdo a estes
elementos séo fundamentais para garantir-se os direitos da personalidade e da pessoa humana,
ja que segundo Stefano Rodota (2008, p. 19) a auséncia de protecdo ao corpo eletrbnico, que é
formado pelo conjunto de informagdes colhidas pelas Big Techs, lancara a pessoa a um estado
de inseguranca. Para o autor faz-se necessaria especial atencdo aos critérios de protecdo a
privacidade e a intimidade do individuo no campo virtual, ja que este € um dos instrumentos
necessarios para a defesa adequada da liberdade, como forma de limitagdo da sociedade de
vigilancia, que pode usar tais informacdes como forma de imposicao de uma segregacgéo social
inaceitavel.

Assim, diante do novo aspecto de formatacdo da identidade, que esta ligada
umbilicalmente aos aspectos virtuais, necessaria a criagdo de novas formas de tutela, que sejam
estruturadas visando a protecdo da pessoa enquanto projecao de seus dados pessoais no campo
virtual, ndo sendo possivel a aceitacdo de qualquer limitacdo de direitos que atinjam a

integralidade da pessoa humana, sendo necessario, segundo Rodota (2008, p. 19), seja estendida
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a protecdo de ndo aprisionamento indevido do individuo de seu corpo fisico ao seu corpo
eletrbnico, uma vez que:

[...] neste novo mundo a data protection cumpre a fungdo de assegurar aquele
habeas data que os novos tempos exigem, tornando-o, desta forma, como
ocorreu com 0 habeas corpus, um elemento indissocidvel da civilidade
(Rodota, 2008, p. 240)

Neste contexto, pode-se invocar a titulo de exemplo o exposto por Fernando Rodrigues
Martin (2016, p. 20), que traca um comparativa ao que ele denomina de habeas mente, como
sendo este um instituto que garanta protecdo de praticas abusivas no meio virtual, que sdo
geradas, especialmente, pelo uso irrefreado de dados pessoas dos usuarios, que servem para
importunar estes com enfoque a campanhas publicitérias e ofertas intimamente ligadas a seu
“perfil de consumo” que ¢ formatado pela IA valendo-se das informacdes coletadas de
consumidores de produtos e servicos no meio virtual, o habeas mente serviria como uma
espécie de freio para conter esse uso desenfreado de informacdes, visando garantir 0 sossego,
a privacidade e a liberdade do usuario, amenizando os riscos de que o individuo seja langado a
situacOes de consumo irracional e impulsivo. O habeas mente pode ser considerado como um
instrumento complementar aos ja conhecidos habeas corpus e habeas data, como preceitua
Stefano Rodota (2014, p. 292):

Deriva-se uma nova forma de garantia que supera a dicotomia entre o habeas
corpus, vinculado ao corpo fisico, e 0 habeas data, concebido como extensdo
dessa garantia historica ao corpo eletrénico. Nao sdo mais dois objetos
diferentes que devem ser protegidos, mas um Unico objeto: a pessoa em suas
diversas configuragdes, progressivamente determinadas por sua relacdo com
as tecnologias, que ndo sdo apenas eletrénicas. (tradugdo livre)

Os tempos tecnoldgicos conceberam uma forma de desenvolver novas oportunidades
tecnoldgicas, que pode culminaram com a expansdo da coleta de dados pessoais, sua
manipulacdo e compartilhamento, o que per si, coloca os usuérios em risco diante da grande
manipulacdo e compartilhamento de seus dados. O risco se da, segundo Stefano Rodota (2014,
p. 309), quando as rotinas automatizadas de gestdo de dados se ddo sem a utilizacdo filtros
adequados que serviriam para a protecao do individuo/consumidor. Tal situacéo faz emergir a
necessidade de se reclassificar a pessoa, como ser intocavel e inalcancavel em sua dignidade,
promovendo, com isso, uma revolucdo de direitos, consagrando as necessidades de protecéo
advindas das relagdes informacionais junto a Sociedade da Informacao.

Neste contexto, necessario lancar atencéo a licdo de Laura Schertel Mendes (2015, e-

book) que destaca os riscos de tratamento dos dados pessoais para com as relagdes de consumo,
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ja que o consumidor é presumidamente vulneravel consoante o previsto no art. 4°, 1* do Codigo
de Defesa do Consumidor, inegavel que este detém extrema dificuldade em gerir o fluxo de
seus dados pessoais, bem como, possui largar dificuldade em adotar medidas de autoprotecao
destes, afinal, ndo poucas vezes, a opcdo de controle de gestdo de seus dados ndo esta a sua
disposigdo, como por exemplo a utilizagdo de cookies “estritamente necessarios” utilizados
pelas plataformas, situacdo que ndo deixa margem ao usuario/consumidor em saber o que seria
a necessidade estrita, muito menos, saber como se da a gestdo de seus dados pelas empresas
coletoras de tais informacoes.

Ocorre que as empresas nao limitam-se a coleta de dados pessoais, assim, este ndo é o
unico problema a ser enfrentado para se garantir a0 Usuario a sua seguranca. As empresas
valem-se de outras ferramentas, como destaca Bruno Ricardo Bioni (2019, p. 49) as empresas
desenvolveram ferramentas capazes de identificar inumeras informacGes relevantes do
consumidor, transpassando a imagem cléssica da vigilancia exercida pelo Estado para com seus
cidaddos, retratada no Big Brother, Laura Schertel Mendes (2015, e-book) evidencia que a
vigilancia hoje é corriqueira na Sociedade da Informacdo, uma vez que as empresas tragcam
perfis comportamentais de seus usuarios de forma frenética e ininterrupta, visando sempre a
conotacdo comercial dos dados manipulados, ou seja, vivemos em tempos de um “capitalismo
de vigilancia”, como alerta Paulo Lobo (2019, p.24)

Acerca do “capitalismo de vigilancia” faz-se necessario destacar o entendimento de
Shoshana Zuboff (2020, p. 205-206), onde 0 autor assevera que:

O capitalismo de vigilancia nasceu digital, mas, [...] ndo est4 mais confinado
a empresas nascidas digitais. A logica para converter investimento em receita
é muitissimo adaptativa e gera lucros excepcionais, desde que 0s suprimentos
de matéria-prima permanecam gratuitos e a lei seja mantida a distancia. [...].
Com a concorréncia pelos ativos de vigilancia aumentando, novas leis de
movimento ganham destaque. Por fim, acabam moldando um imperativo
ainda mais impiedoso para predizer comportamento futuro com maior certeza
e detalhe, forcando todo o projeto a se libertar do mundo virtual em favor de
outro que chamamos de “real”.

[...] A ameagas que enfrentamos séo ainda mais fundamentais conforme os
capitalistas de vigilancia assumem o comando das questdes essenciais que
definem o conhecimento, a autoridade e o poder no nosso tempo: Quem sabe?
Quem decide? Que decide quem decide?

No que concerne as relagdes de consumo, caminha a doutrina de Christian Fuchs
(2008, p. 273) que aponta a utilizacdo da vigilancia eletrénica pelas empresas, com a finalidade
de conhecerem as preferéncias do consumidor, com intencdo de determinar possiveis

consumidores de seus produtos e servigos, desenvolvendo, por meio destas analises,

4 CDC, art. 4°, | - reconhecimento da vulnerabilidade do consumidor no mercado de consumo.
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publicidades on-line personalizadas. Tal medida ¢ realizada de forma “legal”, pois as analises
se mediante o consentimento do titular dos dados, que muitas das vezes, ndo tem nogéo com o
que esta concordando, ou mesmo, ndo tem possibilidade de expressar sua ndo concordancia,
uma vez que desta concordancia se da a permissdo de acesso a determinado contetido, produto
ou servico, o que evidencia uma afronta aos direitos da personalidade de individuo.

Exemplo de quéo avancada esta a vigilancia virtual em detrimento do consumidor, tem
se a licdo de Darren Bridger (2018, p. 19) que aponta a existéncia de uma ferramenta de analise
comportamental do consumidor, denominada de neurosoftware, que é capaz de rastrear o olhar
do consumidor, com uso da camera do dispositivo do consumidor, com isso, determinar quais
os tipos de andncio chamam mais a atengdo do consumidor, suas reacdes e emogdes durante
uma pesquisa ou compra, este tipo de software é capaz de medir os batimentos cardiacos do
usudrio durante e, até mesmo, detectar flutuagdes minusculas na cor da pelo do rosto que sdo
imperceptiveis ao olho humano, tudo isso com a finalidade de “aprimorar” a experiéncia do
USUario.

Tais préaticas podem trazer problemas de classificacdo dos consumidores, que podem
passar a ser divididos em categorias, criadas apds as analises de seus dados pessoais e
comportamentais, 0 que afronta seus direitos da personalidade, em especial a sua liberdade e
autonomia, ja que na grande parte das vezes o usuario/consumidor ndo consegue determinar o
quais dados estdo sendo coletados, muito menos saber ou determinar sobre a manipulagao
destes dados.

Diante do exposto, inegdvel a necessidade de protecdo do corpo eletronico,
independentemente de sua conceituagdo, sendo necessario lancar protecdo aos dados pessoais
do usuério/consumidor, devendo este ser reconhecido como um direito fundamental da pessoa
humana, resguardando-se os direitos da personalidade do individuo, uma vez que estes
transpassam a materialidade da pessoa, alcancando os reflexos de seus atos no ambito virtual,
consagrando-se a autonomia privada do cidadao, tutelando-se, ainda, o individuo enquanto

consumidor, sendo este consagrado com um de seus direitos basicos.

4. CONSIDERACOES FINAIS

Pelo exposto podemos verificar que a sociedade na era da informagdo ou Sociedade
da Informagéo é algo presente em nossos dias, mesmo quando ndo imaginamos ou percebemos,
ela esté presente, coletando dados e informagdes que servem para nutrir um dos mais valiosos

bens desta sociedade, a informacao.
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Com isso, inegavel que a dignidade da pessoa humana sofre alteragdes advindas deste
novo contexto social que se enraiza cada dia mais nas nossas tarefas diarias ou atualmente
fazemos algo que ndo possui ligacdo com o mundo informatico?

Diante de todo este cenario criou-se o paradigma proposto por Stefano Rodota, qual
seja, o corpo eletrdnico que € formado pelo conjunto de informacdes que é coletado do cidadéo,
muitas vezes sem sua autorizacao, para formar ofertas e propostas algoritmicas ligadas com as
informacdes de suas buscas, pesquisas e desejos. Criando um panorama de facilidade e rapidez,
que esconde o lado mercadoldgico do sistema.

Assim, ndo ha como questionar a necessidade de protecdo destas informaces, seja
pela forma que elas séo coletadas ou que sdo tratadas, na seara do direito do consumidor, qual
seja, 0 corpo eletrénico do consumidor. Sendo este o conglomerado de informacgdes com fito
especifico ao consumo, que movimenta nossa sociedade capitalista atualmente.

Portanto, conclui-se ser possivel a utilizacdo da terminologia proposta por Rodota,
bem como, defende-se a necessidade de prote¢do ao consumidor, hipossuficiente na relacéo,
para que este ndo seja vitima da utilizacdo indevida de seus dados, garantindo-se a necessidade

de implementacdo de uma autodeterminacdo informatica de suas informacdes.
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