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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITOSE GARANTIASFUNDAMENTAISI

Apresentacdo

O VI Encontro Virtual do CONPEDI sob o tema “Direito e Politicas Plblicas na Era
Digital”, com a divisdo dos ja tradicionais Grupos de Trabalho, do qual tivemos a honra de
Coordenamos o de Direitos Fundamentais e Democracial.

No GT encontram-se as pesqguisas desenvolvidas nos Programas de Mestrado e Doutorado do
Brasil, com artigos selecionados por meio de avaliagdo por pares, objetivando a melhor
qualidade e aimparcialidade na divulgac&o do conhecimento e formagéo do estado da arte na
area dos Direitos Fundamentais e Democracia.

Valorosas contribuigdes tedricas e relevantes insergdes na realidade brasileira emanam da
reflexdo trazida pelos professores, mestres, doutores e académicos de todo o Brasil. Os
artigos mostram um pouco do impacto da Era Digital e as Politica Pablicas, com suas
implicagBes na ordem juridica brasileira, na contemporaneidade.

Temas sensiveis, nosso GT mostra pesguisas e abordagens sobre a colisdo de direitos
fundamentais no contexto da Era Digital; o acesso a internet como Direito Fundamental; o
avanco da Inteligéncia artificia; entre outros temas ligados a Era Digital. Este GT interessa
também para quem estuda o tema da violéncia sexua infantil; dos direitos coletivos e a
responsabilizagdo criminal; a aplicacdo das normas constitucionais e o direitos fundamentais
entre particulares, entre outros tantos temas nos 29 (vinte e nove) artigos apresentados.

Assim como foi seguramente um momento impar a Coordenacdo do GT, organizando a
apresentacao dos trabalhos, acreditamos que tem valor cientifico positivo, ao leitor ou leitora,
a experiéncia de aprofundar o pensamento daqueles que souberam cativar para este momento,
o solitério momento da leitura e da meditac&o, para colocar a prova as vérias teses defendidas
nagueles dias do CONPEDI.

Divulgar a producgdo cientifica colaborativa socializa o conhecimento e oferece a sociedade
naciona e internacional o estado da arte do pensamento juridico contemporaneo aferido nos
vérios centros de exceléncia que contribuiram no desenvolvimento pessoal e profissional dos
autores e autoras do presente Livro.



Por fim, nossos agradecimentos ao CONPEDI pela honra a que fomos laureados ao
coordenar o GT e agora, pela redacdo do Prefacio, que possui a marca indelével do esmero,
da dedicacdo e o enfrentamento a todas as dificuldades que demandam uma publicacdo de
gualidade como o presente.

Floriandpoalis, junho de 2023

Organizadores:

Prof. Dr. Lucas Gongalves da Silva

Prof. Dr. Marcos Leite Garcia

Prof. Dr. Edinilson Donisete Machado



SMARTPHONESE OSRISCOSAOSDIREITOSE GARANTIASFUNDAMENTAIS
INERENTESAOSDIREITOS DA PERSONALIDADE

SMARTPHONESAND THE RISKSTO FUNDAMENTAL RIGHTSAND
GUARANTEESINHERENT IN PERSONALITY RIGHTS

Ederson Silva Balduino 1

Resumo

O presente artigo traz a reflexéo fatores preponderantes inerentes ap uso do smartphone no
dia a dia, os impactos que causa na sociedade, principalmente no campo tecnolégico e no
campo econdémico. O objetivo da pesquisa é demonstrar que toda essa corrida por novas
tecnologia da-se pela busca incessante do ser humano por novos produtos, a fim de que possa
acompanhar a evolugéo perante a sociedade da informac&o. Por isso a necessidade de uma
reflexdo sobre a interferéncia que os smartphones podem ter em nossas vidas pois, uma vez
gue o ser humano se torna dependente das tecnologias, cada vez mais caminhos a sociedade
caminha para um futuro sem volta. Para a realizac@o deste trabalho, o método hipotético-
dedutivo foi o escolhido por mais adequar ao tema proposto, hgja vista que as premissas
apresentadas, durante o transcorrer dos trabalhos, levam o leitor arefletir sobre aimportancia
de se anadlisar ainferéncia apresentada nas consideracdes finais sobre o tema, uma vez que o
uso desenfreado dos smartphones impacta sobremaneira no nosso cotidiano, pois sem que
possamos perceber, acabamos por abdicar involuntariamente dos nossos direitos e garantias
constitucionais.

Palavras-chave: Smartphone, Ciborgue, Direitos da personalidade, Direitos e garantias
fundamentais, Sociedade da informagéo

Abstract/Resumen/Résumeé

This article brings to reflection preponderant factors inherent to the use of the smartphone in
everyday life, the impacts it causes in society, especialy in the technological field and in the
economic field. The objective of the research is to demonstrate that all this race for modern
technology takes place by the incessant search of the human being for new products, so that
he can follow the evolution before the information society. That is why there is a need for a
reflection on the interference that smartphones can have in our lives because, once the human
being becomes dependent on technologies, more paths society is heading towards a future
with no return. For the accomplishment of this work, the hypothetical-deductive method was
chosen for more adequate to the proposed theme, given that the premises presented, during
the course of the works, lead the reader to reflect on the importance of analyzing the

1 Mestrando em Direito pelo Centro Universitario das Faculdades Metropolitanas Unidas — FM U/SP. Pos-
graduado em Seguranga Publica e Investigagdo Criminal. Pés-graduado em Direito Militar. PGs-graduado em
Ciéncias Juridicas. Graduado em Direito.
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inference presented in the final considerations on the subject, since the unbridled use of
smartphones greatly impacts on our daily lives, for without our realizing it, we end up
involuntarily abdicating our constitutional rights and guarantees.

K eywor ds/Palabr as-claves/M ots-clés. Smartphone, Cyborg, Personality rights,
Fundamental rights and guarantees, Information society
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1. Introducéo

Os avancgos tecnologicos propiciam as empresas produtoras de aparelhos de telefonia
movel (smartphones) uma corrida tecnologica sempre inovando buscar, melhorar e aperfeicoar
seus produtos. Esta inovagdo constante nos permite trazer a reflexdo fatores preponderantes em
relagcdo ao uso dos smartphones no dia a dia, haja vista os impactos que causam na sociedade
como um todo, que se torna dependente dos smartphones cada vez mais.

Essa corrida por novas tecnologias transforma o cidaddo de modo a ser considerado, em
alguns estudos, e por analogia, um ser hibrido, em virtude da estreita relacdo e dependéncia que
o0 ser humano tem com os smartphones. Na nossa rotina frenética, ndo conseguimos decorar
mais do que trés numeros de telefones, ndo lembramos um caminho sequer, assim, dependemos
da agenda telefonica do aparelho, somos guiados por aplicativos de mapas, que nos conduzem
onde queremos. Dependemos dos smartphone para pagamento de contas, acesso as redes
sociais, enfim, dependemos dos smartphones para tudo.

N&o obstante, toda essa dependéncia pode trazer consequéncias severas ao ser humano,
pois ao se confundir e passar a entender que o smartphone faz parte de si, também acaba
confundindo questbes que envolvam espaco fisico e ciberespaco; direitos e deveres inerentes a
todos os cidadaos, uma vez que ao nédo se precaver, Vé nas redes sociais, a qual tem seu acesso
muito facilitado via smartphone, uma falsa sensacdo de um mundo perfeito, pois aquele mundo
frio das redes sociais ndo demonstra a verdadeira realidade a qual o ser humano esta inserido.
O objetivo da pesquisa é demonstrar que toda essa corrida por novas tecnologia da-se pela busca
incessante do ser humano por novos produtos, a fim de que possa acompanhar a evolucéo
perante a sociedade da informac&o. Por isso a necessidade de uma reflex&o sobre a interferéncia
que os smartphones podem ter em nossas vidas pois, uma vez que 0 ser humano se torna
dependente das tecnologias, cada vez mais caminhos a um futuro sem volta. Assim, o0 método
hipotético-dedutivo foi escolhido haja vista que as premissas apresentadas levam o leitor a
refletir sobre a importancia de se analisar a inferéncia apresentada nas consideragdes finais

sobre o tema, que impacta sobremaneira no nosso cotidiano.

2. O smartphone e seus impacto na sociedade

299



Jornal impresso, uma das coisas mais comum de se ver na méo de um adulto no final da
década de 80 e inicio da década de 90, pois todo adulto que se prezava por uma boa noticia aos
finais de semana, la estava com sua edi¢do de domingo apo6s compra-la em uma banca. Hoje
em dia o gosto pela leitura ainda continua, porém, aquele mesmo jornal, de tamanho exuberante,
foi transformado em dados e a mesma leitura do passado, a titulo de exemplo, hoje, é realizada
pelo smartphone.

O smartphone mudou completamente o modo de se ver e de se pensar em sociedade nos
dias atuais. O exemplo citado em relacdo aos jornais é apenas uma entre milhares de
possibilidade de uso do smartphone, do qual o ser humano é completamente dependente, em
virtude de uma sociedade cada vez mais integrada a tecnologia.

Nesse sentido, Bruno Antunes expde

A evolucéo da informatica fez com que ela se introduzisse na sociedade e tornou o0s
individuos dependentes dela. Tal qual aconteceu com outras tecnologias que se
tornaram essenciais para a vida, como a eletricidade, os devices digitais tomam o
mesmo rumo e faz com que processos sociais e comunicacionais sejam mediados
através dos dispositivos conectaveis. Erik Brynjolfsson e Andrew McAfee (2015,
p.22) afirmam que a proliferacdo das tecnologias digitais no cotidiano social se deve
a propria evolucéo destes dispositivos que aconteceram de forma exponencial nos
altimos anos. (ANTUNES, 2019, p. 94)

Essa propria evolugdo desses dispositivos, como bem aponta Antunes, nos faz entrar em
uma espécie de looping dependente por novas tecnologias em relacdo aos smartphones, como
se uma espécie de vitamina que estivesse faltando em nosso corpo.

Tudo que podemos imaginar hoje em dia pode ser feito por meio de um smartphone:
pagamento de contas, videochamadas, assistir filmes e seriados, jogar, fotografar, filmar, ligar,
se localizar por meio de GPS, pesquisar, treinar, estudar, se organizar, enfim, tudo que
demandava tempo e deslocamentos podem ser feitos com a palma da mao.

O smartphone, juntamente com as redes de transmissdo de dados, desponta como
evolugéo tecnologica capaz de trazer uma nova dindmica espago-temporal (BENTO, 2008, p.
2). Essa nova dinamica espago-temporal transcende a um outro aspecto de fundamental valia
em relacdo ao ser humano, o ciberespago, definido como um espaco de comunicagdo que é
aberto pela interconexo mundial dos computadores e de suas memdrias (LEVY, 1999, p. 92).

Essa dinamica espacgo-temporal, atrelada ao avanco tecnoldgico, que porventura nos
conduz a uma dependéncia frenética de um smartphone, esta atrelada ao que conhecemos como

sociedade da informagéo.
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Sociedade da informacao, para fins de compreenséo relativa ao tema aqui tratado, possui
diversas conceituagdes, mas apresentamos aqui algumas convergentes.

Assim, Balduino aduz que sociedade da informacéo

Diz respeito a forma como o sujeito, em seu cotidiano, busca adquirir conhecimentos,
atrelado ao avanco tecnoldgico e diversas ferramentas que propiciam um meio célere
de difusdo de informacdes. (BALDUINO, 2022, p. 79)

Nesta mesma senda e com maior brilhantismo, Fuller robustece o conceito ante

apresentado

Sociedade da Informagdo, também denominada de ‘Sociedade do Conhecimento’, é
expressdo utilizada para identificar o periodo histdrico a partir da preponderancia da
informac&o sobre meios de producéo e a distribuicdo dos bens na sociedade que se
estabeleceu a partir da vulgarizacdo das programac6es de dados utilizados dos meios
de comunicagdo existentes e dos dados obtidos sobre uma pessoa e/ou objeto, para a
realizacdo de atos e negécios juridicos. (FULLER, 2018, p. 21 apud
CUDZYNOWSKI; FUJITA, 2021, p. 26)

Reparemos que o impacto dos smartphone na sociedade é sobremaneira fundamental,
haja vista a gama de possibilidade atinentes a estes aparelhos tecnoldgicos, fato este que impacta
no nosso cotidiano e no modo de lidar com a sociedade da informacdo, denotando a insaciedade
da sociedade em busca de conhecimento, conhecimento este que, a depender da situacdo, pode
afetar nosso modo de viver no tocante a sociedade em que vivemos.

Podemos observar dentro deste contexto que os smartphones e a internet, atrelados a
constante evolugdo tecnoldgica influenciam a maneira com o ser humano interage em
sociedade, moldando de modo determinante a economia e as relagdes sociais (FINKELSTEIN;
MALUF, 2020, p. 270).

Os smartphones desempenham um papel fundamental na economia, seja pela
possibilidade de acesso instantaneo a internet, impulsionando o e-commerce, seja pela propria
rotatividade de novos aparelhos, providos com tecnologias cada vez mais atraente.

Em pesquisa recente, a Fundacdo Getulio Vargas constatou que no Brasil hd mais
smartphones em uso do que habitantes. A pesquisa constatou, de acordo com a reportagem da
CNN, que sdo 242 milhdes de aparelhos celulares para pouco mais de 214 milhdes de
habitantes?.

Sob essa dtica, torna-se interessante 0s apontamentos trazidos por Manuel Castells

! Brasil tem mais smartphones que habitantes, aponta FGV. Disponivel em: https://www.cnnbrasil.com.br/
economia/brasil-tem-mais-smartphones-que-habitantes-aponta-fgv/. Acesso em: 16 abr. 2023.
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No cerne das novas industrias da tecnologia da informacéo estdo, e estardo cada vez
mais no século XXI, as empresas que tenham relagdo com a internet sobre 0 modo de
administracdo das empresas. Uma projecdo bastante citada da Forrester Research em
1998 pde o valor esperado das transagdes comerciais eletrdnicas em 2003 em cerca
de US$ 1,3 trilhdo, partindo dos US$ 43 bilhdes de 1998. Porém, em segundo lugar,
0 ramo da internet também se tornou uma forca importante em si, devido a seu
crescimento exponencial em receita, emprego e valor de capitalizacdo no mercado.
(CASTELLS, 2021, p. 200)

Observemos que o trinbmio economia, evolucdo tecnoldgica e internet trazem
resultados promissores, haja vista 0 modo como se relacionam em todas as vertentes. Nao é por
menos que o numero de aparelhos celulares inteligentes (smartphones), conforme aponta a
pesquisa da FGV, € maior que o nimero de habitantes, uma vez que nos conecta ao ciberespaco
por meio da internet, substituindo ndo sé computadores e tablets, mas também a prépria
presenca fisica, tornando tudo possivel, desde uma simples compra até mesmo uma consulta
médica.

O Marco Civil da Internet?, em seu artigo 4°, fomenta o desenvolvimento tecnoldgico

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promogéo:

| - do direito de acesso a internet a todos;

Il - do acesso a informagdo, ao conhecimento e a participagdo na vida cultural e na
conducdo dos assuntos publicos;

I11 - da inovagéo e do fomento & ampla difusdo de novas tecnologias e modelos de uso
€ acesso; e

IV - da adesdo a padrfes tecnolégicos abertos que permitam a comunicacdo, a
acessibilidade e a interoperabilidade entre aplicacdes e bases de dados. (BRASIL,
2014)

E clarividente que o smartphone revolucionou o modo de se viver em sociedade e este
pequeno aparelho de comunicagdo fomenta um mercado gigantesco. Sobre a atuacéo estatal, a
estrutura juridica busca fortalecer as normas, em todos os aspectos, a fim de termos uma
sociedade justa e igualitaria, e que acompanha o progresso tecnolégico.

Por estes termos, nas palavras de Finkelstein e Maluf

[...] dada a relevancia das novas tecnologias, ndo restam ddvidas de que o principio
da inovacéao, encampado pela Constitui¢do brasileira e pelo Marco Civil da Internet,
deve ser prestigiado frente a intervencdo econdmica pelo Estado, com a criacdo de
condicBes que incitem o desenvolvimento de novos modelos de negécio.
(FINKELSTEIN; MALUF, 2020, p. 289-290)

2 LEI N° 12.965, DE 23 DE ABRIL DE 2014. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm.
Acesso em: 16 abr. 2023.
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A revolucdo tecnoldgica é fundamental dentro do contexto a que estamos inseridos na
sociedade da informagédo, e € devido a sua penetrabilidade em todos os campos de atuacdo do
ser humano, que buscamos compreender economia e tecnologia, atrelados a sociedade como
um todo (CASTELLS, 2021, p. 64).

A utilizacdo do smartphone em nossa sociedade contemporanea é um caminho sem
volta, pois cada vez nos tornamos depende de tdo pequeno aparelho. Trago abaixo uma
observacao importante de Patricia Peck Pinheiro no que tange os impactos a que 0s smartphones

sujeitam uma sociedade

Em um mundo globalizado e digital, o dominio, com seu efeito de fusdo entre marca
e endereco comercial, tende a crescer de importancia, assim como a protecdo da Marca
e por isso devera ser objeto cada vez mais de disputa e de conflitos. E qual a proxima
fronteira para os dominios de internet? Com o crescimento do uso do smartphone
como dispositivo de conexdo a Internet, esti havendo uma migragdo cada vez maior
do uso de palavras (“nomes”) para o uso de icones ou imagens. Ja ¢ possivel no Brasil,
assim como em outros paises, 0 registro de caracteres especiais. (PINHEIRO, 2021,
p. 119)

Pelo trecho acima, torna-se perceptivel que os smartphones impactam também em
aspectos culturais, onde a escrita passa a ser ignorada, haja vista a celeridade permitida pelos
smartphones.

Outro aspecto importante a observar é que o impacto do qual nos referimos neste
capitulo, ndo é somente em relac&o aos adultos, pois criangas também ja sdo impactadas pela
utilizagéo de tal ferramenta.

Nas palavras de Daniela e Fernanda Chiao

O fato de a internet estar tdo presente na vida das pessoas afeta, além dos adultos, as
criangas e 0s jovens que nasceram na era da informacao. Esse publico esta cada vez
mais atualizado sobre o que esta acontecendo no mundo, através das midias sociais e
pelo uso de smartphones, pois sua capacidade de influéncia é ligada a um facil acesso
aos diversos mecanismos da internet, sem distincdo de caracteristicas [...] (CHIAO;
CHIAQ, 2021, p. 75)

E € sobre esse prisma que temos que nos cuidar para que essa forte influéncia e
dependéncia que possuimos em relacdo aos smartphones ndo nos faca abdicar, mesmo que

involuntariamente, de uma das maiores conquistas da sociedade moderna, a dignidade da pessoa
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humana, estampada como um principio fundamental, conforme preceitua o artigo 1°, inciso 111,

da Constituicdo Federal®.

3. O ser humano como sujeito hibrido

Assim como falamos do impacto que os smartphones causam na sociedade, precisam
falar também do impacto que ele causa na pessoa humana, haja a enorme dependéncia e
influéncia que temos pelo uso dos smartphones. Seria o0 ponto de refletirmos se ja ndo somos
poderiamos ser considerados ciborgues.

Ciborgue, nas palavras de Donna J. Haraway (2009, p. 36), € um organismo
cibernético, um hibrido de maquina e organismo, uma criatura de realidade social e também
uma criatura de ficcdo. Ela ainda explica que a realidade social, neste contexto, significa
relacdes sociais vividas, nossa construcdo politica mais importante, uma ficcéo capaz de mudar
0 mundo. Nesse aspecto, podemos entdo ver o ser humano como um sujeito hibrido, um
ciborgue cujas caracteristicas atendem, em um aspecto de maior reflexdo, o conceito de
ciborgue.

Mas o que, especificamente, transforma o homem em ciborgue e o0 que tem a ver com
0 uso dos smartphones?

Com ja dito anteriormente, o ser humano praticamente tornou-se dependente do uso
de smartphones e, por estar cada vez mais integrado, acaba se expondo mais, haja vista que com
0 advento da internet e com o avanc¢o tecnol6gico, mesmo sem sair de casa, um smartphone
com acesso a internet pode te conduzir a infinitos lugares em questdes de segundo. E o ser
humano se virtualizando através de um smartphone.

Antunes conclui que

[...] o ser humano moderno criou as tecnologias e se hibridizou com ela, como um
processo evolutivo natural. Inovagdo tecnoldgica, cada vez mais focada no social, ira
se integrar ainda mais ao individuo e fazer cada vez parte de nossas peles, mentes, ou
seja, de nossa biologia em geral. Neste sentido, nds ndo nos separamos mais de nossos
dispositivos, apenas damos um ‘tempo’ em seus usos. (ANTUNES, 2019, p. 98)

3 Art. 1° A Republica Federativa do Brasil, formada pela unido indissolvel dos Estados e Municipios e do
Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos: [...] Il - a dignidade da

pessoa humana; [...]
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Aurrisco dizer ainda que este tempo a que se refere Antunes € somente o tempo para
tomarmos banho, pois para todas as demais tarefas, 1a esta nosso smartphone como um apenso
de nosso corpo e nossa mente. Até mesmo durante nosso sono, la estara o smartphone com sua
funcdo despertador ativada para o proximo inicio de nossa jornada diaria. E posso crer que nesse
momento em que qualquer um que estiver lendo este trabalho, estd com seu smartphone ao lado.

Ainda sob esse prisma do ser humano em sua hibridez, Antunes continua e aduz que

Diante desta realidade onde o individuo, cada vez mais integrado a suas tecnologias
digitais e acostumado a interagir com elas, comeca também a se expor mais na rede,
ja que o compartilhamento de informagdes se tornou algo natural em uma sociedade
conectada. (ANTUNES, 2019, p. 98)

Podemos reparar aqui que quando falamos de um ser humano hibrido, ndo estamos
somente falando do ser humano que depende do smartphone para todas as suas rotinas, mas
também do ser humano que, em virtude dessa dependéncia de um smartphone, se
desmaterializa, se virtualiza, em virtude das facilidades propostas por ele.

Nesse sentido Pierre Lévy (2011, p. 33) diz que ao se virtualizar, o corpo se multiplica
e entdo criamos para nGs mesmos organismos virtuais que enriquecem nosso universo sensivel
sem nos impor a dor. Assim, podemos dizer que o ser humano se torna hibrido em virtude de
sua estreita conexdo com o smartphone, uma vez que pode se conectar fisicamente ao mundo,
ao passo que virtualmente pode se fazer presente em diversas localidades no que tange ao
ciberespago.

Outro aspecto de fundamental importancia € que essa relacdo de dependéncia entre ser
humano e smartphone nos conduz a um caminho sem volta e, quando percebemos, pode ser
tarde demais.

Camila Moura Pinto explana que

N&o nos damos conta, mas muitas vezes ao longo do dia, sob diversos angulos, esses
aparelhos desempenham o mesmo papel que a nossa mente em determinadas
situacdes. A agenda pode substituir perfeitamente a memdria, pois sua funcdo é
lembrar- me coisas. No entanto, apesar de agir funcionalmente da mesma forma que
um neurbnio, ndo hesitamos em considera-lo constitutivo do aparato cognitivo, mas,
um smartphone parte da mente, constitutivo do aparato cognitivo? Considerar a
extensdo da mente é pensar, igualmente, a possibilidade de aceitar que a cognicéo nao
se encerra no organismo e nasce da possibilidade tedrica de problematiza-la como algo
privado, pertencente ao &mago e ao interior dos individuos. E um movimento corajoso
que afirma, por exemplo, que a mente ndo precisa estar, necessariamente, confinada
na cabeca, podendo estender-se pelo mundo. Tém como fio condutor a ideia de que 0s
suportes e os objetos sdo constitutivos da cognicdo humana e que esta deve ser
analisada partindo-se do principio de que um sujeito cognoscente (que pode conhecer)
¢ dotado de um corpo que €, antes de mais nada, sua base material que, por sua vez,
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esta constantemente sujeita a hibridacdo. Em outras palavras, € um corpo hibrido, ou
seja, ciborgue (Clark, 2003) quem é capaz de aprender, observar, colocar-se, interagir
e se comunicar. (PINTO, 2019, p. 49)

Essa situacdo de dependéncia, que torna o ser humano em um ser hibrido,
confundindo-se entre espaco real e virtual, transcendendo todas as barreiras até entdo
instransponiveis, mesmo que aparentemente estejam em situacdo de normalidade, nos faz
refletir sobre o qudo estamos vulneraveis diante do avanco tecnoldgico, a ponto de nos
tornarmos dependentes de um smartphone.

Devemos fazer uma reflex&@o sobre esse prisma, pois se nos considerarmos ciborgues,
ou hibridos, de acordo com a conjectura construida, nos impulsionariamos a um limiar sensivel,
a ponto de repensarmos sobre aspectos que envolvem dignidade da pessoa humana e os direitos
a ela inerentes.

Sob essa dtica, em uma analogia aos mecanismos tecnoldgicos que podem ser

acoplados ao nosso corpo, Tomaz Tadeu traz uma reflexdo impactante

[...] uma das mais importantes questdes de nosso tempo é justamente: onde termina o
humano e onde comeca a maquina? Ou, dada a ubiquidade das méaquinas, a ordem néo
seria a inversa?: onde termina a maquina e onde comega 0 humano? 11 Ou ainda, dada
a geral promiscuidade entre 0 humano e a maquina, nao seria 0 caso de se considerar
ambas as perguntas simplesmente sem sentido? Mais do que a metéfora, é a realidade
do ciborgue, sua inegavel presengca em nosso meio (“nosso”?), que pde em xeque a
ontologia do humano. Ironicamente, a existéncia do ciborgue ndo nos intima a perguntar
sobre a natureza das méquinas, mas, muito mais perigosamente, sobre a natureza do
humano: quem somos nés? Primeiramente, a ubiquidade do ciborgue. Uma das
caracteristicas mais notaveis desta nossa era (chamem-na pelo nome que quiserem: a
mim, “pos-moderna” ndo me desagrada) ¢ precisamente a indecente interpenetragdo, o
promiscuo acoplamento, a desavergonhada conjunc¢éo entre 0 humano e a maquina. Em
um nivel mais abstrato, em um nivel “mais alto”, essa promiscuidade generalizada
traduz-se em uma inextrincavel confusdo entre ciéncia e politica, entre tecnologia e
sociedade, entre natureza e cultura. Nao existe nada mais que seja simplesmente “puro”
em qualquer dos lados da linha de “divisdo™: a ciéncia, a tecnologia, a natureza puras;
0 puramente social, o puramente politico, o puramente cultural. Total e inevitavel
embaraco. Uma situagdo embaragosa? Mas, cheia de promessas, também: € que o
negdécio todo €, todo ele, fundamentalmente ambiguo. Vejamos, pois, onde eles (eles?)
estdo. (TADEU, 2009, p. 10-11)

Essa reflexdo trazida por Tadeu, que pode causar confusdo e perplexidade, é¢ de
extrema relevancia, pois nos conduz a aferirmos nossos limites, uma vez que a exposi¢édo a que
estamos sujeitos com uso frequente de um smartphone pode nos apresentar uma falsa sensagédo
de seguranca, de privacidade, pois se ndo conseguimos distinguir o mundo real do virtual,

direitos e garantias fundamentais, conquistados a duras batalhas, podem estar ameacados.
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4. Os direitos e garantias fundamentais do ser humano e os riscos pelo uso desenfreado
dos smartphones

A nossa Constituicdo Federal traz no bojo do seu art. 5° os direitos e garantias
fundamentais inerentes a todo ser humano e que, na propria Carta Magna, recebem a condi¢édo
de clausulas pétreas®. Essa leitura é possivel a partir do Art. 60, § 4°, inciso 1V, da propria
Constituicao Federal, a qual aduz que os direitos e garantias fundamentais ndo serdo objetos de
deliberacdo de proposta de emenda tendente a aboli-los.

E importante atentarmos sobre os aspectos que envolvem o tema, pois essa sensagio
de seguranca por tras de um smartphone pode nos levar a abdicarmos de direitos que podem
comprometer sobremaneira a nossa convivéncia harménica em sociedade.

Essa exposicdo a que estamos sujeitos nas redes sociais, amplamente facilitada pelo
acesso simplificado e constante pelo smartphone, leva-nos ao que Bauman rotula como “morte

do anonimato”, em virtude da abdicagao desses direitos

Quanto a “morte do anonimato” por cortesia da internet, a historia é ligeiramente
diferente: submetemos a matanga nossos direitos de privacidade por vontade propria.
Ou talvez apenas consintamos em perder a privacidade como prego razoével pelas
maravilhas oferecidas como troca. Ou talvez, ainda, a press@o no sentido de levar nossa
autonomia pessoal para 0 matadouro seja tdo poderosa, tdo préxima a condigdo de um
rebanho de ovelhas, que s6 una poucos excepcionalmente rebeldes, corajosos,
combativos e resolutos estejam preparados para a tentativa séria de resistir. (BAUMAN,
2013, p. 28)

As consequéncias para o individuo que ndo se policiar sobre estes aspectos sao
completamente danosas. Além de toda a questao envolvendo a chamada “morte do anonimato”,
também ha possibilidade do cometimento de crimes, haja vista a mesma falsa sensacéo de que
por estar em casa, entre 4 paredes, suas acdes no ciberespago nao seriam puniveis.

Neste sentido, entra em campo a liberdade de expresséo, como direito constitucional,
porém, até onde vai 0 meu direito de me expressar através de um app de mensagens, ou mesmo
nas redes sociais, sem que colida com outros direitos? Devemos nos alertar que os direitos a

intimidade e a privacidade, enquanto direitos fundamentais e da personalidade séo inviolaveis®,

4 Clausulas pétreas, nas palavras de André Ramos Tavares (2020) passou a ser de uso corrente na doutrina
brasileira. Com ela pretende-se identificar o conjunto dos preceitos integrantes da Constitui¢cdo que ndo podem ser
objeto de emenda constitucional restritiva.

5 CF. Art. 5°, inciso X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizacéo pelo dano material ou moral decorrente de sua violacéo;
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intransmissiveis e irrenunciaveis®, porém o direito a liberdade de expressdo,
constitucionalmente garantido, quando exercido em detrimento aos direitos anteriormente
citados, pode trazer uma celeuma na sua aplicacdo, haja vista uma possivel colisdo de direitos

fundamentais, como aponta Canotilho

Haverd colisdo entre os proprios direitos fundamentais (colisdo entre os direitos
fundamentais em sentido estrito) ‘quando 0 exercicio de um direito fundamental por
parte de um titular colide com o exercicio do direito fundamental por parte de outro
titular (CANOTILHO, 1992, p. 657 apud FARIAS, 1996, p. 93)

Na chamada colisdo de direitos fundamentais, sé havera a devida punicao, respeitados
todos os direitos e garantias fundamentais do autor, quando o direito atingido for alheio,
respeitando assim o principio da alteridade’.

Para este caso, o individuo atinge seus proprios direitos constitucionais, podendo o
préprio autor poderiam ser incalculaveis, seja como vitima seja como autor de delito.

Sob todos esses aspectos, a legitimidade do cidaddo aos direitos fundamentais, bem
como aos direitos da personalidade, deve ser preservada dentro do que cabe as normas vigentes,
porém, cabe principalmente ao cidaddo preserva-los. O smartphone, como ja explanado, é uma
ferramenta tecnoldgica de fundamental importancia, porém, esse uso desenfreado pode trazer
consequéncias sérias, principalmente no tocante a conduzir o ser humano a se perder em sua
prépria identidade.

A ofensa aos préprios direitos constitucionais, e de personalidade, relativos a
privacidade e intimidade, entre outros, pode trazer consequéncias danosas ao seu titular.

Barroso aduz

Ainda no campo do direito de privacidade, a doutrina e a jurisprudéncia costumam
identificar um elemento decisivo na determinacéo da intensidade de sua protecdo: o
grau de exposi¢cdo publica da pessoa, em razdo de seu cargo ou atividade, ou até
mesmo de alguma circunstancia eventual. A privacidade de individuos de vida pablica
- politicos, atletas, artistas - sujeita-se a parametro de afericdo menos rigido do que os
de vida estritamente privada. Isso decorre, naturalmente, da necessidade de auto-
exposicdo, de promocdo pessoal ou do interesse publico na transparéncia de
determinadas condutas. Por vezes, a notoriedade advém de uma fatalidade ou de uma
circunstancia negativa, como estar envolvido em um acidente ou ter cometido um
crime. Remarque-se bem: o direito de privacidade existe em relacéo a todas as pessoas

6 Cadigo Civil. Art. 11. Com excecdo dos casos previstos em lei, os direitos da personalidade so intransmissiveis
e irrenunciaveis, ndo podendo o seu exercicio sofrer limitacéo voluntaria.

7 O Principio da Alteridade consiste no fato de que ninguém pode ser punido por causar mal apenas a si mesmo,
ou seja, uma conduta, para ser penalmente relevante, deve transcender seu autor e atingir bem juridico de outrem.
Disponivel em: http://www.blogladodireito.com.br/2016/06/principio-da-alteridade.html#.Y 30v8yzMJn0. Acesso
em 15 abr.2023.
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e deve ser protegido. Mas o0 ambito do que se deve interditar a curiosidade do publico
é menor no caso das pessoas publicas. (BARROSO, 2004, p. 13-14)

Sob outro prisma, quanto mais um cidaddo se expde em uma rede social, a depender
do nivel de alcance de suas publicacdes, ele comeca atingir um publico que passa a monitora-
lo. A exposicdo em busca de “likes” nas redes transforma tudo em um ciclo vicioso. Zuboff

alerta

Ao se tratar de demanda, as “curtidas” do Facebook foram logo cobicadas e almejadas,
transformando-se num sistema universal de recompensas ou 0 que um jovem designer
de aplicativos chamou de “a cocaina e o crack da nossa gera¢dao”. “Curtidas” se
tornaram aquelas doses de dopamina com intervalos de tempo irregulares, as quais
levam os usuarios a ficarem ainda mais decididos “toda vez que compartilhavam uma
foto, um link ou atualizavam o status. Uma postagem com zero curtida ndo era apenas
dolorosa em termos privados, mas também uma espécie de condenacdo publica.
(ZUBOFF, 2020, p. 516)

Toda essa problematica apresentada até aqui € o resultado de um uso desenfreado das
redes sociais e do smartphone, principal via de acesso as redes sociais.
Nesse aspecto, mais uma vez nos socorremos aos ensinamentos de Shoshana Zuboff,

que apresenta um problema grave sobre 0s usos de redes sociais e questiona

As midias sociais marcam uma nova era na intensidade, densidade e difusdo dos
processos de comparagdo social, em especial para os mais jovens, que estdo ‘que
constantemente on-line’ numa fase da vida em que a prépria identidade, voz e agéncia
moral ainda estdo sendo construidas. Na verdade, o tsunami psicoldgico da
comparacdo social deflagrado pela experiéncia das midias sociais é considerado sem
precedentes. Se a televisdo criou uma insatisfagdo maior com a vida, o0 que acontece
nos espagos infinitos das midias sociais? (ZUBOFF, 2020, p. 521)

Esse tipo de comportamento apontado por Zuboff pode trazer consequéncias
psicologicas severas. Uma das formas de minimizar esses fatos, é o dialogo e também restringir
0 acesso das criangas a smartphones sem a supervisao dos adultos.

E de fundamental importancia entender neste contexto que, nas palavras de Danilo

Doneda

A nocdo de privacidade, em si, ndo é recente — com os diversos sentidos que apresenta,
pode ser identificada nas mais variadas épocas e sociedades. Porém, a privacidade
comegou a ser concretamente abordada pelo ordenamento juridico somente no final
do século XIX para, enfim, assumir assuas feicdes atuais apenas muito recentemente.
(DONEDA, 2020, P. 31)
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Nesta mesma reflexdo, se estamos falando de midias sociais, também estamos falando
de protecdo de dados pessoais e mais uma vez, ocorre o atrelamento das redes sociais, internet
e smartphone.

Os avancos tecnoldgicos provenientes do fenbmeno da internet deveriam ser vistos

com muita cautela, e neste ponto, outra vez nos socorremos a Doneda para uma reflexé@o

O surgimento da rede internet, por exemplo, decididamente alargou as possibilidades
de comunicacéo e fez emergir um grande nimero de questdes ligadas a privacidade.
O impacto que a rede proporcionou, porém, j& se encontrava de certa forma incubado
em tecnologias anteriores, que provocaram fendmenos assemelhados e que, se hoje
podem até parecer palidos, devem ser considerados em relacdo ao que representaram
a sua epoca- afinal, sdo justamente impressdes como essas que o suceder das geragdes
costuma apagar da memoria de uma sociedade. Assim, o telégrafo e o telefone, como
instrumentos de comunica¢do bidirecional, ou mesmo o rddio e a televisdo
contribuiram cada um deles para formar a consciéncia de que representavam um
encurtamento das distancias, do fim de limites antes intransponiveis e,
consequentemente, de uma interagcdo mais frequente entre as pessoas, elementos que
estdo no amago das questdes relacionadas com privacidade. (DONEDA, 2020, p. 56)

A protecdo dos dados pessoais hoje em dia é fundamental, a fim de que nossas
informac@es sejam protegidas com a devida cautela. Mas qual o amparo legal? Nesse sentido,
com o advento da internet, das redes sociais e a facilidade de acesso remoto, por meio do
smartphone, nossos dados pessoais estdo completamente vulneraveis e o direito a protecao de
dados pessoais, inclusive os digitais, foram inseridos em nossa Carta Magna como direito
fundamental®. Com isso, quando falamos de protecdo de dados no tocante ao sigilo, é notério
gue ha uma preocupacdo na protecdo de dados, o que torna o sigilo de fundamental importancia.

Anteriormente a inclusdo dos dados pessoais como direito fundamental, j& vigorava, e
ainda continua em vigor, a Lei n® 13.709/18, conhecida como Lei Geral de Protecdo de Dados
(LGPD), que possui como mote o tratamento de dados pessoais e sua protecdo. Podemos
observar logo em seu art. 2° que o respeito a privacidade, a inviolabilidade da intimidade, da
honra e da imagem sdo fundamentos da LGPD®.

Assim, rememoremos o que fora falado anteriormente a respeito dos direitos da

personalidade, tutelados pelo Cadigo Civil. Sobre o tema, como assenta Cristiano Colombo

O caput do artigo 2° da Lei 13.709, de 2018, enumerou os fundamentos da disciplina
de protecéo de dados pessoais, catalogando ingredientes de ordem existencial, como
a privacidade, a autodeterminacdo informativa, a inviolabilidade da intimidade, da

8 CF, Art. 5°, LXXIX - é assegurado, nos termos da lei, o direito a protecéo dos dados pessoais, inclusive nos meios
digitais.

° Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos: [...] | - o respeito a privacidade; [...]
IV - a inviolabilidade da intimidade, da honra e da imagem; [...]
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honra e da imagem, bem como de ordem patrimonial-mercadol6gica, como
desenvolvimento econdmico e tecnoldgico e a inovagdo, livre-iniciativa e livre
concorréncia.1Sublinhe-se que, enquanto no artigo 1° a privacidade consta entre 0s
objetivos a serem perseguidos pela LGPD, no artigo 2°, I, desponta como fundamento
da disciplina de protecdo de dados pessoais, por estar vinculada a génese da mesma.2
Ressalte-se que, no artigo 5° da Constituicdo da Republica Federativa do Brasil de
1988, constam expressamente a inviolabilidade da intimidade, da vida privada, habeas
data para assegurar conhecimento de informagdes constante a registros de bancos de
dados de entidades governamentais ou de carater pablico e o direito a retificacdo. No
referido comando constitucional, ndo ha referéncia literal ao vocabulo “privacidade”,
no entanto, José Afonso da Silva salienta que deve ser interpretado o “direito a
privacidade, num sentido genérico e amplo, de modo a abarcar todas essas
manifestages da esfera intima, privada e da personalidade, que o texto constitucional
em exame consagrou.” De igual forma, o Codigo Civil Brasileiro de 2002 dedicou
capitulo especifico para os direitos de personalidade, consagrando a “vida privada”,
sem utilizar, todavia, a palavra “privacidade”. (COLOMBO, 2022, p. 55-56)

Silva e Souza complementam este pensamento no mesmo sentido

Com a nova conjuntura trazida pela era digital, o direito a imagem tem tomado
contornos inéditos, bem como tem sofrido uma série de violacdes, tdo abrangentes
quanto pode ser a propria internet. A facilidade de captura, transmissao e envio de
imagens na rede virtual tem se apresentado de forma bastante paradoxal: a mesma
ferramenta que informa em tempo real e que expande contelido e conhecimento é
também a responsavel pela ofensa em massa de direitos individuais. De modo
paralelo, também com a mesma rapidez que tais dados e fotos sdo inseridos no mundo
digital, ali permanecerdo por tempo indeterminado, uma vez que a sua retirada da
internet se mostra praticamente impossivel. Nesse cenario da era
superinformacionista, alguns debates ganham ainda mais destaque e merecem ser
revisitados, como é o que diz respeito ao conflito entre o direito a imagem e as
liberdades comunicativas, potencializadas pelo alcance da midia digital e da rede
mundial de computadores. (SILVA; SOUZA, 2020, p. 113)

Fica claro e bem assentado que diversos direitos e garantias podem ser aviltados com
o0 advento de novas tecnologias. Ao mesmo tempo em que ha a possibilidade de afericdo de
lucros com a tecnologia, 0 mesmo smartphone (neste caso sendo usado como instrumento de
trabalho) pode haver a ruptura dos principios que permeiam a dignidade da pessoa humana,
tornando a situagdo um tanto quanto paradoxal (SILVA; SOUZA, 2020, p. 105).

E importante frisarmos que com o avanco tecnoldgico, e consequentemente cultural?®,
a que estamos impostos, sujeitamo-nos a repensar o modo de protecdo dos direitos fundamentais
e também dos direitos da personalidade. N&o é crivel que mantenhamos as mesmas politicas
em defesa de tais direitos em um mundo onde com um aparelho celular inteligente (smartphone)
seja capaz de permitir uma invasdo oculta dentro de nosso ambiente de intimidade, de

privacidade, hd uma necessidade vertiginosa de acompanhar tais mudancgas.

10 Sobre esse ponto, basta pararmos e refletirmos se em meados doa anos 90 estariamos discutindo sobre direitos
e garantias fundamentais em virtude do uso de telefones celulares, que desempenhavam apenas sua funcéo basilar:
efetuar ligagdes telefonicas.
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Essa é o pensamento trazido também por Hoffmann-Riem

A principio, é Gtil que as disposicdes sobre direitos fundamentais, mesmo que tenham
uma longa tradicdo, sejam interpretadas dinamicamente ao longo do tempo, com o
objetivo de garantir que suas premissas permanegam relevantes diante de realidades
em transformacéo. Para tanto, sera analisado em que medida as premissas empiricas
e prescritivas em que se baseiam as liberdades civis continuam a ser decisivas diante
das mudancas — aqui no ambiente técnico, social ou econémico — e em que medida as
mudancgas nas premissas podem ou mesmo devem levar a ajustes na prote¢do dos
direitos fundamentais. Entretanto, ndo é de forma alguma certo que tais possibilidades
do sistema juridico de reagir com flexibilidade aos novos desenvolvimentos sejam
plenamente capazes de lidar com as convulsdes fundamentais atualmente trazidas pela
transformacdo digital da sociedade. Se este ndo for o caso, ha necessidade de mudanga
no sistema juridico escrito. (HOFFMANN-RIEM, 2022, p. 47)

Com isso, é factivel que sempre que houver uma nova ferramenta, ou uma nova
evolucdo tecnoldgica, que possam atingir direitos e garantias fundamentais, deve haver essa
reflexdo sobre até que ponto devemos somente preservar ou adotar medidas visando um
adaptacéo desses direitos.

Smartphones, por exemplo, estdo em constante atualizagdo, anualmente h& novos
lancamentos de novos modelos com ferramentas cada vez mais dotadas de inteligéncia. Assim,
sutis adaptacdes podem, em determinado prazo, atingir nossos direitos, a depender da forma
como utilizamos esses aparelhos tecnolégicos, de modo que implicitamente, sem nos darmos

contas, nos tornemos vulneraveis e a mercé do uso dos smartphones.

5. Considerac0es Finais

De todo 0 exposto, € notdrio que os smartphones estdo inseridos no nosso cotidiano e
a tendéncia e de permanéncia na nossa sociedade. Diante de toda a evolugéo tecnoldgica, os
smartphones sempre acompanharéo essa evolugdo e, por mais paradoxal e irdnico que possa
parecer, 0s ser humano deve ser adaptar a isso.

N&o ha mais como o ser humano se desvincular das vantagens, em todos os aspectos,
que sdo trazidas por estes aparelhos celulares inteligentes, uma vez que muitos procedimentos
individuais podem ser realizados por eles. O smartphone ndo somente uma peca para realizacéo
de contato telefonico, é um aparelho de lazer, um aparelho profissional, entre tantas outras
funcionalidades. Os smartphones substituiram maquinas fotogréficas, radios, MP3 player,

gravadores, sem contar que se fazem presentes para transacGes bancarias, solicitar um
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transporte, solicitar uma alimentacdo, ou seja, 0 smartphone € uma extensdo da capacidade
humana, que se tornaria utdpica caso nao houvesse um aparelho com tamanha tecnologia.

Essa extensdo da capacidade humana é o que torna um ser humano uma espécie de
ciborgue, ndo no sentido estrito da palavra, em que haja uma prétese inteligente acoplada ao ser
humano, mas uma espécie de protese avulsa, em que amplia as capacidades humanas. O
smartphone nos coloca em diversos locais a0 mesmo tempo sem que saiamos de onde estamos,
nos permite em questdo de minutos realizar um pagamento, solicitar uma alimentacéo, solicitar
um transporte, postar uma foto de um momento feliz, finalizar um acordo comercial, entre
outros. Os smartphones transformaram o ser humano em um ser onipresente, um ser hibrido,
capaz de tudo que estiver ao alcance de um smartphone.

Obvio que, e como foi exposto, essa dependéncia, essa possibilidade de expansio da
capacidade humana, também pode criar uma exposicdo humana exponencial que, se nao houver
uma certa cautela no modo de utilizagdo dos smartphones, pode comprometer 0 modo como
vemos nossos direitos fundamentais constitucionalmente garantidos pois quanto mais nos
expomos, mais vulneraveis nos tornamos, seja em relacdo a pessoas que agem com ma-fé, seja
por uma confusdo do ser humano no modo de compreender como se aproveitar de tamanha
capacidade que os smartphones nos proporciona. O assunto nao neste artigo, pelo contrario,
busca fomentar a reflexdo no tema que é de importante valia perante a sociedade da informacéo.
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