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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITO ADMINISTRATIVO E GESTAO PUBLICA Il

Apresentacdo

Com satisfacdo, apresentamos a publicacdo que sistematiza os trabal hos apresentados no GT
DIREITO ADMINISTRATIVO E GESTAO PUBLICA Il no bojo da programagéo do
Encontro Virtual do Conselho Nacional de Pesguisa e Pos-graduacdo em Direito, realizado
em junho de 2023. Reunindo pesquisadoras e pesquisadores das diversas regides brasileiras,
representativas de distintas Instituicdes de Ensino Superior e programas de pos-graduacéo
académicos e profissionais da &rea do Direito, 0 GT foi um ambiente apropriado para a
apresentacdo, Sistematizacdo e discussio de ideias, proposi¢oes e model agens de experiéncias
exitosas voltadas a pensar e qualificar intervengdes e préticas voltadas ao redesenho de
espacos, a efetividade das politicas de governancga e ao estudo dos impactos da gestéo publica
no desenvolvimento humano sustentavel.

Nos anais que agora apresentamos, a comunidade encontrara abordagens sobre contratos
publicos municipais acima do valor de mercado e a responsabilidade do gestor publico
municipal, asseverando sobre aimportancia da transparéncia dos contratos.

Ainda, textos sobre a Administracdo publica e o interesse publico no contexto da quarta
revolucdo industrial, com destague aos instrumentos necessarios para a satisfacdo do
interesse publico e para o aumento da eficiéncia, da transparéncia, da fiscalizagdo, da
participacdo social e do tratamento isondmico na prestacdo de servicos publicos aos cidadaos.

Destagque, ainda, sobre a repercussao da lei n° 14.230/2021 na protecdo juridica do meio
ambiente em face de atos de improbidade administrativa, com realce a legislagdo brasileirae
seus mecanismos de protecao contra atos violadores de improbidade administrativa na esfera
ambiental.

Temas como a responsabilizacdo do servidor publico face alei gera de protecéo de dados,
Due diligence como politica pablica anticorrupcéo e sobre a teoria da desconsideracéo da
personalidade juridica pela administracdo publica também foram contemplados e

amplamente debatidos.

Ademais, importantes artigos sobre a inconvencionalidade da prescri¢éo intercorrente na
acao de improbidade administrativa; aimportancia (ou ndo) de politicas publicas inseridas na
nova lei de licitacOes; sobre a lei complementar 168/2022 e a movimentag&o por



conveniéncia da disciplina no estatuto dos militares do estado de Minas Gerais, sobre
Direitos fundamentais na era da “big data’; ainda sobre o hovo marco do saneamento basico
e sua regulamentacéo estadual e versando sobre a familia em relacdo com o estado e o
interesse publico em casos de remocao.

Progressivamente, o GT tem contribuido para aém da difusdo das pesquisas realizadas. A
sua relevancia para qualificacdo de praticas e intervencdes € inquestionavel. Cumpre a
pesquisa juridica todos os seus escopos (social, politico e cientifico) assim; cumpre a
Universidade sua funcéo sociopolitica de fomentar o pensamento critico voltado a melhorar a
gualidade de vida e o trato estatal a problemas publicos complexos.

Convidamos todas e todos a | eitural Recebam nosso abraco fraterno!

Prof. Dr. Newton César Pilau

Universidade Vale do Itgjai, SC

Prof. Dr. Raymundo Juliano Feitosa

Universidade Catdlica de Pernambuco, PE

Prof. Dr. Thiago Allisson Cardoso de Jesus

Universidade Estadual do Maranhdo e Universidade Ceuma, MA; e Universidade de
Salamanca, Espanha



DIREITOSFUNDAMENTAISNA ERA DO “BIG DATA”: UMA ANALISE ACERCA
DA NATUREZA JURI'DICP: DO TERMO DE USOE POLI'TICLA DE PRIVACIDADE
E SUA UTILIZACAO PRATICA NA ADMINISTRACAO PUBLICA

FUNDAMENTAL RIGHTSIN THE AGE OF “BIG DATA”: AN ANALYSISOF THE
LEGAL NATURE OF THE TERMSOF USE AND PRIVACY POLICY ANDITS
PRACTICAL USE IN PUBLIC ADMINISTRATION

~ Rachel Nogueira de Souza 1
Abida Hellen Barros Pereira 2

Resumo

O presente artigo tem como alvo o estudo bibliografico acerca da natureza juridica do Termo
de Uso e da Politica de Privacidade e sua utilizagio na Administragdo Publica. E notorio que
coleta de dados pessoais ndo é algo inédito na historia, pelo contrério, a preocupagdo com a
protecdo de dados comegou a ocorrer ainda durante a Terceira Revolugdo Industrial e perdura
até os dias atuais. Dessa forma, com o advento da Quarta Revolucdo Industrial, esta
preocupagdo passou a ser premente. A problematica da protecdo a privacidade no que
concerne aos dados pessoais e sua essencialidade para o funcionamento da maquina estatal
traz diversas nuances passiveis de andlise. Ante o exposto, esta pesquisa levanta o seguinte
problema: “Como a Administragdo Publica vem comportando-se em relagdo ao instituto
juridico do Termo de Uso e Politica de Privacidade?’. Com base no questionamento
mencionado, este artigo propde explorar essa problematica e verificar como tem se
comportado a Administracdo Publica no que diz respeito especificamente ao ingtituto juridico
do Termo de Uso e a Politica de Privacidade.

Palavras-chave: Termo de uso, Politica de privacidade, Administracéo publica, Lel geral de
protecéo de dados, Direitos fundamentais

Abstract/Resumen/Résumé

The present article aims at the bibliographical study about the legal nature of the Terms of
Use and the Privacy Policy and their use in Public Administration. The collection of personal
datais not unprecedented in human history, on the contrary, the concern with data protection
began to occur during the Third Industrial Revolution and lasts until the present day. Thus,
with the advent of the Fourth Industrial Revolution, this concern became urgent. The issue of
privacy protection regarding personal data and its essentiality for the functioning of the state
machine brings several nuances that can be analyzed. Given the above, this research raises

1 Mestre em Direito Ambiental e Politicas Publicas pela Unifap. Doutoranda em Direito pelo Centro
Universitario de Brasilia- UNICEUB. Pesquisadora pelo Grupo de Pesquisa de Estudos de Direito
Constitucional.

2 Mestranda em Direito, Estado e Constituicdo pela Universidade de Brasilia (UnB). Pesquisadora do Grupo de
Estudos em Direito, Recursos Naturais e Sustentabilidade, da Universidade de Brasilia (Gern/UnB)
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the following problem: “How has the Public Administration been behaving in relation to the
legal ingtitute of the Term of Use and Privacy Policy?’. Based on the questioning, this article
proposes to explore this problem and verify how the Public Administration has behaved
specifically with regard to the legal institute of the Term of Use and the Privacy Policy.

K eywor ds/Palabr as-claves/M ots-clés. Terms of use, Privacy policy, Public administration,
General data protection law, Fundamental rights
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1 INTRODUCAO

A preocupacdo com a protecdo de dados comecou a ocorrer ainda durante a Terceira
Revolugdo Industrial com a evolugdo da informética e das telecomunicagdes, e a constatagao
de que estava ocorrendo um aumento no uso do processamento de dados, inclusive os pessoais,
e que a utilizacdo destes dados representava aumento de produtividade e eficiéncia das
empresas.

No ambito da Quarta Revolugdo Industrial, que esta ligada a nova revolugdo
tecnologica, envolvendo areas como da: inteligéncia artificial (IA), robdtica, biotecnologia
entre outras, esta preocupagdo passou a ser premente. Diante de um novo paradigma, ha
repercussdo nos modelos de negocio, na forma de comunicacdo, e, sobretudo, na propria
concepcao das instituicdes. Schwab atribui a quarta revolugdo industrial as seguintes
caracteristicas, que a diferem da terceira: a) velocidade (posto que evolui de forma exponencial
e ndo linear); b) amplitude e profundidade (combinagdo de varias tecnologias); ¢) impacto
sistémico (Schwab, 2019).

Ha uma nova realidade em que a mineragdo de dados ganha especial relevancia (THE
ECONOMIST, 2017). Schwab (2019) afirma que ha descobrimentos simultineos em diversas
areas com informagdes constantes e com grande velocidade de propagacdo. Nesta nova
realidade, o vocabulo “Big Data” passa a estar corriqueiramente nas discussoes, posto que
corresponde a estratégia importante na analise e na interpretacdo de dados em grande volume.
A pandemia causada pela Covid-19 correspondeu a verdadeiro laboratério para a confirmagao
da utilidade das ferramentas concebidas por essa nova era industrial.

Castell (2018, p. 4 e ss) afirma que os individuos da sociedade foram transformados em
dados e isso tem gerado crises multiplas, fanatismos, precariedades em diversas relagdes
sociais, tendo em vista estar-se na era da pos-verdade. Ao tratar de democracia, Castell (2018,
p- 10 e ss) aponta para a fragilidade hodierna dos direitos basicos estabelecidos, que cedem
diante da manipulagdo politica exponenciada pelas redes sociais e a efetivacao de algoritmos
que funcionam no interesse econdmico das grandes corporagdes.

Harari (2018 p. 11) constata que “num mundo inundado de informacgdes irrelevantes,

clareza ¢ poder”. A necessidade de clareza sobre o problema ¢ apontada no documentario “O
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Dilema das Redes" da Netflix, dirigido por Jeff Orlowski, que, logo no seu inicio, afirma que
“nada grandioso entra na vida dos mortais sem uma maldi¢ao”. O ex-diretor de monetizagdo do
Facebook, Tim Kendall, destaca que, embora a Internet tenha sido utilizada para realizagdes
maravilhosas como a reunido de familiares distantes, doagdo de o6rgdos, ¢ importante que a
sociedade esteja atenta aos seus maleficios, como a existéncia de uma direta relagdo entre o uso
de redes sociais e a saude mental. Ora, as grandes corporagdes como google, twitter, facebook
se especializaram ao longo dos anos em hackear nosso cérebro de modo a exercer influéncia no
comportamento humano. Por isso, ¢ importante tracar como esta nova realidade pode impactar
no Estado Democratico de Direito.

A internet passou a ser um ambiente que possibilita a discussao politica com repercussao
concreta, conforme foi possivel verificar no movimento da Primavera Arabe, movimento
considerado pro-democracia. Contudo, a busca de dados pelas plataformas sociais ndo esta
sendo utilizado de forma regulada, na verdade, se verifica que a Internet passou a se desenvolver
numa logica propria, que parece se tratar de um fendmeno carnavalesco na perspectiva social,
ou seja, ndo parece haver uma preocupacao com deveres e obrigacdes (EMPOLI, 2019).

Este artigo parte do pressuposto tragado por Harari (2018) e enfatizado por Barroso
(2018) de que a democracia liberal corresponde a ideologia vencedora do século XXI e, embora
tenha as suas imperfeicdes, corresponde a modelo que consegue dar respostas as questdes
complexas da sociedade hodierna. Contudo, o que se verifica € um intenso questionamento da
narrativa da democracia liberal, culminando em uma desorientagdao que faz com os individuos
comecem a ter pensamentos apocalipticos.

Neste sentido, mister relembrar que pensamentos desta natureza foram identificados
também em 1789, quando Thomas Malthus demonstrou no seu famoso Ensaio que a
superpopulacdo corresponde a grande problema do século XVII, acompanhada de caos e
miséria, apenas sendo possivel evita-la por meio de um severo controle de natalidade
(PIKETTY, 2014). Longe de pretender conceber uma solucdo extrema para tempos
apocalipticos como a feita por Malthus, pretende-se trazer uma reflexdo da necessidade de
melhor regulamenta¢do dos contetidos produzidos no ambiente virtual.

Possui valor significativo a coleta e o tratamento de dados, que devem ser protegidos no
ambito do ordenamento juridico brasileiro, por se tratar de dados pessoais, sendo projecdes das

personalidades dos individuos. Neste panorama, o texto constitucional brasileiro garante a
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protecdo a privacidade no inciso X do art. 5°, bem como a Emenda Constitucional n° 115, de
10 de fevereiro de 2022, incluiu o inciso LXXIX ao art. 5°, para assegurar, “nos termos da lei,
o direito a protecdo dos dados pessoais, inclusive nos meios digitais”.

A Lei Geral de Protecao de Dados Pessoais (LGPD), a Lei 13.709, de 2018 (BRASIL,
2018) correspondeu a uma resposta a necessidade de regulamentagdo neste ambito, contudo, e
mesmo com sua entrada em vigor no ano de 2020 ainda persistem preocupacdes no que
concerne a sua real eficacia para fins de resguardar e de garantir os direitos do titular dos dados.
Com relacdo a Administracdo Publica, verifica-se uma crescente necessidade de garantir a
protecdo dos dados pessoais dos cidadaos.

No caso ora em estudo, sabe-se que a utilizacdo dos dados pessoais, atualmente, ¢
essencial para a organizagao do Estado, no entanto, a sobrecarga de informagdes pode
desencadear crises e carece de regras e regulamentagdes. Partindo desta explanacdo, esta
pesquisa levanta o seguinte problema: “como a Administragdo Publica vem comportando-se
em relagdo ao instituto juridico do Termo de Uso e Politica de Privacidade?”.

Com base no questionamento mencionado, este artigo propde explorar essa
problematica e verificar como tem se comportado a Administragdo Publica no que diz respeito
especificamente ao instituto juridico do Termo de Uso e a Politica de Privacidade.

Para isso, utilizou-se da metodologia analitica, partindo de estudo bibliografico de
conceitos do direito constitucional, administrativo, digital e civil necessarios para o
prosseguimento da pesquisa. Primeiramente, identificou-se os aspectos gerais da Lei Geral de
Protecao de Dados.

Outrossim, foi investigado o comportamento da Administracao Publica no manejo do
Termo de Uso e Politica de Privacidade. Na sequéncia, foi realizado estudo sobre o

entendimento doutrindrio e da Suprema Corte Brasileira sobre o assunto ora tratado.

2 ASPECTOS GERAIS DA LEI GERAL DE PROTECAO DE DADOS

Em resposta entre a tensdo entre o direito a privacidade e o direito a informacao, foi

editada a Lei Geral de Prote¢do de Dados Pessoais, Lei n°® 13.709, de 2018, tendo como
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antecedentes normativo o artigo 43 do Codigo de Defesa do Consumidor!, o art. 5° da Lei n°
12.414, de 20112, Lei n° 12.527, de 2011 (Lei de Acesso a Informacdo), e a Lei n° 12.965, de
2014 (o Marco Civil da Internet).

De acordo com Ferraz (2021, p. 18), a LGPD corresponde a “marco civilizatorio e a
prova de um amadurecimento conceitual que nos coloca em situagdo de paridade com todo o
mundo relacional do desenvolvimento econdmico nacional e da maioridade politica do pais”.

O artigo 1° da LGPD determina que “o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”, o que remete a necessidade de utilizagao
de outros diplomas normativos como a Lei de Propriedade Industrial (Lei n°® 9.279, de 1996), a
Lei de Direitos Autorais (Lei n 9.610, de 1998) e a Lei de Software (Lei n® 9.609, de 1998),
quando se trata de dados de pessoa juridica, documentos sigilosos ou confidenciais, segredos
de negocio, planos estratégicos, algoritmos, formulas, softwares, patentes, entre outros. Assim,

verifica-se que o artigo 5° da referida lei estabelece trés categorias para fins de tutela, in verbis:

1 Lei©8.078, de 1990. Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informagdes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil compreensao,
ndo podendo conter informagdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada por escrito ao consumidor,
quando nio solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatidao nos seus dados e cadastros, podera exigir sua imediata correcdo,
devendo o arquivista, no prazo de cinco dias uteis, comunicar a alteragdo aos eventuais destinatarios das informagdes incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, os servigos de protegdo ao crédito e congéneres sao
considerados entidades de carater publico.

§ 5° Consumada a prescricdo relativa a cobranca de débitos do consumidor, ndo serdo fornecidas, pelos respectivos Sistemas
de Protegdo ao Crédito, quaisquer informagdes que possam impedir ou dificultar novo acesso ao crédito junto aos fornecedores.

§ 6° Todas as informacdes de que trata o caput deste artigo devem ser disponibilizadas em formatos acessiveis, inclusive
para a pessoa com deficiéncia, mediante solicitacdo do consumidor. (Incluido pela Lei n® 13.146, de 2015)  (Vigéncia)

2 A referida Lei dispde “disciplina a formagéo e consulta a bancos de dados com informagdes de adimplemento, de pessoas
naturais ou de pessoas juridicas, para formagao de historico de crédito”. O art. 5° Sdo direitos do cadastrado: I - obter o
cancelamento ou a reabertura do cadastro, quando solicitado; (Redagio dada pela Lei Complementar n°® 166, de 2019)
(Vigéncia); II - acessar gratuitamente, independentemente de justificativa, as informagdes sobre ele existentes no banco de
dados, inclusive seu historico e sua nota ou pontuagdo de crédito, cabendo ao gestor manter sistemas seguros, por telefone ou
por meio eletronico, de consulta as informagdes pelo cadastrado; (Redacdo dada pela Lei Complementar n° 166, de 2019)
(Vigéncia) III - solicitar a impugnagéo de qualquer informagdo sobre ele erroneamente anotada em banco de dados e ter, em
até 10 (dez) dias, sua corre¢do ou seu cancelamento em todos os bancos de dados que compartilharam a informagdo;

(Redagdo dada pela Lei Complementar n° 166, de 2019)  (Vigéncia) IV - conhecer os principais elementos e
critérios considerados para a analise de risco, resguardado o segredo empresarial; V - ser informado previamente sobre a
identidade do gestor e sobre o armazenamento e o objetivo do tratamento dos dados pessoais; (Redagdo dada pela Lei
Complementar n° 166, de 2019)  (Vigéncia) VI - solicitar ao consulente a revisdo de decisdo realizada exclusivamente por
meios automatizados; e VII - ter os seus dados pessoais utilizados somente de acordo com a finalidade para a qual eles foram
coletados.
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Art. 5° Para os fins desta Lei, considera-se:
I - dado pessoal: informacdo relacionada a pessoa natural identificada ou
1dentificavel;
IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de
carater religioso, filoséfico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
IIT - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido
de seu tratamento;

Assim, qualquer pessoa fisica ou juridica (seja de direito publico ou de direito privado)

que trate dados pessoais necessita observar o disposto na LGPD. A ideia ¢ de proteger,
considerando que o agente operador ou controlador possui um posicionamento superior em
relacdo ao titular do dado pessoal, ou seja, este tltimo € considerado vulneravel.

Trata-se de uma lei, portanto, que busca “um equilibrio na manutencdo do
desenvolvimento econdmico e tecnologico de modelos de negdcio inovadores, publicos ou
privados, com a inviolabilidade de direitos constitucionais dos cidadaos” (MALDONADO,
2020). Por isso, o artigo 7° fornece as hipdteses em que o tratamento de dados pessoais podera
ser realizado conforme a seguir:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas

seguintes hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

I - para o cumprimento de obrigagao legal ou regulatoria pelo controlador;

IIT - pela administragdo publica, para o tratamento e uso compartilhado de

dados necessarios a execugdo de politicas publicas previstas em leis ¢

regulamentos ou respaldadas em contratos, convénios ou instrumentos

congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizagdo de estudos por 6rgédo de pesquisa, garantida, sempre que

possivel, a anonimizagdo dos dados pessoais;

V - quando necessario para a execu¢do de contrato ou de procedimentos

preliminares relacionados a contrato do qual seja parte o titular, a pedido do

titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo

ou arbitral, esse ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996

(Lei de Arbitragem) ;

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de

terceiro;

VIII - para a tutela da satide, exclusivamente, em procedimento realizado por

profissionais de saude, servicos de saude ou autoridade sanitaria;
(Redagdo dada pela Lei n® 13.853, de 2019)  Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador

ou de terceiro, exceto no caso de prevalecerem direitos e liberdades

fundamentais do titular que exijam a protecdo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo

pertinente.
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Desta forma, apenas ¢ permitido ao controlador ou o tratamento de dados nestas dez
hipoteses, consistindo assim em verdadeiras condi¢des necessarias com 0s seus requisitos para
execugao, sao as bases legais de tratamento de dados pessoais, sendo taxativas.

Conforme verificado na transcri¢do alhures do artigo 7° da LGPD, a primeira hipotese
de tratamento de dados pessoais € o consentimento, que estd conceituado no art. 5°, inciso XII
da mesma lei nos seguintes termos: “XII - consentimento: manifestacdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada; .

O vocédbulo “livre” utilizado neste dispositivo deve ser compreendido como a
possibilidade que se confere ao titular “de dispor ou nao de dados que nao sejam fundamentais
a prestacao de um eventual servigo, em que pese o tratamento de dados pessoais poder ser
condicdo para o fornecimento de produto ou de servico” (MALDONADO, 2020). Ou seja, se
o titular ndo dispuser desta escolha, que deverd ser verdadeira, ndo ha que se falar em
consentimento.

Outrossim, o art. 9° da LGPD traz os requisitos do acesso ao titular do tratamento que
serd conferido aos seus dados. Neste sentido, deverao estar disponibilizadas informagdes com
relagdo aos direitos do titular, a finalidade especifica, a forma e a duragdao do tratamento, a
identificacdo e informagdes do contato do controlador, uso compartilhado de dados pelo

controlador e a finalidade e responsabilidades dos agentes que realizardo o tratamento de dados.

3 TERMO DE USO E POLITICA DE PRIVACIDADE NO AMBITO DA
ADMINISTRACAO PUBLICA

A sociedade contemporanea, caracterizada pela freneticidade de informacgdes, pelo
desenvolvimento tecnoldgico e cientifico, foi cendrio para o nascimento do Big Data,
mecanismo que trouxe diversos beneficios, visto a possibilidade da andlise e tratamento do
comportamento social nos mais diversos setores. Conforme dito anteriormente, a coleta de
dados pessoais nao ¢ algo inédito na historia, no entanto, ferramentas como o Big Data,
possibilitam que tais atividades ocorram de forma mais eficiente.

Nao obstante, o entusiasmo instaurado em razdo das multiplas facetas de uma

ferramenta capaz de processar um alto volume de dados, trouxe algumas preocupagoes,
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principalmente no que concerne a limitacao e regulacdo do tratamento desses dados, vez que a
manipulagdo nao adequada dessas informacdes pode infringir diretamente a privacidade e
personalidade do individuo, os quais devem ser protegidos em todas as dimensdes possiveis,
dentre elas, na virtual.

Nesse contexto, visando a protecdo da privacidade e personalidade do individuo e, em
suma, a adequacdo ao ordenamento juridico brasileiro, os termos de uso e as politicas de
privacidade surgem no ambito da Administragdo Publica como importantes ferramentas de
protecdo a privacidade dos usuérios de servigos publicos e garante adequada da transparéncia
nas praticas de coleta, armazenamento, uso e compartilhamento de informagdes pessoais.

Os Termos de Uso sdao definidos como contratos entre o prestador de determinado
servico e o usuario. No ambito da administragdo publica, sao os Termos de Uso que descrevem
e estabelecem os limites de responsabilidade, as regras e condigdes de uso da plataforma,
servigos e produtos oferecidos.

Destarte, o Termo de Uso delimita a responsabilidade e direciona como os usuarios de
determinados servigos tecnoldgicos devem utilizé-los e, segundo a Lei n® 12.965, de 2014, deve
conter regras de conduta para utilizagdo da plataforma, eventuais proibi¢des, condigcdes de
acesso, protecdo da propriedade intelectual do negdcio e até mesmo as responsabilidades de
cada um que utiliza.

Trata-se, pois, de um contrato que norteard o usudrio acerca das regras para utilizacao
de um servigo, sobre como se dara a relagdo entre ele junto ao site ou aplicativo, a fim de evitar
discussdes e mal-entendidos acerca de direitos e deveres de quem os utiliza.

Sobre isso, as regras obrigatorias determinadas pela lei consumerista devem ser
seguidas, ja que regras definidas por uma das partes, configura no direito brasileiro como um

contrato de adesao, conforme determina o Codigo de Defesa do Consumidor, veja-se:

Art. 54. Contrato de adesdo ¢ aquele cujas clausulas tenham sido aprovadas pela
autoridade competente ou estabelecidas unilateralmente pelo fornecedor de produtos
ou servigos, sem que o consumidor possa discutir ou modificar substancialmente seu
conteudo.

()

§ 3° Os contratos de adesdo escritos serdo redigidos em termos claros e com caracteres
ostensivos e legiveis, cujo tamanho da fonte ndo sera inferior ao corpo doze, de modo
a facilitar sua compreensao pelo consumidor.

§ 4° As clausulas que implicarem limitacdo de direito do consumidor deverdo ser
redigidas com destaque, permitindo sua imediata e facil compreensao.
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Por sua vez, as politicas de privacidade sdo parte integrante do Termo de Uso, as quais
tém como objetivo proteger as informagdes pessoais dos usudrios, definindo como essas
informacdes sdo coletadas, armazenadas, utilizadas e compartilhadas. Dessa forma, devem
informar claramente quais informacdes sdo coletadas, a razdo pela qual sdo coletadas e como
serdo usadas.

Além disso, as politicas de privacidade devem descrever as medidas de seguranca
adotadas para proteger as informagdes pessoais dos usudrios, bem como os direitos dos usuarios
em relacdo as suas informagdes pessoais.

Em face do exposto, a LGPD, prezando a garantia dos direitos fundamentais de
liberdade privacidade e o livre desenvolvimento da personalidade da pessoa natural, trouxe
como um importante elemento o consentimento do titular originario dos dados, isto €, o usuario
deve acatar com o fornecimento dos seus dados pessoais.

De acordo com a lei, o consentimento deve ser livre, informado e inequivoco, ou seja,
o cidaddo precisa estar ciente do que estéd autorizando e ter a op¢ao de recusar o consentimento
sem prejuizo. Além disso, a LGPD estabelece em seu art. 7° que o consentimento deve ser
obtido de forma clara e especifica para cada finalidade para a qual os dados serao utilizados.

Ocorre que em um cendrio no qual os dados sdo essenciais para a manutencao da
sociedade e da maquina estatal, ¢ clarividente a necessidade de constante regulamentacdo e
ajustes na relagdo entre o usuario fornecedor de dados e a Administragao Publica. Nessa o6tica,
Ana Frazao (2019, p. 24) salienta que esses dados, em algumas situagdes, sdo fornecidos até
sem o devido consentimento, in verbis:

Entretanto, o ponto de partida de toda essa engrenagem € a coleta de dados,
cada vez mais macica e muitas vezes realizada sem o consentimento ¢ até sem
a ciéncia dos titulares desses dados. Se os cidaddos nao conseguem saber nem
mesmo os dados que sdo coletados, tém dificuldades ainda maiores para
compreender as inimeras destinagdes que a eles pode ser dada e a extensao
do impacto destas em suas vidas.

E premente salientar que, mesmo com o consentimento do titular dos dados, as empresas

e Administragao Publica precisam se adequar a outras normas e diretrizes previstas na LGPD,
como a necessidade de seguranca dos dados, a transparéncia no tratamento e a obrigagdo de
fornecer acesso aos dados pessoais armazenados.

Caso as empresas descumpram essas obrigacdes, estao sujeitas a sangdes € multas, sendo

facultado ao usudrio interromper o compartilhamento desses dados a qualquer momento.
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Ha de se verificar, todavia, que na pratica o consentimento no ambiente virtual ndo
ocorre de forma efetiva, visto que ndo sdo raros os casos no quais os termos estipulados no
contrato nao sdo compreendidos pelo usuario, situacao esta que leva ao aceite sem que o cidadao
ao menos tenha a ciéncia do teor Termo de Uso e Politicas de Privacidade.

Na hipdtese analisada neste artigo. denota-se a indispensabilidade de que a
Administragdo Publica dialogue de forma clara, acessivel, coesa, simples e eficiente com o
publico-alvo, utilizando-se das mais diversas formas e meios para fazer-se compreendida, visto
que a realidade brasileira ¢ heterogénea e plural, no que concerne aos mais diversos cendrios
socioeconomicos.

Caso contrario, o consentimento sera considerado nulo quando as informacdes
fornecidas ao titular tenham conteudo enganoso ou abusivo ou ndo tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca (art. 7°, da LGPD).

Atualmente, a maquina publica disponibiliza diversos aplicativos para captar e gerenciar
os dados®, contudo, a adequacdo a complexidade da sociedade brasileira ainda carece de
discussdes objetivando a simplificagdo da linguagem nos termos de politica e privacidade,
através dos mais diversos meios (videos, explicativos, infograficos, dentre outros recursos que

facilitem a compreensdo do interlocutor).

4 PARTICULARIDADES ACERCA DO CONSENTIMENTO DE DADOS PESSOAIS
NO CENARIO DA ADMINISTRACAO PUBLICA

E indubitavel que a relagio nutrida no contrato social estabelecido entre o Estado e os
cidadaos comportam particularidades, bem como, a constante ponderagdo das liberdades
positivas e negativas. Nesse sentido, ao buscar a ordem social, a humanidade criou o que
Hobbes (2003) denominou de “homem artificial” e ‘“cadeias artificiais”, isto ¢,
respectivamente, o Estado e as leis.

Nao obstante, o dinamismo da supramencionada relagdo traz a necessidade de

constante analises, o que a distdncia do absolutismo no que concerne aos Direitos

3 SouGov, Meu Imposto de Renda, TaxiGov, entre outros disponiveis, em: BRASIL, Servicos de Informacdes.
Apps. Disponivel em: https://www.gov.br/pt-br/apps. Acesso em: 23 abr. 2023.
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Fundamentais, por exemplo. Pois bem, o direito ndo ¢ estatico, ¢, portanto, reflexo das
necessidades e comportamentos sociais.

Com efeito, o interesse publico em determinadas situagdes se sobrepde ao
interesse particular na protec¢do a intimidade e a privacidade, como bem ensina a doutrina do
constitucionalista Jorge Miranda (1993, p. 114/115), o qual discorre sobre o alcance dos direitos
fundamentais, ressaltando a necessidade de sopesamento dos interesses conflitantes de forma
harmonica, conforme a seguir:

(...) Os direitos fundamentais estdo necessariamente sujeitos a limites, ainda
que de natureza ¢ grau muito diversos. Nao ha liberdades absolutas; elas
aparecem, pelo menos, limitadas pela necessidade de assegurar as liberdades
dos outros. O que varia ¢, sim, o sentido dos limites.

Nesse interim, hé situacdes nas quais o fornecimento dos dados torna-se essenciais

para o funcionamento da madaquina estatal, independente, por exemplo, do prévio
consentimento exposto no capitulo anterior.

Nesse sentido, o Supremo Tribunal Federal (STF) decidiu, por maioria dos votos, no
ambito da analise conjunta da A¢ao Direta de Inconstitucionalidade (ADI 6649) e da Arguicao
de Descumprimento de Preceito Fundamental (ADPF 695)*, que orgdos e entidades da
administracdo publica federal podem compartilhar dados pessoais entre si, com a observancia
de alguns critérios e requisitos e resguardados os direitos fundamentais dos cidadaos. Veja-
se:

Decisao: O Tribunal rejeitou as preliminares; conheceu, por unanimidade, da
ADI 6.649; e, quanto a ADPF 695, dela conheceu, por maioria, vencidos os
Ministros André Mendonca ¢ Nunes Marques, que ndo conheciam da
arguicdo. No mérito, por maioria, julgou parcialmente procedentes os pedidos,
conferindo interpretagdo conforme ao Decreto 10.046/2019, traduzida nos
seguintes termos: 1. O compartilhamento de dados pessoais entre Orgaos e
entidades da Administracdo Publica, pressupoe: a) eleigdo de propositos
legitimos, especificos e explicitos para o tratamento de dados (art. 6°, inciso I,
da Lei 13.709/2018); b) compatibilidade do tratamento com as finalidades
informadas (art. 6°, inciso II); ¢) limitagdo do compartilhamento a0 minimo
necessario para o atendimento da finalidade informada (art. 6°, inciso I1I); bem
como o cumprimento integral dos requisitos, garantias e procedimentos
estabelecidos na Lei Geral de Protecdo de Dados, no que for compativel com
o setor publico. 2. O compartilhamento de dados pessoais entre 6rgdos
publicos pressupde rigorosa observancia do art. 23, inciso I, da Lei
13.709/2018, que determina seja dada a devida publicidade as hipoteses em
que cada entidade governamental compartilha ou tem acesso a banco de dados

40 julgamento da Acdo Direta de Inconstitucionalidade (ADI 6649) e da Arguicio de Descumprimento de Preceito
Fundamental (ADPF 695) ja foi realizado, mas ainda encontra-se pendente de publicagao.
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pessoais, “fornecendo informacdes claras e atualizadas sobre a previsdo legal,
a finalidade, os procedimentos e as praticas utilizadas para a execugdo dessas
atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletronicos”. 3. O acesso de orgdos e entidades governamentais ao Cadastro
Base do Cidadao fica condicionado ao atendimento integral das diretrizes
acima arroladas, cabendo ao Comité Central de Governanca de Dados, no
exercicio das competéncias aludidas nos arts. 21, incisos VI, VII e VIII do
Decreto 10.046/2019: 3.1. prever mecanismos rigorosos de controle de acesso
ao Cadastro Base do Cidadao, o qual sera limitado a orgdos e entidades que
comprovarem real necessidade de acesso aos dados pessoais nele reunidos.
Nesse sentido, a permissdo de acesso somente podera ser concedida para o
alcance de propositos legitimos, especificos e explicitos, sendo limitada a
informagdes que sejam indispensaveis ao atendimento do interesse publico,
nos termos do art. 7°, inciso 11, e art. 23, caput e inciso I, da Lei 13.709/2018;
3.2. justificar formal, prévia e minudentemente, a luz dos postulados da
proporcionalidade, da razoabilidade e dos principios gerais de prote¢do da
LGPD, tanto a necessidade de inclusdo de novos dados pessoais na base
integradora (art. 21, inciso VII) como a escolha das bases temadticas que
compordo o Cadastro Base do Cidadao (art. 21, inciso VIII); 3.3. instituir
medidas de seguranga compativeis com os principios de prote¢do da LGPD,
em especial a criagdo de sistema eletronico de registro de acesso, para efeito
de responsabilizacdo em caso de abuso. 4. O compartilhamento de
informagdes pessoais em atividades de inteligéncia observara o disposto em
legisla¢do especifica e os parametros fixados no julgamento da ADI 6.529,
Rel. Min. Carmen Lucia, quais sejam: (i) ado¢do de medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico; (ii) instaura¢do
de procedimento administrativo formal, acompanhado de prévia e exaustiva
motivagdo, para permitir o controle de legalidade pelo Poder Judiciario; (iii)
utilizagdo de sistemas eletronicos de seguranca e de registro de acesso,
inclusive para efeito de responsabilizagdio em caso de abuso; e (iv)
observancia dos principios gerais de protecao e dos direitos do titular previstos
na LGPD, no que for compativel com o exercicio dessa fungdo estatal. 5. O
tratamento de dados pessoais promovido por 6rgdos publicos ao arrepio dos
parametros legais e constitucionais importara a responsabilidade civil do
Estado pelos danos suportados pelos particulares, na forma dos arts. 42 e
seguintes da Lei 13.709/2018, associada ao exercicio do direito de regresso
contra os servidores e agentes politicos responsaveis pelo ato ilicito, em caso
de culpa ou dolo. 6. A transgressdo dolosa ao dever de publicidade
estabelecido no art. 23, inciso I, da LGPD, fora das hipoteses constitucionais
de sigilo, importara a responsabilizacdo do agente estatal por ato de
improbidade administrativa, nos termos do art. 11, inciso IV, da Lei 8.429/92,
sem prejuizo da aplicagdo das sangdes disciplinares previstas nos estatutos dos
servidores publicos federais, municipais e estaduais. Por fim, o Tribunal
declarou, com efeito pro futuro, a inconstitucionalidade do art. 22 do Decreto
10.046/19, preservando a atual estrutura do Comité Central de Governanga de
Dados pelo prazo de 60 dias, a contar da data de publicacdo da ata de
julgamento, a fim de garantir ao Chefe do Poder Executivo prazo habil para
(i) atribuir ao 6rgdo um perfil independente e plural, aberto a participacao
efetiva de representantes de outras instituicdes democraticas; e (ii) conferir
aos seus integrantes garantias minimas contra influéncias indevidas. Tudo nos
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termos do voto do Ministro Gilmar Mendes (Relator), vencidos, parcialmente
e nos termos de seus respectivos votos, os Ministros André Mendonga, Nunes
Marques ¢ Edson Fachin. Presidéncia da Ministra Rosa Weber. Plenario,
15.9.2022.

No caso ora em analise, as supramencionadas a¢des foram ajuizadas, respectivamente,
pelo Conselho Federal da Ordem dos Advogados do Brasil e pelo Partido Socialista
Brasileiro, os quais alegavam, dentre outras contestagdes, que o Decreto de n® 10.046, de 2019
da Presidéncia da Republica, que trata sobre a governanga desse compartilhamento de dados,
causaria uma espécie de vigilancia massiva e representaria controle inconstitucional do
Estado.

Em face do exposto, o entendimento mais abalizado da Suprema Corte Brasileira foi
o de que nao ha inconstitucionalidade no compartilhamento de dados entre os 6rgaos da
Administragdo Publica, desde que observados alguns pardmetros e os procedimentos
antevistos na LGPD, uma vez que tal a permissdo de acesso a dados pressupde propositos
legitimos, especificos e explicitos para seu tratamento e deve ser limitada a informagdes
indispensaveis ao atendimento do interesse publico.

Nao ha de se olvidar, portanto, que os direitos fundamentais nao sdo absolutos. Assim,
observa-se nesse caso a Supremacia do Interesse Publico sendo garantida, uma vez que foi
priorizada a importancia dos dados para o interesse coletivo, ou seja, para a melhor atuagao
da maquina estatal.

Neste aspecto, Carvalho Filho (2012, p. 32) destaca que as atividades administrativas
devem ser voltadas para o beneficio da coletiva, caso o contrario, encontrar-se-a eivada de
vicio de finalidade, in verbis:

As atividades administrativas sdo desenvolvidas pelo Estado para beneficio
da coletividade. Mesmo quando age em vista de algum interesse estatal
imediato, o fim ultimo de sua atuacdo deve ser voltado para o interesse
publico. E se, como visto, ndo estiver presente esse objetivo, a atuagdo estara
inquinada de desvio de finalidade. Desse modo, ndo ¢ o individuo em si, o
destinatario da atividade administrativa, mas sim o grupo social como todo.
Saindo da era do individualismo exacerbado, o estado passou a caracterizar-
se como Welfare State (Estado/bem-estar), dedicado a atender o interesse
publico. Logicamente, as relagdes sociais vao ensejar, em determinados
momentos, um conflito entre o interesse publico e privado, mas ocorrendo
esse conflito, ha de prevalecer o interesse publico.

Sobreleva expor ainda que o Supremo Tribunal Federal enfatizou a existéncia da

responsabilidade civil nos casos em que o6rgaos publicos utilizarem dados de forma contraria

aos parametros legais e constitucionais previstos. Desse modo, a Suprema Corte (ADI 6649/
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DF, p. 69) também consignou que a transgressdo intencional (dolosa) incidird na
responsabilidade civil do Estado e/ou responsabilizacdo do agente publico por improbidade
administrativa, em caso de manipula¢ao dos dados em desconformidade com a LGPD e com
a Carta Magna de 1988, de acordo com o trecho seguinte:

Dessa forma, deve-se ter presente que a transgressdo dolosa ao dever de
publicidade estabelecido no art. 23, inciso I, da LGPD, fora das hipoteses
constitucionais de sigilo, importara a responsabilizagdo do agente estatal por
ato de improbidade administrativa, nos termos do art. 11, inciso 1V, da Lei
8.429/92, sem prejuizo da incidéncia de outras tipificagdes legais, a depender
das particularidades do caso concreto. Assinalo também quanto a
possibilidade de responsabilizagdo disciplinar dos servidores publicos pela
malversagdo das informagdes pessoais, conforme previsto no respectivo
estatuto funcional. Adotados os delineamentos acima expostos, tenho que este
Supremo Tribunal Federal fomentara o espraiamento de uma cultura
institucional de protecdo de dados pessoais no interior dos oOrgaos
administrativos para, com isso, impedir, ou a0 menos minimizar, possiveis
violagdes ao direito constitucional a protecao de dados.

Desta feita, resta cabivel a compreensao, a partir do caso exposto, da essencialidade

dos dados pessoais dos cidaddos para a prestagao dos servigos publicos e para a efetividade

do cumprimento do que foi estabelecido no contrato social.

5 CONSIDERACOES FINAIS

A tematica de protecdo aos dados pessoais € remota e envolve diversas
preocupagdes, vez que a disponibilizacdo dessas informagdes ¢ intrinseca para os avangos
sociais nas mais variadas searas.

Nao obstante, o acesso aos dados habita uma linha ténue entre o direito a privacidade
e o direito a informacgdo, sendo frequentes os conflitos aparentes entre os direitos
fundamentais explicitados.

Com isso, esta pesquisa buscou a andlise do modo em que a Administracdo Publica
vem comportando-se em relacdo ao instituto juridico do Termo de Uso e Politica de
Privacidade, tendo em vista a essencialidade dos dados pessoais para o funcionamento da
maquina publica, o cendrio de sobrecarga de informagdes e as regulamentagdes necessarias
com a finalidade de proteger a personalidade e privacidade do individuo.

Destarte, verifica-se que o efetivo consentimento do titular dos dados ¢ de suma

importancia para que o Termo de Uso e as Politicas de Privacidade sejam devidamente
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empregados, isto ¢, a Administracdo Publica precisa adequar-se a realidade do usuario, haja

vista a diversidade socioecondmica brasileira.
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