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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITO ADMINISTRATIVO E GESTAO PUBLICA Il

Apresentacdo

Com satisfacdo, apresentamos a publicacdo que sistematiza os trabal hos apresentados no GT
DIREITO ADMINISTRATIVO E GESTAO PUBLICA Il no bojo da programagéo do
Encontro Virtual do Conselho Nacional de Pesguisa e Pos-graduacdo em Direito, realizado
em junho de 2023. Reunindo pesquisadoras e pesquisadores das diversas regides brasileiras,
representativas de distintas Instituicdes de Ensino Superior e programas de pos-graduacéo
académicos e profissionais da &rea do Direito, 0 GT foi um ambiente apropriado para a
apresentacdo, Sistematizacdo e discussio de ideias, proposi¢oes e model agens de experiéncias
exitosas voltadas a pensar e qualificar intervengdes e préticas voltadas ao redesenho de
espacos, a efetividade das politicas de governancga e ao estudo dos impactos da gestéo publica
no desenvolvimento humano sustentavel.

Nos anais que agora apresentamos, a comunidade encontrara abordagens sobre contratos
publicos municipais acima do valor de mercado e a responsabilidade do gestor publico
municipal, asseverando sobre aimportancia da transparéncia dos contratos.

Ainda, textos sobre a Administracdo publica e o interesse publico no contexto da quarta
revolucdo industrial, com destague aos instrumentos necessarios para a satisfacdo do
interesse publico e para o aumento da eficiéncia, da transparéncia, da fiscalizagdo, da
participacdo social e do tratamento isondmico na prestacdo de servicos publicos aos cidadaos.

Destagque, ainda, sobre a repercussao da lei n° 14.230/2021 na protecdo juridica do meio
ambiente em face de atos de improbidade administrativa, com realce a legislagdo brasileirae
seus mecanismos de protecao contra atos violadores de improbidade administrativa na esfera
ambiental.

Temas como a responsabilizacdo do servidor publico face alei gera de protecéo de dados,
Due diligence como politica pablica anticorrupcéo e sobre a teoria da desconsideracéo da
personalidade juridica pela administracdo publica também foram contemplados e

amplamente debatidos.

Ademais, importantes artigos sobre a inconvencionalidade da prescri¢éo intercorrente na
acao de improbidade administrativa; aimportancia (ou ndo) de politicas publicas inseridas na
nova lei de licitacOes; sobre a lei complementar 168/2022 e a movimentag&o por



conveniéncia da disciplina no estatuto dos militares do estado de Minas Gerais, sobre
Direitos fundamentais na era da “big data’; ainda sobre o hovo marco do saneamento basico
e sua regulamentacéo estadual e versando sobre a familia em relacdo com o estado e o
interesse publico em casos de remocao.

Progressivamente, o GT tem contribuido para aém da difusdo das pesquisas realizadas. A
sua relevancia para qualificacdo de praticas e intervencdes € inquestionavel. Cumpre a
pesquisa juridica todos os seus escopos (social, politico e cientifico) assim; cumpre a
Universidade sua funcéo sociopolitica de fomentar o pensamento critico voltado a melhorar a
gualidade de vida e o trato estatal a problemas publicos complexos.

Convidamos todas e todos a | eitural Recebam nosso abraco fraterno!

Prof. Dr. Newton César Pilau

Universidade Vale do Itgjai, SC

Prof. Dr. Raymundo Juliano Feitosa

Universidade Catdlica de Pernambuco, PE

Prof. Dr. Thiago Allisson Cardoso de Jesus

Universidade Estadual do Maranhdo e Universidade Ceuma, MA; e Universidade de
Salamanca, Espanha



A RESPONSABILIZACAO DO SERVIDOR PUBLICO FACE A LEI GERAL DE
PROTECAO DE DADOS

THE RESPONSIBILITY OF THE PUBLIC SERVER UNDER THE GENERAL
DATA PROTECTION LAW

Renata Capriolli Zocatelli Queiroz
Anivaldo Rodrigues da Silva Filho
Mariane M enezes Benicio

Resumo

A Lei Geral de Protecéo de Dados visa a atender a demanda que se d& em raz&o do avango
tecnoldgico e do tratamento de dados reiterado, em especial, pelo poder publico. Assim,

necessario se faz elencar formas de responsabilizacdo para aqueles que tratam dados

erroneamente, incluindo-se o préprio Poder Publico. Discute-se, entdo, se é possivel a

responsabilizacdo dos servidores publicos que promovem o tratamento de dados, analisando-
se no decorrer do artigo a possibilidade do direito de regresso quando a conduta do agente
/servidor publico é dolosa ou culposa, nos termos da norma constitucional. A pesquisa

aborda a responsabilizagdo do servidor publico utilizando a Lei Geral de Proteco de Dados
enguanto paradigma, sem prejuizo da andlise da Constituicéo Federal, Lei Geral de Processo
Administrativo e outras. Chega-se a conclusdo de que os servidores publicos so passiveis de
responsabilizacdo, devendo agir em respeito a norma, em especial quando na funcdo de

encarregados de dados. Utiliza-se 0 método de revisdo bibliogréfica.

Palavras-chave: Servidor publico, Responsabilidade, Lel geral de protecdo de dados,
Conduta, Adequacéo

Abstract/Resumen/Résumé

The General Data Protection Law aims to meet the demand arising from technological
advances and repeated data processing, in particular, by the public authorities. Thus, it is
necessary to list forms of accountability for those who treat data erroneously, including the
Public Power itself. It is discussed, then, whether it is possible to hold the public servants
responsible for the processing of data, analyzing throughout the article the possibility of the
right of recourse when the conduct of the agent/public servant is intentional or culpable,
under the terms of the constitutional norm. The research addresses the accountability of
public servants using the General Data Protection Law as a paradigm, without prejudice to
the analysis of the Federal Constitution, General Law of Administrative Procedure and
others. It is concluded that public servants are liable to be held accountable, and must act in
compliance with the norm, especially when in charge of data. The bibliographic review
method is used.
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K eywor ds/Palabr as-claves/M ots-clés. Public server, Responsibility, General data
protection law, Conduct, Adequacy
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1 INTRODUCAO

Este artigo visa a tratar sobre a relacdo servidor publico face a Lei Geral de Protecdo
de Dados, a possibilidade de responsabiliza¢do, bem como qual a conduta deve ter o servidor
publico no tratamento dos dados, posto que o Poder Publico trata estes de maneira repetida e
diaria.

A Lei Geral de Protecdo de Dados visa a atender a demanda que se exponencia pela
necessidade da protecdo de dados pessoais tratados por pessoas fisicas e juridicas, inclusive
pessoa juridica de direito publico, a qual se utiliza de seus servidores no tratamento.

O artigo busca, por meio de revisdo literaria, um tema pouco abordado até o presente
momento, mas que possui problematica recorrente, pois o Poder Publico trata dados pessoais
desde os primordios e ndo esta em realidade paralela a necessidade de adequacao, inclusive por
seus servidores.

O enfoque da pesquisa ¢ a conduta do agente, a possibilidade de responsabilizagao,
bem como quais os tipos de responsabilizacao que a Lei Geral de Protecdo de Dados e eventuais
outras normas, por meio de consunc¢dao normativo-topica, podem acarretar ao servidor pelo
tratamento indevido dos dados pessoais.

O capitulo inicial tratard o conceito de servidor publico, os conceitos primordiais da
Lei Geral de Prote¢dao de Dados e a importancia de seus institutos, mesmo que de maneira nao
derradeira.

O segundo capitulo abordara a necessidade de adequacao do Poder Publico, enquanto
o terceiro capitulo discutira a possibilidade de responsabilizagao do servidor ptiblico, bem como
a possivel consequéncia para o servidor pelo desrespeito & norma; ainda, sera abordada a
necessidade de adequacdo da conduta para evitar a responsabilizagao.

Por fim, apresentar-se-a a conclusdo angariada com a presente pesquisa.

2 CONCEITOS E APONTAMENTOS BASILARES: SERVIDOR PUBLICO E LEI
GERAL DE PROTECAO DE DADOS

Em um primeiro momento, ¢ necessario trazer a lustre conceitos basilares sobre
servidor publico e a lei geral de prote¢do de dados para que, somente assim, seja possivel
adentrar a andlise da responsabilidade do servidor face a Lei Geral de Protecdo de Dados.

O termo servidor publico pode ser entendido de forma ampla (lato sensu) ou de forma

restrita. Tem-se que o conceito legal de servidor, em sentido amplo, € o de que este ¢ pessoa
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que esta legalmente investida em cargo ou emprego publico, seja na administragao direta, nas
autarquias ou ainda nas fundagdes publicas, sendo cargo publico o conjunto de fungdes,
atribuicdes e, ainda, responsabilidades previstas em Lei (BRASIL, 1990).

Tendo por conceituado o tema servidor publico, tem-se a necessidade de conceituagdo
de dados pessoais, bem como os principios basilares que norteiam a Lei Geral de Protecao de
Dados, a Lein® 13.709 de 2018.

Quanto a protecao de dados pessoais, importa mencionar que atualmente, apds a edi¢do
da Emenda Constitucional n® 115/2022 houve a elevacao de tal instituto a direito fundamental
previsto diretamente na Constituicdo Federal, a qual, em seu artigo 5°, inciso LXXIX, previu
que ¢ assegurada a protecdo de dados, inclusive nos meios digitais, fazendo mengao ao termo,
na forma da lei. Ou seja, trata-se de norma constitucional de eficacia limitada, tendo em vista
que compete ao legislador ordinario a atribuicao de estabelecer como se da a protecdo de dados
pessoais e a forma como o individuo pode usufruir tal direito (BRASIL, 2018).

Adentrando a conceituagdo de dado, ¢ importante trazer os ensinamentos de Marcos
Botelho e Elimei Camargo (2021, p. 4), os quais lecionam sobre a diferenga entre dado,
informagdo e conhecimento, trazendo, em seguida, o conceito de dado, conforme reproduzido

abaixo:

Para compreender esse contexto, faz-se necessario entender os conceitos de dado,
informagao e conhecimento. Embora sejam expressdes muitas vezes utilizadas como
sindnimas, no ambito da tecnologia da informagdo expressam realidades distintas,
embora conectadas. Os dados representam o fato bruto, o elemento basico; trata-se
dos dados que sao coletados e armazenados, podendo se apresentar em formato
eletronico, analogico ou digital. Desta forma, o dado em si possui pouco valor
agregado e depende de um processo de tratamento para a extracdo de algum
significado a fim de ser util em determinado contexto.

Exposto o conceito de dados, necessario se faz trazer um aprimoramento e informar
ou conceituar o que seriam dados pessoais, problema que tem sua solu¢do diretamente na Lei
Geral de Protecdo de dados, a qual traz o conceito em seu artigo 5°, incisos I, Il e V, que
abordam os dados pessoais enquanto informag¢des da pessoa natural identificada ou
identificavel. Ademais, apresenta-se uma subdivisdo que trata os dados pessoais sensiveis, ou
seja, aqueles que abordam origem, opinides, dados biologicos, genéticos e outros que possam
assim ser considerados (BRASIL, 2018).

Notorio fica que os dados pessoais sdo aqueles que apresentam informagdes de pessoa
natural, sendo entdo tal pessoa o titular dos dados pessoais. Ora, por titular de dados pessoais,

dentro do contexto que se trata, qual seja, da aplicagdo da Lei Geral de Protecao de Dados ao
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Poder Publico, deve-se entender ndo apenas o cidaddo contribuinte, mas os proprios servidores
publicos (em sentido amplo), os gestores publicos, pessoas fisicas com as quais a entidade
publica possua alguma relacdo contratual e afins (CRESPO, 2021).

Ainda, acerca da Lei Geral de Protecao de Dados, sua conceituagdo e apresentacdo de
finalidades, tem-se que a lei citada se aplica as operagdes de tratamento realizadas tanto por
pessoa fisica como por pessoa juridica, seja de direito privado ou publico, ndo fazendo qualquer
distingdo quanto ao meio utilizado para o tratamento (MARINELI, 2019).

A Lei Geral de Protecdo de Dados € o resultado de um movimento legislativo que visa
a garantia da prote¢ao de dados pessoais, ou seja, trata-se de legislagdo que, de modo especifico,
aborda e tenta trazer ao pais uma cultura que existe em paises desenvolvidos ha muito tempo.

Verifica-se que a Lei Geral de Protecdo de Dados ¢ a primeira legislacdo que traz ao
ordenamento juridico elementos capazes de ensejar uma reordenacdo da abordagem que até
entdo existia quanto aos dados pessoais, trazendo regras de conduta para a organizacdo e
tratamento de dados. Tem-se que a lei acima citada consagra um sistema protetivo, valendo
como paradigma no pais, em especial na matéria atinente ao direito fundamental a protec¢ao dos
dados pessoais (DONEDA, 2020).

Ainda, acerca da aplicacdo e a excecdo a aplicagdo da Lei Geral de Protecdo de Dados,

tem-se os ensinamentos de Joe Chaves (2021, p. 108-109), no seguinte sentido:

A LGPD se aplica a qualquer operacdo de tratamento realizada por pessoa natural ou
por pessoa juridica de direito publico ou privado, independentemente do meio, no pais
de sua sede ou do pais onde estejam localizados os dados, desde que: I — a operagao
de tratamento seja realizada no territorio nacional; I — que a atividade de tratamento
tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de
individuos localizados no territério nacional; e III — os dados pessoais objeto do
tratamento tenham sido coletados no territorio nacional. A LGPD considera coletados
no territorio nacional os dados pessoais cujo titular nele se encontre no momento da
coleta. Em que pese a LGPD se aplicar a qualquer pessoa publica ou privada que
realize tratamento de dados, a propria lei tratou de especificar os casos ndo abrangidos
pela normal legal, sendo eles: i. tratamento realizado por pessoa natural para fins
exclusivamente particulares e ndo econdmicos; ii. Tratamento realizado para fins
exclusivamente jornalistico e artistico, ou académicos; iii. Tratamento realizado para
fins exclusivos de seguranga publica, defesa nacional, seguranca do Estado, atividades
de investigagdo e repressdo de infragdes penais, e iv. Tratamentos provenientes de
fora do territorio nacional e que ndo sejam objeto de comunicagdo, uso compartilhado
de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que nao o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo de dados pessoais adequado.

Tendo-se passado a premissa da aplicagdo da Lei Geral de Prote¢do de Dados, faz-se

necessario apresentar o conceito de ao menos quatro sujeitos previstos na lei citada, posto que



o titular ja foi conceituado, remanescendo a necessidade de definir os seguintes: controlador,
operador, encarregado.

A conceituagdo dos sujeitos elencados no paragrafo anterior estd contida na propria
Lei Geral de Protecdo de Dados, prevista no artigo 5°, incisos VI, VII, VIII e IX. Tem-se que
controlador € a pessoa natural ou juridica, seja de direito publico ou ainda de direito privado, a
quem cabe a tomada de decisdo no que tange ao tratamento de dados pessoais. No que se refere
ao operador, este ¢ a pessoa natural ou juridica, de direito publico ou privado, responsavel pelo
tratamento dos dados pessoais, o que faz em nome do controlador. Quanto ao conceito de
encarregado, este consiste na pessoa indicada pelo controlador e operador para a atuagdo como
um canal de comunica¢do entre os titulares dos dados, o proprio controlador e junto a
Autoridade Nacional de Prote¢ao de Dados. Por fim, tem-se que agentes de tratamento sdo o
controlador e o operador (BRASIL, 2018).

Nesse ponto, foi apresentado o conceito basilar para servidor publico, passando a
andlise da prote¢do de dados pessoais enquanto direito fundamental previsto na Carta Maior,
depois da Emenda Constitucional n® 115/2022. Apds, apresentou-se o conceito de dados e, em
seguida, de dados pessoais, adentrando a razdo de existir da Lei Geral de Protecdo de Dados,
bem como sua aplicagdo e casos em que se afasta a aplicagdo da norma. Por fim, discutiu-se
sobre as figuras dos sujeitos/agentes previstos na legislacdo. Entende-se que foram
apresentados ao leitor os elementos basicos e necessarios para que seja possivel discutir a
necessidade de adequacdo do poder publico a norma e a possivel responsabilidade direta do

servidor publico.

3 DA NECESSARIA ADEQUACAO DO PODER PUBLICO A LEI GERAL DE
PROTECAO DE DADOS

Realizada a andlise dos conceitos e apontamentos basilares acerca do tema proposto,
faz-se necessaria a apresentacdo do tema atinente a adequagdo do Poder Publico a norma
protetiva dos dados pessoais, de modo tal que, apos a apresentagdo do primeiro ponto, serd
abordada a responsabilizacdo do servidor publico, seja enquanto agente de tratamento,
controlador ou, ainda, na figura do operador ou na condi¢ao de encarregado.

A Lei Geral de Protecao de Dados inaugura o texto normativo sedimentando que as
normas e diretrizes trazidas sdo aplicadas ao Poder Publico e todos os entes da federagdo sao
citados no paragrafo unico do artigo 1°, de modo que inexiste qualquer davida quanto a

aplicagdo da norma (BRASIL, 2018).
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A legislacdo em estudo estabelece que o Poder Publico tem o dever de indicar um dos
agentes estudados anteriormente, qual seja, o encarregado de dados, vide artigo 41, o qual ird
realizar atividades de tratamento de dados, indicando sempre de maneira direta sobre a
finalidade, procedimento e até as praticas que foram ou serdo utilizadas no tratamento dos dados
pessoais, devendo também atender ao melhor interesse publico (BRASIL, 2018).

Acerca da figura do encarregado de dados, ensinam Renata Queiroz e Guilherme

Aguiar (2022, p.41-42):

A LGPD imp6s uma série de obrigagdes para o tratamento dos dados pessoais e criou
a figura do encarregado, que ¢ a pessoa indicada pelos agentes de tratamento
(controlador e operador) para atuar como um canal de comunicagdo entre eles, os
titulares ¢ a ANPD. Vale dizer que, ao utilizar o termo “pessoa”, o legislador
possibilita que a fungao seja exercida por pessoa natural ou juridica. Quanto as tarefas
a serem exercidas por esse profissional, o artigo 41, §2° dispde quais estdo
diretamente relacionadas ao conceito trazido no art. 5°, VIII, que propoe sua atuagio
como um canal de comunicag¢ao entre o titular, a empresa ¢ a ANPD.

Percebe-se, da leitura do texto supra, que a figura do encarregado de dados ¢
primordial, em especial como um canal, como a propria lei preceitua, sendo este capaz de
interligar os agentes de tratamento com o titular e a Autoridade Nacional de Prote¢ao de Dados.
A figura do encarregado ndo ¢ exclusiva da iniciativa privada, mas deve existir, inclusive, na
Administragao Publica.

Ressalta-se que a Lei Geral de Prote¢ao de Dados estabelece o regramento da figura
do encarregado e traz-lhe uma série de obrigacdes. Entre elas, a tarefa de receber as
comunicagdes da Autoridade Nacional de Protecdo de Dados e, em seguida, a de adotar as
providéncias necessarias, sendo o encarregado de dados o responsavel pela orientacdo e guia
de funcionarios, servidores, no caso do poder publico, a respeito da adequacdo a Lei Geral de
Protec¢ao de Dados, vide o art. 41 da lei citada (BRASIL, 2018).

O encarregado de dados, no poder publico, serd o servidor responsavel por se tornar
esse canal de comunicagdo entre os agentes de tratamento, titular dos dados e da Autoridade
Nacional de Prote¢do de Dados, sendo essa figura essencial para o cumprimento da Lei Geral
de Protecao de Dados, de tal modo que o Poder Publico deve ser diligente na nomeacao de tal
pessoa. Acerca do tema encarregado de dados, ensina Rony Vainzof, no seguinte sentido (2020,

p. 26):

Uma das mais importantes medidas de governanca das organizagdes ¢ justamente
avaliar a sua nomeagao, posi¢do e, atribui¢cdes, com autonomia e recursos para poder
desempenhar, de forma eficaz, a sua fungdo, pois ¢ pega-chave, para ndo dizer
fundamental, no devido cumprimento das leis aplicaveis na mitigagdo de riscos.
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Dessa forma, verifica-se que o Poder Publico precisara nomear uma das figuras mais
importantes para a adequagao da norma, qual seja, o encarregado. Pode-se afirmar que a norma
em discussao exige uma adaptacdo que ensejara muito trabalho e ¢ dispendiosa. Acerca do tema,

Daniel Becker e Isabela Ferrari (2020, n.p.) ensinam que:

Adequar-se a LGPD ¢ importante para que as organizac¢des desfrutem da governanga
inteligente de dados e para que cumpram os requisitos regulamentares trazidos pela
Lei. Muitos desses requisitos estdo expressos de forma genérica, mediante comandos
abstratos. Isso significa que cada organizacdo precisa desenvolver sua propria
estrutura organizacional. Para isso, ¢ necessario entender a estrutura organizacional,
ou seja, as areas existentes, seus processos de coleta e uso de dados. E necessario
identificar as atividades e os processos de tratamento durante todo o ciclo de vida dos
dados pessoais. Assim, ¢ possivel compreender e reorganizar o ambiente adotando
medidas de seguranca. A adequacdo também ¢ crucial para otimizar os processos de
tomada de decisdo e evitar san¢des administrativas e ag¢des judiciais decorrentes do
uso ndo responsavel de dados pessoais.

A adequacdo, ainda que do Poder Publico, ¢ imperiosa, ou seja, € a conditio sine qua
non para a implementagao total da legislagdo em estudo. A Administra¢do Publica ndo podera
se furtar a adequagao necessaria.

A adaptacdo do Poder Publico a Lei Geral de Prote¢ao de Dados exige a tomada de
uma série de providéncias, entre elas: 1) mapeamento do ciclo de vida e categorizagdo dos
dados tratados; 2) adequagdo dos dados as bases normativas previstas no artigo 7° da Lei; 3)
adequagdo de documentos e processos; 4) elaboragdo de rotinas para o tratamento, por meio da
constru¢dao de uma estrutura de tratamento dos dados; 5) ado¢ao de medidas de seguranca; 6)
elaboracdo de rotina de avisos a Autoridade Nacional de Protecdo de Dados; 7) adequacao de
processos no tratamento dos dados de servidores, autoridades e cidadaos, dados esses sob poder
da Administracdo; 8) estruturacdo para tratar os dados sensiveis de cidaddos, autoridades e
servidores; 9) mensuracdo do impacto dos dados detidos, bem como adequagao de seguranca,
conforme o item de numero 5; 10) indicagdo clara do encarregado de dados; e 11) adogao de
um fluxograma para conseguir averiguar o local em que ocorreu eventual vazamento em caso
de sinistro (NEGRAO, 2020).

A implementac¢do da Lei Geral de Protecdo de Dados pelo Poder Publico ¢ de suma
importancia. A legisla¢do citada criou a Autoridade Nacional de Protecdo de Dados, a qual,
atualmente, possui natureza de autarquia especial. Compete a ela promover as medidas cabiveis,
em especial a de encaminhar informe com as medidas necessarias para fazer cessar a violagao
anorma. O artigo 31 da lei estabelece que compete a Autoridade Nacional de Protecdo de Dados

requisitar, quando necessario, aos agentes publicos a publicacdo de relatorios de impacto a
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protecdo dos dados pessoais, apresentar e orientar a adocdo de medidas, bem como de boas
praticas para o tratamento realizado pelo Poder Publico (BRASIL, 2018).

Sabe-se que o Poder Publico ¢ um detentor de dados nato, posto que a informacgao e,
consequentemente, os dados, sempre estiveram historicamente ligados ao exercicio de poder.
Desse modo, tem-se que o Poder Publico precisa ser diligente no tratamento de dados, por isso
a necessidade de adequacdo a norma. Explica-se: se os dados pessoais foram utilizados de
maneira desvirtuada pelos detentores de poder - agentes politicos detentores de mandado
eletivo, a titulo de exemplo -, € possivel ter acesso facilitado ao eleitorado e, por consequéncia,
altera-se o resultado de um pleito por desrespeito ao principio da igualdade (AGUIAR;
QUEIROZ, 2022).

Num mesmo sentido, tem-se os ensinamentos de Thomaz Drumond (DRUMOND,

2022, p. 9), que assim leciona:

O enorme acervo de dados pessoais detidos pela administragao publica, aliado a seu
poder de império para realizar as politicas ptblicas, revela uma relagido assimétrica de
poder que o Estado detém sobre o cidaddo, que merece ter sua vulnerabilidade
reconhecida. E natural que o Poder Publico contenha em seu acervo um enorme banco
de dados sobre os cidaddos colhidos desde o nascimento e até mesmo apos o o6bito,
como informagdes sobre saude, educacdo, gastos, informagdes colhidas em wi-fi
publico ou até mesmo geolocalizagdo em aplicativos de celular. Essa relagdo
assimétrica mereceu especial cuidado da LGPD quando dispds especificamente sobre
o Poder Publico na LGPD, a fim de tentar reequilibrar a relagdo e arrefecer a
voracidade da coleta de dados com normas especificas.

Resta demonstrado que o indevido tratamento dos dados ou seu vazamento pode
acarretar problemas de todas as séries, inclusive alterar ou influir no resultado de elei¢des.
Assim, quanto a necessidade de implementacao da Lei Geral de Protecao de Dados pelo Poder
Publico, a implementacdo da regulamentagcdo necessaria visa a reduzir ou até mesmo zerar
eventuais danos causados pelo tratamento errdneo dos dados pela Administracdo Publica, na
pessoa de seus servidores e agentes politicos.

Cristiano Colombo (2021, p. 65) apresenta que deve ser realizada uma anélise entre a

tensdo gerada com os interesses individuais e o interesse coletivo:

Neste sentido, ¢ que a tensdo entre o interesse individual do titular de dados pessoais
e o interesse da coletividade devem ser sopesados, observando os principios da Lei
Geral de Proteg@o de Dados, como critérios a serem adotados. A partir da analise das
decisdes judiciais e, a luz da Lei Geral de Protecdo de Dados pessoais, ¢ possivel
considerar que: a um, o salto do meio fisico para o digital, acelerou a possibilidade de
processamento, cruzamento de dados, propulsando a tomadas de decisdes
automatizadas e a criagdo de perfis; a duas, na utilizagdo de dados pessoais pelo Poder
Publico, devem ser observados os principios da Lei Geral de Protecdo de Dados
Pessoais, sobretudo, principios da finalidade, da transparéncia, da seguranca,
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proporcionalidade e do principio da minimizagao; a trés, na linha da decisdo da ADI
6389, mesmo em se tratando de questdes estatisticas, devem ser apontadas as
finalidades, delimitando o mecanismo técnico ou administrativo a proteger os dados
pessoais, buscando a implementagdo de boas praticas, pela administragdo publica.

Tem-se que o ato de regulamentar e indicar os agentes de protecdo de dados, até
mesmo o reconhecimento de cada func¢do, ndo ¢ tarefa simples do Poder Publico. Assim leciona

Daniela Cravo (2021, p. 31-32):

Pois bem, nao ha dividas de que entidades que integram o conceito de poder ptiblico
podem ser enquadradas como controlador e, pois, serem demandadas pelos titulares
quando esses estiverem no exercicio de seus direitos. Cabe pontuar que, na pratica,
tem-se verificado grandes dificuldades das entidades do poder publico de reconhecer
e estruturar, na adequagdo da LGPD, as figuras do controlador, operador e do proprio
encarregado. Apesar de todas as controvérsias, entende-se que controlador ¢ a pessoa
a quem compete as decisdes referentes ao tratamento de dados pessoais, sendo,
portanto, o responsavel pelo tratamento. As decisdes do controlador sdo tomadas pelo
seu representante legal, o qual pode delega-las, por exemplo, para um Comité Gestor
de protecdo de dados pessoais. J4 o operador é a pessoa externa que realiza o
tratamento de dados pessoais em nome e por ordem do controlador. A titulo de
exemplo, operadores sdo os fornecedores contratados pelo poder publico que venham
a tratar os dados na execucdo do contrato. Por fim, o encarregado ¢ a pessoa indicada
pelo controlador para atuar como canal de comunicagdo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Prote¢do de Dados. No ambito da
Unido Europeia, garante-se que o encarregado seja membro do quadro de pessoal,
mediante a preservagdo dos deveres de sigilo e confidencialidade e mandato fixo e
renovavel.

O texto supra demonstra que ¢ necessario que o Poder Publico adeque sua estrutura, e
utiliza como exemplo a Unido Europeia que, na figura do encarregado, utiliza-se de um sistema
de sigilo, evitando-se uma exposi¢do desnecessaria. Quanto a necessidade de adequacao
estrutural, tem-se que € necessaria a criagdo de uma estrutura interna incumbida de fazer a
gestao permanente da protecdo de dados pessoais, com uma defini¢do clara sobre os agentes de

protecdo. Assim ¢ ensinado pela doutrina recente de Daniela Cunda ef al. (2021, p. 206):

Apds detida analise da legislagdo e estudos da experiéncia de diversos orgaos e
instituigdes na implantacdo da Lei, conclui-se que o primeiro passo, para se promover
a adequacdo a nova legislacdo, ¢ a criagdo, em norma interna, da estrutura que fard a
gestdo permanente da protecdo de dados pessoais, com a defini¢do das figuras do
controlador e do encarregado, bem como a instituicdo de um grupo permanente de
gestdo — subordinado ao controlador -, com atribui¢des para deliberar e executar a
politica de protecdo de dados. A esse grupo permanente (geralmente denominado de
“comité” ou de “comissdo”), com a participacdo do encarregado, cabera a efetiva
implantagdo da nova politica de protecdo de dados pessoais, seu acompanhamento, a
elaboragdo do inventario de dados pessoais e do relatorio de impacto a protegdo de
dados pessoais, o tratamento de incidentes, a gestdo de demandas de informacao, a
adequacdo dos processos de governanga corporativa, a revisdo documental com a
melhoria de procedimentos e fluxos internos e externos e, como resultado desse
trabalho, promover a mudanga de cultura no tratamento de dados pessoais.
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Diante do exposto, verifica-se que a Lei Geral de Protecdo de Dados ¢ plenamente
aplicavel ao Poder Publico, cabendo a este a indicagdo, via nomeacdo, dos agentes de
tratamento, em especial a figura do encarregado de dados, o qual ¢ um canal de comunicagao
entre o controlador, a Autoridade Nacional de Protecao de Dados e o titular dos dados pessoais.
Compete, ainda, a Administragdo Publica a tarefa de criar diretrizes e um modus operandi
proprio para a implementac¢do e governanga da Lei Geral, inclusive, por meio de sistema de
adequagdo, atualmente entendido por compliance. Restou evidenciado que a Autoridade
Nacional de Prote¢do de Dados, autarquia especial, tem a func¢do de fiscalizar e até aplicar as
sangoes cabiveis, sendo ainda uma tarefa 4rdua ao Poder Publico a regulamentacdo e adequagao
a norma. Todavia, a dificuldade ndo pode servir como escusa a aplicacdo e implementacao da

norma em estudo.

4 DA RESPONSABILIZACAO DO SERVIDOR PUBLICO

Ultrapassada a fase de discussdo conceitual, bem como a necessidade de
regulamentacdo e implementagdo pelo Poder Publico, ¢ notdria a necessidade de um estudo
acerca da responsabilizagdo do servidor publico. Tem-se que ndo hé riqueza de bibliografia
acerca da matéria, ainda assim, tal fato ndo afasta a importancia e problematica proposta.

Sabe-se da possibilidade de responsabiliza¢do do proprio Poder Piblico em razao do
desrespeito a norma. Inclusive, o governo federal divulgou lista em marco de 2023, atualizada
no més de abril, na qual constam processos administrativos instaurados pela Autoridade
Nacional de Protecdo de Dados em face de orgdos e entidades publicas; alguns processos
investigatorios, outros sancionatorios (BRASIL, 2023).

Inicialmente, ¢ importante mencionar que a responsabilidade ou responsabilizacdo
do servidor publico, em qualquer de suas esferas, deve respeitar os principios processuais
basilares previstos no rol de direitos fundamentais do artigo 5° da Constituicdo Federal, quais
sejam, o principio do devido processo legal, ampla defesa, contraditorio e os recursos inerentes
ao processo, seja judicial ou administrativo, vide incisos LIV e LV do artigo acima citado
(BRASIL, 1988).

A Lei Federal 9.784/99, conhecida como Lei Geral de Processo Administrativo,
estabelece diretrizes processuais, na via administrativa, para a eventual responsabilizagdo de
servidor publico, sendo que ainda prevé, no artigo 69, sua aplicagdo subsidiaria em caso de

inexisténcia de lei especifica ou omissao normativa (BRASIL, 1999).
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Ha ciéncia de que a responsabilidade do Poder Publico pelo dano causado ¢, em regra,
objetiva, conforme estabelece o artigo 37, §6°, da Constitui¢do Federal, ao prever que as
pessoas juridicas de direito publico respondem pelos danos causados por seus agentes a
terceiros, resguardado o direito ao exercicio do regresso contra o agente publico, tanto nos
casos de dolo, como nos casos de culpa (BRASIL, 1988).

Verifica-se, quanto a responsabilidade civil do Estado, a possibilidade de regresso
em face do servidor publico, seja quando houver culpa ou dolo. Nao obstante, ¢ possivel
discutir a responsabilizacdo ndo apenas na seara civil, mas também administrativa e penal. No
presente artigo, ndo se vislumbra a possibilidade de exaurir o tema, mas apresentar as
possibilidades de responsabilizacdo civil e administrativa, deixando-se a responsabilidade
penal sem abordagem. Traz-se a discussdo sobre a responsabilizacdo do servidor publico por
eventual ato de improbidade administrativa em caso de desrespeito doloso & norma.

Inicia-se a discussdo acerca de tal possibilidade com a utilizagdo do principio
normativo estabelecido no artigo 6°, inciso X, da Lei Geral de Prote¢ao de Dados, o qual prevé
a responsabiliza¢do e a prestacdo de contas como vetores normativos, estabelecendo que o
agente deve demonstrar a adocdo de medidas eficazes de comprovar a sua observancia as
normas que tratam da prote¢do de dados pessoais (BRASIL, 2018).

O artigo 42 da Lei Geral de Prote¢ao de Dados é categorico ao estabelecer que o
controlador ou o operador que, em razao da atividade de tratamento de dados pessoais, causar
danos de qualquer extirpe, em violacdo a legislacdo de prote¢do de dados pessoais, fica
obrigado a repara-los. Prevé, ainda, a possibilidade de inversao do 6nus da prova em favor do
titular de dados, posto que hipossuficiente, em regra (BRASIL, 2018).

Em que pese a clareza do §6°, do artigo 37, da Carta Maior, quanto a possibilidade
de regresso em face do servidor, seja em caso de dolo ou de culpa, a Lei Geral de Protecao de
Dados estabeleceu, evitando qualquer resquicio de duvida, a possibilidade de reparagdo pela
via regressa aquele que indenizar, em face dos demais responsaveis, estabelecendo a dosagem
da responsabilidade conforme a medida de participacao deste, vide artigo 42, §4°, da Lei Geral
(BRASIL, 2018).

A Lei Geral de Prote¢do de Dados ainda estabelece quais os tipos de sancdo
aplicaveis, iniciando pela adverténcia; multa simples; multa didria; publicizac¢do da infracdo;
bloqueio e eliminacdo dos dados pessoais - ambos 0s casos no que se refere a infracao,
suspensao parcial do funcionamento do banco de dados, suspensdo do exercicio de tratamento
de dados. Por fim, ainda, a proibi¢ao parcial ou total do exercicio de atividades relacionadas

ao tratamento de dados pessoais, veja o artigo 52 da Lei Geral (BRASIL, 2018).
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Consigna-se que o artigo 23, inciso I, da Lei Geral de Prote¢dao de Dados, prevé que
o tratamento dos dados pessoais pela Administracdo Publica deve ser realizado com o
atendimento a finalidade publica, no interesse publico, objetivando executar as competéncias
legais e/ou cumprir as atribuicdes legais do servigo publico. Cabe, ainda, informar as hipoteses
em que, no exercicio das suas competéncias, ¢ realizado o tratamento de dados pessoais, sendo
devido o fornecimento de informagdes claras e atualizadas sobre a previsao legal, a finalidade,
os procedimentos e, até mesmo, as praticas utilizadas para a execucao de tais atividades, por
meio de veiculo de facil acesso, indicando-se os sitios eletronicos (BRASIL, 2018). Ou seja,
deve ser respeitado o dever de publicidade, previsto no artigo 37, caput, da Constituicao
Federal (BRASIL, 1988).

O desrespeito ao artigo 23, inciso I, da Lei Geral de Protecdo de Dados, pode
acarretar, quando houver dolo, a responsabilizacdo do servidor publico por improbidade
administrativa, conforme estabelece o artigo 11, inciso IV, da Lei de Improbidade
Administrativa, a qual estabelece os atos que atentam contra os principios da administragdo e
prevé que negar publicidade a atos oficiais, salvo nos casos de sua imprescindibilidade para a
seguranca da sociedade e do Estado, ou ainda em respeito a outras legislagdes, importa em ato
de improbidade administrativa (BRASIL, Lei 8.429/1992).

O Supremo Tribunal Federal decidiu, em Argui¢do de Descumprimento de Preceito
Fundamental, ADPF 695, a responsabilizagdo do Poder Publico e do servidor/agente ptblico
que desrespeita dolosamente a legislacdo, bem como estabeleceu que a Administragcdo Publica
deve observar a Lei Geral de Prote¢cdo de Dados no compartilhamento de dados pessoais,
restando como pontos mais relevantes da decisdo citada os de que: a) a Administracdo deve
cumprir integralmente os requisitos, garantias e procedimentos que a Lei Geral de Protecao de
Dados estabelece para o poder publico; b) o compartilhamento de dados entre 6rgios da
Administragdo demandam a observancia as diretrizes estabelecidas pela Lei Geral de Protegao
de Dados; c) cabe ao Poder Publico instituir medidas de seguranca necessarias e compativeis
com os principios da Lei Geral de Protecdo de Dados; e, por fim, estabeleceu-se que caso
ocorra violagdo ao principio da publicidade, com excecdo dos casos de sigilo, caberd a
responsabilizacdo do agente/servidor publico por ato de improbidade administrativa
(BRASIL, 2022).

Verifica-se, de todo o exposto, que a Constitui¢do Federal se aplica para os casos de
responsabilizacdo da Lei Geral de Protecdo de Dados, sendo a responsabilidade da

Administragdo Publica objetiva, enquanto o exercicio do direito de regresso se aplica aos
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servidores/agentes publicos que causarem o dano, tanto no caso de dolo como no caso de
culpa.

No que tange aos servidores publicos, a Autoridade Nacional de Protecdo de Dados
(BRASIL, ANPD, 2022, n.p.) elaborou guia para agentes de tratamento e encarregado de

dados, no qual estabeleceu que:

Sao agentes de tratamento o controlador e o operador de dados pessoais, os quais
podem ser pessoas naturais ou juridicas, de direito publico ou privado. Ressalta-se
que os agentes de tratamento devem ser definidos a partir de seu carater institucional.
Nao sdo considerados controladores (auténomos ou conjuntos) ou operadores os
individuos subordinados, tais como os funcionarios, os servidores publicos ou as
equipes de trabalho de uma organizacao, ja que atuam sob o poder diretivo do agente
de tratamento.

Evidenciado que o servidor publico ndo se afigura enquanto controlador ou operador,
ndo obstante, resta possivel ao Poder Publico o exercicio do direito de regresso pelas faltas,
dolosas ou culposas, por for¢a de previsdo constitucional, ndo servindo tal fator como um
salvo conduto para desrespeito a norma por parte dos servidores/agentes publicos.

Ainda, analisando-se o que foi trazido a baila, a Lei Geral de Protecdo de Dados
estabeleceu o principio da responsabilizagdo e da prestacdo de contas, sendo possivel, entdo,
discutir a responsabilidade do servidor/agente publico civil, administrativa e penalmente,
atendo-se apenas as duas primeiras. Inclusive, mencionou-se que ¢ o caso de aplicagdo da Lei
9.784/1999, quando inexistir legislacgio normativa especifica, posto que ela se aplica
subsidiariamente.

E, por fim, demonstrou-se que ¢ possivel a aplicacdo da Lei de Improbidade ao
servidor/agente publico que violar dolosamente o principio e dever da publicidade, conforme
julgou o Supremo Tribunal Federal, na arguicao de descumprimento de preceito fundamental
695, restando clara a possibilidade de responsabilizacgao, ainda que por via de regresso ou de

acdo propria, em face do servidor publico.

5 CONCLUSAO

O presente trabalho teve por escopo demonstrar, ainda que perfunctoriamente, a
aplicacdo da Lei Geral de Prote¢do de Dados a Administragdo Publica, sendo que para tal, foi
necessario introduzir a tematica e apresentar a conceituagdo necessaria no que tange ao tema

servidor publico, bem como das nuances introdutérias da Lei Geral de Protecdo de Dados.
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Por meio do método de revisdo bibliografica, utilizando-se demasiadamente da
pesquisa legislativa, apresentou-se ao leitor a imperiosidade de implementacao da Lei Geral de
Prote¢dao de Dados pelo Poder Publico, competindo a este a estrita adequagdo a norma, posto
que trata dados pessoais de forma reiterada e massiva.

Discutiram-se as diretrizes minimas para que a administragdo publica consiga se
adaptar a2 norma, seja por meio da nomeacdo dos agentes de operacdo, bem como da
interpretacdo devida do que seria cada agente de tratamento, desde o controlador, operador,
encarregado e titular de dados, tendo passado pela analise das fungdes da Autoridade Nacional
de Protecao de Dados.

Ap0s, analisou-se a possibilidade de responsabilizagdo do servidor publico, tendo sido
necessario rememorar que a responsabilidade da Administragdo Publica ¢ objetiva, em
conformidade com o que estabelece a Constitui¢do Federal, de modo que a responsabilizagao
do servidor publico, conforme interpretacdo da norma constitucional, da-se pela via regressiva.
Utilizaram-se, ainda, as diretrizes trazidas pela Lei Geral de Prote¢do de Dados no sentido de
que € possivel o regresso na medida da participacdo e responsabilidade pelo dano causado.

No mais, apresentou-se julgado recente do Supremo Tribunal Federal no sentido de
que, dando interpretagdo conforme a Lei Geral de Protecdo de Dados, € necessaria a adequagao
do Poder Publico a Lei Geral, sendo possivel, inclusive, quanto ao servidor/agente publico, a
responsabiliza¢do por improbidade administrativa quando houver viola¢ao dolosa ao principio
e dever de publicidade, previsto tanto na Constituicdo Federal, como na legislagdo patria.

Deste modo, tem-se que o presente trabalho visou a elucidar tematica que ainda
permeia zona de penumbra, contudo, sem se furtar da problemadtica, qual seja, a possibilidade
de responsabilizagdo do servidor publico pelo desrespeito, ainda que doloso, da Lei Geral de
Protecao de Dados.

Considera-se relevante o resultado da pesquisa, posto que, assim, ndo cabe ou se oferta
ao servidor a possibilidade furtiva de se escusar a adaptacdo e tomada de atitude prevista na Lei
Geral de Prote¢do de Dados, posto que tal atitude poderia ensejar responsabilizacdo em varias

esferas e, até mesmo, a perda do cargo publico.
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