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DIREITO INTERNACIONAL DOSDIREITOSHUMANOSI

Apresentacdo

DIREITO INTERNACIONAL DOS DIREITOSHUMANOS |

O Grupo de Trabaho Direito Internacional dos Direitos Humanos se reuniu no V Encontro
Virtual do CONPEDI em junho de 2023.

As reflexdes do Grupo foram sobre varias questdes relativas a violagdo de Direitos Humanos
no Brasil e no mundo, foram trés blocos de apresentacdo de artigos seguidos de debates
proficuos sobre os temas tratados.

No artigp O TRANSCONSTITUCIONALISMO E A INTEGRAQAO ENTRE A
JURISDIQAO NACIONAL E A JURISDIC}AO DA CORTE INTERAMERICANA DE
DIREITOS HUMANOS, Priscila Kutne Armelin e Jussara Schmitt Sandri, refletem sobre a
integracdo entre a jurisdigdo constitucional nacional e a jurisdi¢do constitucional da Corte
Interamericana de Direitos Humanos, estabelecendo o direito constitucional como ferramenta
de interseccdo com o direito internacional .

No artigo CORTE INTERAMERICANA DE DIREITOS HUMANOS E PERSPECTIVAS
DE VIOENCIA DE GENERO: UMA ANALISE DO CASO DE GONZALEZ E OUTRAS
V'S. MEXICO, Ana Caroline Nunes dos Santos e Leticia Maria de Oliveira Borges, fazem
uma anadlise a partir da histéria da violéncia de género na sociedade contemporanea,
percorrendo os passos do movimento feminista e alcancando um caso julgado na Corte
Interamericana de Direitos Humanos.

No artigp CONTROLE DE CONVENCIONALIDADE DE OFICIO PELA
ADMINISTRACAO PUBLICA, Luciana de Aboim Machado e Kaliany Varj&o De Santana
Oliveira Guimaraes, investigam a possibilidade do controle de convencionalidade de oficio
pela Administragdo Publica dentro do sistema juridico brasileiro.

No artigo O DIREITO AMBIENTAL CONFERIDO EM VIA REFLEXA PERANTE A
CORTE INTERAMERICANA DE DIREITOS HUMANOS, Jodo Vitor Martin Correa
Siqueira, Ana Laura Gongalves Chicarelli e Paulo Joviniano Alvares dos Prazeres,
Investigam os principais aspectos do Sistema Interamericano de Direitos Humanos quanto ao
seu “greening” jurisprudencial no que tange exclusivamente a protecdo do meio ambiente.



No artigo O RECURSO CONTRA DECISAO DO TRIBUNAL DO JURI EM FACE DO
BLOCO DE CONSTITUCIONALIDADE: O TEMA 1.087 DA REPERCUSSAO GERAL
DO STF PERANTE A CORTE IDH E OS ODS 2030, Antonio Henrique Graciano
Suxberger propde a andlise a luz do bloco de constitucionalidade, da decisdo do STF que
desde 2020, reconheceu em repercussao geral o tema 1.087, que debate a compatibilidade do
recurso contra decisdo manifestamente contraria a prova dos autos com a garantia
constitucional da soberania dos veredictos do juri. O presente artigo do tema.

No artigo DUALIDADES NO PROCESSO TRANSICIONAL BRASILEIRO: ENTRE
INCONVENCIONALIDADE E PROTECAO MULTINIVEL DOS DIREITOS HUMANOS,
Ygor da Silva Sarmanho Vasconcelos e Natasha Y asmine Castelo Branco Donadon, busca
apreciar as peculiaridades do processo transicional realizado no Brasil, com o objetivo de
avaliar em que medida o Estado brasileiro se adequou aos pilares da Justica de Transi¢cdo ou
incorreu em incovencionalidade frente ao aparato protetivo multinivel de direitos humanos.

No artigo SOBERANIA VS TRIBUNAL PENAL INTERNACIONAL: A NECESSIDADE
DE ALTERACOES PARA ALCANCE DO OBJETIVO DIGNO E HUMANO, Ricardo
Bispo Razaboni Junior, llton Garcia Da Costa e Rogério Nascimento Renzetti Filho,
analisam a problemética entre o embate da soberania dos paises e de possiveis decisdes do
Tribunal Penal Internacional.

No artigo DIREITOS HUMANOS E EMANCIPACAO SOCIAL NA SOCIEDADE
TECNOLOGICA: COMPLEXIDADES E DESAFIOS, Mario Jorge Philocreon De Castro
Lima e Hiolanda Silva Régo, enfrenta as relacbes entre os direitos humanos e suas
complexidades no cenario digital.

No artigo REFLEXOS DO ODS 4 DA AGENDA 2030 NA EDUCACAO BRASILEIRA,
Caroline Sampaio Pecanha Schierz, Mateus Eduardo Siqueira Nunes Bertoncini e Fabio
André Guaragni, analisam o ODS 4 da Agenda 2030 para o Desenvolvimento Sustentavel da
ONU, afim de verificar seus reflexos na Educagdo em nosso pais.

No artigo O DEVER FUNDAMENTAL DE PAGAR IMPOSTOS E A EFETIVIDADE
DOS COMPROMISSOS INTERNACIONAIS ASSUMIDOS NO “PACTO DE SAN JOSE
DA COSTA RICA” PELO ESTADO BRASILEIRO, Antonio de Padua Marinho Monte
perquiri se a efetividade dos compromissos internacionais assumidos pelo Brasil diante do
“Pacto de San José da Costa Rica’ depende financeiramente do cumprimento do dever
fundamental de pagar impostos por parte dos brasileiros.



MIGRACOES INTERNACIONAIS: UMA MIRADA ATRAVES DA ETICA DA
ALTERIDADE E DO PENSAMENTO COMPLEXO PARA A METAMORFOSE DO
PENSAR E AGIR, Marina Mayora Ronsini parte da critica a racionalidade instrumental e
tentativa de apreensdo do Outro através da razdo, com consequente reducdo do diferente ao
similar. A premissa fundamental € a necessidade urgente de uma eticidade que tenha em seu
cerne a alteridade.

No artigo VIDAS SEM RASTRO: UMA ANALISE DAS POLITICAS DE
EXTERNALIZACAO DE FRONTEIRAS NO CONTROLE DOS FLUXOS
MIGRATORIOS DA UNIAO EUROPEIA, Klarissa Lazzarin de Sa dos Santos e Maiquel
Angelo Dezordi Wermuth propdem uma andlise das politicas migratérias contemporaneas da
Unido Europeia, sob a 6tica da tutela dos Direitos Humanos.

No artigop DIREITO TRANSNACIONAL A EDUCACAO PARA CRIANCAS
MIGRANTES, Jaqueline Moretti Quintero e Lorena Maria da Penha Oliveira Nesello
debatem a producdo de conhecimento sobre a educacéo transnacional, especialmente aquela
destinada ao publico migrante.

No artigo O ACESSO A JUSTICA E O DIREITO INTERNACIONAL NA EFETIVACAO
DOS DIREITOS DAS CRIANCAS EM SITUACAO DE RUA, Suelen Maiara dos Santos
Alécio e Andréa Carla de Moraes Pereira Lago investigam a violacéo de varios direitos que
envolvem a essencialidade da vida da pessoa humana, em especial, de criancas e
adolescentes em situacéo de rua.

No artigp O ACOLHIMENTO DAS FAMILIAS REFUGIADAS NO BRASIL COMO
DETERMINANTE DO DESENVOLVIMENTO, Lilian Sena Da Silva e Rogério Roberto
Goncalves de Abreu, investigam como ocorre o desenvolvimento social e econémico no
Brasil com o acolhimento das familias refugiadas venezuelanas que ingressam na fronteira
em busca de melhores condic¢des de vida.

No artigo DIREITOS HUMANOS E INTERCULTURALISMO: A QUESTAO AFETA A
PRATICAS JURIDICAS OU CULTURAIS QUESTIONAVEIS, Mauricio José Godinho
Delgado e Juliana Bortoncello Ferreira, destacam o instituto do interculturalismo, como
ferramenta a concretizacéo da dignidade da pessoa humana.

No artigop RESPONSABILIDADE EXTRATERRITORIAL EM CASOS DE VIOLACOES
AOS DIREITOS HUMANOS POR EMPRESAS TRANSNACIONAIS, José Adércio Leite
Sampaio e Ana Carolina Marques Tavares Costa, discorrem sobre a forma como Direito



Internacional lida com a responsabilizaco das empresas transnacionais que violam Direitos
Humanos.

No artigo O DIREITO AO ACESSO AS TERRAS INDIGENAS SOB A PERSPECTIVA
DE GADAMER: UMA ANALISE A PARTIR DOS CASOS RAPOSA SERRA DO SOL E
POVO XUCURU, Alsidéa Lice de Carvalho Jennings Pereira e Arthur De Oliveira Souza,
analisam o direito ao acesso as terras a partir da perspectiva hermenéutica juridica de
Gadamer observando a necessidade de se ter em conta o caréter democratico ou autoritario.

No artigp DEGRADACAO DAS TERRAS INDIGENAS NA AMAZONIA E AS
DENUNCIAS NO TRIBUNAL PENAL INTERNACIONAL, Paulo Vinicius Moreira e
Silva, Diogo De Almeida Viana Dos Santos e Maycon Melo, tratam da analise das denlincias
apresentadas pelo Coletivo de Advocacia em Direitos Humanos, Comissdo Arns e
Articulacdo dos Povos Indigenas do Brasil ao TPI contra Jair Bolsonaro, entdo Presidente do
Brasil, com base na degradacdo da Amazobnia e nos fundamentos para insercéo do ecocidio
no Estatuto de Roma.

No artigo O (POSSIVEL) GENOCIDIO INDIGENA NO BRASIL DE BOLSONARO:
PERSPECTIVAS A PARTIR DO DIREITO INTERNACIONAL DOS DIREITOS
HUMANOS, Giovanna de Carvalho Jardim e Raquel Fabiana Lopes Sparemberger, refletem
acerca do possivel genocidio indigena no Brasil de Bolsonaro, a partir do Direito
Internacional dos Direitos Humanos

Os Coordenadores do Grupo de Trabalho de Direito Internacional dos Direitos Humanos | do
V Encontro Virtua do CONPEDI desgjam a todos uma 6tima leitura e que os temas aqui
trazidos para reflexéo sejam repercutidos em varios ambitos de pesquisa e de eficéacia dos
Direitos Humanos.

Prof. Dr. Manoel I1son Cordeiro Rocha
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Profa. Dra. Samyra Haydée Dal Farra Naspolini
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DIREITOSHUMANOS E EMANCIPACAO SOCIAL NA SOCIEDADE
TECNOLOGICA: COMPLEXIDADESE DESAFIOS

HUMAN RIGHTSAND SOCIAL EMANCIPATION IN THE TECHNOLOGICAL
SOCIETY: COMPLEXITIESAND CHALLENGES

Mario Jorge Philocreon De Castro Lima 1
Hiolanda Silva Régo 2

Resumo

Este artigo enfrenta as relacdes entre os direitos humanos e suas complexidades no cenario
digital. Buscou-se evidenciar as particularidades, potencialidades e ameagcas a nova
realizacdo dos direitos humanos partindo da pertinéncia de sua incidéncia no ciberespaco e
dos critérios de interpretacéo e de protegdo desses direitos expansivos. A abordagem inicia
pela recapitulacdo do processo de afirmagéo dos direitos humanos e adianta para assinalar o
caréter expansivo desse processo. Em seguida o artigo descreve arelagéo entre o ciberespaco
e os direitos humanos, assim como as potencialidades e riscos inerentes a essa relacéo,
finalizando por delinear o modo como o ciberespaco pode ser usado em favor do
desenvolvimento cognitivo do ser humano. Essa preocupacdo exigiu a andlise das
engrenagens sistémicas de reproducéo social, considerando a descricdo luhmanniana de
sistema social, e as condi¢des operacionais de uma sociedade complexa. A conclusdo é que
reconhecer o “eu digital” € uma das possibilidades para a emancipacdo social. O
desenvolvimento do trabalho utilizou 0 método descritivo para informar as referéncias de
trabalho, e os métodos analitico e comparativo para encontrar relagdes entre sociedade
humana e ciberespaco.

Palavr as-chave: Dignidade humana, Direitos expansivos, Emancipacdo social, Eu digital,
Sociedade tecnol6gica

Abstract/Resumen/Résumé

This article deals with the relationships between human rights and their complexities in the
digital scenario. We sought to highlight the particularities, potentialities and threats to the
new realization of human rights based on the pertinence of their incidence in cyberspace and
the criteria for interpreting and protecting these expansive rights. The approach begins by
recapitul ating the process of affirming human rights and proceeds to point out the expansive
nature of this process. The article then describes the relationship between cyberspace and
human rights, as well as the potential and risks inherent in this relationship, ending by
outlining how cyberspace can be used in favor of the cognitive development of human

1 Doutor em Direito/UFPE. Mestre em Direito/UFBA. Mestre em Administragdo/UFBA.

2 Doutoranda em Direito/lUFBA. Mestre em Direito/UFBA. Especialista em Processo Civil/Escola Paulista de
Direito.

105



beings. This concern demanded the analysis of the systemic gears of socia reproduction,
considering the Luhmannian description of the social system, and the operational conditions
of a complex society. The conclusion is that recognizing the “digital self” is one of the
possibilities for social emancipation. The development of the work used descriptive method
to inform the work references, and analytical and comparative methods to find relationships
between human society and cyberspace.

K eywor ds/Palabr as-claves/M ots-clés. Human dignity, Expansive rights, Social
emancipation, | digital, Technological society
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1 Introducao

A Internet € um espago onde as relagdes sociais sao cultivadas, negdcios sao conduzidos,
novos conhecimentos sdo criados e todos os tipos de redes sdo construidas. Mas e os direitos
humanos existem neste crescente habitat digital? O Estado deve inserir no curriculo de
disciplinas obrigatdrias aulas de informatica visando eliminar o analfabetismo digital? O acesso
a ferramentas digitais deve ser barateado por meio de incentivos fiscais? E o direito a
privacidade digital, como pode ser garantido? Para obter tais respostas, objetivamos clarificar
os desafios que a digitalizacdo traz consigo para os direitos humanos e a pertinéncia juridica
que faz a ligagdo l6gica desses direitos com a digitalizacdo, ou seja, a razdo de defendermos a
imprescindibilidade de direitos humanos digitais expressos.

Desde a década de noventa vem se diversificando o papel das tecnologias de informacao
nas relagdes internacionais, bem como a sua importancia politica, principalmente devido a
proliferacdo dessas tecnologias. Logo, a capacidade de dominar a produgdo, gestdo, utilizacao
e manipulacdo da informacdo tornou-se num ambicionado recurso definidor de poder, pois o
controle do conhecimento, crencas e ideias sdo consideradas, cada vez mais, como um
complemento ao controle dos recursos tangiveis, tais como as matérias-primas, 0S recursos
econOmicos e as capacidades militares. Em razdo disso, considerando a rapidez com que
mudam as tecnologias e os usos que sdo feitos delas, as oportunidades e estratégias de melhor
aproveitamento devem ser pensadas e planejadas conjuntamente.

O conceito de inovagdo refere-se a mudancgas significativas e sustentadas ao longo do
tempo, capazes de contribuir para a supera¢do de problemas conhecidos ou novos. O Direito,
na qualidade de sistema da sociedade, segundo o pensamento luhmanniano, deve lidar com a
capacidade de inovagdo do proprio sistema juridico ao produzir arcaboucos tedricos
determinando o papel que o direito desempenha perante as inovagdes, no seu acompanhamento
e até mesmo quando envolvem riscos que devem ser evitados, uma vez que a capacidade de
uma sociedade de enfrentar seu futuro ndo depende apenas de inovagdes tecnoldgicas, mas
também inovagdes sociais.

Isso pode ditar novas respostas nos campos da saide, economia, assisténcia social e nas
areas de trabalho. Logo, inovar socialmente requer mudancas nos alicerces, além do
desenvolvimento de novas maneiras e técnicas de funcionamento e condutas das instituicoes
estatais e sociais como um todo.

Diferentemente de qualquer outro momento da histéria, desde a metade do século XX

até os dias atuais os direitos humanos foram amplamente invocados e promovidos em grande

107



parte do mundo. Tal avanco se deu, sobretudo, em razido do fendmeno da globalizacdo, apesar
das muitas dificuldades de afirmac¢do oriundas essencialmente de concepg¢des culturais.

Cada vez mais, maquinas inteligentes sdo implantadas onde os humanos costumavam
agir no passado, os computadores de autoaprendizagem dominam a direcdo autdnoma e
predizem o comportamento humano, diante disso a implantacdo de sistemas inteligentes por
atores publicos e privados afetam os ordenamentos juridicos como um todo, logo, o desafio
atual para os operadores do direito € como regulamentar a Inteligéncia Artificial e adapta-la em
consonancia com as garantias fundamentais ja conquistadas. Pois o direito, na qualidade de
ferramenta integrante da construcio dos valores e normas de uma sociedade deve reconhecer a
existéncia e legitimidade das especificidades humanas e atuar de maneira a amenizar as
distancias encontradas entre os mais variados grupos, em especial atengcao aos historicamente
vulneraveis, respeitando as particularidades individuais e culturais, fazendo jus aos direitos
humanos que nascem do ideal de igualdade como mais uma ferramenta de realizacao da justica.

Por tudo isso, procurou-se abordar os impactos e oportunidades das inovagdes
tecnoldgicas, as questdes acerca da soberania estatal no ambiente digital e a compatibilizacao
da aplicagdo dos direitos humanos nesse contexto.

A metodologia utilizada se valeu do método descritivo para informar as referéncias de
trabalho, e dos métodos analitico e comparativo para encontrar relacdes entre sociedade
humana e ciberespaco.

2 Direitos humanos como processo na sociedade

A codificagdo do direito atual resulta de transformacdes recentes, uma vez que a
supremacia da positivacao s6 ocorre a partir do século XIX (BOBBIO, 1995, p. 27). O capital
como ‘“protagonista” na realizacdo do “projeto de modernidade” eliminou a tradicdo
jusnaturalista, cindindo o conhecimento da aplicagdo do direito e usurpando o seu carater moral-
pratico, logo, o positivismo primitivo que reduz o direito ao texto ndo reflete o direito moderno,
mas sim um direito burgués pds-revoluciondrio (CARNEIRO, 2009, p. 49). A partir dai,
passou-se a falar em codifica¢Oes e em sistemas abstratos que se constroem em torno de normas
escritas e nao em torno do homem, assim, o direito deixou de ser “sobre o homem” e passa a
ser “sobre a técnica”.

De acordo com Max Weber a 16gica econdmica € o alicerce da dominacao legal do
moderno dominio estatal, uma vez que a vigéncia do “contrato” com base na empresa capitalista
impde-lhe um carimbo eminente de relacdo de dominacdo “legal”’( WEBER, 1997, p. 130).
Logo, os “direitos do cidadao” passaram, entdo, a ser sinonimo de meios de prote¢do aos

“direitos do homem” e a vida politica tornou-se mero instrumento de conservagao da sociedade
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civil sob a dominacdo da classe proprietaria burguesa (COMPARATO,2004, p. 142-143). A
técnica deixava de ser para o direito “um simples meio”, passando a ser “o seu fim”, o que deixa
evidente que “ndo ha nada de técnico na esséncia da técnica” (HEIDEGGER, 2007, p. 37). O
p6s segunda- guerra, no entanto, revelou um novo cendrio teérico em que o direito
internacional, o constitucionalismo social e democratico requisitou modelos tedricos adequados
tanto a estrutura quanto a fungdo da nova normatividade em especial a dignidade da pessoa
humana, aos direitos prestacionais e a limitacdo da soberania estatal em atengdo a sociedade
internacional. As variagdes temporais do sentido que pressionam o direito sdo, todavia,
observadas por teorias que pressupdem uma nocao de sociedade que ndo reconhece a complexa
diferenciacdo de sistemas funcionais e a pluralidade de seu ambiente formado por individuos
(CARNEIRO, 2012, p.19).

Nesse sentido, é importante considerar que a sociedade moderna é um sistema
comunicacional mundial responsével pela reducao de complexidade do seu meio e que depende
do medium do sentido para operar em todos os seus niveis de diferenciacio (CARNEIRO, 2012,
p.24).

Os direitos sociais garantem pré-requisitos fisicos e gerais para que haja o
desenvolvimento de condi¢des razodveis para a producdo de comunicagdes sistemicamente
relevantes. Muito embora a existéncia de hierarquias sociais faca com que a diferenciacao social
tenha uma dimensao universal, cada sociedade, pela sua cultura e percurso histdrico, manifesta-
a de diferentes formas.

As teorias sobre a diferenciag¢do social radicam no evolucionismo oitocentista, pois
assim como na natureza se manifestam diferenciacdes que permitem o estabelecimento de
classificacdoes racionais por géneros, espécies, subespécies entre outras, nas sociedades
humanas os individuos e os grupos ocupam diferentes posi¢des, segundo diferenciacdes de
natureza multipla.

Os direitos podem ser capazes de restringir a expansao de outros subsistemas ou
regimes que possuem uma racionalidade expansiva, incluindo os capazes de destruir outros
campos comunicativos, como a lex mercatoria.'?> Os direitos humanos podem ser explicados
como reagdes a desdiferenciacdo social, pois eles protegem a autonomia de sistemas e discursos
da expansdo de outros sistemas. Assim, abre-se a possibilidade de articular uma observacao
socioldgica com uma observacdo dogmdtica, desde que se considere o pressuposto de que o
sistema observado € um sistema que observa a si mesmo (LUHMANN, 2005, p. 8-9).

Os direitos fundamentais estdo ligados ao enderecamento comunicativo dos sistemas

sociais em relagdo aos individuos, bem como a participagcdo de tais individuos nos sistemas
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sociais. Para Niklas Luhmann (LUHMANN, 2008, p. 577), apenas com a realizac¢do dos direitos
humanos os individuos podem ser descritos como mais do que simples corpos podendo
desenvolver-se como pessoas.

Para Marcelo Neves (NEVES, 2015, p.417) os direitos humanos referem-se
primariamente aos problemas de inclusdo social e sO secundariamente a questdo do
reconhecimento, ou seja, tratando de uma disputa tedérica envolvendo reconhecimento e
inclusdo, direitos humanos compreendem problemas relacionados, fundamentalmente, com a
inclusdo e apenas, residualmente, com problemas relacionados a reconhecimento. Assim, 0s
direitos humanos estao conectados a inclusdo total de todas as pessoas na sociedade mundial e,

consequentemente, também no sistema juridico:

Nesse particular, destaca-se o problema de ordens juridico-costumeiras de
comunidades nativas isoladas, que ainda ndo fazem ou nao faziam parte da
sociedade mundial moderna, mas venha ou vieram a ser, respectivamente,
conhecidas ou contatadas por ordens juridicas da sociedade dita '‘civilizada”.
Nesses casos, a questio da dupla contingéncia emerge na observagao reciproca
entre as ordens juridicas respectivas.

Luhmann (LUHMANN, 1981 a, p.26) prop6s um conceito de inclusdo em termos
precisos para referir-se aquelas situagdes em que as pessoas sao dependentes das prestagdes dos
sistemas sociais e tém acesso a elas.?’ No contexto dessa formulagiio conceitual sustentava-se
que a sociedade moderna, ao contrario de formagdes sociais anteriores, caracterizar-se-ia pela
inclusdo de toda (ou, no minimo, pela crescente inclusdo) da populacao nos sistemas funcionais.

Logo, na sociedade moderna prevaleceria, tanto no plano da semantica quanto da
estrutura, a preferéncia por inclusdo. Marcelo Neves (NEVES, 2012, p. 25) diverge de tal
interpretacdo, especialmente, a respeito dos Estados da modernidade tardia ou periférica, as
regides classificadas de “terceiro mundo”, que passaram por severos processos de exclusao e
negacao de grupos sociais, a exemplo da escraviddao dos negros e dos indigenas, e que ainda
hoje padecem de um sistema de efetiva inclusdo social e econdmica.

A diferenciacdo entre sociedade e seu ambiente formado por individuos nos traz um
alerta que s6 pode ser corretamente observado se considerarmos a seguinte distingdo: a
sociedade, ao operar a comunicagdo de sistemas, ignora os impactos ambientais e existenciais
de sua autorreferenciacdo e, precipuamente, esse modus operandi pode ser extremamente

opressor ou omisso quanto a determinados individuos, grupos ou outros sistemas funcionais.
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O autor (NEVES, 2009, p. 38-50), com o intuito de criar uma abertura cognitiva e a
heterorreferéncia do sistema, preconizara uma ‘“racionalidade transversal” capaz de amplificar
a abertura cognitiva do sistema e provocar ressonancias nas variacoes e selecdes a serem
adotadas em seu interior.

Numa perspectiva entre sociedade e seu ambiente repleto de individuos conscientes,
De Giorgi (DE GIORGI, 2017, p. 340) sugere a necessidade de uma ‘“ecologia dos direitos
humanos”, ou seja:

“uma observagdo dos Direitos Humanos que pressupde a perspectiva da
relacdo do sistema da sociedade com o ambiente deste sistema, uma
perspectiva que observe como sua construcio e as relagdes que a sociedade
constréi com o seu ambiente; em outras palavras: uma perspectiva que observe
como no ambiente da sociedade, a sociedade aloca as alteridades que produz,
tal perspectiva poderia nos permitir ver, realisticamente, e perguntar-nos: qual
¢ a funcdo dos direitos humanos. E quais sdo as possibilidades de futuro que
se podem construir a partir dessas observacdes 7.

Observar os direitos humanos sob uma 6tica ecoldgica seria um caminho para observar um
ambiente ignorado, inclusive, pela autorreferéncia do sistema juridico (CARNEIRO, 2012,
p-58).

A vista disso, essa inclusdo ndo diz respeito, exclusivamente, 2 capacidade prestacional
da sociedade, isto é, de promover o acesso a saude, alimentagcdo, gerar empregos, moradia,
educagdo entre outros, mas também significa a possibilidade de observar o excedente de
alteridade que se projeta para além das diferencgas, inclusive pela 6tica ambiental.

3 Dos critérios de interpretacio e a protecao dos direitos humanos: direitos humanos
como direitos expansivos

A modernidade trouxe consigo a sociedade de risco, em que o futuro fica a mercé das
atividades econOmicas impulsionadas pela globalizacdo, fendmeno esse que gera crise no
Estado-nacdo, riscos sociais e violagdo dos direitos humanos. Milton Santos (SANTOS, 2003,
p. 17-18) adverte que vivemos em um mundo em constante confusao, pois a globalizagao é
incapaz de oferecer uma resposta satisfatéria aos fatos sociais, os quais encontram-se em
constante mutacao:

“vivemos num mundo confuso e confusamente percebido. Haveria nisto um
paradoxo pedindo uma explicacdo? De um lado, é abusivamente mencionado
o extraordindrio progresso das ciéncias e das técnicas, das quais um dos frutos
sd0 os novos materiais artificiais que autorizam a precisio e a
intencionalidade. De outro lado, hd, também, referéncia obrigatéria a
aceleracdo contemporanea e todas as vertigens que cria, a comecgar pela
propria velocidade. Todos esses, porém, sdao dados de um mundo fisico
fabricado pelo homem, cuja utilizagdo, alids, permite que o mundo se torne
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esse mundo confuso e confusamente percebido. Explicacdes mecanicistas sdo,
todavia, insuficientes. E a maneira como, sobre essa base material, se produz
a histéria humana que € a verdadeira responsavel pela criagdo da torre de babel
em que vive a nossa era globalizada”.

O termo liguidez é utilizado por Zygmunt Bauman (BAUMAN, 2001, p 9) como uma
metédfora para expressar as mudancas pelas quais atravessa a sociedade atual, caracterizando
relagdes sociais vulnerdveis e a incapacidade dos povos de preservar suas identidades por longo

espaco de tempo. Yuval Harari (HARARI, 2015, p. 330) ressalta que:

“em um sistema cadtico, uma visdo estreita e ndo periférica apresenta
vantagens, € o poder dos biliondrios é estritamente proporcional a seus
objetivos. Se o homem mais rico do mundo quiser fazer mais 1 bilhdo de
dodlares, ele serd capaz de manejar o sistema facilmente para alcancar seu
intento. Em contraste, se quiser diminuir a desigualdade global ou interromper
o0 aquecimento global, ele ndo terd éxito porque o sistema € complexo demais
para isso”.

Nesse sentido, a globalizacdo promove a implosao das formas de regulamentacdo existentes,
provocando a desregulamentacdo de servicos, como a privatizagdo dos servigos publicos,
criacdo de trabalhos “home office”, bem como a substitui¢do da mao de obra humana pelos
sistemas de automacdo. Isso ocasiona, propositalmente, grandes ondas de desemprego, ora
denominadas de desempregos estruturais, demandando novas formas de reorganizacdo social,
especificamente no que se refere ao desenvolvimento da economia informal.

O Estado de direitos humanos é, em primeiro lugar, um Estado humano, ou
seja, “um modelo de sociedade politica a servico da pessoa humana”, colocando cada
ser humano na origem do Estado e do Direito, “justificando o propdsito de construgdo
de uma sociedade globalmente mais humana e solidaria”. Também implica a existéncia
de um Poder politico humano, ou melhor, um Poder que atenda as necessidades basilares
dos membros da sociedade, quer no que concerne as liberdades, quer no que toca aos
direitos humanos, e que avance no sentido do “interesse publico” no respeito pelas “posicoes
juridicas subjetivas das pessoas” (OTERO, 2010, p.31-32).

Direitos Humanos sdo “um conjunto de valores consagrados em componentes juridicos
internacionais € nacionais, que seriam inerentes a prépria condicdo de ser humano,
independentemente de qualquer distingdo” (HOGEMANN; OLIVEIRA, 2019, p.2).

Representam premissas essenciais, que sd@o explicitamente ou implicitamente retratados nas
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Constituicdes, denominados de direitos fundamentais, ou nos tratados internacionais,
intitulados como direitos humanos.

Muitos ja utilizam uma unido entre as duas expressdes vistas acima, ‘“‘direitos
humanos” e “direitos fundamentais”, criando-se uma nova terminologia: “direitos humanos
Sfundamentais™ ou ainda “direitos fundamentais do homem”. Essa “unido de termos” evidencia
ainda mais na ocorréncia de um processo de aproximagdo e miitua relagdo entre o Direito
Internacional e o Direito interno na temdtica dos direitos humanos (RAMOS, 2020, p. 40).

Antonio Lufio (PEREZ LUNO, 1999. p.48) salienta que os direitos humanos surgem
como um conjunto de faculdades e instituicdes que, em cada momento histérico, sedimentam
as demandas de dignidade, liberdade e igualdade dos seres humanos, impulsionando seu
reconhecimento, positivamente, pelos ordenamentos juridicos nos planos nacional e
internacional.

O Estado de direitos humanos convoca as caracteristicas elementares da natureza
humana: sdo inaliendveis, imprescritiveis, irrenuncidveis, historicos, universais, essenciais,
inexauriveis. André de Carvalho Ramos (RAMOS, 2020, p. 24) destaca a superioridade
normativa ou preferenciabilidade e reciprocidade desses direitos. Com efeito, é vedado ao
Estado retroceder em matéria de direitos humanos, em respeito ao principio da vedagdao do
retrocesso. A declaragdo de Viena de 1993 adicionam as caracteristicas contemporaneas da
indivisibilidade, interdependéncia, inter-relacionariedade e enfatiza os direitos de solidariedade,
o direito a paz, o direito ao desenvolvimento e os direitos ambientais. Com base nesses
objetivos, Ricardo Hasson Sayeg e Wagner Balera (BALERA; SAYEG, 2011, p. 180)

esclarecem que:

“o que os homens tém em comum € que todos sdo diferentes. Tém, entretanto,
identidade no préprio traco de humanidade e, por via de consequéncia, na
dignidade comum que inclui a dignidade planetéria. Garantido o modo de vida
das pessoas, cumpre ao regime jusecondmico, insuflado pelo humanismo
antropofilico e inserido numa economia de mercado, assegurar a todos ao
mesmo tempo o minimo necessdrio a vida para a satisfacdo da dignidade da
pessoa humana — notadamente quanto a equivaléncia das externalidades,
inclusive privadas, a educagdo, a saide, ao trabalho, a alimentagdo, a agua
potavel, a moradia, ao saneamento bdsico, ao lazer, a segurancga, a previdéncia
social, a assisténcia a infancia e aos desamparados — e consecugdo de um
planeta digno: livre, pacifico, sustentado e desenvolvido™.

A fundamentalidade dos direitos humanos pode ser formal, por meio da inscri¢do desses

direitos no rol de direitos protegidos nas Constitui¢des e tratados, ou pode ser material, sendo
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considerado parte integrante dos direitos humanos aquele que, mesmo ndo expresso, €
indispensével para a promog¢ado da dignidade humana (RAMOS, 2020, p. 24). Nao ha um rol
predeterminado desse conjunto minimo de direitos essenciais a uma vida digna. As
necessidades humanas variam e, de acordo com o contexto histérico de uma época, novas
demandas sociais sdo traduzidas juridicamente e inseridas na lista dos direitos humanos como
€ o tema do presente estudo: o ambiente digital.

4 Da interrelacio entre o ciberespaco e os direitos humanos

No campo da digitalizacdo a atuagao estatal € mais complexa e dificil de implementar
na pratica, pois a digitalizacdo estd avancando tdo rapidamente que a expansdo das leis
dificilmente poderd acompanha-la e, por outro lado, os processos digitais geralmente ocorrem
além das fronteiras nacionais. Por exemplo, muitas pessoas de diferentes nacdes estdo
conectadas umas as outras por meio de redes sociais. Isso torna dificil regular o uso das redes
em nivel apenas nacional (FRANK, JORGENSEN RIKKE, 2018, p. 268). A medida que o
volume e a velocidade dos dados aumentam, instituicdes veneraveis, como elei¢des, partidos e
parlamentos, podem tornar-se obsoletas, ndo porque sejam antiéticas, mas sim porque nao
processardao os dados com eficdcia suficiente.

Yuval Harari (HARARI, 2015, p. 327) ressalta que o ciberespaco hoje € crucial em
nossa vida cotidiana, em nossa economia € em nossa seguran¢a. Porém, as escolhas criticas
entre projetos alternativos da web ndo foram feitas por meio de um processo politico
democratico, embora envolvessem questdes politicas tradicionais, como soberania, fronteiras,
privacidade e seguranca. Vocé alguma vez deu seu voto quanto ao formato do ciberespaco?.

Portanto, o ordenamento juridico nacional e internacional deve adaptar-se a esta nova
era com o desenvolvimento dos direitos digitais e o reconhecimento da “cidadania digital”,
permitindo e regulamentando o acesso a informagao online de forma segura e transparente, pois
0s progressos tecnolégicos s@o constantes e cada um traz consigo a necessidade de um novo
marco regulatério. A hiperconectividade proporcionada pela “rede SG”, a compilacao de dados
com dispositivos da “Internet das Coisas”, a andlise dos mesmos com Big Data ou o uso da
Edge Computing para seu processamento, entre outros, geram a urgentissima necessidade de
regular esse trafego de informagao garantindo o respeito aos direitos dos humanos na seara
digital.

Além da evolucao do enquadramento legislativo, esses progressos também exigem o
desenvolvimento de uma ética digital para administrar a violagdo de direitos. Essas
consideragdes éticas sdo relevantes em casos como o "testamento digital", que determina o que

fazer com a presenca digital das pessoas falecidas; a "desconexdo digital", que limita o uso das
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comunicacdes digitais fora do horario de trabalho; ou o ‘Gerenciamento de Direitos Digitais,
DRM - Digital Right Management!, que é o conflito de interesses entre a remunera¢do dos
autores e o livre acesso as obras artisticas cujos patentes ja expiraram, entre tantos outros fatos
que devem ser apreciados pelo direito.

Em sintese, o individuo estd se tornando um pequeno chip dentro de um sistema
gigantesco que, na realidade, ninguém entende. Nossas estruturas democraticas atuais ndo sao
capazes de colher e processar os dados relevantes com rapidez suficiente, e a maioria dos
cidadaos ndo entende de biologia nem de cibernética para formular opinides pertinentes. A
partir dai, a politica democratica tradicional perde o controle dos fatos e ndo consegue fornecer
visdes significativas do futuro (HARARI, 2015. p. 328).

No futuro, poderao existir modelos diferentes de sociedade da informacao, tal como
hoje existem diferentes modelos de sociedades industrializadas. Esses modelos podem assentir
na medida em que evitam a exclusdo social e criam oportunidades para os desfavorecidos. Com
énfase na dimensao social, o modelo ideal devera também estar imbuido de uma forte ética de
solidariedade, ja que a mera disponibilizacdo crescente da informacdo ndo basta para
caracterizar uma sociedade da informacao.

5 Particularidades, potencialidades e ameacas a nova realizacao dos direitos humanos

O constante desenvolvimento das tecnologias digitais tem uma enorme influéncia em
nossa coexisténcia e traz consigo mudancas culturais e sociais, bem como politicas, econdmicas
e ecoldgicas. Por exemplo, permite o uso de grandes quantidades de dados ou inteligéncia
artificial e, portanto, tem impacto em todas as dreas da vida.

Acreditamos que as novas tecnologias podem fortalecer a protecdo dos direitos
humanos e fundamentais, por exemplo, as redes sociais podem promover a participagdo na
sociedade, o acesso a informacao e a liberdade de expressao. Além disso, as tecnologias digitais
facilitam a participa¢do na educagdo e cultura. No entanto, a digitalizacao também acarreta
riscos para os direitos humanos e fundamentais, pois, permite a vigilancia em massa, a censura
e uma coleta quase ilimitada de dados pessoais, por exemplo, o direito a privacidade pode ser
prejudicado se um servigo for oferecido gratuitamente por meio de um aplicativo, pois o
provedor coleta dados do usudrio para enviar publicidade personalizada posteriormente. Outro
exemplo é o monitoramento de comunicacdes privadas entre funciondrios, usando seus

computadores nos locais de trabalho.

!'Seu objetivo é coibir a pirataria para que o contetido digital produzido por uma pessoa ou empresa ndo seja
copiado e distribuido indiscriminadamente. A DRM pode ter varios formatos, mas todos eles t€ém algo em comum:
o objetivo de evitar evasdo de receita.
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Além disso, o aumento da digitalizacdo também faz com que as pessoas sem acesso as
novas tecnologias permanegam excluidas de desenvolvimentos decisivos e essa exclusdo digital
estd cada vez mais ampliada, o que ficou evidente com a pandemia do Covid-19, € justamente
por isso que os Estados t€ém o dever de reagir a todos esses riscos e evitar outros ainda piores.

As pessoas fisicas, empresas e instituicdes publicas ou privadas t€ém o dever de
respeitar os direitos humanos e de salvaguardéd-los de violacdes. Isso também deve ser aplicado
a digitalizacdo, pois hd um interesse geral da sociedade em usufruir dessas tecnologias da
maneira mais eficiente possivel, apesar das vulnerabilidades advindas do seu rédpido
desenvolvimento.

Em geral, todo direito exprime a faculdade de exigir de terceiro determinada obrigacao,
que pode ser o Estado ou mesmo um particular. Por isso, os direitos humanos tém estrutura
variada, podendo ser: direito-pretensdo, consiste na busca de algo, gerando a contrapartida de
outrem do dever de prestar; direito-liberdade, consiste na faculdade de agir que gera a auséncia
de direito de qualquer outro ente ou pessoa; direito-poder implica uma relagdo de poder de uma
pessoa de exigir determinada sujei¢do do Estado ou de outra pessoa; e, finalmente, direito-
imunidade consiste na autorizacdo dada por uma norma a uma determinada pessoa, impedindo
que outra interfira de qualquer modo, que acarretam obrigacées do Estado ou de particulares
revestidas, respectivamente, na forma de: dever; auséncia de direito; sujeicdo e incompeténcia
(RAMOS, 2020, p. 24).

Os direitos humanos aplicam-se tanto no mundo analégico como no digital, todavia os
avangos da digitalizacdo trazem consigo desafios especiais para esse ramo do direito, uma vez
que, a maioria das declaracdes e codificacdes nacionais de direitos humanos sdo anteriores a
digitalizacdo, devido a isso, esses instrumentos ndo sao, portanto, especificamente voltados para
questdes de direitos humanos em relacao aos processos digitais. Em razao disso, os conceitos
elementares de direitos humanos devem ser adaptados a essas mudangas sociais e
reinterpretados para que eles também possam proteger e conferir respostas para essa nova
realidade.

Uma outra dificuldade para a prote¢ao dos direitos humanos no mundo digital surge
dos atores envolvidos, pois as tecnologias digitais sdo desenvolvidas predominantemente por
particulares. As empresas envolvidas costumam também ter maior conhecimento especializado
do que as agéncias governamentais responsiveis.

O setor privado, portanto, tem uma maior influéncia consideravel na area digital e
muitas vezes tem uma vantagem de conhecimentos sobre os Estados, aqui também é um fato

que explica a razdo de que os Estados devem procurar agir em parcerias, por meio do Direito
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da Integracdo, para produzir conhecimento tecnolégico e captar cérebros, ou seja, para ter
condi¢des de acompanhar e fiscalizar o que os entes privados vém desenvolvendo, produzindo,
distribuindo e vendendo.

Em 2011, o Conselho de Direitos Humanos da Organizacao das Nac¢des Unidas (ONU)
aprovou os Principios Orientadores sobre Empresas e Direitos Humanos, ‘‘Guiding
Principles’’, estes ndo sdo considerados normas de direito internacional, sendo inseridos no
quadro de recomendacdes préticas, soft law, e prescrevem nao apenas o que deve ser feito pelo
governo e pelas empresas para gerenciar melhor os riscos contra os direitos humanos, mas
também ensina como fazé-los.

Os “‘Guiding Principles’” sdo estruturados em trés pilares: 1) proteger, foca no papel
do Estado como guardido dos individuos, sendo encarregado de protegé-los de violacdes de
direitos humanos cometidas por terceiros. Porém, apesar da preocupacdo com a protec¢ao desses
direitos, ndo ha qualquer previsao de um mecanismo que possa endossar a protecao individual
caso o Estado seja ineficiente, além de ndo existir mencdo a mecanismos de responsabilidade
extraterritorial; 2) *‘respeitar’’ estabelece a responsabilidade das empresas em respeitar os
direitos humanos, o que pode ser considerado como uma responsabilidade negativa, isto €, a de
abstencdo de violar os direitos humanos. Nesse contexto, apesar de mencionar a cadeia de
producdo, ndo ha qualquer mencdo se tais prerrogativas também serdo aplicadas nas
subsididrias; 3) “remediar’’ representa o acesso a mecanismos de reparacdo por parte das
vitimas através do alcance de medidas judiciais e administrativas efetivas. Tal disposicao
apresenta um texto muito genérico, nao impondo medidas praticas e contundentes para garantir
de fato a reparacdo.

Até o presente momento, poucos Estados ja publicaram seus ‘“Planos Nacionais de
Acdo”, sendo todos da Europa Ocidental, como: Reino Unido, Holanda, Itdlia, Espanha,
Dinamarca e Finlandia. No entanto, esses “Planos destes Estados” ndao contém medidas muito
concretas e efetivas para a aplicacdo dos Principios, somente assumem, na sua maioria, um
compromisso com a “causa’ de protecao dos direitos humanos, frente a atividade empresarial.
O ponto positivo € que a previsdo desses preceitos trouxe maior visibilidade para a temdtica
dos direitos humanos e empresas no contexto de atuagao das Nagdes Unidas, sendo responsavel
por manter em debate o impacto das atividades empresariais na efetivagao dos direitos humanos.

E inegédvel afirmar que o cariter voluntarista presente em instrumentos de soft law nao
mais desempenham um papel satisfatério na contencao de violacdes de direitos humanos. De
acordo com os especialistas muitos abusos persistem em todos os setores e regides, o que deixa

trabalhadores e comunidades (em especial, os povos indigenas, comunidades ribeirinhas e
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remanescentes quilombolas) em risco e com poucas perspectivas de protecdo ou remédio para
os danos causados.

Niklas Luhmann (LUHMANN, 1997) ao tratar da comunicag¢do ecoldgica da
sociedade, chama a atencdo para as possibilidades de observacdo ambiental dos sistemas
funcionais, ndo se trata de uma teoria “do” ambiente, mas de uma teoria da sociedade que
observa o seu ambiente. A comunicagdo ecoldgica da sociedade € um sinal de que a sociedade
mundial complexa e diferenciada é capaz de se adaptar e observar as relagdes de um sistema.

Consoante Wélber Carneiro (CARNEIRO, 2012, p. 56):

“o desenvolvimento de uma comunicagdo ecologica da sociedade sugere
a capacidade de produzir observacoes de um ambiente que lhe é
estranho”. Na comunicagcdo ecologica, “a sociedade se torna mais
consciente sobre os problemas ambientais que a afetam e assim

determinam uma necessdria postura de reconhecimento dos riscos” .

Outro complexo desafio € o fato de que, quando os danos ambientais ocorrem, 0s
detentores de direitos deparam-se com barreiras significativas para obterem acesso a reparacao,
além disso, a responsabilizacdo dos agentes continua sendo um obsticulo significativo.
Consequentemente, os defensores e defensoras dos direitos humanos, que resistem e se
manifestam contra os abusos, continuam a enfrentar estigmatizacdo, ameagas e muitas vezes
sdo vitimas de assassinatos.

6 O reconhecimento do “eu digital” em prol da emancipacao social

Consoante Santos (SANTOS, 1995), o paradigma da modernidade se baseia numa
tensdo dialética entre regulacdo social e emancipagdo social, a qual estd presente, mesmo
que de modo diluido, na divisa positivista “ordem e progresso”. A dindmica imaterial
do ciberespago também se apoia no avanco das forcas produtivas do sistema capitalista, pela
busca incessante de aumentar a velocidade de circulacdo do capital, das transacoes
mercantis e financeiras em escala global e € ainda resultante das tecnologias voltadas para
a guerra, a exemplo da internet.

O direito da sociedade moderna se autonomiza a partir do momento em que o poder
politico centralizado se distribui em agentes delegados descentralizados (LUHMANN, 2005,
p.475-476). No inicio da segunda década do século XXI os avangos da tecnociéncia, a cultura
da informacdo, a virtualizagdo dos procedimentos, a mudanca dos valores predominantes, a

busca pela efetividade dos direitos humanos e a crise da democracia representativa produzem
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as novas “irritacdes” no sistema juridico e, por isso, ndo é aconselhdvel e nem possivel ignorar
ou negar esses novos elementos, pois a funcao do direito “trata de la funcidn de estabilizacion
de las expectativas normativas mediante la regulacién de la generalizacion temporal, objectiva
y social™

A sociedade moderna € mundial em razao do fato de ser a comunicacao de sua politica,
de sua ciéncia, de sua religido etc., igualmente, mundial. Isso ndo significa, todavia, que a
mundializacdo nao tenha produzido assimetrias observaveis pela diferenca centro/periferia
(NEVES, 2015). Ao contrdrio, aquilo que habitualmente designamos por globalizacdo €, de
facto, um conjunto diferenciado de relacdes sociais e diferentes conjuntos de relacdes
sociais dao origem a diferentes fendmenos de globalizacdo, em vista disso, segundo
Boaventura de Souza Santos, em rigor, este termo, ‘globalizacdo’, sé deveria ser usado no
plural, ‘globalizacdes’, e qualquer conceito mais abrangente deve ser de tipo processual
e ndo substantivo.

Enquanto feixes de relacdes sociais a globalizacdo envolve conflitos e, por isso,
€ a histéria contada pelos préprios vencedores. Logo, pensar em emancipacdo social é
reestruturar e ressignificar a forma como se interpreta e avalia o cendrio contemporaneo,
aprofundando a consciéncia democrética, o desenvolvimento de um convivio social pautado na
efetivacdo da cidadania, na superacdo do passado colonial, objetivando desenvolvimento
politico, social, econdmico, técnico-cientifico e moral como caminho para o enfrentamento das
injustigas, da opressao social, das exclusdes sociais, da pobreza, da fome e das desigualdades

socioecondmicas, uma vez que:

“a experiéncia social em todo o mundo € muito mais ampla e variada do que
o que a tradi¢do cientifica ou filoséfica ocidental conhece e considera
importante (...) esta riqueza social estd a ser desperdicada. E & deste
desperdicio que se nutrem as ideias que proclamam que ndo hd alternativa,
que a histéria chegou ao fim, e outras semelhantes. (...) para combater o
desperdicio da experi€ncia, para tornar visiveis as iniciativas € 0s movimentos
alternativos e para lhes dar credibilidade, de pouco serve recorrer a ciéncia
social tal como a conhecemos. No fim de contas, essa ciéncia é responsdvel
por esconder ou desacreditar as alternativas. Para combater o desperdicio da
experiéncia social, ndo basta propor um outro tipo de ciéncia social. Mais do
que isso, € necessério propor um modelo diferente de racionalidade. Sem uma
critica do modelo de racionalidade ocidental dominante pelo menos durante
duzentos anos, todas as propostas apresentadas pela nova andlise social, por
mais alternativas que se julguem, tenderdo a reproduzir o mesmo efeito de
ocultagio e descrédito” (SANTOS. Boaventura de Sousa, 2015, p.3).
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A caracteristica mais fundamental da concepg¢do ocidental de racionalidade € o facto de,
por um lado, contrair o presente e, por outro, expandir o futuro, dado isso, na sociedade moderna
complexa deve-se considerar o individuo pela perspectiva real e virtual, pois o ciberespago
tornou-se uma ferramenta indispensdvel, a comunicacao online faz parte da realidade da vida e

a renuncia dela simplesmente levaria ao isolamento social. Logo, serd necessario:

“(...)expandir o presente e contrair o futuro. S6 assim serd possivel criar o
espago-tempo necessdrio para conhecer e valorizar a inesgotdvel experiéncia
social que estd em curso no mundo de hoje. Por outras palavras, s6 assim sera
possivel evitar o gigantesco desperdicio da experiéncia de que sofremos hoje

em dia”. (SANTOS. Boaventura de Sousa, 2015, p.4).

Certamente, o reconhecimento de novas garantias de direitos fundamentais levanta
questdes basilares sobre que tipo de sociedade queremos: o direito ao descuido digital, por
exemplo, imporia extensas obrigacdes de prote¢do, da mesma forma, um direito fundamental
ao anonimato na internet desencadearia muita necessidade de discussdo em termos de direito
de segurancga, um direito fundamental a educacgao digital implica custos consideraveis que uma
sociedade deve primeiro querer pagar.

A internet também deve ser uma "rede fundamental de realizacdo de direitos", nela
os valores subjacentes aos direitos fundamentais ndo estao mais ameagados apenas pelo Estado,
mas especialmente por individuos privados, uma vez que, empresas privadas como Facebook,
Twitter e Google ja constituem e dominam espacos ditos como ‘“quase publicos". Dado isso,
em uma Internet sem fronteiras, predominantemente constituida e dominada por atores
privados, que também usam de suas vantagens virtuais para fragilizar e até ameacar o proprio
estado democratico de direito, a questdo dos direitos fundamentais limitados a autoridade
publica e a territorialidade nao faz mais sentido.

Diante de todos esses achados, ainda € dificil responder se € preciso chegar ao ponto
de falar de uma quarta geracao de direitos fundamentais, da era da informacao, apds os direitos
fundamentais sociais e econdmicos de segunda geragdo somado aos direitos coletivos de
terceira geracdo. A transi¢do de uma sociedade baseada na propriedade para uma sociedade
baseada na informacgdo cria uma estrutura de poder que também tem o potencial de oprimir e
explorar aqueles que ndo t€m formagdo técnica ou acesso as ferramentas para a informacdo e
comunicacao.

A vista disso, a internet e redes relacionadas devem representar uma porta aberta para

o desenvolvimento potencial da condi¢do humana, uma vez que, o ciberespaco deve também
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ser firmado na dignidade e no valor da pessoa humana e nos direitos iguais entre os individuos.
Isto posto, o reconhecimento do “eu digital” oportuniza e fomenta o progresso, além de ser,
também, um caminho para a emancipacao social.

7 Consideracoes Finais

O ciberespago é um ambiente no qual as interagdes das pessoas se desenvolvem cada
vez mais nos ambitos social, econdmico, politico, educacional, entre outros. Em vista disso, se
faz necessario entender o funcionamento desse ecossistema digital a fim de que se possa
proteger vidas humanas, a integridade, estabilidade e funcionamento normal dos Estados, a
prosperidade econdmica e a sustentabilidade ambiental. E devido a velocidade que as mudangas
ocorrem no ciberespaco, a regulacdo publica de critérios minimos éticos de seguranca é
fundamental para garantir o seu bom funcionamento e para prote¢ao das informacgdes que nele
sao geradas, armazenadas e transferidas. Tudo isso requer o enfrentamento de importantes
desafios no ambito nacional e internacional.

Na economia da informacdo, a inteligéncia estd se desacoplando da consciéncia, as
informacdes pessoais sdo tidas como o novo petrdleo e se tornam verdadeiros ativos das
institui¢cdes. Nesse cendrio, o desenvolvimento econdmico estd relacionado a capacidade de
produzir tecnologia, ferramentas digitais e informacao.

Nessa perspectiva, paises ricos sdo aqueles com alta capacidade computacional para
processar informacao e gerar produtos em uma intrincada rede produtiva. Trata-se, obviamente,
de entender a riqueza e a pobreza de paises a partir da ética de dominio de conhecimento e
tecnologia, como ja faziam os economistas cldssicos do desenvolvimento, mas, agora, em uma
roupagem mais atual e com ampla sustentacdo empirica, a partir da utilizacdo de enormes
bancos de dados.

Em sintese, a pluralidade, a diversidade, a maleabilidade e fluidez dos referenciais e
institui¢des, sdo caracteristicas inequivocas do quanto a sociedade tecnoldgica é complexa.
Nesse ambiente de transformacao e ressignificacdo constante das bases sociais de convivio,
poucas sdo as institui¢des politicas que podem permanecer como fundamentos da interacao
humana em sociedade. Seguramente os direitos humanos fundamentais possuem essa funcao,
pois abarcam os alicerces para a compreensdao da dialética entre as permanéncias e as
transformacgdes, entre a unidade e a pluralidade, entre a igualdade e a diversidade na sociedade
global digital.
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