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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

Apresentacdo do CONPEDI — novas tecnologias.

O grupo constituido por DANIELLE JACON AYRES PINTO, FERNANDO GALINDO e
EDSON R. SALEME presidiram o GT Direito, Governanga e novas tecnologias Il, que
tiveram o privilégio de conduzir excelentes trabalhos apresentados, que apontaram as
necessidades brasileiras mais prementes, em termos normativos, na era digital. Os trabalhos
abordaram as caracteristicas mais marcantes que estéo sujeitos os dados, sobretudo em face
da LGPD, mediante a apresentacdo de propostas para a governanca democratica. Outros
temas a destacar foram os relacionados ao uso de tecnologias da informagéo e comunicagao
nos julgados, bem como de que forma os tribunais brasileiros estdo empregando programas
deinteligéncia artificial e como se poderia encontrar limites a essa utilizacéo.

O primeiro a apresentar o trabalho foi o doutorando Ronaldo Felix Moreira Junior acerca da
disseminacdo de noticias falsas e os limites do uso de dados pessoais em campanhas
eleitorais, que abarcou a LGPD discutindo como os dados pessoais sensiveis tém sido
empregados para fins politicos, como instrumentos de ataque & democracia. O discente
Lorenzo Borges de Pietro apresentou o trabalho denominado “A (in) constitucionalidade da
suspensdo de plataformas da internet em decorréncia do descumprimento de decisdo judicial:
um debate a luz do principio da proporcionalidade, discutindo o alcance das decisdes
judiciais em termo de internet. O tema entabulado no préximo artigo foi o “Colonialismo
Digital e os entraves a protecdo de direitos fundamentais na era do Capitalismo de
Vigilancia®, por Ronaldo Felix Moreira Junior, que apresentou o primeiro trabalho. Discutiu-
se que os dados pessoais foram incluidos no rol de direitos fundamentais e que grandes
empresas, contratadas para lidar com dados pessoais, podem empregé-los a seu talante.
Portanto, deve existir uma tecnologia propria para a protecéo deles. Pedro Ribeiro Fagundes
apresentou o trabalho acerca da importancia da gestdo de riscos para a motivagéo dos atos
administrativos. Esta motivagdo, essencial em todo o ato, deve levar em consideragéo 0s
riscos que o gestor pode incidir, bem como os respectivos prejuizos que esses riscos podem
produzir. Tainara Conti Peres e Deise Marcelino da Silva apresentaram o trabalho “A LGPD
e a sua adequacdo no ambiente laboral: sob a ética de controle do empregador privado
brasileiro.” As autoras inferem que a protecdo de dados é prépria desta época e abordaram,
especificamente, as relagOes trabalhistas e analisam como se aplicam nas relagbes de
trabalho, sobretudo sob a Optica do empregador privado. Valdir Rodrigues de Sa e Irineu



Francisco Barreto Janior, que se encarregaram do tema “Liberdade de expressdo nas
plataformas digitais’, teve como objeto a analise da pratica de crimes com a abertura da
liberdade virtual existente no presente. O préximo trabalho apresentado por Gabrieli Santos
Lacerda da Silva, dedicou-se ao tema “Os limites do consentimento frente ao direito

fundamental de protecdo dos dados pessoais’, que abordou a tematica da mudanca do
comportamento humano diante dos avancos digitais. Nesse sentido, o grande volume de
dados da internet, entre eles os dados pessoais, geram implicacdes na prépria dinamica
social, o que fez a CF incluir dispositivos constitucionais e infraconstitucionais. Apés a
apresentacdo e aluna Tricieli Radaelli Fernandes e Fernando Hoffmam trouxeram a tematica
“O capital e a(s) guerra(s) na era do capitalismo de vigilancia e a constituicdo de

tecnopoliticas de combate’. O trabalho reflete que pode ser uma guerra real ou de violéncia
simbdlica diante da existéncia de tecnologias que podem perpetuar ou resgatar formulas
capitalistas existentes nas diversas zonas. A seguir passou-se a apresentar por Estella Ananda
Neves o artigo “Andlise econbmica do impacto da inteligéncia artificial nos tribunais
brasileiros.” O baixo nivel de investimentos e a parca participacdo de empresas brasileiras
refletem o desenvolvimento atual do pais e afirmam que o Judiciario pode em muito auxiliar
0 aprimoramento do Brasil. O primeiro bloco finalizou com a apresentacéo do trabalho
“Administracdo Publica na era digital: uma andlise sobre a seguranca de dados nas

sociedades de economia mista e empresas publicas a luz da LGPD” apresentado por Jean
Marcel dos Santos. Como proteger os dados no atual panorama. O primeiro bloco foi

encerrado com consideracdes dos coordenadores do GT, sobretudo o Prof. Galindo, que
observou a questéo da vigilancia de dados nos sistemas juridicos, a exemplo do que se pode
observar na legislacdo europeia, como a que estabelece regras acerca da inteligéncia
artificial, cuja matéria continua sendo regulada pelo Parlamento Europeu que, no dltimo 14
de junho de 2023, aprovou sua posi¢cao negociadora sobre a Lei de Inteligencia Artificial.
Importante recordar que esta norma inclui, entre os sistemas de alto risco os sistemas de 1A
gue estéo referidos na Administracéo de Justica.

O segundo bloco de intervencdes comegou com o trabalho de Roseli Régo Santos Cunha
Silva abordou no trabalho A LGPD e o tratamento de dados por agentes de pegqueno porto:
uma analise a partir da Resolucdo CD/ANPD N°2/2022. A abordagem indica que devem ser
disponibilizados meios, compativeis com as atividades de menor porte, considerando o bem
gue a LGPD objetiva proteger, a Resolucdo ndo exclui atores de menor porte; o discente
Guilherme Elias Trevisan apresentou o trabalho “Big tech, dados, infraestruturas digitais e as
universidades publicas federais brasileiras.” Restringiu-se a analise da verificacdo do sigilo
da infraestrutura de dados e a disparidade de tecnologia que geram impactos geopoliticos,
sobretudo nas universidades federais. Lidiana Costa de Sousa Trovéo e Igor Marcellus
Araujo Rosa apresentaram o trabalho intitulado “Cidades Inteligentes Sustentaveis,



governanca e regulamentacéo de dados’; o trabalho analisa como essas cidades podem
atingir o objetivo socioambiental e a quem sdo efetivamente destinadas. A seguir Luiz
Fernando Mingati passou a expor o trabalho Constitucionalismo na era digital: os desafios
impostos pela era informacional frente as garantias constitucionais. O artigo versa sobre
como o impacto da era da informacdo e como ocorrem modificacdes na ordem interna
geradas por esse fato. A seguir o Prof. Lucas Gongalves da Silva apresentou juntamente com
o aluno Reginaldo Felix “ Tributacdo e Novas Tecnologias’, 0s autores indicam que ha uma
tributacdo apresenta um novo percalco pela falta de transparéncia que os entes tributantes
possuem diante desta atividade. O préximo trabalho trouxe a temética “ Das cortes fisicas as
cortes digitais: a transformacéo digital dos tribunais como instrumento de acesso a justica’,
pelo aluno Dennys Damido Rodrigues Albino; a tematica se concentra na possibilidade de o
Judiciario acompanhar a atual tendéncia digital e quais seriam as condicionantes a essas
mudancas. A seguir David Elias Cardoso Camara apresentou o trabal ho “ Software de decisdo
automatizada como ferramenta de compliance no Tribunal de Justica do Maranh&o.” O artigo
estabelece uma analise geral sobre alguns documentos do Banco Mundia que analisa
algumas ineficiéncias do Poder Judicidrio. A seguir o aluno Pedro Gabriel C. Passos analisa
no artigo “Desafios para concretizacdo do ODS 8: andlise a partir da dinamica da industria
4.0” que trata das TICs no ambiente do trabal ho e alguns fendmenos que este pode apresentar
em termos de prestacdo de servicos no mundo digital. Thiago Leandro Moreno seguiu
apresentando o trabalho “Direito e Tecnologia: criptoativos e tokens ndo fungiveis’, o
trabalho versa sobre a ideia do metaverso e as transacdes ocorridas nos espacos virtuais.
Novamente Irineu Francisco Barreto Jr e Kelly Cristina Maciel da Silva apresentaram o
trabalho “ O paradoxo entre a garantia constitucional do direito a informacéo e a preservacdo
da privacidade em banco de dados publicos e privados.” Constata-se pelo artigo que néo
existe ainda protecdo suficiente para eventuais atagues virtuais.

O ultimo bloco iniciou-se com o artigo “Mercosul X Uni&o Europeia: necesséria adequacéo
da autoridade nacional de protecéo de dados’ por Bruno Alexander Mauricio e Kennedy
Josué Grecca de Mattos. A seguir apresentou-se o artigo “Mitigacdo de vieses algoritmicos
em processos decisorios: 0s impactos da diversidade na constituicdo de equipes
desenvolvedoras de inteligéncia artificial”, por Airto Chaves Jr e Pollyanna Maria da Silva.
O objetivo da investigacdo € verificar os impactos da constituicdo de equipes responsaveis
pelas inteligéncias artificiais. Na sequencia José Octavio de Castro Melo apresentou o
trabalho “Novas tecnologias e regulacdo: uma analise do PL 872/2021 face ao dever de
diligéncia do Estado na protecdo do direito a privacidade.” A apresentacéo do trabalho “O
uso da inteligéncia artificial no @mbito do processo judicial: desafios e oportunidades’ por
Jordy Arcadio Ramirez Trejo e Saulo Capelari Junior abordou de que forma deve ser
implementada a inteligéncia artificial no a@mbito do Poder Judicidrio. A seguir Luciana



Cristina de Souza apresentou o trabalho “Risco no uso das inteligéncias artificiais e
seguranca digital” levando em consideracéo a atual forma que se aborda possiveis cul pados
com possivel transgressao ao principio da presuncdo de inocéncia. Na sequéncia, Thais Aline
Mazetto Corazza, expds o trabalho “Os riscos na tomada de decisdes por maquinas’. Ja
existe, no ambito dos tribunais, certa triagem para evitar repeticdes e assim proporcionar
melhores beneficios. Deve-se ter cuidado ao aplicar essas ferramentas, pois possuem
subjetividades complexas. Bruno Mello Corréa de Barros Beuron apresentou o trabalho
“Revolucéo tecnol dgica e sociedade pds-moderna: perspectivas da obsol escéncia programada
e do direito do consumidor a luz da metateoria do direito fraterno” . Luciana Rodrigues dos
Santos e Aparecida Moreira de Oliveira Paiva apresentaram o artigo “Risco no uso das
inteligéncias artificiais e seguranca digital” em que se observa a questdo relacionada a
inteligéncia artificial pelos 6rgdos publicos e as questdes discriminatorias.

Ao final houve manifestacdo de todos relativamente ao contelido apresentado e o0 quanto
enriquecedor o Grupo de Trabalho foi para todos com ponderacdes extremamente proficuas
de todos os presentes.



A LGPD E O TRATAMENTO DE DADOS POR AGENTES DE PEQUENO PORTE:
UMA ANALISE A PARTIR DA RESOLUCAO CD/ANPD N°2/2022

LGPD AND DATA PROCESSING BY SMALL AGENTS: AN ANALYSISBASED ON
RESOLUTION CD/ANPD NO. 2/2022

Rosdli Régo Santos Cunha Silva 1
Henrique Alves Lobo 2

Resumo

Os dados pessoais, no contexto da sociedade da informagéo, passaram ater maior relevancia
na economia global devido ao potencial que tém para contribuir com o crescimento das
empresas. A Lei Gera de Protecdo de Dados (LGPD) regulamenta o tratamento de dados
pessoais no Brasil e apresenta uma série de orientacfes aplicaveis a qualquer empresa para
gue possa coletar e trabalhar com dados pessoais protegendo os direitos dos titulares. Diante
da complexidade das medidas técnicas e administrativas a serem adotadas, que implicam em
majoracdo de custos pelo agente de tratamento de dados, a Autoridade Nacional de Protecéo
de Dados (ANPD) publicou a Resolucdo CD/ANPD n°2 que simplifica e flexibiliza
dispositivos da LGPD para agentes de tratamento de pequeno porte. Desse modo, o presente
artigo, a partir de uma vertente juridico-dogmatica, utilizando-se do raciocinio dedutivo e
diaético e de investigacdo do tipo juridico descritiva e compreensiva, se propde a analisar as
medidas estabel ecidas que garantam o equilibrio entre o exercicio das atividades econdmicas
de menor porte e a protecéo de dados pessoais. O presente trabalho mostra que é possivel

uma adaptacdo dos agentes de tratamento de pequeno porte a LGPD com menos

investimentos, em virtude das alternativas normatizadas pela resol ugéo.

Palavr as-chave: Agentes de tratamento de pequeno porte, Dados pessoais, Lel geral de
protecdo de dados, Microempresas e empresas de pegqueno porte, Tratamento diferenciado e
favorecido as microempresas e empresas de pequeno porte

Abstract/Resumen/Résumé

Personal data, in the context of the information society, has become more relevant in the
global economy due to their potential to contribute to the growth of companies. The General
Data Protection Law (LGPD) regulates the processing of personal datain Brazil and presents
a series of guidelines applicable to any company so that it can collect and work with personal
data, protecting the rights of the holders. In view of the complexity of the technical and
administrative measures to be adopted, which imply increased costs by the data processing
agent, the National Data Protection Authority (ANPD) published Resolution CD/ANPD n°2

1 Doutoraem Direito (UFBA), Mestre em Direito (UFBA), Especialista em Direito Empresarial (UFBA e
FGV), Professora Adjunta do Curso de Direito da Universidade Federal do Tocantins

2 Bacharel em Direito pela Universidade Federal do Tocantins
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that simplifies and makes flexible LGPD provisions for small treatment agents. Thus, the
present article, from a legal-dogmatic perspective, using deductive and dialectical reasoning
and investigation of the descriptive and comprehensive legal type, proposes to analyze the
measures established to ensure the balance between the exercise of smaller economic
activities and the protection of personal data. The present work shows that it is possible to
adapt small treatment agents to the LGPD with less investments, due to the alternatives
standardized by the resolution.

Keywor dg/Palabr as-claves/M ots-clés. Small treatment agents, Personal data, General data
protection law, Microenterprises and small enterprises, Differentiated and favored treatment
to microenterprises and small enterprises
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1 INTRODUCAO

Diante de uma realidade caracterizada pelo rapido desenvolvimento tecnoldgico e pela
modernizacdo dos procedimentos de coleta e armazenamento de dados de pessoas naturais,
somado a intensificacdo da disputa entre as empresas para captacdo de clientes, observou-se a
necessidade de regular o manejo de dados pessoais de atuais e futuros clientes, por parte das
empresas. De tal forma, o tratamento dessas informac6es capazes de identificar alguém deixou
de ser apenas uma boa pratica para se tornar exigéncia.

Quando o matematico Clive Humby, em 2006, disse que “Os dados sdo o novo
petréleo” chamou atencdo para o fato de que surge uma nova engrenagem para economia
global, tdo relevante quanto o petrdleo, visto que tem a capacidade de captar e fornecer
informacBes valiosas. Dessa maneira, quando se refere a dados pessoais, trata-se de um
“petroleo nao refinado”, mas que quando refinados (tratados), geram conclusdes de grande valia
e passam a ter valor a medida que se tornam capazes de influenciar na tomada de decis6es das
empresas (NYBO, 2019).

Ademais, a relevancia da protecdo dos dados pessoais pode ser explicitada ao observar
a pesquisa publicada pelo Journal of Data and Information Quality em janeiro de 2021,
promovida pelo Massachusetts Institute of Technology (MIT) que constatou que o Brasil,
juntamente com a China e os Estados Unidos tiveram um aumento significativo de vazamento
de dados em 2019, em comparagdo com o ano de 2018. No Brasil verificou-se um aumento de
493% de dados vazados no Brasil em 2019, em comparag¢do com ano anterior, representando
cerca de 205 milhdes de dados objeto de vazamentos criminosos (NOVAES NETO et al, 2021,
p.19-20).

Nesse contexto foi sancionada no Brasil a Lei n° 13.709, de 2018, a Lei Geral de
Protecdo de Dados Pessoais (LGPD). Este instrumento juridico encontrou motivac@es na Unido
Europeia, pioneira no movimento para elaboracdo de legislacdo acerca do tratamento de dados
por meio do Regulamento Geral de Protecdo de Dados (General Data Protection Regulation
ou GDPR), publicado em 2016 e em vigor desde 25 de maio de 2018.

Um regime legal especifico representa um alicerce para construgdo da estrutura
necessaria dentro das empresas como agentes de tratamento e do poder publico como agente
fiscalizador. O processamento dados pessoais necessita de cuidados especiais, pois representa
operacdo armazena informacdes essenciais de cada individuo, as quais quando operadas com
ma-fé, podem resultar na violagdo da privacidade, da intimidade, da honra e da imagem e de

outras espécies de direitos.
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A aplicabilidade das regras para qualquer pessoa fisica ou juridica, de direito publico
ou privado, que realize operacdo de tratamento de dados, ressalvados os casos especificos,
demanda investimentos para adequacao dos processos das empresas a LGPD.

Considerando a limitacdo de recursos administrativos e financeiros para adequacgéo a
LGPD por parte de agentes de tratamento de pequeno porte, o legislador previu no artigo 55-J,
inciso XVIII da LGPD, a obrigatoriedade da Autoridade Nacional de Protecdo de Dados
(ANPD) em propor mecanismos adequados para essa adaptacao.

Em respeito a tal determinacdo, a ANPD publicou, em 27 de janeiro de 2022, a
Resolugcdo CD/ANPD n°2, um instrumento de regulamentacdo da LGPD para os agentes de
tratamento de pequeno porte. Conforme suas disposicOes gerais, determinou-se que certas
obrigacdes instituidas pela LGPD, sdo dispensadas ou flexibilizadas para os agentes a que se
refere, ou seja, simplifica a lei de dados para que ela tenha plena eficacia, mesmo nas empresas
com limitacdes de recursos.

Em um pais como o Brasil, que registrou no ano de 2022 um total de 20.191.290 de
empresas ativas, sendo que dessas 69,12% sdo empresarios individuais e 29,4% sdo sociedades
limitadas, em sua maioria empreendimentos de pequeno porte (BRASIL, 2023, p.1;12-14), a
incidéncia da LGPD sobre a atividade empresarial de pequeno porte deve ser estudada para que
a sua aplicacao seja facilitada.

Dessa forma, este artigo tem por objetivo analisar como a LGPD e as medidas de
flexibilizacdo estabelecidas pela resolucdo CD/ANPD n°2, podem garantir que o processo de
tratamento de dados exercido pelas micro e pequenas empresas, seja legitimo, ndo prejudique
suas atividades comerciais e garanta os direitos dos titulares dos dados.

Considerando a inferéncia da LGPD no desenvolvimento das atividades empresariais,
destaca-se a importancia da promoc¢édo de estudos que que promovam a analise das medidas
necessarias para garantir a seguranca no tratamento de dados pessoais e 0s procedimentos
adequados para que agentes econdémicos de menor porte se adapte a LGPD.

Assim, a partir de uma vertente juridico-dogmatica, utilizando-se do raciocinio
dedutivo e dialético e de investigacdo do tipo juridico descritiva e compreensiva, sera feito o
estudo sobre o impacto da adocdo de uma politica de conformidade com a LGPD e quais
mecanismos a ordem juridica estruturou para possibilitar aos agentes econémicos de menor
porte adequar sua atuacdo a LGPD, contribuindo para a efetivacdo e uma cultura de protecao
de dados pessoais. Busca-se a partir do presente estudo, analisar e descrever 0s mecanismos

presentes no préprio ordenamento juridico que possibilitem uma protegdo efetiva dos dados
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pessoais através da adocdo de mecanismos simplificados compativeis com as atividades
desenvolvidas pelos neg6cios de menor porte.

2 FUNDAMENTOS GERAIS DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

A Lei Geral de Protecdo de Dados é uma legislacdo de carater principiologico que
estabelece regras para o tratamento de dados pessoais. Ela surge em um contexto
socioecondémico em que os dados, do ponto de vista econémico, desempenham um espaco
central no mercado tendo em vista que podem ser transformados em informacgdes necessarias
ou Uteis para a atividade econémica. Os Big Data e o Big Data Analytics tém possibilitado que
o0 tratamento de dados ocorra de uma forma mais eficiente, célere, precisa e com um grande
volume de dados.

Esse contexto tem gerado um monitoramento constante sobre diversos aspectos das
vidas das pessoas, de maneira que além da economia movida a dados, evidencia-se o fendmeno
denominado por Shosana Zuboff (2020) de capitalismo de vigilancial, de forma que o acesso a
dados se estabelece como forma de exercicio de poder e controle social e econdmico.

Assim, a tutela dos dados pessoais para além de proteger a privacidade no ambito
individual, apresenta uma dimenséo coletiva, pois o poder dos dados encontra-se estreitamente
ligado ao poder econdmico, politico e social. Assim, ao estabelecer um controle das
informacgdes do individuo, delimitando o poder que os agentes de tratamento tém a partir dessas
informacdes, pretende impedir que utilizem esse poder contra a populacdo (FRAZAO:;
CARVALHO; MILANEZ, 2022, p.6)

A LGPD é um importante instrumento para enfrentar essa realidade, mas néo é
suficiente diante da complexidade que envolve os aspectos relacionados a economia movida a
dados. Promulgada em 2018, a Lei n® 13.709 declara como objetivo da regulacao do tratamento
de dados pessoais a protecdo dos direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Muito embora esses direitos fundamentais e ainda a liberdade de expressdo, de

informacdo, de opinido e de comunicacdo, a honra, a imagem possam ser violadas em

1«Q capitalismo de vigilancia reivindica de maneira unilateral a experiencia humana como matéria-prima gratuita
para a tradugdo de dados comportamentais. Embora alguns desses dados sejam aplicados para o aprimoramento
de produtos e servicos, o restante é declarado como superavit comportamental do proprietario, alimentando
avangados processos de fabrica¢do conhecidos como “inteligéncia de maquina” e manufaturado em produtos de
predilecdo que antecipam o que um determinado individuo faria agora, daqui a pouco e mais tarde. Por fim, esses
produtos de predilecdes sdo comercializados num novo tipo de mercado para predilecfes comportamentais que
chamo de mercados de comportamentos futuros. Os capitalistas de vigilancia tém acumulado riqueza enorme a
partir dessas operacBes comerciais, uma vez que muitas companhias estdo &vidas para apostar no nosso
comportamento futuro.” (SHOSHANA, 2020, p. 18-19).

99



procedimentos de tratamento de dados pessoais, 0 surgimento de novos riscos associados ao
tratamento de dados pessoais demonstram que esses dados representam uma verdadeira
projecao da personalidade do individuo levando a configuracao do direito a protecdo de dados
como um novo direito fundamental, autbnomo e distinto do direito a privacidade (FERREIRA,
2022, p. 243-244). Assim que a Constituicdo Federal Brasileira passou a estabelecer
expressamente o direito a protecdo de dados pessoais no rol de direitos fundamentais do art. 5°
(inciso LXXI1X) por meio da Emenda Constitucional n® 115/2022.

A fim de compreender a forma como a LGPD ¢ estruturada e o papel dos agentes de
tratamento de dados para efetivar a protecdo desse direito fundamental, importa apresentar
brevemente o exato escopo de prote¢do da lei, os principios orientadores, as partes envolvidas
no tratamento de dados pessoais e 0 ambito de aplicacdo da lei.

Sobre o objeto de protecédo da lei, o dado pessoal, possui um conceito amplo baseado
em uma perspectiva expansionista de politica regulatoria, considerado como a informagéo
relacionada a pessoa natural identificada ou identificavel. Assim, os dados que tenham o
potencial de levar a individualizacdo de uma pessoa sdo dados pessoais e estdo sob a protecao
da lei, ainda que no se observe a presenca de identificadores diretos ou indiretos?.

Os dados sensiveis, por sua vez, sdo dados pessoais relacionados a aspectos que, em
virtude de seu contetdo, oferecem uma vulnerabilidade especifica que podem implicar em
riscos gravosos aos direitos e garantias fundamentais (FRAZAO; CARVALHO; MILANEZ,
2022, p.56). Sdo os dados pessoais relacionados a origem racial ou étnica, religido, opinido
politica, relacdo com sindicatos ou instituicdes religiosas, filoséficas ou politicas, informacdes
quanto a salde ou vida sexual, dado genético ou biométrico de uma pessoa natural. Segundo,
explicita Magrani:

Dados sensiveis sdo informagdes que podem ser utilizadas de forma discriminatéria
e, portanto, carecem de prote¢cdo especial, como aqueles sobre a origem racial ou
étnica de um individuo; suas convic¢des religiosas; filiagdo a sindicatos ou a
organizacgOes de carater religioso, filosofico ou politico; sobre sua saide ou vida
sexual; e dados genéticos e biométricos (MAGRANI, 2019, p. 57).

Também ¢é definido o dado anonimizado, o qual esta relacionado a um titular, mas que
por meio dele ndo é possivel realizar identificagdo por meios “técnicos razoaveis” disponiveis

durante o tratamento. O processo de anonimizacao deve ser permanente e irreversivel.

2 S30 considerados exemplos de dados pessoais: nome, RG, CPF, dados bancarios, endereco, telefone, filiagdo,
localizagéo via GPS, género, renda, local e data de nascimento, retrato em foto, prontuario de salde, habitos de
consumo, histérico de pagamentos, endereco de IP (protocolo da internet que identifica um computador), cookies,
contas de e-mail, escolaridade, entre outros.
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Como principios orientadores no tratamento de dados a LGPD destaca: a boa-fe
objetiva, a finalidade do tratamento, a adequacgéo do tratamento com as finalidades informadas
ao titular, a necessidade, o livre acesso aos titulares sobre a forma do tratamento, a qualidade
dos dados, a transparéncia aos titulares, a seguranca, a prevencdo, a nao discriminacao e a
responsabilizacdo e prestacdo de contas.

Além disso, quanto as partes envolvidas no tratamento de dados, destaca-se o titular dos
dados, a pessoa natural a quem se refere os dados tratados e os agentes envolvidos no
tratamento, sendo eles o controlador, o operador, o encarregado (DPO-Data Protection Officer)
e a ANPD.

O controlador é a pessoa fisica ou juridica responsavel pelo sigilo, aquele que deve
estabelecer os meios e objetivos do processamento e o operador € um terceiro, pessoa fisica ou
juridica, que ira realizar o tratamento seguindo os parametros definidos pelo controlador. A
principal diferenca entre eles consiste no poder de decisdo, de forma que o primeiro fornecera
as instrucdes para que o operador realize o tratamento em nome do controlador.

Quanto ao encarregado, € a pessoa indicada pela empresa que tera a responsabilidade de
intermediar o contato entre o controlador, o titular e o érgdo regulador, a ANPD, podendo ser
um funcionario interno contratado da empresa ou um terceiro que preste servico nessa funcéo.

Em relacdo ao alcance geogréfico, a LGPD tem aplicabilidade a qualquer operacao de
tratamento realizada por pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os dados,
desde que: a operacdo de tratamento seja realizada no territorio nacional; a atividade de
tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento
de dados de individuos localizados no territério nacional; ou os dados pessoais objeto do
tratamento tenham sido coletados no territério nacional.

A apresentacdo dos elementos fundamentais da LGPD séo elementares para estabelecer
o levantamento dos principais desafios de adequacdo da LGPD aos agentes de tratamento, e
especificamente aqueles de pequeno porte, a fim de que se desenvolva uma cultura de protecéo

dos dados pessoais.

3 DESAFIOS PARA ADEQUAQAO DA LGPD AOS AGENTES DE TRATAMENTO
DE PEQUENO PORTE

Até o advento da Lei n°® 13.709/2018, os cuidados relacionados a protecdo de dados
pessoais implicavam em boas praticas tomadas voluntariamente por conta daqueles que

obtinham os dados. Tal situagcdo, com o passar do tempo tornou-se insustentavel devido a
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transmissdo de bancos de dados, ao acimulo de dados armazenados de forma negligente e a
relevancia que os dados pessoais tém, uma vez sendo objeto de tratamento, como forma de
exercicio de poder e controle social, econdémico e politico.

Dessa forma, a LGPD apresenta medidas que resguardam os titulares dos dados na
prevencdo de riscos, na garantia de seus direitos e na reparagdo de danos quando necessario.
Em seu texto, todas as etapas do tratamento de dados pessoais sdo identificadas, com o
estabelecimento de procedimentos desde a coleta até a eliminacdo de dados.

Para a realizacdo do tratamento de dados é necessario observar uma das bases legais
previstas na legislacdo®. Lima (2021, p. 24) assevera que na atividade pratica de implantagio
da LGPD, é importante que toda atividade de tratamento de dados seja precedida da atribuico

de uma base legal a partir do mapeamento das atividades de tratamento:

Por isso, acreditamos na importancia da realizacdo do mapeamento das atividades de
tratamento, momento no qual serd identificada ndo apenas a categoria dos dados (se
pessoais ou sensiveis), mas também a origem deles, finalidade, prazos de retencéo e
a base legal, especialmente porque tais informac6es podem vir a ser solicitadas pelo
titular, nos termos do art. 19 da IGPD.

Caso haja alteracdo posterior na finalidade do tratamento, isso pode ensejar
modificacdo da base legal inicialmente escolhida [...], 0 que reforca a necessidade de
que exista Encarregado de Protecéo de Dados (Data Protection Officer - DPO) atento
a essas questdes, a fim de manter a organizacdo em conformidade (LIMA, 2021, p.
24).

A primeira das bases legais de tratamento € o consentimento do titular dos dados que
demanda uma analise mais especifica. As demais bases legais sdo: para 0 cumprimento de
obrigacdo legal ou regulatéria pelo controlador; pela administracdo publica, para o tratamento
e uso compartilhado de dados necessarios a execucao de politicas pablicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres; para a
realizacdo de estudos por érgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo
dos dados pessoais; quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;
para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse Gltimo
nos termos da Lei de Arbitragem; para a protecdo da vida ou da incolumidade fisica do titular
ou de terceiros; para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de salde ou autoridade sanitaria; quando necessario para
atender aos interesses legitimos do controlador ou de terceiros, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais; ou para

a protecao do crédito, inclusive quanto ao disposto na legislacédo pertinente.

3 As bases legais estdo enumeradas no art. 7° da LGPD.
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Em relagdo ao consentimento, este deve ser concedido sem qualquer vicio de vontade,
de forma livre e inequivoca, com o titular guarnecido das informacdes necessarias para fornecé-
lo.

Com isso, verifica-se a necessidade de uma adequacdo por parte dos agentes de
tratamento, para atualizar contratos, com a inser¢do de novos elementos, inclusive clausula
especifica para o consentimento destacada das demais, caso a autorizacdo seja fornecida por
escrito (art. 8°, 81° da LGPD).

Além disso, em respeito aos principios dispostos no artigo 6° da LGPD, no que tange
ao principio da finalidade, os agentes de tratamento tém o dever de informar com clareza qual
é a finalidade da coleta de dados, e, quanto ao principio da necessidade, limitar-se a coleta do
minimo necessario para executar suas atividades.

Os controladores devem atentar ao prazo que as informacGes ficardo armazenadas e
prever consentimento especifico dos pais/responsaveis quando se tratar de menor de idade (art.
14, § 1° da LGPD) ou de dados pessoais sensiveis (art. 11, inciso | da LGPD) e instruir seus
prepostos que facilitem essas informacdes para que ndo acarrete nenhum vicio na obtencédo do
consentimento.

Outrossim, a LGPD dispbe em seu Capitulo VII um conjunto de medidas de seguranca,
técnicas e administrativas para protecdo dos dados pessoais de acessos ndo autorizados e de
situacdes de vazamento de dados, outros incidentes de seguranca ou atos ilicitos que resultem
na destruicdo, perda, alteracdo ou comunicacdo de dados ou qualquer forma de tratamento
inadequado ou que ndo esteja de acordo com a Lei, também com base no Principio da
Seguranga, previsto na LGPD art. 6°, inciso VII.

Em busca de maior efetividade na solugdo de casos de acessos nao autorizados, ainda é
exigido pela lei que o controlador apresente as medidas que foram ou que serdo tomadas para
reverter ou mitigar os efeitos do prejuizo.

Além disso, a estruturagdo da estratégia de tratamento de dados do controlador requer
atencdo e organizacao, pois, conforme o art. 48, §1° da lei, em caso de vazamento de dados o
controlador deve informar imediatamente a autoridade nacional, a Autoridade Nacional de
Protecdo de Dados (ANPD) e, caso ndo o faga, deve justificar a demora. Caber4d a ANPD
verificar a gravidade do incidente e determinar ao controlador providéncias como a “ampla
divulgacdo do fato em meios de comunicacao” e “medidas para reverter ou mitigar os efeitos
do incidente” (art. 48, §2°).

Em paralelo, a lei atribuiu um carater de obrigatoriedade as boas praticas no tratamento

de dados, de forma que normatiza no art. 50 que 0s agentes responsaveis pelo tratamento de
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dados pessoais, tém a responsabilidade de estipular regras de boas préaticas e governancga que
possibilitem condic@es, funcionamento, procedimentos, normas de seguranca, padrfes técnicos,
acOes educativas, supervisdo e mitigacao de riscos e outros aspectos que contribuam para a
seguranca no tratamento de dados pessoais. Segundo definicdo da Escola Nacional de
Administracdo Publica:

A governanca de dados (GD) é definida como o exercicio de autoridade e de controle
(por exemplo, planejamento, monitoramento e execuc¢do) sobre o gerenciamento de
ativos de dados. As atividades de governanca ajudam a controlar o desenvolvimento
e 0 seu uso. Também promovem a reducéo dos riscos associados e permitem que uma
organizacao aproveite os dados de forma estratégica (ENAP, 2019, p. 5).

A governanca de dados oferece a possibilidade de organizar os processos da empresa,
visto que sua elaboracdo se fundamenta em estabelecer padrbes internos que orientem as
pessoas quanto a forma que devem trabalhar, estipular os processos que devem ser utilizados e
definir e aplicar tecnologias que podem auxiliar no tratamento dos dados em todo o seu ciclo
de vida.

Todas essas e outras medidas que devem guiar a implementacdo da conformidade a
LGPD acarreta um grande impacto nas instituicdes, em termos de custos e gestdo de mao de
obra.

Diante de todos os desafios para adequagdo da LGPD para os agentes de tratamento,
restou estabelecido no decorrer do texto legal, algumas medidas que visam adequar
determinadas exigéncias aos agentes de tratamento de menor porte.

A possibilidade da ndo nomeacdo de encarregado para micro e pequenas empresas, foi
uma dessas medidas trazida no 83° do art. 41 da LGPD, porém nestes casos, ndo podera ocorrer
tratamento de dados sensiveis ou dados de grupos vulneraveis, incluindo criangas, adolescentes
e idosos; vigilancia ou controle de zonas acessiveis ao publico; uso de tecnologias emergentes,
gue possam ocasionar danos materiais ou morais e tratamento automatizado de dados pessoais
que afetem aos interesses dos titulares.

Outra relevante medida dirigida diretamente para microempresas, empresas de pequeno
porte e “startups” (ou empresas de inovagdo) foi inserida pela Lei n® 13.853/2019 que
acrescentou o art. 55-J, inciso XVIII, prevendo a obrigacdo da ANPD em adotar medidas
relativas a edigdo de normas, publicacdo de orientacGes e o estabelecimento de procedimentos
simplificados e diferenciados, até mesmo em relacdo aos prazos, para que essas categorias

possam se adequar a lei.
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Tais previsOes, ao estabelecer um tratamento diferenciado e determinar o
estabelecimento de normativas compativeis com o porte dos pequenos agentes de tratamento,
busca favorecer a imensa maioria dos agentes de tratamento exercentes de atividade empresaria.

Isso porque as microempresas e empresas de pequeno porte, segundo dados do servigo
de apoio as Micro e Pequenas Empresas do Sebrae (2023), correspondem a um percentual de
90,2% das empresas no Brasil. Com base nos dados do Sebrae, atualizado em 07 de abril de
2023, existem 21.911.991 empresas, das quais 12.049.872 sdo microempreendedores
individuais (MEI), 6.602.080 sdo microempresas (ME) e 1.120.919 sdo empresas de pequeno
porte (EPP). A partir desses nimeros verifica-se o notdrio impacto da implementacéo da LGPD

nas empresas que atuam no Brasil.

4 FLEXIBILIZACAO DA LGPD PARA OS AGENTES DE TRATAMENTO DE
PEQUENO PORTE A PARTIR DA RESOLUQAO CD/ANPD N°2/2022

Em 30 de agosto de 2021, a ANPD publicou uma minuta acerca da regulamentacao da
LGPD para as microempresas, empresas de pequeno porte e “startups”, a qual foi submetida a
consulta publica. Posteriormente, apds audiéncia publica, o Conselho Diretor da ANPD
aprovou a Resolugédo CD/ANPD n°2, de 27 de janeiro de 2022, a qual regulamenta a aplicagéo
da LGPD para os agentes de tratamento de pequeno porte de forma facilitada.

A Resolucdo CD/ANPD n° 2/2022 simplifica a aplicacdo da LGPD para 0s agentes de
tratamento de pequeno porte assim delimitados como: microempresas, empresas de pequeno
porte, startups, pessoas juridicas de direito privado, inclusive sem fins lucrativos, nos termos
da legislacdo vigente, bem como pessoas naturais e entes privados despersonalizados que
realizam tratamento de dados pessoais, assumindo obrigacdes tipicas de controlador ou de
operador. Vale citar que a definicdo de agente de tratamento de pequeno porte ndo existia na
LGPD e foi criada por meio dessa resolucao.

Considerando o bem juridico que a LGPD busca proteger, a Resolugdo n° 2 ANPD néo
exclui do cumprimento das disposi¢Ges da LGPD os sujeitos nela mencionados, mas sujeita a
determinadas disposicGes especiais, simplificadas e com flexibilizacdo?.

Ademais, o Conselho Diretor da ANPD estabeleceu critérios que desenquadram
determinados agentes de tratamento da resolugdo, como aqueles cujo tratamento esta sujeito a

alto risco para os titulares, que aufiram receita bruta maior do que o determinado na legislagédo

4 Cf. art. 6° da Resolucdo CD/ANPD n°2/2022.
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para ME, EPP® e startups ou que pertencam a grupo econdmico de fato ou de direito, cuja receita
global ultrapasse os limites de receita bruta definidos para as ME, EPP e startups.

Quanto ao tratamento de alto risco, a Resolucéo®, define-se as caracteristicas de um
agente que realize tratamento de alto risco, a ser resumida nas seguintes hipoteses: tratamento
de dados em larga escala; tratamento de dados que podem acarretar lesdes a interesses e direitos
fundamentais do titular; tratamento de dados pessoais sensiveis ou de criancas, adolescentes e
idosos; vigilancia ou controle de espacos abertos ao publico; uso de tecnologias emergentes que
possam resultar em incidentes de seguranca; tratamento de dados automatizado que vise
estabelecer perfis pessoais.

Além da Resolugdo CD/ANPD n°2, a Autoridade Nacional de Protecdo de Dados
elaborou um Guia Orientativo sobre Seguranca da Informacéo para Agentes de Tratamento de
Pequeno Porte, exercendo, juntamente do a Resolucdo, um papel de simplificacdo das normas
que promovem a cultura de protecdo de dados e que tem por escopo auxiliar no planejamento
das medidas de tratamento de dados, instruindo os agentes de pequeno porte.

Na Resolucdo n°® 2 ANPD merece destaque as seguintes previsdes: as regras de
flexibilizacdo dos meios de disponibilizacdo das informacdes sobre o tratamento de dados de
seus titulares (art. 7°); a simplificacdo, por meio de modelo especifico, da obrigacdo de
elaboracdo e manutencdo de registro das operagdes de tratamento de dados pessoais (art. 9°); a
flexibilizacdo ou procedimento simplificado de comunicacéo de incidente de seguranca, a ser
definida pela ANPD (art. 10); a dispensa de indicacdo do encarregado pelo tratamento de dados
pessoais exigido no art. 41 da LGPD (art. 11); o estabelecimento de politica simplificada de
seguranca da informacéo, que contemple requisitos essenciais e necessarios para o tratamento
de dados pessoais (art. 13).

O artigo 11 da Resolucdo embora dispense a indicacdo de um encarregado de tratamento
de dados pessoais, estabelece a necessidade de o controlador estabelecer um canal de
comunicagdo com o titular dos dados para aceitar suas reclamacfes e comunicacOes, prestar
esclarecimentos e adotar providéncias. Caso o controlador caso opte, por nomear um
encarregado de dados, sera considerado pela ANPD como politica de boas préaticas e
governanca estabelecida no artigo 52 da LGPD.

Observa-se tambem a eficacia na adocdo de boas praticas, além da transparéncia em

relacdo ao titular, a agilidade na eliminacéo de dados caso o titular solicite, 0 mapeamento dos

5 A Lei Complementar n. 123/2006 estabelece os limites de receita bruta anual para fins de enquadramento como
microempresa, empresa de pequeno porte e microempreendedor individual.
6 Cf. art. 4° da Resolucdo CD/ANPD n°2/2022.
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dados e quais as fontes e espécies deles e a delimitagdo dos agentes com quem S&o
compartilhados (LIMA; PEROLLI, 2021).

Dessa forma, Grimaldi (2022), afirma que a resolucéo publicada pela ANPD, ainda que
seja caracterizada pelo papel de flexibilizacdo, enfatiza boas praticas de prevencéo e seguranca.
Grimaldi, também destaca que a politica de seguranca da informac&o simplificada baseia-se em
requisitos suficientes para proteger o agente de tratamento de incidentes de seguranca, ilicitos
ou acidentes que possam resultar em prejuizos aos titulares, seja pela perda, destrui¢do ou
vazamento de dados.

Seguindo essa diretriz, 0 Guia Orientativo sobre seguranca da informagdo da ANPD
(BRASIL, 2021) sugere como medidas de seguranga da informagao, medidas administrativas,
medidas técnicas, medidas relacionadas ao uso de dispositivos moveis e medidas relacionadas
ao servico em nuvem. Como medidas administrativas sdo indicadas a estruturacdo e uma
politica de seguranca da informagdo, a conscientizacdo e o treinamento dos recursos humanos
e 0 gerenciamento de contratos. Como medidas técnicas sdo indicados pelo Guia o controle de
acesso aos dados, a seguranca dos dados pessoais armazenados, a seguranca das comunicacdes
e a manutencao de programas de gerenciamento de vulnerabilidades.

Vale ressaltar que segundo Xavier (2021) a estruturacdo de uma politica de seguranga,
como medida administrativa, ainda que simplificada “perfaz um conjunto de diretrizes e regras
para viabilizar o planejamento, a implementacdo e o controle de agdes de seguranca da
informagao dentro da institui¢ao”. Caracteriza-se pelo controle de acessos, copias de seguranca,
utilizacdo e armazenamento de senhas, acesso a informacdo, uso adequado e seguro do correio
eletronico (e-mail), entre outros. E uma medida n&o obrigatdria, mas a ANPD incentiva a
elaboracdo e implementagdo porque evidenciam boa-fé e diligéncia na seguranca dos dados
pessoais sob sua guarda e oferecem as diretrizes para a gestdo da seguranca da informacao.

Além disso, a politica de seguranca da informacdo simplificada também é observada
pela ANPD caso o agente tenha cometido uma infracao passivel de san¢do conforme determina
a LGPD, situacdo em que serdo analisados os critérios de responsabilizacdo e prestacdo de
contas, como a adogéo reiterada e comprovada de mecanismos e procedimentos internos que
minimizem os danos e os riscos e a adogdo de politica de boas praticas e governanca’.

Ademais, a conscientizacao e o treinamento de recursos humanos € fator de destaque,
isso porque sdo os funcionarios do agente de tratamento de pequeno porte que estardo

diretamente exercendo as atividades de tratamento. Seja por meio de campanhas ou

7 Cf. art. 52, inciso 1X da LGPD.
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treinamentos, o objetivo da conscientizacdo € informar aos funcionérios suas obrigacGes e
responsabilidades diante das disposicOes legais a fim de desenvolver a cultura de protecdo de
dados. Desse modo deve ser fomentada a adocao de praticas que levem a ocultacdo de dados
na area de trabalho, a guarda de documentos em gavetas e ndo em cima de bancadas, ao bloqueio
de tela de computadores sempre que houver o afastamento do posto de trabalho e outras
medidas que evitem 0 vazamento de dados.

Conforme explicita a ANPD (2021) também ¢é importante instruir quanto ao nao
compartilhamento de usuérios e senhas e ao respeito a Politica da Seguranca da Informacao
elaborada pela empresa e, ainda, da importancia de informar quando detectarem possiveis
vulnerabilidades ou falhas no tratamento dos dados pessoais.

O guia orientativo (BRASIL, 2021) aborda a importancia do mapeamento dos dados,
observados aspectos técnicos e administrativos, o que favorece a organizacdo, um aspecto
indispensavel diante dos requisitos da LGPD. Sem a estruturacdo necessaria a empresa pode
tornar-se incapaz de garantir os direitos do titular.

Como complemento das medidas administrativas esta o gerenciamento de contratos, em
gue se recomenda a adoc¢do de termo de confidencialidade para os funcionarios, clausula que
determine a fungéo e responsabilidade em contratos promovidos com fornecedores e incluséo
de informagdes acerca do tratamento de dados deixando evidente a finalidade e os limites do
tratamento para os clientes.

No que se refere as medidas técnicas, elas estdo relacionadas a tecnologias e controles,
e por conseguinte, tém a capacidade aprimorar a seguranca da informacéo.

O controle de acesso representa uma medida dirigida a garantir que os dados sejam
acessados apenas por pessoas autorizadas, visto que delimita estratégias direcionadas a
estabelecer processos e padrdes quanto a autenticacao, que diz respeito a autorizacdo de acesso
de determinada pessoa, a autorizacdo quanto a limitacdo das funcBes de determinado
funcionario no tratamento de dados e a auditoria, uma forma de armazenar e conferir as
atividades de tratamento exercidas pelo usuario (BRASIL, 2021).

Nessa tangente, a ANPD, elaborou uma série de alternativas que podem ser
implementadas por agentes de pequeno porte que possuem sistema e rede de computadores
propria para controlar acessos. Dentre elas, sugere-se que sejam estabelecidos niveis de
permissdo pelo sistema de acordo com as fungdes que sdo de responsabilidade de um
funciondrio, de modo que seja sempre seguida a premissa do “menos privilégio”, ou seja, que
0 usuario tenha o minimo possivel de autorizagdes, sendo concedidas apenas aquelas que forem

essenciais para o cumprimento de suas responsabilidades (BRASIL, 2021).
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Desse modo, para cada cargo deve-se analisar a possibilidade de limitar as permissdes
de um usuério quanto aos dados que pode acessar e a capacidade de criar, validar, analisar e
excluir outros envolvidos. Dito isso, apenas fungdes que necessitam de meios para organizar a
equipe devem ter menos restricdes no sistema, a exemplo daqueles que cumprem o papel de
administradores.

Sobre a seguranga dos dados pessoais armazenados, as demais etapas contribuem para
aumentar a seguranca dos dados armazenados. O guia sugere que 0S agentes observem o
principio da necessidade e finalidade para coletar apenas os dados realmente necessarios para
atingir os objetivos do tratamento de dados.

O guia orientativo (BRASIL, 2021) cita, ainda, cuidados nas estacdes de trabalho que
dizem respeito a manter configuracBes de seguranca pré-determinadas pelos softwares
utilizados e ao respeito a restricdes de acesso a sites que possam oferecer riscos a seguranca de
dados.

Quando se trata do armazenamento externo de dados, recomenda-se que seja feito
somente caso seja indispensavel e, quando forem transferidas para midias externas, como HD
e pen-drive, que sejam tomadas providéncias para armazenamento seguro dessas midias. Para
tanto, orienta-se que os agentes de tratamento de pequeno porte facam um inventério desses
objetos e que sejam formatados para serem descartados, ou na impossibilidade da formatacéo,
devem ser, assim como os arquivos fisicos dispensados, destruidos fisicamente e em caso de
contrato com terceiro para o descarte, recomenda-se a previsdo no contrato do registro das
destruicBes de documentos realizadas (BRASIL, 2021).

Existem os agentes de tratamento que realizam o tratamento de dados sensiveis, aqueles
definidos no artigo 5° inciso Il classificados como aqueles que podem ser objeto de
discriminacdo e possibilitam identificacdo de informacdes detalhadas do titular. Em vista da
possibilidade de identificacdo ou discriminacdo do titular por meio dessas informacdes,
explicita-se como solucgéo que dificulte essa possibilidade, a pseudonimizacéo, técnica em que
é perdida a possibilidade de associagédo direta ou indireta do dado ao titular, por exemplo, ao
atribuir pseuddénimo a um conjunto de dados e armazenar em local distinto a quem se refere
esse pseuddnimo.

Ademais, nota-se que na rotina de trabalho das empresas ocorre a transmissao de dados
para executar suas atividades, sejam informacdes de funcionarios enviadas a escritorios de
contabilidade ou de clientes num fluxo interno entre diferentes setores. Nesse sentido, os
agentes de tratamento devem direcionar atencdo quanto a utilizacdo de mensagens eletronicas,

as quais recomenda-se que sejam criptografadas, condicdo em que somente o destinatario que
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tiver a chave privada conseguiré abrir o documento ilegivel (criptografado) e ter acesso a ele
na forma legivel. Também se destaca para a protecéo de e-mail a adogao de antivirus integrado,
sistema de firewall, filtro de mensagens e ferramentas AntiSpam.

Existem cuidados que podem ser tomados quanto a utilizacdo de dispositivos maéveis,
como celulares e notebooks, 0s quais sdo equipamentos que estdo sujeitos a diversas brechas
que podem dar origem a incidentes de seguranca, seja pela utilizacdo de aplicativos diversos ou
perda do dispositivo. Em vista desses riscos, ndo é recomendavel a utilizacdo de dispositivos
pessoais para fins de trabalho, é fundamental que sejam guardados em locais seguros e que
tenham funcionalidades também aplicaveis em computadores como a autenticacdo multifatores
(MFA).

Aplicadas as medidas citadas, apresenta-se a necessidade de que o agente de tratamento
mantenha um programa de gerenciamento de vulnerabilidades, o qual visa manter os sistemas
de seguranca atualizados ao realizar limpezas nos dispositivos de forma frequente e periddica
e possibilitar a exclusdo de dados a distancia, de forma que sejam cumpridas as exigéncias da
LGPD (OTT, 2022).

Outra flexibilizacdo importante foi adotada em relacdo aos prazos. Os prazos
estabelecidos na LGPD foram dobrados em respeito a capacidade das micro e pequenas
empresas, das startups e dos MEI’s para executar as determinacdes previstas na lei. Dentre elas,
requisicdes dos titulares de dados acerca de qualquer etapa do tratamento de seus dados,
inclusive da eliminacdo, a comunicacdo a ANPD e ao titular no caso de incidentes de seguranca,
salvo hipdteses de alto risco, e prazos normativos para apresentacdo de documentos que podem
ser solicitados pela ANPD.

Em relacdo a obrigatoriedade de atender imediatamente, por meio de declaracdo
simplificada, a requisicdo do titular de dados sobre a confirmacédo da existéncia de dados ou o
acesso aos dados pessoais, prevista no art. 19, |1 da LGPD, o prazo passa a ser de quinze dias®.

Assim sendo, a Resolugdo n°® 2 ANPD ¢é uma medida legislativa que tem por escopo
assegurar a aplicabilidade da LGPD para todas as empresas, de modo que foi observada a
necessidade da flexibilizacdo para um determinado grupo delas, que em virtude de sua estrutura
e menor poder econébmico, sdo mais atingidas pelo agregamento de custos a sua atividade
produtiva.

A regulamentacdo da LGPD trazida pela Resolucdo n° 2, objetiva reduzir a dificuldade

de adaptagdo das organizac¢Ges de menor porte a LGPD, uma vez que medidas simplificadas,

8 Cf. art. 15 da Resolugdo CD/ANPD n°2.
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préaticas e proporcionais ao porte delas, implica na reducdo de custos para a adequacao e
contribui para a promocéo da cultura de protecdo de dados.

No que se refere as mudancas necessarias nas empresas privadas a fim de seguir a nova
politica protecdo de dados praticada no Brasil, é de suma importancia analisar alternativas que
oferecam protecdo a dados pessoais coletados, mas que também permitam a continuidade das

atividades exercidas por determinada empresa de maneira sustentavel.

A continuidade das atividades de pequeno porte, por meio da simplificacdo de suas
obrigagdes, é reflexo de um dos principios da ordem econdmica estabelecido na Constituicdo
Federal de 1988. O artigo 170 da CF/88, cumulado com o art. 179, ao determinarem que deve
ser conferido tratamento favorecido para as empresas de pequeno porte constituidas sob as leis
brasileiras e que tenham sua sede e administracdo no Pais, pela simplificacdo de suas obrigactes
administrativas, no &mbito da Unido, dos Estados, do Distrito Federal e dos Municipios, gerou

um mandamento ao legislador infraconstitucional.

Desse modo, ao estabelecer obrigacdes administrativas destinadas ao cumprimento de
medidas administrativas e técnicas para o tratamento de dados pessoais, o legislador foi
obrigado a estabelecer mecanismos mais adequados ao porte dos pequenos negocios sob pena
de inviabilizar seu funcionamento e representar mais um fator que contribui para a mortalidade

ou a irregularidade de pequenos negdécios.

5 CONCLUSAO

O tratamento de dados na sociedade moderna tornou-se propulsor do desenvolvimento
econbmico, isso porque, pode auxiliar na tomada de decisdes das empresas, representando uma
vantagem competitiva no mercado. Por outro lado, os meios utilizados para tratamento de dados
pessoais e 0 risco de vazamento desses dados tem o potencial de gerar danos que ultrapassam
a esfera individual de direito fundamental, atingindo uma dimensé&o coletiva.

Desse modo as normas que visam estabelecer parametros e limitaces para o tratamento
de dados tornaram-se comuns, de forma a delimitar o poder que os agentes de tratamento tém
a partir dessas informacdes, impedindo que utilizem esse poder contra a populacéo.

Lei Geral de Protecdo de Dados é uma legislacdo de carater principiologico que
estabelece regras para o tratamento de dados pessoais, definindo parametros para que seja
instituida uma politica da seguranca do tratamento de dados, em paralelo ao desenvolvimento

econdmico e tecnologico e a inovagéo.
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Diante de todos os efeitos que o inadequado tratamento de dados pode gerar, o LGPD é
norma de aplicagdo obrigatoria para todos os agentes, pessoas fisicas ou juridicas, que realizem
qualquer operacdo de tratamento de dados. Diante disso, a LGPD abriu espaco para o
estabelecimento de tratamento diferenciado a agentes de pequeno porte para garantir a eficacia
da protecéo pretendida pela lei.

Dessa forma, a fim de alcancar a eficacia da lei a Autoridade Nacional de Protecédo de
Dados publicou em 27 de janeiro de 2022 a Resolucdo n°® 2 CD/ANPD n° 2/2022, que
simplificou e flexibilizou prazos, exigéncias e processos, como a dispensa da necessidade do
encarregado de dados. Tais medidas concretizam uma conquista recente e importante para 0s
empreendimentos de pequeno porte que se viam com dificuldades de adotas todas as medidas
administrativas e técnicas determinadas pela LGPD para o tratamento de dados pessoais.

Com a Resolucdo n° 2 CD/ANPD n° 2/2022, a complexidade da lei foi reduzida, o que
atribuiu um caréter mais pratico e proximo da realidade econémica e operacional dos agentes
de pequeno porte e, por conseguinte, a aplicacdo da LGPD tornou-se mais acessivel e simples.

Novas praticas, de baixo custo de implantacédo e simplificadas contribuem ndo somente
para ampliar a cultura de protecdo dos dados pessoais e criar 0 habito da seguranca digital, mas
também se alinha com o comando constitucional de tratamento diferenciado e favorecido as
microempresas e empresas de pequeno porte no cumprimento de obriga¢des administrativas
determinadas pelo poder publico. Assim, a LGPD e suas regulamentaces, ao criar obrigactes
gue devem ser incorporadas na atuacao de todos os agentes econdmicos, independente do porte,
ndo poderia deixar de observar o0 mandamento constitucional previsto nos art. 170, IX e 179 da
CF/88, de tratamento diferenciado da microempresa e empresa de pequeno porte em suas
obrigacOes de natureza administrativa.

Essa flexibilizacdo da LGPD contribui para a reducdo da possibilidade de que ocorram
incidentes de seguranca e para que 0s riscos sejam mitigados em caso de falhas acidentais ou
atividades ilicitas. Isso porque, acelera a difuséo da lei e da cultura de protecédo de dados em
ambito nacional a medida que possibilita a aplicacdo da lei para as empresas de acordo com seu
porte.

Tal cenario é positivo, visto que a LGPD oferece seguranca para o agente de tratamento
de pequeno porte e para o titular dos dados pessoais. O primeiro, passa a compreender 0s
limites, as previsdes legais e aplica-las na sua rotina por meio de medidas adequadas ao porte
de sua atividade. Para o titular dos dados, a seguranca caracteriza-se por determinagdes como a
de que sé tera seus dados coletados quando forem necessarios e tiverem finalidade definida

pelo controlador mediante seu consentimento, salvo hipoteses em que o dispensa-se 0
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consentimento vide texto do artigo 7°, incisos Il a X da LGPD. Além disso, tém mais controle
sobre seus dados visto que tem direito de pedir relatérios ou a eliminacdo deles, de um banco
de dados a qualquer momento.

Dessa forma, a Lei Geral de Protecdo de Dados em conjunto com a Resolucdo n°2
CD/ANPD, por meio de seus principios, diretrizes e orientagdes viabilizam a aplicacdo de
medidas que atuem na protecdo de dados pessoais oferecendo o menor impacto financeiro e
operacional possivel na operacdo dos agentes de tratamento de pequeno porte e,

consequentemente, na garantia dos direitos dos titulares de dados.
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