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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

Apresentacdo do CONPEDI — novas tecnologias.

O grupo constituido por DANIELLE JACON AYRES PINTO, FERNANDO GALINDO e
EDSON R. SALEME presidiram o GT Direito, Governanga e novas tecnologias Il, que
tiveram o privilégio de conduzir excelentes trabalhos apresentados, que apontaram as
necessidades brasileiras mais prementes, em termos normativos, na era digital. Os trabalhos
abordaram as caracteristicas mais marcantes que estéo sujeitos os dados, sobretudo em face
da LGPD, mediante a apresentacdo de propostas para a governanca democratica. Outros
temas a destacar foram os relacionados ao uso de tecnologias da informagéo e comunicagao
nos julgados, bem como de que forma os tribunais brasileiros estdo empregando programas
deinteligéncia artificial e como se poderia encontrar limites a essa utilizacéo.

O primeiro a apresentar o trabalho foi o doutorando Ronaldo Felix Moreira Junior acerca da
disseminacdo de noticias falsas e os limites do uso de dados pessoais em campanhas
eleitorais, que abarcou a LGPD discutindo como os dados pessoais sensiveis tém sido
empregados para fins politicos, como instrumentos de ataque & democracia. O discente
Lorenzo Borges de Pietro apresentou o trabalho denominado “A (in) constitucionalidade da
suspensdo de plataformas da internet em decorréncia do descumprimento de decisdo judicial:
um debate a luz do principio da proporcionalidade, discutindo o alcance das decisdes
judiciais em termo de internet. O tema entabulado no préximo artigo foi o “Colonialismo
Digital e os entraves a protecdo de direitos fundamentais na era do Capitalismo de
Vigilancia®, por Ronaldo Felix Moreira Junior, que apresentou o primeiro trabalho. Discutiu-
se que os dados pessoais foram incluidos no rol de direitos fundamentais e que grandes
empresas, contratadas para lidar com dados pessoais, podem empregé-los a seu talante.
Portanto, deve existir uma tecnologia propria para a protecéo deles. Pedro Ribeiro Fagundes
apresentou o trabalho acerca da importancia da gestdo de riscos para a motivagéo dos atos
administrativos. Esta motivagdo, essencial em todo o ato, deve levar em consideragéo 0s
riscos que o gestor pode incidir, bem como os respectivos prejuizos que esses riscos podem
produzir. Tainara Conti Peres e Deise Marcelino da Silva apresentaram o trabalho “A LGPD
e a sua adequacdo no ambiente laboral: sob a ética de controle do empregador privado
brasileiro.” As autoras inferem que a protecdo de dados é prépria desta época e abordaram,
especificamente, as relagOes trabalhistas e analisam como se aplicam nas relagbes de
trabalho, sobretudo sob a Optica do empregador privado. Valdir Rodrigues de Sa e Irineu



Francisco Barreto Janior, que se encarregaram do tema “Liberdade de expressdo nas
plataformas digitais’, teve como objeto a analise da pratica de crimes com a abertura da
liberdade virtual existente no presente. O préximo trabalho apresentado por Gabrieli Santos
Lacerda da Silva, dedicou-se ao tema “Os limites do consentimento frente ao direito

fundamental de protecdo dos dados pessoais’, que abordou a tematica da mudanca do
comportamento humano diante dos avancos digitais. Nesse sentido, o grande volume de
dados da internet, entre eles os dados pessoais, geram implicacdes na prépria dinamica
social, o que fez a CF incluir dispositivos constitucionais e infraconstitucionais. Apés a
apresentacdo e aluna Tricieli Radaelli Fernandes e Fernando Hoffmam trouxeram a tematica
“O capital e a(s) guerra(s) na era do capitalismo de vigilancia e a constituicdo de

tecnopoliticas de combate’. O trabalho reflete que pode ser uma guerra real ou de violéncia
simbdlica diante da existéncia de tecnologias que podem perpetuar ou resgatar formulas
capitalistas existentes nas diversas zonas. A seguir passou-se a apresentar por Estella Ananda
Neves o artigo “Andlise econbmica do impacto da inteligéncia artificial nos tribunais
brasileiros.” O baixo nivel de investimentos e a parca participacdo de empresas brasileiras
refletem o desenvolvimento atual do pais e afirmam que o Judiciario pode em muito auxiliar
0 aprimoramento do Brasil. O primeiro bloco finalizou com a apresentacéo do trabalho
“Administracdo Publica na era digital: uma andlise sobre a seguranca de dados nas

sociedades de economia mista e empresas publicas a luz da LGPD” apresentado por Jean
Marcel dos Santos. Como proteger os dados no atual panorama. O primeiro bloco foi

encerrado com consideracdes dos coordenadores do GT, sobretudo o Prof. Galindo, que
observou a questéo da vigilancia de dados nos sistemas juridicos, a exemplo do que se pode
observar na legislacdo europeia, como a que estabelece regras acerca da inteligéncia
artificial, cuja matéria continua sendo regulada pelo Parlamento Europeu que, no dltimo 14
de junho de 2023, aprovou sua posi¢cao negociadora sobre a Lei de Inteligencia Artificial.
Importante recordar que esta norma inclui, entre os sistemas de alto risco os sistemas de 1A
gue estéo referidos na Administracéo de Justica.

O segundo bloco de intervencdes comegou com o trabalho de Roseli Régo Santos Cunha
Silva abordou no trabalho A LGPD e o tratamento de dados por agentes de pegqueno porto:
uma analise a partir da Resolucdo CD/ANPD N°2/2022. A abordagem indica que devem ser
disponibilizados meios, compativeis com as atividades de menor porte, considerando o bem
gue a LGPD objetiva proteger, a Resolucdo ndo exclui atores de menor porte; o discente
Guilherme Elias Trevisan apresentou o trabalho “Big tech, dados, infraestruturas digitais e as
universidades publicas federais brasileiras.” Restringiu-se a analise da verificacdo do sigilo
da infraestrutura de dados e a disparidade de tecnologia que geram impactos geopoliticos,
sobretudo nas universidades federais. Lidiana Costa de Sousa Trovéo e Igor Marcellus
Araujo Rosa apresentaram o trabalho intitulado “Cidades Inteligentes Sustentaveis,



governanca e regulamentacéo de dados’; o trabalho analisa como essas cidades podem
atingir o objetivo socioambiental e a quem sdo efetivamente destinadas. A seguir Luiz
Fernando Mingati passou a expor o trabalho Constitucionalismo na era digital: os desafios
impostos pela era informacional frente as garantias constitucionais. O artigo versa sobre
como o impacto da era da informacdo e como ocorrem modificacdes na ordem interna
geradas por esse fato. A seguir o Prof. Lucas Gongalves da Silva apresentou juntamente com
o aluno Reginaldo Felix “ Tributacdo e Novas Tecnologias’, 0s autores indicam que ha uma
tributacdo apresenta um novo percalco pela falta de transparéncia que os entes tributantes
possuem diante desta atividade. O préximo trabalho trouxe a temética “ Das cortes fisicas as
cortes digitais: a transformacéo digital dos tribunais como instrumento de acesso a justica’,
pelo aluno Dennys Damido Rodrigues Albino; a tematica se concentra na possibilidade de o
Judiciario acompanhar a atual tendéncia digital e quais seriam as condicionantes a essas
mudancas. A seguir David Elias Cardoso Camara apresentou o trabal ho “ Software de decisdo
automatizada como ferramenta de compliance no Tribunal de Justica do Maranh&o.” O artigo
estabelece uma analise geral sobre alguns documentos do Banco Mundia que analisa
algumas ineficiéncias do Poder Judicidrio. A seguir o aluno Pedro Gabriel C. Passos analisa
no artigo “Desafios para concretizacdo do ODS 8: andlise a partir da dinamica da industria
4.0” que trata das TICs no ambiente do trabal ho e alguns fendmenos que este pode apresentar
em termos de prestacdo de servicos no mundo digital. Thiago Leandro Moreno seguiu
apresentando o trabalho “Direito e Tecnologia: criptoativos e tokens ndo fungiveis’, o
trabalho versa sobre a ideia do metaverso e as transacdes ocorridas nos espacos virtuais.
Novamente Irineu Francisco Barreto Jr e Kelly Cristina Maciel da Silva apresentaram o
trabalho “ O paradoxo entre a garantia constitucional do direito a informacéo e a preservacdo
da privacidade em banco de dados publicos e privados.” Constata-se pelo artigo que néo
existe ainda protecdo suficiente para eventuais atagues virtuais.

O ultimo bloco iniciou-se com o artigo “Mercosul X Uni&o Europeia: necesséria adequacéo
da autoridade nacional de protecéo de dados’ por Bruno Alexander Mauricio e Kennedy
Josué Grecca de Mattos. A seguir apresentou-se o artigo “Mitigacdo de vieses algoritmicos
em processos decisorios: 0s impactos da diversidade na constituicdo de equipes
desenvolvedoras de inteligéncia artificial”, por Airto Chaves Jr e Pollyanna Maria da Silva.
O objetivo da investigacdo € verificar os impactos da constituicdo de equipes responsaveis
pelas inteligéncias artificiais. Na sequencia José Octavio de Castro Melo apresentou o
trabalho “Novas tecnologias e regulacdo: uma analise do PL 872/2021 face ao dever de
diligéncia do Estado na protecdo do direito a privacidade.” A apresentacéo do trabalho “O
uso da inteligéncia artificial no @mbito do processo judicial: desafios e oportunidades’ por
Jordy Arcadio Ramirez Trejo e Saulo Capelari Junior abordou de que forma deve ser
implementada a inteligéncia artificial no a@mbito do Poder Judicidrio. A seguir Luciana



Cristina de Souza apresentou o trabalho “Risco no uso das inteligéncias artificiais e
seguranca digital” levando em consideracéo a atual forma que se aborda possiveis cul pados
com possivel transgressao ao principio da presuncdo de inocéncia. Na sequéncia, Thais Aline
Mazetto Corazza, expds o trabalho “Os riscos na tomada de decisdes por maquinas’. Ja
existe, no ambito dos tribunais, certa triagem para evitar repeticdes e assim proporcionar
melhores beneficios. Deve-se ter cuidado ao aplicar essas ferramentas, pois possuem
subjetividades complexas. Bruno Mello Corréa de Barros Beuron apresentou o trabalho
“Revolucéo tecnol dgica e sociedade pds-moderna: perspectivas da obsol escéncia programada
e do direito do consumidor a luz da metateoria do direito fraterno” . Luciana Rodrigues dos
Santos e Aparecida Moreira de Oliveira Paiva apresentaram o artigo “Risco no uso das
inteligéncias artificiais e seguranca digital” em que se observa a questdo relacionada a
inteligéncia artificial pelos 6rgdos publicos e as questdes discriminatorias.

Ao final houve manifestacdo de todos relativamente ao contelido apresentado e o0 quanto
enriquecedor o Grupo de Trabalho foi para todos com ponderacdes extremamente proficuas
de todos os presentes.



A (IN) CONSTITUCIONALIDADE DA SUSPENSAO DE PLATAFORMAS DA
INTERNET EM DECORRENCIA DO DESCUMPRIMENTO DE DECISAO
JUDICIAL: UM DEBATE A LUZ DO PRINCIiPIO DA PROPORCIONALIDADE

THE (IN)CONSTITUTIONALITY OF THE SUSPENSION OF INTERNET
PLATFORMSDUE TO NON-COMPLIANCE WITH A COURT DECISION: A
DEBATEINTHE LIGHT OF THE PRINCIPLE OF PROPORTIONALITY

Diego M ar ques Gongalves
L orenzo Borgesde Pietro

Resumo

Com advento da era da internet, surgiu a necessidade de regulamentar os direitos do cidadéo
em rede, a fim de que esta ndo permanecesse um territorio sem lei, para tanto foi editado o
Marco Civil dalInternet, Lel n. 12.965. Dentre as previsoes da novel legislacdo consta no art.
10, 81° e §2° a obrigatoriedade de os provedores fornecerem os registros dos usuérios e o
contetido de suas comunicagfes, em caso de ordem judicial, sob pena de uma série de
sancOes previstas no art. 12, dentre as quais chama-se atengdo a suspensao das atividades. Ao
longo do ano de 2015 em diante houve uma série de decisdes judiciais de juizos estaduais de
primeiro grau que em razdo do descumprimento do dever de fornecer registros e contelidos
de conversa da plataforma WhatsApp, determinaram seu blogueio com fundamento no art.
12, inciso Il1, da Lei 12.965. Com isso 0 aplicativo de comunicagdo WhatsApp, que é
utilizado por mais de 70% da populagdo brasileira, foi bloqueado em todo territério nacional
pela decisdo individual de um Unico magistrado estadual em nome de um caso especifico. A
partir dai surge a problemética do presente texto, quando o Poder Judiciario determina a
suspensdo do funcionamento de um site, em funcdo do desrespeito a ordem judicia, ele esta
ferindo o principio constitucional da proporcionalidade?.

Palavras-chave: Internet, Marco civil dainternet, Proporcionalidade, Suspenséo das
atividades, Whastapp

Abstract/Resumen/Résumé

With the advent of the internet era, the need arose to regulate the rights of citizens on the
network, so that it would not remain a lawless territory, for which the Civil Rights
Framework for the Internet, Law n. 12,965. Among the predictions of the new legidlation is
in art. 10, 81 and 82 the obligation for providers to provide user records and the content of
their communications, in the event of a court order, under penalty of a series of sanctions
provided for in art. 12, among which attention is drawn to the suspension of activities.
Throughout the year 2015 onwards, there were a series of court decisions by first-degree state
courts that, due to the breach of the duty to provide records and conversation contents of the
WhatsApp platform, determined its blocking based on art. 12, item 11, of Law 12,965. With
that, the WhatsApp communication application, which is used by more than 70% of the
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Brazilian population, was blocked throughout the national territory by the individual decision
of a single state magistrate on behalf of a specific case. From there, the problem of this text
arises, when the Judiciary determines the suspension of the operation of a website, due to
disrespect to the court order, isit violating the constitutional principle of proportionality?.

K eywor dg/Palabr as-claves/M ots-clés. Internet, Internet civil framework, Proportionality,
Suspension of activities, Whatsapp
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1 INTRODUGCAO:

O presente artigo insere-se dentro de tematica bastante relevante para a compreensao
do universo digital no Brasil: o0 Marco Civil da Internet e a possibilidade dele aplicar sanc6es
aos provedores e sites que desrespeitam ordens judiciais ou até mesmo a privacidade dos
internautas. Contudo, é importante destacar que ainda existem inimeras discussdes a respeito
dos limites e das maneiras como esses sites irdo se submeter a essas san¢des. E importante nio
esquecer que todas essas regras impactam em grandes empresas que exercem seu poder
econémico de forma muito clara, visando manter seus interesses devidamente protegidos e
resguardados.

Também deve ser lembrado o fato de que os Ultimos anos vem sendo marcados por
constantes alertas acerca da existéncia de um estado de vigilancia, como aquele temido por
George Orwel, na obra 1984. Todavia, conforme denota-se no dia-a-dia, o estado de vigilancia
que se instaurou parece muito mais avassalador que o demonstrado na obra, haja vista a
constante coleta de dados, para alimentar, aquilo que a psicéloga social Shoshana Zuboff,
chamou em sua obra, a era do capitalismo da vigilancia. Assim, a preocupacgdo com a coleta de
dados é alvo de crescentes preocupacgdes ao longo do mundo.

Uma das poucas ferramentas da prépria tecnologia da internet que consegue frear a
esta prética, é a criptografia de ponta-a-ponta, a qual impede o registro do contetdo das
comunicagdes. Ou seja, permitir que uma empresa de tecnologia sofra duras sangdes por suas
praticas mais aptas a combater o predatismo dos dados, equivale a fomentar a pratica da
vigilancia massiva da sociedade.

Esse é 0 contexto curioso que se apresenta ao pesquisador e ao jurista. Em virtude
disso, este artigo tem por objetivo compreender, a luz dos preceitos constitucionais brasileiros,
se 0 Poder Judiciario pode determinar a suspensdo do funcionamento de um website, em razédo
do descumprimento de ordem judicial. O problema de pesquisa que guia o0 presente texto € o
seguinte: quando o Poder Judiciario determina a suspensao do funcionamento de um site, em
funcdo do desrespeito a ordem judicial, ele esta ferindo o principio constitucional da
proporcionalidade? Visando enfrentar essa problematica, o desenvolvimento foi dividido em
trés capitulos.

O primeiro deles expondo os principais aspectos do Marco Civil da Internet no Brasil,
como principios e histérico de construcdo. Nesta secdo, serd exposto o dispositivo da Lei

12.965 de 2014 que serve de fundamento legal para que o poder judiciario venha a determinar
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a suspensdo das atividades de determinadas empresas da internet, e com isso bloquear
plataformas.

O segundo capitulo trara aspectos teoricos acerca do principio da proporcionalidade,
bem como delimitando sua histéria, e a subdivisdo do principio em seus pressuposto,
necessidade, adequacdo e proporcionalidade em sentido estrito.

Por dltimo, o terceiro capitulo se dard uma enfoque em relacdo ao bloqueio do
aplicativo Whatsapp pelo judicidrio. Nesta secdo sera trazidos a discussdo os casos de
suspensdo ja ocorridos no Brasil, bem como se realizar& um exercicio acerca da
constitucionalidade dos dispositivos do Marco Civil da Internet, haja vista o aparente conflito
com direitos fundamentais, o que culminou no ajuizamento da ADPF 403 e da ADI 5527,
perante o Supremo Tribunal Federal.

Na confeccdo da pesquisa adotou-se 0 método dedutivo, partindo do contexto geral
acerca do tema para o especifico, a fim de solucionar o problema inicial. A técnica de pesquisa
adotada foi a qualitativa, valendo-se de pesquisa bibliografica e documental para se chegar a

concluséo.

2 O ADVENTO DO MARCO CIVIL DA INTERNET

A internet possibilitou o incremento de inimeros setores da economia e, além disso,
a propria sociedade se beneficiou exponencialmente da rede mundial de computadores e da
conectividade que dela advem. A despeito dos ganhos advindos desta ferramenta, ndo ha como
ignorar os efeitos negativos decorrentes dela, pois —da mesma forma que trabalhadores poderao
utiliz&-la para obter ganhos econémicos licitos — os criminosos poderdo exploré-la para fins
ilicitos. Infelizmente, toda e qualquer ferramenta que acarrete ganhos tambem podera ser
utilizada indevidamente, fato muito bem demonstrado ao longo da histéria da humanidade
(SOPHOKLES, 2015, p. 16).

Na verdade, em decorréncia da relevancia e do impacto que o uso da internet tem
adquirido no contexto social e econdémico mundial e brasileiro, fala-se de um direito

fundamental relacionado ao acesso a internet:

A medida que a internet representa uma ferramenta da liberdade de expressio e do
exercicio da cidadania, tem-se que o seu acesso ha de ser completamente livre a todos
os cidaddos (independentemente de permissdo ou autorizagdo do Estado). Essa
liberdade de acesso a rede pertence, hoje, ao nicleo essencial dos direitos humanaos,
pelo que se condena qualquer ato arbitrario do Estado capaz de limitar ou impedir o
seu pleno exercicio. As préprias NacOes Unidas ja declararam ser o acesso a internet
um direito humano contemporaneo, sugerindo que os Estados deixem de praticar
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quaisquer atos capazes, v.g., de bloquear ou filtrar o seu trafego ou, ainda, impedir
globalmente o0 seu acesso, mesmo durante periodos de conturbagdo interna. O
relatério da ONU — subscrito pelo relator especial para a Promocéo e Protecdo do
Direito a Liberdade de Opinido e Expressdo, Sr. Frank La Rue — sugeriu a todos os
Estados que garantam aos seus cidaddos o acesso livre a internet, independentemente
de passar ou ndo por periodos de agitacdo politica, como eleicbes etc. (MAZZUOLLI,
p. 2015, p. 260).

Em decorréncia disso, ganham vulto e importancia as normas que regulamentam o uso
da internet no Brasil, em especial o0 Marco Civil da Internet — lei n.° 12.965 de 23 de maio de
2014 — que foi a primeira norma a regulamentar a utilizacdo da rede mundial de computadores.
Sua relevéancia é expressiva, sobretudo porque sua publicacdo estabeleceu as primeiras balizas
para a utilizacdo da internet, que é orientada por principios como a neutralidade de rede.

Cumpre destacar que, anteriormente ao Marco Civil, 0s primeiros movimentos
existentes em torno da promulgacdo de normas para a Internet no Brasil eram projetos de lei
que estabeleciam san¢Ges criminais aos usuarios da rede mundial de computadores. Contudo,
prevaleceu a ideia de que era necessario editar um conjunto de normas de natureza civil, cujo
mote primordial fosse, ao invés de punir, regulamentar.

A construcdo do Marco Civil da Internet foi um esfor¢o conjunto de varios setores —
governamentais ou ndo — que buscou construir um texto colaborativo. A Secretaria de Assuntos
Legislativos do Ministério da Justica e a Fundagdo Getulio Vargas propuseram uma
metodologia “a varias maos” para a formulacdo da norma, o que foi realizado com a
colaboracdo do Ministério da Cultura, que cedeu a plataforma na qual foram desenvolvidos 0s
debates (OMCI, 2023). Dessa forma, formulou-se uma primeira minuta de anteprojeto, que foi
submetida a uma nova rodada de debates, entre os dias 8 de abril e 30 de maio de 2010.

Finalmente, em 24 de agosto de 2011, o projeto foi apresentado pelo Poder Executivo
Federal no Congresso Nacional, recebendo o0 numero 2126/2011 (OMCI, 2023).
Posteriormente, em 23 de abril de 2014, a norma foi publicada sob o nimero 12.965,
regulamentando “principios, garantias, direitos e deveres para o uso da Internet no Brasil”.
Com a publicacdo da referida legislacdo, este pais passa a contar com uma norma que
regulamenta o uso da internet, embora alguns aspectos mais especificos — como o uso de dados
pessoais — ainda necessitasse de posterior regulamentagdo, por meio de lei propria, como por
exemplo o que veio a ocorrer com a Lei Geral de Protegdo de Dados — lei 13.709/2018.

De qualquer forma, a partir da edigdo da referida lei, varios aspectos essenciais ao uso
da internet passaram a ser regulamentados no direito brasileiro, o que foi de grande valia para
a sociedade e para todos os setores usuarios da rede mundial de computadores. Direitos como

a “inviolabilidade e sigilo do fluxo de suas comunica¢des pela internet, salvo por ordem
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judicial, na forma da lei” (BRASIL, 2011) ¢ outros tantos direitos passaram a ser explicitamente
regulamentados, o que concede maior clareza e seguranca as relacGes estabelecidas no
ambiente virtual.

Na verdade, a crenga de que a internet era “terra sem lei”, na qual era possivel praticar
qualquer ato ilicito sem que houvesse responsabilizacdo passou a ser gradativamente superada,
em razdo da publicacdo de dispositivos legais que prescreviam sang¢des (ainda que civeis) ao
agente causador do dano. A titulo de exemplo, destaca-se a redacao do art. 22 do Marco Civil,
que fala a respeito da requisi¢do de provas para a instru¢do de processo judicial: “a parte
interessada podera, com o proposito de formar conjunto probatorio em processo judicial civel
ou penal (...) requerer ao juiz que ordene ao responsavel pela guarda o fornecimento de registros
de conexao ou de registros de acesso a aplicagdes de internet” (BRASIL, 2011).

Um dos preceitos béasicos a referida lei é responsabilizar os agentes causadores de
danos, em especial em casos nos quais é necessario retirar informacdes ofensivas de internautas
veiculadas em redes sociais ou sites. Na verdade, a guarda de informacdes pertinentes a
utilizacdo da internet pelo usudrio torna a empresa responsavel por, primeiramente, guarda-las
adequadamente, com o respeito devido a intimidade dessas pessoas; mas também disponibilizar
esses mesmos dados a autoridade judicial, quando solicitado. Os artigos 10 e 11 do Marco Civil

da Internet sdo bastante esclarecedores a esse respeito:

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacOes de internet de que trata esta Lei, bem como de dados pessoais e do
conteido de comunicagdes privadas, devem atender a preservagdo da intimidade, da
vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.
Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunica¢des por provedores de conexao e de
aplicacfes de internet em que pelo menos um desses atos ocorra em territdrio
nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e os direitos
a privacidade, a prote¢do dos dados pessoais e ao sigilo das comunicac@es privadas e
dos registros.

§ 2° O conteldo das comunicagBes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipoteses e na forma que a lei estabelecer, respeitado o
disposto nos incisos Il e Il do art. 7°.

O Marco Civil da Internet realiza, portanto, expressas cominagdes a respeito da
utilizacdo dos dados particulares dos usuarios da rede mundial de computadores. Por outro
lado, o desrespeito a esses preceitos podera ocasionar ao site as seguintes sancdes, que estdo

escalonadas em grau crescente:

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as
infragdes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as
seguintes san¢des, aplicadas de forma isolada ou cumulativa:
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| - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil
no seu Gltimo exercicio, excluidos os tributos, considerados a condi¢do econémica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade
da sancao;

111 - suspensdo temporaria das atividades que envolvam os atos previstos no art. 11;
ou

IV - proibicdo de exercicio das atividades que envolvam os atos previstos no art. 11.
Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritorio ou
estabelecimento situado no Pais.

Uma leitura do referido artigo demonstra que a lei comina san¢Ges as empresas
envolvidas na coleta de dados dos usuérios, sempre quando elas ferirem direitos dos
internautas. O dispositivo mais polémico é o previsto no inciso Il do art. 12, que comina a
suspensdo das atividades a empresa, 0 que pode gerar prejuizos expressivos, em especial para
certos setores.

Porém, existem inimeras criticas e discussdes que tém sido realizadas a respeito
dessas possibilidades de sangéo, o que tém chegado aos Tribunais ao longo do Brasil na forma
de processos que discutem, inclusive, a constitucionalidade das normas acima referidas.

Um dos principios que poderdo possibilitar uma melhor compreensdo do assunto é o
principio constitucional da proporcionalidade, que é de capital importancia no ordenamento

juridico brasileiro.

3 O PRINCIP1O DA PROPORCIONALIDADE NO DIREITO BRASILEIRO:

O ordenamento constitucional brasileiro é permeado por principios que norteiam a
interpretacdo e a aplicacdo da norma neste pais. Um dos principios mais utilizados e relevantes
neste contexto € o principio da proporcionalidade, que discute os limites de uma intervencao,
que podera até ser autorizada pela legislacédo infraconstitucional, mas ndo podera incorrer em
certos excessos, sob pena de inconstitucionalidade. A esse respeito: “...de forma incisiva que o
referido principio e a correlata ‘proibicdo de excesso’ (Ubermassverbot) enquanto regra
condutora abrangente de toda a atividade estatal decorrente do principio do Estado de Direito
possui estrutura constitucional” (GUERRA FILHO, 2007, p. 64).

A origem da proporcionalidade esta relacionada a década de 1950, quando o chamado
Caso das Farmacias incitou o judiciario alemao a proferir uma decisdo que envolvia a livre

iniciativa. A esse respeito:
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Na sentenca dada ao caso das farmacias (Apothekenurteil) (de 11 de junho de 1958),
o Tribunal Federal Constitucional aleméo inaugurou o emprego da 57 doutrina da
proporcionalidade. Nesse caso, um farmacéutico impugnou, mediante recurso de
gueixa ou amparo constitucional, uma decisdo do governo de Alta Baviera, prolatada
com fundamento no artigo 3.1 de uma lei de 1952 sobre a regulamentacdo das
farmacias em Baviera. O recorrente considerou que a negacgao por parte do governo
de permisséo para abertura de uma farmacia em Traunreut violava sua liberdade de
escolha profissional, garantida pelo artigo 12.1 da Constituicdo. (PULIDO, 2014, p.
234)

A proporcionalidade discute — dentre outros — os limites da intervencéo judicial, pois
uma medida podera ter objetivos bem claros e até mesmo desejados, mas 0s meios utilizados
para a concretizacdo dessas finalidades deverdo ser equilibrados e ndo poderdo gerar prejuizos
superiores aos beneficios almejados. E por esse motivo que muitas vezes a proporcionalidade
se aproximada de um juizo de razoabilidade, embora, segundo os autores, aquela ndo se limite
a um juizo do que é razoavel ou néo.

Na verdade, o principio constitucional da proporcionalidade exige, do intérprete do
direito, uma anéalise em trés etapas, que buscam discutir se a medida é a) adequada, se é b)
necessaria e se atende a c) proporcionalidade em sentido estrito. Somente ap6s esse caminho é
que se podera proferir um juizo a respeito de sua observancia a proporcionalidade. A esse

respeito:

Pelo principio da adequagdo o Estado elege uma medida restritiva de direitos
fundamentais apta e iddnea ao atingimento do fim pretendido. O principio da
necessidade preconiza que a medida adotada é a exigida para atingir o fim, ndo sendo
possivel adotar uma outra medida menos restritiva. A proporcionalidade em sentido
estrito exige que entre o meio eleito e o fim pretendido haja uma relacéo de proporgéo,
isto é, ndo se pode aceitar uma grande restri¢do ao fim de pouca importancia [...]
(VILLAS BOAS, 2018, p. 33)

O mote essencial ao principio da proporcionalidade é a colisdo de direitos
fundamentais. Estes, vez por outra, poderdo estar em rota de colisdo, em decorréncia de
circunstancias comezinhas e corriqueiras, porque o direito — na sociedade — é um fenémeno
dindmico. Alexy fala a esse respeito, dizendo que a colisdo de direitos fundamentais pode se
ocorrer num sentido estrito ou em um sentido amplo (apud CARDOSO, 2016). A coliséo de
direitos fundamentais em sentido estrito ocorre quando o problema esta relacionado ao choque
de direitos de pessoas distintas; € o que ocorre quando uma pessoa se nega a receber doagées
de sangue, em decorréncia de sua crenga religiosa. Por outro lado, a colisdo de direitos
fundamentais pode ser em sentido amplo, quando a colisdo se da entre o direito do sujeito e a
coletividade (durante a pandemia, os cuidados sanitarios impostos pelas autoridades publicas
prevalecem em face a liberdade dos cidaddos de usar, ou ndo, méscara).



A jurisprudéncia utiliza, amplamente, esse principio, mas muitas das vezes de forma
precipitada, e com pouca técnica juridica. Por exemplo, para que a analise promova o encaixe
adequado entre teoria e fatos, os trés subprincipios acima deverdo ser discutidos e comparados
com as circunstancias que rodeiam o problema concreto. Esse processo de interpretacdo visa
conferir clareza e persuasao a decisdo tomada, evitando posicionamentos que sejam calcados,
apenas, no juizo particular de convicgdo do julgador. Contudo, a preocupagdo com uma decisao
tecnicamente adequada nem sempre estd presente, pois, muitas vezes, “o descaso judicial com
os trés exames consagrados pela doutrina apenas contribui para que a substancia da
proporcionalidade se torne justamente mais reduzida e fluida, ficando a disposicdo do
magistrado para o uso de acordo com sua propria conveniéncia e interesse”. (SANTOS, 2021,
s/p)

Portanto, a indagagdo que a respeito da ocorréncia de colisdo entre direitos
fundamentais é resolvida por meio da aplicacdo do principio da proporcionalidade. Atualmente,
com a intromissdo de discussdes relacionadas ao ambiente virtual, surgem debates bastante
importantes, como, por exemplo, a possibilidade, ou ndo, de suspensédo de atividades de site,
em razdo do descumprimento de decisdo judicial. Em decorréncia disso, impende explorar 0s

principais aspectos existentes em torno dessa discussao.

4 A INCONSTITUCIONALIDADE DA SUSPENSAO DAS REDES SOCIAIS: UMA
ANALISE DO CASO DA SUSPENSAO DO WHATSAPP NO BRASIL

O art. 108, paragrafo primeiro e segundo, do Marco Civil da Internet, estabelecem a
obrigatoriedade dos provedores de internet e dos servigos de aplicacdo fornecerem registros de
dados pessoais e 0 conteudo das comunicagdes, respectivamente, quando determinado por
ordem judicial. Por sua vez, o art. 12, da mesma lei, estabelece como sangdo ao
descumprimento deste comando, dentre outras, a suspensdo e proibicdo de exercicio das
atividades (BRASIL, 2014).

Ocorre que a Constituicdo Federal prevé em seu art. 5°:

XII - é inviolavel o sigilo da correspondéncia e das comunicagdes telegréficas, de
dados e das comunicag@es telefdnicas, salvo, no dltimo caso, por ordem judicial, nas
hipdteses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucdo processual penal;

A previsdo constitucional permite margem a interpretagdo no sentido de quais das

espécies de comunicacgdo sédo passiveis de interceptacdo (GRINOVER, 1987, p. 22). Ha parcela
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significativa da doutrina, como Ferraz Filho, que entendem pela aplicacéo literal do dispositivo,
e advogam que a interceptacdo se limita exclusivamente a interceptacéo telefonica, e ndo aos
demais direitos citados no artigo, e assim adota uma posi¢cdo de natureza mais garantista
(FERRAZ FILHO, 2018, p. 20). Por outro lado, outra parcela doutrina como Douglas Fischer
e Eugénio Pacelli entendem que todos os direitos referidos no inciso XII, sdo passiveis de
relativizacdo por forca do fato de que estes ndo séo absolutos (FISCHER; PACELLI, 2018 p.
378).

Dentre ambas as correntes de pensamento, filia-se a primeira, pois se a lei ndo possui
palavras inuteis (MAXIMILIANO, 1965, p. 262), a Constituicdo Federal como nossa lei
suprema nao o poderia ter. Assim, nao se pode desconsiderar a expressao “no ultimo caso”, a
qual deixa claro que a excegdo se aplica unicamente as interceptacGes telefonicas (SILVA,
2014, p. 441). Por oportuno é importante ser frisado que nem na vigéncia do sistema
constitucional de crises, ou seja, durante a vigéncia do Estado de Defesa ou de Sitio, a protecédo
aos dados é relativizada, o que ocorre com os demais direitos, conforme ressaltado pelo ex-
ministro Ayres Britto em sua sustentacdo oral na ADPF 403 e ADI 5527 em 28 de maio de
2021.

Mesmo que ndo fosse o caso, e se entendesse pela relativizacdo da protecao de dados
com ordem judicial, esta deveria ser regulamentada por meio de lei monotematica exclusiva
para fins de investigacdo criminal ou instrugdo processual penal, conforme parte final do art.
5, XII, da Constituicdo Federal. Entretanto, a Lei 12.965 de 2014, vulgo Marco Civil da
internet, se trata de uma legislacdo, conforme ressaltado no primeiro capitulo deste artigo,
voltada a regulamentar o uso da internet no Brasil. E, por tal razdo, se trata de uma norma de
natureza civel - em seu sentido amplo - e se refere a uma lei geral (LONGHI, 2014, p. 104-
105).

Desta forma, ndo € possivel se justificar a constitucionalidade do art. 10, paragrafo
primeiro e segundo, do Marco Civil da Internet, haja vista o fato de violar o art. 5°, inciso XII,
da Constituicdo Federal, pelo fato daquele dispositivo ndo se tratar de lei monotematica a
respeito da excecao constitucional (MARCARINI, 2016, p. 63).

Por sua vez, o art. 12, da Lei 12.965, prevé em caso de descumprimento do
fornecimento de dados e do contetido das comunicacdes via internet, quando provenientes de
determinac®es judiciais. As sanc¢Oes consistem em: adverténcias, multa de porcentagem do
faturamento, suspensao e proibicao das atividades (JESUS; MILAGRE, 2014, p. 54), todavia
nossa andlise ird dar enfoque na san¢do de suspensdo das atividades dos servi¢os que violarem

a obrigacdo de acatar a decisdo judicial quanto instados para tanto, em especifico o caso da
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plataforma multiforme de comunicacdo instantdnea chamada de Whatsapp (CHURCH,;
OLIVEIRA, 2013, p. 352).

Poucos meses ap0s o inicio da vigéncia da referida legislacdo, em fevereiro de 2015
foi determinada a primeira suspensdo do aplicativo de envio de mensagens instantanea
Whatsapp em ambito nacional, por um juizo de primeiro grau de jurisdicdo comum da Comarca
de Teresina, no Piaui. A decisdo fundamentou-se no descumprimento de ordem judicial para
retirada de determinadas fotografias referentes a pedofilia (BARRETO JUNIOR; LIMA, 2016,
p. 39). Antes de seu cumprimento, o Tribunal suspendeu a efic4cia da determinacio (PIAUI,
2015).

No dia 16 de dezembro de 2015, houve a primeira suspensdo do aplicativo por 12
horas, em razdo de decisdo da 12 Vara Criminal de S&o Bernardo do Campo - SP (LEMOS,
2019, p. 13). Nesta data, 0 pais regressou 7 anos no tempo, para 2008 - ano anterior ao
lancamento do aplicativo (VALERIANE; VACCARI, 2018, p. 1715) -, e esta “viagem no
tempo” foi sentida por 90 milhdes de brasileiros que nao puderam utilizar o principal meio de
comunicacdo existente no pais (ZANATTA, 2015). Posteriormente, houve a terceira
suspensdo, determinada pelo juizo criminal da Comarca de Lagarto no Sergipe, que durou 24
horas e ainda em 2016 a quarta determinacdo vinda da Comarca de Duque de Caxias (STF,
2016).

As decisbes que aplicaram a san¢do de suspensdo, a fizeram de forma total
determinando a suspensdo da plataforma Whatsapp em todo territrio nacional, a ratio
decidendi da imposicdo da sancdo foi a de punir a empresa por ndo atender ordem emanada
com fundamento no Marco Civil. Todavia a decisdo atingiu dezenas de milhdes brasileiro, e se
porventura fossem neste ano de 2023, o numero de brasileiros que sofreriam a sancédo
indiretamente seria de 147, 37 milhdes (BIANCHI, 2023). Conforme referido, a penalidade
imposta ao Facebook (empresa proprietaria do Whatsapp) acabou afetando de maneira
significativa o direito & comunicagdo do povo brasileiro, ou seja, se estendeu além da empresa
a ser sancionada.

Desta forma, acabou por violar a previsao do art. 5°, XLV da Constituicdo Federal que
estabelece que “nenhuma pena passara da pessoa do condenado, podendo a obrigacdo de
reparar o dano e a decretacdo do perdimento de bens ser, nos termos da lei, estendidas aos
sucessores e contra eles executadas, até o limite do valor do patrimonio transferido;”. Principio
conhecido como principio da intranscendéncia da pena, personalizacdo da pena ou
pessoalidade da pena (FERRAZ FILHO, 2018, p. 34). Apesar de tanto o texto constitucional

guanto a doutrina falarem em pena, esta deve ser compreendida em seu sentido geral, ou seja
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abarcando qualquer sancdo, pois o principio é aplicavel a todo o ambito sancionador
(NOVAES, 2018, p. 399).

Assim, uma previséo legal que permite a suspensao de uma aplicativo de comunicacao,
a fim de puni-lo, que é utilizado constantemente como principal forma de comunicacdo por
grande maioria dos brasileiros, viola claramente aquilo que Mazzuoli chama de direitos

comunicativos, que consiste no:

conjunto dos direitos relativos a quaisquer formas de expressao ou de recebimento de
informacgdes. Mais precisamente, trata-se da liberdade que todos os cidaddos tém de
expressar ideias e opinifes, pontos de vista em matéria cientifica, artistica ou
religiosa, em quaisquer meios de comunicagdo, em assembleias ou associagdes,
conotando ainda os direitos daqueles que receberam ou sofreram o impacto de tais
ideias, opinibes, conceitos ou pontos de vista (2015, p. 220).

Estes direitos comunicativos possuem raiz na Constituicdo Federal, em seu art. 220
com a seguinte redacdo: "A manifestacdo do pensamento, a criacéo, a expressao e a informacéo,
sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto
nesta Constitui¢do”. Se percebe que a comunicacdo ¢ um direito fundamental do povo
Brasileiro, que em engloba o se comunicar e 0 meio por onde se comunicar - nada obstante, o
meio ndo ser uma escolha para a populacdo de baixa renda, a qual tem a comunicacao
concentrada massivamente no aplicativo Whatsapp, em razdo de sua gratuidade (MAZZUOLLI,
p. 2015, p. 260).

Assim, entende-se que a sangdo prevista no art. 12, Inciso I1l, do Marco Civil da
Internet viola o principio da intranscendéncia da pena, disposto no art. 5° XLV da Constituicdo
Federal e dos direitos de comunicativos, previstos art. 220, igualmente da Constituicdo Federal,
pelo fato de que a suspensdo do aplicativo Whatsapp acaba por afetar em grande parte e com
muito impacto aqueles que ndo sdo os alvos das sanc¢Oes almejadas pela lei, limitando de
maneira severa, quando ndo impossibilitando, o direito a comunicacgéo da populacgéo brasileira,
pelo principal servigo nacional, posicdo adotada pelo relator da ADPF 403, Min. Edson Fachin
(BRASIL, 2020, p.73).

Entretanto, o ponto que parece como maior vetor para fins de declarar a
inconstitucionalidade do art. 12, Inciso I11, é o fato de que a suspensdo vem sendo aplicada por
juizes estaduais de primeiro grau de jurisdicdo, e estas afetam sobremaneira a todos os cantos

do Brasil. Ademais, nesse sentido foi o voto do relator da ADPF:

Seja como for, a suspensdo das atividades do aplicativo ou mesmo sua proibigéo,
mesmo diante da baixa institucionalidade, ndo cabera para o caso de descumprimento
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de decisdo judicial de quebra de criptografia, mas para um quadro de violagdo grave
do dever de obediéncia a legislagdo. Nao € preciso minudenciar, mas é evidente que
mesmo aqui a sancdo devera observar a proporcionalidade, tendo sempre em conta o
direito do usuario de ndo ter suspenso seu acesso a internet. E certo, pois, que néo
cabe aos juizes que ordinariamente autorizam as interceptacdes telematicas aplicar a
sancdo prevista no art. 12, I11, do Marco Civil da Internet (FACHIN, 2020, p. 73).

Desta forma, mostra-se impossivel falar em proporcionalidade de uma decisdo que
visando obter informacgdes acerca de determinada comunicacdo especifica, suspende um
servigo que é utilizado em todo o pais, por mais de 147 milhdes de brasileiros, como o principal

meio de comunicacao.

5 CONCLUSAO

Ao cabo deste trabalho, concluiu-se que o Whatsapp se tornou a principal ferramenta
de exercicio dos direitos comunicativos no Brasil, sendo utilizado por mais de 70% da
populacdo Brasileira, portanto, a sua suspensdo como sancdo, pelo ndo fornecimento ao
judiciario do registro e do contetido das conversas para a possivel solucdo de uma determinada
questdo judicial, que pode ser solucionada de outra maneira, ndo se mostra proporcional por
violar uma série de direitos previstos no corpo constitucional.

Desta forma, a previsdo do art. 12, Inciso 11, da Lei 12.965, o Marco Civil da Internet
se mostra inconstitucional, pelo fato de violar as normas contidas nos art. 5°, incisos XLV e
art. 220, além do principio da proporcionalidade.

A possibilidade de suspensdo vem prevista como uma sancdo ao descumprimento de
determinadas aos provedores, entretanto a suspensdo apesar de atingir ao responsavel pelo ndo
cumprimento da ordem, acaba por transcender a este afetar também todos aqueles que fazem
uso do website alvo do blogueio, que no caso da plataforma multiforme Whatsapp sdo
sancionados sem qualquer responsabilidade mais de 147 milhdes de brasileiros, por tal razdo
se constata a existéncia de violagdo ao principio constitucional da intranscendéncia da pena e
da proporcionalidade.

Outrossim, a inconstitucionalidade apontada no paragrafo acima, acaba por impedir o
exercicio dos direitos fundamentais comunicativos do cidaddo em territorio nacional, pois
acaba por impedir a escolha do meio de comunicacao blogueado, além disso acaba por privar
boa parte da populacdo menos favorecida que utiliza do aplicativo Whatsapp como a unica

forma de comunicacgéo que néo a fala pessoalmente.
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Oportuno ser frisado, que a inconstitucionalidade do art. 12, Inciso 111, do Marco Civil
da Internet, conduz inequivocamente a do inciso 1V, pois se a suspensdo das atividades €
considerada inconstitucional, o bloqueio por constituir medida mais gravosa, ante a sua
definitividade, também o é.

N&o bastasse, estas inconstitucionalidades apontadas, o proprio dever de fornecer os
registros de dados e o conteudo da conversa se mostram como inconstitucionais pelo fato de
que ofende o direito fundamental da inviolabilidade de dados e de comunicacdes telematicas,
previstos no art. 5°, inciso XlI, da Constituicdo Federal. E, mesmo para aqueles que entendem
pela aplicacdo da excecdo prevista no referido inciso a todos os direitos la contidos, estes
reconhecem que a excepcionalidade deve estar regulada em lei especifica, e para fins de
investigacao criminal ou instrugdo processual penal, 0 que ndo € o caso porque o Marco Civil
da Internet ndo limita a estes casos, tampouco se trata de legislacdo monotematica para tal fim.

Assim, entende-se que o legislador infraconstitucional acabou por incorrer em
inconstitucionalidade nos art. 10°, paragrafos primeiro e segundo, bem como art. 12, incisos 11
e IV, todos da Lei 12.965 de 2014.
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