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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

Apresentacdo do CONPEDI — novas tecnologias.

O grupo constituido por DANIELLE JACON AYRES PINTO, FERNANDO GALINDO e
EDSON R. SALEME presidiram o GT Direito, Governanga e novas tecnologias Il, que
tiveram o privilégio de conduzir excelentes trabalhos apresentados, que apontaram as
necessidades brasileiras mais prementes, em termos normativos, na era digital. Os trabalhos
abordaram as caracteristicas mais marcantes que estéo sujeitos os dados, sobretudo em face
da LGPD, mediante a apresentacdo de propostas para a governanca democratica. Outros
temas a destacar foram os relacionados ao uso de tecnologias da informagéo e comunicagao
nos julgados, bem como de que forma os tribunais brasileiros estdo empregando programas
deinteligéncia artificial e como se poderia encontrar limites a essa utilizacéo.

O primeiro a apresentar o trabalho foi o doutorando Ronaldo Felix Moreira Junior acerca da
disseminacdo de noticias falsas e os limites do uso de dados pessoais em campanhas
eleitorais, que abarcou a LGPD discutindo como os dados pessoais sensiveis tém sido
empregados para fins politicos, como instrumentos de ataque & democracia. O discente
Lorenzo Borges de Pietro apresentou o trabalho denominado “A (in) constitucionalidade da
suspensdo de plataformas da internet em decorréncia do descumprimento de decisdo judicial:
um debate a luz do principio da proporcionalidade, discutindo o alcance das decisdes
judiciais em termo de internet. O tema entabulado no préximo artigo foi o “Colonialismo
Digital e os entraves a protecdo de direitos fundamentais na era do Capitalismo de
Vigilancia®, por Ronaldo Felix Moreira Junior, que apresentou o primeiro trabalho. Discutiu-
se que os dados pessoais foram incluidos no rol de direitos fundamentais e que grandes
empresas, contratadas para lidar com dados pessoais, podem empregé-los a seu talante.
Portanto, deve existir uma tecnologia propria para a protecéo deles. Pedro Ribeiro Fagundes
apresentou o trabalho acerca da importancia da gestdo de riscos para a motivagéo dos atos
administrativos. Esta motivagdo, essencial em todo o ato, deve levar em consideragéo 0s
riscos que o gestor pode incidir, bem como os respectivos prejuizos que esses riscos podem
produzir. Tainara Conti Peres e Deise Marcelino da Silva apresentaram o trabalho “A LGPD
e a sua adequacdo no ambiente laboral: sob a ética de controle do empregador privado
brasileiro.” As autoras inferem que a protecdo de dados é prépria desta época e abordaram,
especificamente, as relagOes trabalhistas e analisam como se aplicam nas relagbes de
trabalho, sobretudo sob a Optica do empregador privado. Valdir Rodrigues de Sa e Irineu



Francisco Barreto Janior, que se encarregaram do tema “Liberdade de expressdo nas
plataformas digitais’, teve como objeto a analise da pratica de crimes com a abertura da
liberdade virtual existente no presente. O préximo trabalho apresentado por Gabrieli Santos
Lacerda da Silva, dedicou-se ao tema “Os limites do consentimento frente ao direito

fundamental de protecdo dos dados pessoais’, que abordou a tematica da mudanca do
comportamento humano diante dos avancos digitais. Nesse sentido, o grande volume de
dados da internet, entre eles os dados pessoais, geram implicacdes na prépria dinamica
social, o que fez a CF incluir dispositivos constitucionais e infraconstitucionais. Apés a
apresentacdo e aluna Tricieli Radaelli Fernandes e Fernando Hoffmam trouxeram a tematica
“O capital e a(s) guerra(s) na era do capitalismo de vigilancia e a constituicdo de

tecnopoliticas de combate’. O trabalho reflete que pode ser uma guerra real ou de violéncia
simbdlica diante da existéncia de tecnologias que podem perpetuar ou resgatar formulas
capitalistas existentes nas diversas zonas. A seguir passou-se a apresentar por Estella Ananda
Neves o artigo “Andlise econbmica do impacto da inteligéncia artificial nos tribunais
brasileiros.” O baixo nivel de investimentos e a parca participacdo de empresas brasileiras
refletem o desenvolvimento atual do pais e afirmam que o Judiciario pode em muito auxiliar
0 aprimoramento do Brasil. O primeiro bloco finalizou com a apresentacéo do trabalho
“Administracdo Publica na era digital: uma andlise sobre a seguranca de dados nas

sociedades de economia mista e empresas publicas a luz da LGPD” apresentado por Jean
Marcel dos Santos. Como proteger os dados no atual panorama. O primeiro bloco foi

encerrado com consideracdes dos coordenadores do GT, sobretudo o Prof. Galindo, que
observou a questéo da vigilancia de dados nos sistemas juridicos, a exemplo do que se pode
observar na legislacdo europeia, como a que estabelece regras acerca da inteligéncia
artificial, cuja matéria continua sendo regulada pelo Parlamento Europeu que, no dltimo 14
de junho de 2023, aprovou sua posi¢cao negociadora sobre a Lei de Inteligencia Artificial.
Importante recordar que esta norma inclui, entre os sistemas de alto risco os sistemas de 1A
gue estéo referidos na Administracéo de Justica.

O segundo bloco de intervencdes comegou com o trabalho de Roseli Régo Santos Cunha
Silva abordou no trabalho A LGPD e o tratamento de dados por agentes de pegqueno porto:
uma analise a partir da Resolucdo CD/ANPD N°2/2022. A abordagem indica que devem ser
disponibilizados meios, compativeis com as atividades de menor porte, considerando o bem
gue a LGPD objetiva proteger, a Resolucdo ndo exclui atores de menor porte; o discente
Guilherme Elias Trevisan apresentou o trabalho “Big tech, dados, infraestruturas digitais e as
universidades publicas federais brasileiras.” Restringiu-se a analise da verificacdo do sigilo
da infraestrutura de dados e a disparidade de tecnologia que geram impactos geopoliticos,
sobretudo nas universidades federais. Lidiana Costa de Sousa Trovéo e Igor Marcellus
Araujo Rosa apresentaram o trabalho intitulado “Cidades Inteligentes Sustentaveis,



governanca e regulamentacéo de dados’; o trabalho analisa como essas cidades podem
atingir o objetivo socioambiental e a quem sdo efetivamente destinadas. A seguir Luiz
Fernando Mingati passou a expor o trabalho Constitucionalismo na era digital: os desafios
impostos pela era informacional frente as garantias constitucionais. O artigo versa sobre
como o impacto da era da informacdo e como ocorrem modificacdes na ordem interna
geradas por esse fato. A seguir o Prof. Lucas Gongalves da Silva apresentou juntamente com
o aluno Reginaldo Felix “ Tributacdo e Novas Tecnologias’, 0s autores indicam que ha uma
tributacdo apresenta um novo percalco pela falta de transparéncia que os entes tributantes
possuem diante desta atividade. O préximo trabalho trouxe a temética “ Das cortes fisicas as
cortes digitais: a transformacéo digital dos tribunais como instrumento de acesso a justica’,
pelo aluno Dennys Damido Rodrigues Albino; a tematica se concentra na possibilidade de o
Judiciario acompanhar a atual tendéncia digital e quais seriam as condicionantes a essas
mudancas. A seguir David Elias Cardoso Camara apresentou o trabal ho “ Software de decisdo
automatizada como ferramenta de compliance no Tribunal de Justica do Maranh&o.” O artigo
estabelece uma analise geral sobre alguns documentos do Banco Mundia que analisa
algumas ineficiéncias do Poder Judicidrio. A seguir o aluno Pedro Gabriel C. Passos analisa
no artigo “Desafios para concretizacdo do ODS 8: andlise a partir da dinamica da industria
4.0” que trata das TICs no ambiente do trabal ho e alguns fendmenos que este pode apresentar
em termos de prestacdo de servicos no mundo digital. Thiago Leandro Moreno seguiu
apresentando o trabalho “Direito e Tecnologia: criptoativos e tokens ndo fungiveis’, o
trabalho versa sobre a ideia do metaverso e as transacdes ocorridas nos espacos virtuais.
Novamente Irineu Francisco Barreto Jr e Kelly Cristina Maciel da Silva apresentaram o
trabalho “ O paradoxo entre a garantia constitucional do direito a informacéo e a preservacdo
da privacidade em banco de dados publicos e privados.” Constata-se pelo artigo que néo
existe ainda protecdo suficiente para eventuais atagues virtuais.

O ultimo bloco iniciou-se com o artigo “Mercosul X Uni&o Europeia: necesséria adequacéo
da autoridade nacional de protecéo de dados’ por Bruno Alexander Mauricio e Kennedy
Josué Grecca de Mattos. A seguir apresentou-se o artigo “Mitigacdo de vieses algoritmicos
em processos decisorios: 0s impactos da diversidade na constituicdo de equipes
desenvolvedoras de inteligéncia artificial”, por Airto Chaves Jr e Pollyanna Maria da Silva.
O objetivo da investigacdo € verificar os impactos da constituicdo de equipes responsaveis
pelas inteligéncias artificiais. Na sequencia José Octavio de Castro Melo apresentou o
trabalho “Novas tecnologias e regulacdo: uma analise do PL 872/2021 face ao dever de
diligéncia do Estado na protecdo do direito a privacidade.” A apresentacéo do trabalho “O
uso da inteligéncia artificial no @mbito do processo judicial: desafios e oportunidades’ por
Jordy Arcadio Ramirez Trejo e Saulo Capelari Junior abordou de que forma deve ser
implementada a inteligéncia artificial no a@mbito do Poder Judicidrio. A seguir Luciana



Cristina de Souza apresentou o trabalho “Risco no uso das inteligéncias artificiais e
seguranca digital” levando em consideracéo a atual forma que se aborda possiveis cul pados
com possivel transgressao ao principio da presuncdo de inocéncia. Na sequéncia, Thais Aline
Mazetto Corazza, expds o trabalho “Os riscos na tomada de decisdes por maquinas’. Ja
existe, no ambito dos tribunais, certa triagem para evitar repeticdes e assim proporcionar
melhores beneficios. Deve-se ter cuidado ao aplicar essas ferramentas, pois possuem
subjetividades complexas. Bruno Mello Corréa de Barros Beuron apresentou o trabalho
“Revolucéo tecnol dgica e sociedade pds-moderna: perspectivas da obsol escéncia programada
e do direito do consumidor a luz da metateoria do direito fraterno” . Luciana Rodrigues dos
Santos e Aparecida Moreira de Oliveira Paiva apresentaram o artigo “Risco no uso das
inteligéncias artificiais e seguranca digital” em que se observa a questdo relacionada a
inteligéncia artificial pelos 6rgdos publicos e as questdes discriminatorias.

Ao final houve manifestacdo de todos relativamente ao contelido apresentado e o0 quanto
enriquecedor o Grupo de Trabalho foi para todos com ponderacdes extremamente proficuas
de todos os presentes.



O PARADOXO ENTRE A GARANTIA CONSTITUCIONAL DO DIREITO A
INFORMACAO E A PRESERVACAO DA PRIVACIDADE EM BANCO DE DADOS
PUBLICOSE PRIVADOS

THE PARADOX BETWEEN THE CONSTITUTIONAL GUARANTEE OF LAW TO
INFORMATION AND THE PRESERVATION OF PRIVACY IN PUBLIC AND
PRIVATE DATABASE

Kelly Cristina Maciel Da Silva Costa 1
Irineu Francisco Barreto Junior 2

Resumo

Este artigo ira correlacionar conceitos pertinentes ao Direito de Informac&o e de Privacidade
de Dados com os da Ciéncia da Computacéo e da Engenharia da Informagéo, especia mente
no ponto em que se confluem diante dos aspectos de seguranga da informag&o. Para tanto,
seré realizada uma reflexdo sobre a dinamicidade dos avangos das tecnologias em detrimento
a adequagdo dos preceitos juridicos, o que produz o excesso de liberalidade no metaverso em
contraposi¢ao as probleméticas trazidas a privacidade. Concorrentemente, tendo em vista que
ainvasdo e o sequestro de informagdes em Banco de Dados de Empresas Publicas e Privadas
afetam com maior intensidade o interesse publico, sobretudo por se tratar de uma
coletividade de bens juridicos afetados (pessoas fisicas e juridicas — publicas e privadas),
sera trazido neste artigo 0 conceito de Ransomwares — uma classe de Malwares gque
criptografa, ofusca e/ou impede o acesso ao banco de dados, promovendo o bloqueio de
usuérios — juntamente com o conceito e elucidagdo de algumas técnicas de Artificial

Intelligence (Al) (Machine Learning (ML), Artificial Neural Networks (ANN) e Deep
Learning) que visam prevenir e até mesmo detectar a origem dessas invasdes, atuando
conjuntamente com o Direito neste aspecto.

Palavr as-chave: Liberaidade, Privacidade, Banco de dados, Rasomwares, Artificial
intelligence

Abstract/Resumen/Résumé

This article will correlate concepts relevant to Information Law and Data Privacy with those
of Computer Science and Information Engineering, especially at the point where they
converge in the face of information security aspects. To this end, a reflection will be carried
out on the dynamism of technological advances to the detriment of dependence on legal
precepts, which produces excessive liberality in the metaverse in opposition to the problems

1 Doutoranda e Mestra em Engenharia da Informag&o na UFABC. Bacharela em Engenharia Controle e
Automag&o. Mestranda (FMU) e Bacharelaem Direito (UNIP). Bacharelanda BC& T da UFABC. Professora
universitaria de Engenharia/ Computacao/TI.

2 Pés Doutor em Sociologia pela USP. Doutor em Ciéncias Sociais PUC-SP. Professor do Programa de
Mestrado em Direito da Sociedade da Informacdo FMU-SP. Analista de Pesquisas da Fundacg&o Seade.
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brought to privacy. At the same time, considering that the invasion and hijacking of
information in the Database of Public and Private Companies killed the public interest with
greater intensity, especially since it is a collective of judicial legal interests (individuals and
legal entities - public and private ), this article will bring the concept of Ransomware — a
class of Malware that encrypts, obfuscates and/or prevents access to the database, blocking
users — along with the concept and elucidation of some Artificial Intelligence (Al)
techniques ) (Machine Learning (ML), Artificial Neural Networks (ANN) and Deep
Learning) that aim to prevent and even detect the origin of these invasions, coexisted together
with the Law in this aspect.

K eywor ds/Palabr as-claves/M ots-clés: Liberality, Privacy, Database, Rasomwares,
Artificia intelligence
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1 INTRODUCAO

O paradoxo entre o direito a informacdo e a privacidade nos bancos de dados, tanto
publicos como privados, é um tema complexo e atual que tem sido objeto de discussdo em
diferentes esferas, incluindo a juridica. De um lado, a Constitui¢do Federal, em seu artigo 5°,
inciso XIV, estabelece o direito de acesso a informagdo, que € um principio fundamental da
democracia, especialmente quando se trata de informagdes de interesse publico. Por outro lado,
o direito a privacidade, também previsto no artigo 5°, inciso X, € uma garantia fundamental e

deve ser respeitado em todas as circunstancias.

Nos bancos de dados publicos e privados, esses dois direitos muitas vezes se chocam,
principalmente quando envolvem informagdes pessoais e sensiveis. Nesse sentido, a Lei Geral
de Protecdo de Dados (LGPD) estabelece normas para o tratamento de dados pessoais por en-
tidades publicas e privadas. Além disso, a LGPD prevé a criacdo da Autoridade Nacional de
Protecdo de Dados (ANPD), que € responsavel pela fiscalizacdo e aplicacdo das normas previs-
tas na lei. No entanto, a morosidade do Direito em relacio as tecnologias de acesso a bancos
de dados publicos e privados € uma questao relevante , especialmente no contexto de crescente
digitalizacdo da informacdo. A complexidade dos sistemas de tecnologia da informacgdo e a

rapidez com que as inovagdes ocorrem podem dificultar a aplicagdo eficaz do Direito.

Dentre os problemas sérios de invasdes a banco de dados publicos e privados, os Ran-
somwares exigem uma atencdo especial. Esses programas se infiltram nos sistemas de com-
putador, criptografam os arquivos e exigem o pagamento de um resgate em troca da chave de
descriptografia. Esse tipo especifico de Malware € uma das principais ameacas a segurancga dos
bancos de dados, e podem causar diversos transtornos e prejuizos para empresas € organizacoes.
Um dos casos mais notorios foi o ataque sofrido pela empresa Colonial Pipeline nos Estados
Unidos em maio de 2021, que levou a uma paralisacdo da rede de oleodutos da empresa por dias
e causou problemas de abastecimento em diversos estados norte-americanos. A empresa acabou
pagando um resgate de cerca de US$ 4,4 milhdes em bitcoin aos hackers (THE GUARDIAN,
2021). Outro exemplo foi o ataque sofrido pela empresa JBS, uma das maiores processadoras
de carne do mundo, em maio de 2021. O ataque afetou as operacdes da empresa em diversos
paises, incluindo os Estados Unidos, e levou a uma interrup¢do temporaria na produ¢do. Em-
bora a empresa ndo tenha revelado o valor do resgate pago aos hackers, relatos da imprensa

indicam que o valor teria sido superior a US$ 11 milhdes (BBC NEWS, 2021).
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No Brasil, ndo existe uma lei especifica que trate exclusivamente dos Ransomwares.
Entretanto, a Lei n° 14.155/2021 prevé a tipificacdo do crime de invasdo de dispositivo infor-
matico, incluindo a pratica de criptografia indevida de dados. O artigo 154-A do Cddigo Penal,
incluido pela referida lei, define como crime "invadir dispositivo informético alheio, conectado
ou ndo a rede de computadores, mediante violagcdo indevida de mecanismo de seguranca e com
o fim de obter, adulterar ou destruir dados ou informag¢des sem autorizacdo expressa ou ticita

do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita".

No entanto, tendo em vista uma forma mais rdpida de identificar e combater os ataques
de Ransomwares ha estudos que abordam a utilizacao de Artificial Intelligence (Al) — Machine
Learning, Deep Learning e Neural Networks — (GHOSH, 2021), (MARSHALL, 2022), (IBM
Security, 2018), (ALSHAMRANI; KHAN; ALGHATHBAR, 2019, p. 417-423), (RAJPUT,;
ANAND; BAJAJ, 2020, p. 38-43) como meio de preservacdo aos banco de dados. Concor-
rentemente, o relatério "The State of Ransomware 2021"da Sophos (SOPHOS, 2021) apresenta
uma andlise abrangente das tendéncias em invasdes de Ransomwares, bem como o estudo em
"Artificial Intelligence for Cybersecurity Resilience"da IBM (IBM Security, 2019), que explora
as possibilidades de uso da Al para melhorar a seguranca cibernética. Isso € devido ao fato dos
sistemas de Al serem capazes de analisar grandes quantidades de dados e identificar comporta-
mentos suspeitos em tempo real, permitindo uma resposta mais imediata a ameacas potenciais.
Além disso, a Al pode melhorar a seguranca dos bancos de dados, como por exemplo, na iden-

tificacdo de vulnerabilidades e na prevencdo de ataques.

Portanto, € importante que os operadores do Direito entendam sobre os conceitos de
Al, de banco de dados e de Ransomwares, uma vez que essas tecnologias estdo cada vez mais
presentes em nossas relagdes juridicas. Compreender como funcionam e suas implicagdes con-
tribui para que haja maior celeridade no embasamento de processos juridicos circunstanciados,

sobretudo devido ao maior conhecimento de causa.

1.1 Reflexdo sobre o Acesso a Informacio e a Invasiao de Privacidade

O direito a informacdo e o direito a privacidade sdo direitos fundamentais previstos na
Constituicdo Federal brasileira de 1988. O primeiro estd disposto no artigo 5°, inciso XIV, que
garante "acesso a informagdo"— algo essencial para a transparéncia e para o funcionamento

democrdtico da sociedade. Ja o segundo estd previsto no artigo 5°, inciso X, que assegura
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"a inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas"— visa

proteger a intimidade e a privacidade das pessoas.

Tendo em vista a abrangéncia do Direito a informacao, previsto no art. 5°, XXXIII
da CF, é importante analisar que hd uma espécie de setorizacdo e generalizacdo acerca do seu
conceito e abrangéncia, respectivamente, conforme dispde a seguir Canotilho e Moreira (1993,

p. 189).

O direito a informacdo [...] integra trés niveis: o direito de informar, o
direito de se informar e o direito de ser informado. O primeiro consiste,
desde logo, na liberdade de transmitir ou comunicar informagdes a ou-
trem, de as difundir sem impedimentos, mas pode também revestir de
forma positiva, enquanto direito a informar, ou seja, direito a meios para
informar. O direito de se informar consiste designadamente na liberdade
de recolha da informagdo, de procura de fontes de informacio, isto é,
no direito de ndo ser impedido de se informar. Finalmente, o direito de
ser informado € a versdo positiva do direito de se informar, consistindo
num direito a ser mantido adequadamente e verdadeiramente informado,
desde logo, pelos meios de comunicacdo [...] e pelos poderes ptiblicos

[...]

Paralelamente, Junior (2015, p. 57-71) conclui que o direito a informacio é um con-
junto de diretrizes legais subjetivas resultantes do preceito constitucional que tange sobre a

liberdade de expressao.

1.1.1 Contraposicdo entre o Direito a Informagcdo e o Direito a Privacidade

A tutela do Direito a Informacgdo condiz com a liberalidade em promover acessos plu-
rificados e incondicionados a bancos de dados variados. Devido a isso, este direito tem sido
uma discussdo latente em contraposicao ao Direito a Privacidade, uma vez que atos decorren-
tes da violacdo deste se consubstanciam frequentemente em seus fundamentos. Portanto, os
excessos cometidos que se embasam nessas prerrogativas ainda encontram imbroglios ao se

caracterizarem na subsunc¢do penal , e isso se d4 pela dificuldade em se delinear ambos limites.

Juristas atuais tém discutido amplamente sobre este tema, como € o caso de Daniel
Sarmento, professor de Direito Constitucional da UERJ, que destaca que o equilibrio entre os
direitos de informacao e de privacidade deve ser buscado caso a caso, considerando as circuns-
tancias especificas de cada situacdo (SARMENTO, 2015, p. 405-434). Outro jurista importante

que tem discutido esse tema € Ingo Sarlet, professor de Direito Constitucional da PUC-RS.
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Em sua obra "Direitos Fundamentais e Relagdes Privadas", Sarlet destaca que a protecdo da
privacidade ndo pode ser vista como um obstaculo ao direito a informacao, mas sim como um
complemento necessario para que o direito a informacao seja exercido de forma responsavel e

ética (SARLET, 2018, p. 35-36, 76-77).

Assegurar o acesso a informacao estd atrelado em garantir que todos acessem referén-
cias de qualidade e confidveis, a0 mesmo tempo em que se deve combater a disseminacdo de
noticias falsas e promover a educac@o mididtica para que as pessoas possam identificar e evitar
a propagacdo de fake news. Um estudo feito por Massoni et al. (2022, p. 169-175) demonstra o
paradoxo entre os limites da liberdade de expressao e do direito a informacao, incluindo a ané-
lise das fake news — também denominadas como "desinformag¢ao"— que culminam no mau uso
deste bem juridico. Em seus estudos, Guilherme Bastos destaca a importancia de se estabelecer
limites a liberdade de expressdao em casos de fake news, a fim de proteger a privacidade das
pessoas envolvidas (BASTOS, 2019, p. 241-262). Marilia Batista, por sua vez, discute os con-
tornos e tensdes entre os direitos fundamentais da privacidade, liberdade de expressao e acesso
a informacdo, demonstrando como a disseminacdo de fake news pode prejudicar o exercicio
desses direitos (BATISTA, 2020, p. 129-150). J4 Ronaldo Dias aborda a questao da privacidade
e liberdade de expressdo no combate as fake news, defendendo que € possivel conciliar esses

direitos fundamentais por meio de uma abordagem equilibrada e ponderada (DIAS, 2019, p.

105-130).

Assim, fica claro que o acesso a informacao, juntamente com as temdticas que tangem
sobre a privacidade, estdo intimamente relacionadas, exigindo uma abordagem cuidadosa e
fundamentada do ponto de vista juridico, bem como a necessidade de um combate efetivo a

desinformacao produzida pela liberalidade nas redes.

2 OS AVANCOS DA TECNOLOGIA E A PRIVACIDADE

Concorrente a circunstancia juridica de tutelas que tangem sobre direito da informacao
e do sigilo, ndo hd como trat-las sem levar em consideracdo que a tecnologia tem sido uma
fonte propulsora, seja no cendrio otimista ou pessimista. Neste tocante, o direito ao acesso a in-
formacao e o direito a privacidade ocupam espacos diametralmente opostos, separados por uma
linha ténue. Segundo Moyses (2016, p. 4), as frentes ‘liberdade de expressao’, ‘privacidade’ e

‘acesso a conteidos’ tem uma forte dependéncia, como também dispoe:

292



No caso da liberdade de expressao, direito fundador das democracias
modernas, sdo relatados casos de violacdes de diferentes naturezas|...]
O tema da ‘privacidade’ também & abordado, e ndo a toa: a entrada de
uma massa de milhdes de pessoas no universo digital permitiu — e per-
mite cada vez mais — o controle da vida dos individuos, de seus habitos
e de seus relacionamentos pessoais e sociais, propiciando a invasio da
privacidade em diversos niveis [...]

Com o constante avan¢o da tecnologia, a invasdo de privacidade tem se tornado uma
questdo cada vez mais preocupante. A coleta e o compartilhamento de dados pessoais sem
o consentimento do individuo t€m se tornado préticas comuns em diversas dreas, desde a pu-
blicidade online até a andlise de dados em larga escala. Segundo Richards e King (2014, p.
229-243), a coleta de dados sem consentimento prévio pode ser considerada uma violacdo da
privacidade, uma vez que o individuo tem o direito de decidir como suas informagdes serdo
utilizadas. A protecdo da privacidade é um direito fundamental garantido por diversas legisla-
coes, como a General Data Protection Regulation (GDPR) na Unido Europeia e a Lei Geral de

Prote¢do de Dados (LGPD) no Brasil.

Apesar dos avancos na legislacdo de protecao de dados, as praticas de invasdo de pri-
vacidade continuam sendo uma realidade. Em seu estudo, Razaghpanah et al. (2021, p. 1-39)
mostraram que diversas aplicagcdes mdveis coletam informacdes pessoais sem o conhecimento
dos usudrios, incluindo informacdes sobre sua localizacdo e atividades online (RAZAGHPA-
NAH et al., 2021). Outro ponto preocupante ¢ a utilizacdo de dados pessoais para fins de
propaganda politica e disseminacdo de fake news. Em seu estudo, Napoli destaca a importancia
de se garantir a privacidade dos individuos como forma de combater a desinformag¢do online

(NAPOLI, 2020).

Diante desse cendrio, é fundamental que sejam tomadas medidas efetivas para garantir
a protecdo da privacidade dos individuos. Além da criacdo de leis mais rigorosas e da fiscali-
zacdo de praticas abusivas, € importante que os proprios usudrios estejam cientes dos riscos e
das préticas de protecdo de dados, buscando utilizar servicos e aplicativos que respeitem sua

privacidade.

2.1 Desigualdade de Acessos

Outra problematica nesta avalanche de acesso a informacao € a questdo de desigual-

dade. Ainda em Moyses (2016, p. 3), hd uma reflexdo acerca da relacio entre a desigualdade
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de acesso e formas de controle, onde aponta que € praticamente unanime a ideia da universa-
lizacdo da internet em contraposi¢c@o a real possibilidade de todos usufruirem deste beneficio.
Inclusive, ainda segundo os seus estudos, locais no Brasil como a Amazo6nia e o bairro Paraisé-
polis em Sdo Paulo, bem como em outros paises como Quénia e bairros pobres de Detroit nos
EUA, ndo detém de infraestrutura de telecomunicagdes para a transmissdo de internet. J& os
estudos abordados em Costa, Nina e Bonani (2022)(i) e Nina, Costa e Bonani (2022)(ii) tratam
exatamente de questoes técnicas em redes Opticas elasticas — Elastic Optical Networks (EONs)
—, especialmente sobre como promover melhor utilizagdo dos recursos da rede diante da dis-
tribui¢do proporcional de rotas e de servigos, em que a populagdo dos nds se torna uma variavel
importante de estudo sobre o seu desempenho, considerando assim, uma atuagdo realistica de
uma rede, visando otimizar o aproveitamento dos seus recursos (largura de banda) e evitar o
ndo atendimento das requisi¢des. As topologias da Figura 1 demonstram os grafos das redes

consideradas, e a Tabela 1 demonstra as suas respectivas distribui¢des populacionais.

Figura 1: Redes de Internet Reais: (a) NFSNET, (b) PANEUR.
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Fonte: Autor

A Figura 1(a) representa a topologia NSFNET (National Science Foundation Network),
que € composta por 14 nés de borda interligados por 21 enlaces bidirecionais. A Figura 1(b)
¢ a rede PANEUR (Pan European), que possui 28 nds de borda e, consequentemente, um nu-

mero maior de enlaces. Na Tabela 1 é apresentada a quantidade populacional de cada n6 das
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respectivas redes e o local que estdo concentrados. Para que haja maior entendimento sobre os
conceitos técnicos relativos aos ndés que compdem uma topologia, além da devida associacdo
dos referidos termos a representatividade adequada, serdo elucidados a seguir os dois tipos mais

comuns de ndés em uma rede:

* nods de nicleo ou de passagem: sdo os nés definidos exclusivamente para roteamento,

nao sendo origem nem destino de conexoes;

* nos de borda: sio os nés definidos prioritariamente como origem e destino de conexdes,

entretanto também exercendo a funcio de roteamento.

Tabela 1: Node Population Sizes for NSFNET and PANEUR Topologies

heightNode NSFNET PANEUR
n C-Iity I-’opulation C-ity I-’opulation
0 Secatle 776555 Glasgow 1630660
1 Palo Alto 63756 Dublin 1241953
2 San Diego 1427720 London 9425622
3 Salt Lake City 200831 Amsterdan 1157519
4 Boulder 105003 Hamburg 1788995
5 Houston 2323660 Berlin 3566791
6 Lincoln 293446 Warsaw 1789620
7 Atlanta 524067 Stockholm 1656571
8 Champaign 90739 Oslo 1056180
9 Pittsburg 299718 Copenhagen 1358608
10 Ann Arbor 329456 Prague 1312199
11 Ithaca 31193 Budapeste 1771865
12 College Park 32123 Belgrade 1401786
13 Princeton 31021 Athens 3153255
14 Rome 4278350
15 Zagreb 684524
16 Viena 1944910
17 Munich 1553373
18 Strasbourg 477978
19 Frankfurt 784780
20 Brussels 2095688
21 Paris 11078546
22 Bourdeaux 980130
23 Madrid 6668865
24 Barcelona 5624498
25 Lyon 1733581
26 Zurich 1407572
27 Milan 3144473

Vale salientar que a Tabela 1 traz uma expectativa de distribuicdo de rede de informa-
cdo (internet), uma vez que é esperado que a quantidade populacional dos nds seja proporcional
a quantidade de acessos. Essa hipotese ndo abrange necessariamente as questdes sociais envol-
vidas que devem ser estudadas com profundidade, especialmente em paises subdesenvolvidos
onde se caracteriza uma alta desigualdade social. No entanto, como hd uma variada comple-

xidade de assuntos que estdo associados a informacgdo, sua disseminagdo e as suas devidas
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consequéncias, este artigo ficard circunscrito em trazer algumas discussdes que permeiam so-
bre a manutencdo da privacidade nas redes diante da liberalidade contida no metaverso, tendo
em vista algumas solugdes imediatas que envolvem a utilizacdo de Al para evitar invasdes em

banco de dados.

2.2 Rasomwares

Devido ao abrupto e continuo avango da tecnologia no ambito cibernético, sdo reali-
zados estudos constantes em busca de aperfeicoar a seguranca em sistemas de uso e armazena-
mento de dados contra a manipulacio indevida de informagdes sigilosas. Os estudos abordados
em Antoun e Malini (2011, p. 286-294), que tratam sobre a liberdade da rede e algumas pro-
blematicas, mencionam sobre o ataque de hackers, que chegam a oferecer endereco de proxy
via direct message no Twitter. Em grande parte dos casos, a maneira como se dd a inser¢ao
desses hackers em banco de dados, sobretudo empresariais, nao é simples, requer habilidades e
técnicas especificas, além de conhecimentos avancados sobre artificios intermediadores indis-
pensdveis como os Ransomwares. A invasao dessa classe de Malwares nos bancos de dados
permite que haja o controle de acesso por criminosos, que visam negociar o restabelecimento

do sistema mediante o pagamento de um "resgate"'monetario.

Estudos demonstram que ataques de Ransomwares tém como alvo empresas e indus-
trias de sistemas de controle (ICS), e aumentou cerca de 500% do ano de 2018 a 2020 segundo
Larson e Singleton (2020, p. 1-5). Ademais, de acordo com uma pesquisa realizada por Ris-
krecon (2021, p. 1307-1312), no periodo de um ano houve um aumento de 25 para 293 casos,
de 2017 a 2021. Esses ataques afetam diretamente a operacao de redes inteligentes, incluindo
subestacdes (ALVEE et al., 2021, p. 1-5). Os efeitos produzidos pela criptografia e sequestro de
dados tém gerado prejuizos financeiros absurdos. Segundo Ferreira (2017, p. 4-7), nos ultimos
anos muitas empresas no Brasil t€ém sido acometidas por muitos ataques desse tipo de virus,
paralisando as atividades e causando perdas gigantescas. Ainda, de acordo com as informacoes
veiculadas no Jornal Folha de Sao Paulo (2018), as invasdes de ciberataques a e-mails corpo-
rativos geram perdas de US$12,5 bilhdes em cinco anos. A quantidade de empresas afetadas
cresce continuamente, considerando estatisticamente apenas aquelas que divulgam os ataques,
uma vez que nem todas disponibilizam essa informacao por receio de um impacto negativo a

sua imagem em relacdo a seguranca dos dados. Nos EUA, ainda segundo Ferreira (2017, p. 5),
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as empresas sdo obrigadas a divulgar ao publico os incidentes relacionados a invasdo virtual,
facilitando com isso a apuracdo dos indices e, consequentemente, evidenciando a necessidade

de mais pesquisas nesse ambito.

Como menciona Ferreira (2017, p. 1), independentemente do sistema operacional
(Android, 10S, Windows), os riscos impostos por esse tipo de exploracdo de falhas por meio
de Ransomware sdo relevantes. Os métodos de deteccdo de Ransomwares sdo classificados
em duas categorias: métodos de andlise estitica e métodos de andlise dinamica (ALVEE et
al., 2021, p. 1). Embora os métodos de andlise estdtica sejam mais simples para a detec¢ao
e implementacdo (AHN et al., 2021, p. 1307-1312) (pelo fato de usarem dados estdsticos),
eles sdo amplamente ineficazes contra ataques de Ramsonwares mais avangados (KHARRAZ
et al., 2015, p. 3-24). Tendo isso em vista, em Poudyal e Dasgupta (2020) hd a abordagem
sobre a combinagdo de ambos os métodos (estdtico e dinAmico) para potencializar a efici€ncia

na detec¢do destes Malwares.

Esta problematica implica em analisar as formas de garantir o direito constitucional de
acesso a informacdo de forma irrestrita, incondicionada e ilimitada, mas preservando aquelas
que sdo tuteladas pelo direito a privacidade. No que tange a ultima, o cendrio tem ficado cada
vez mais preocupante, sobretudo porque o metaverso oferece inimeras ferramentas de acesso
a informagdo sem o proporcional controle disso, ocasionando uma diversidade de problemas
resultantes do mal uso dessas atribuicdes por entes com fins dolosos. Uma forma de assegurar
a privacidade diante da liberdade nas redes € buscar meios imediatistas de combater invasoes
de forma proporcional, uma vez que as leis ainda sdo morosas neste sentido. Tendo em vista os
avancos da Inteligéncia Artificial, este artigo busca reunir o meio juridico e computacional, com

o fim de confluir alguns interesses pontuais para melhorar o convivio da sociedade nas redes.

Nao € novidade a busca por mais seguranca na preservacao de dados empresarias de
ambito publico e privado, e atualmente a Al tem sido uma ferramenta de pesquisa para a im-
plementacdo de medidas de maior confiabilidade e mais eficiéncia no combate contra invasdes,
inclusive em Khammas (2020, p. 325-331) ja foi abordado o uso dessa técnica para melhorar a
precisdo em andlise estdtica. Nas pesquisas realizadas em Alvee et al. (2021, p. 1-5), Agrawal et
al. (2019, 3222-3226) e Adamov e Carlsson (2020, p. 1-5), houve a utilizacao de Convolutional
Neural Network (CNN) (com 96.22% de precisdo), de Recurrent Neural Networks (RNN) e de

Reinforcement Learning (RL), respectivamente, para a deteccdo de ataques de Ransomwares.
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Em Cusack, Michel e Keller (2018, p. 1-6) utilizaram dados de uma rede para aplicar Machine
Learning (ML) e Random Forest (RF) na detec¢do de Ransomwares e obtiveram mais 86% de
precisdo na deteccdo. Ainda, em Veeramachaneni et al. (2016, p. 49-54) e Chu e Song (2021, p.
390-393) ha a combinacdo de técnicas como Internet of Things (10T) e Analyst Intuition (Aln)
com Al, além de Maim¢ et al. (2019, p. 1-31) apresentar a combinag¢do entre ML, Navie Bayes
(NB) e Support Vector Machine (SVM), com uma precisao de 99.99% na detec¢do. H4 também
alguns estudos sobre a seguranca de métodos de detec¢dao de Ramsonwares utilizando Al, como

o desenvolvido em Tao e Zhang (2021, p. 102-105).

2.3 Nocoes Basicas de Machine Learning aplicada em Banco de Dados

A técnica de Aprendizagem de Mdaquina (Machine Learning) é um segmento da Inte-
ligéncia Artificial (IA) que permite que um sistema computacional possa aprender a partir de
um banco de dados, definindo padrdes estatisticamente estabelecidos para a definicio de uma
classe (resultado). Esse tipo de sistema é treinado usando um grande volume de dados que, as
suas vezes, necessitam de alguns tratamentos especificos, algo denominado na literatura como
mineracdo de dados. A mineracdo de dados (ou data mining) € o processo de explorar grandes
quantidades de dados para descobrir padrdes, tendéncias e informagdes uteis que possam ser
usadas para tomar decisdes pré-estabelecidas, desprezando aqueles dados que ndo sdo interes-
santes para a extracao de determinada informacgdo. Envolve a utilizagdo de técnicas estatisticas
e andlises graficas para a extracdo de informacdes significativas a partir de grandes conjuntos

de dados estruturados ou nao estruturados.

Existem basicamente trés tipos principais de técnicas de Machine Learning: supervisi-
onado, ndo supervisionado e por reforco. O aprendizado supervisionado envolve o treinamento
do sistema com dados rotulados (resultados prévios de alguns elementos do banco de dados),
ou seja, dados que ja foram classificados por um humano, para que o sistema possa aprender a
identificar padrdes e classificar novos dados. O aprendizado nao supervisionado, por sua vez,
€ usado para identificar padrdes em conjuntos de dados ndo rotulados, enquanto o aprendizado
por refor¢o € usado para treinar sistemas para tomar decisdes baseadas em feedback de recom-

pensa ou penalidade.

O Machine Learning é amplamente utilizado em diversas dreas, como reconhecimento

de voz, detec¢do de fraudes, diagndsticos, andlise de sentimentos em redes sociais, entre outros.
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A utilizag@o desta técnica em bases de dados juridicos tem ganhado cada vez mais destaque,
principalmente na drea de andlise preditiva e de tomada de decisdo. Algumas possiveis aplica-
coes incluem a andlise de sentencas judiciais para identificar padrdes e tendéncias. Um exemplo
de pesquisa nesse sentido € o artigo "Machine Learning and the Law: Predictive Analytics for
Law and Policy", de Daniel Katz, Michael Bommarito II e Josh Blackman (KATZ; II; BLACK-
MAN, 2017, p. 13-24). Outra aplicacdo interessante € em andlise de contratos para identificar
cldusulas problematicas, como cldusulas que violam leis de defesa do consumidor ou cldusulas
que podem gerar litigios no futuro. Um exemplo de pesquisa nesse sentido € o artigo "Artificial
Intelligence and Contract Law: Delivering on the Promise of Big Data Analysis", de Ian Kerr,
David Wishart e Alexandre Skander Galand (KERR; WISHART; GALAND, 2018, p. 353-
396). Mais correlacionado ao assunto de invasdo de privacidade, ha a aplicacdo na detecgdo de
fraudes. Isso pode incluir a anédlise de transagdes financeiras, a andlise de dados de clientes e a
andlise de dados de fornecedores. Essa andlise pode ajudar a identificar possiveis fraudes antes
que elas ocorram e a tomar medidas preventivas. Um exemplo de pesquisa nesse sentido € o ar-
tigo "Using Machine Learning Techniques to Detect Fraud in Healthcare Claims", de Jean-Luc

Bouchard e Melissa M. Smith (BOUCHARD; SMITH, 2019, p. 21-32).

Os cédigos de Machine Learning possuem estratégias diferentes e as respectivas apli-
cacdes podem variar de acordo com as necessidades envolvidas. Dentre os existentes, serdo

listados pelo menos 5 exemplos de algoritmos que possuem cddigo aberto (livre acesso):

* Random Forest: o Random Forest é um algoritmo de aprendizado supervisionado que
utiliza arvores de decisdo para realizar a classificacdo ou regressdo. Ele é considerado
um dos algoritmos mais poderosos e flexiveis, capaz de lidar com dados ndo lineares e
heterogéneos. A implementa¢cdao em Python (linguagem de programacao) esta disponivel

no pacote scikit-learn (biblioteca);

* Naive Bayes: Naive Bayes € um algoritmo de aprendizado supervisionado que € frequen-
temente utilizado para classificacdo de texto, andlise de sentimentos e filtragem de spam.
Ele ¢ baseado no Teorema de Bayes e assume que as caracteristicas sdo independentes
entre si. O Naive Bayes é considerado um algoritmo simples, mas eficiente. A imple-

mentacdo em Python também estd disponivel no pacote scikit-learn;

* Support Vector Machines (SVM): O SVM ¢ um algoritmo de aprendizado supervisio-

nado que € frequentemente utilizado para classificagdo e regressdo. Ele € capaz de lidar
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com dados de alta dimensdo e separdveis linearmente ou nao linearmente. O SVM € con-
siderado um dos algoritmos mais precisos, mas também pode ser computacionalmente

intensivo. A implementacio em Python esta disponivel no pacote scikit-learn;

* K-Means: O K-Means € um algoritmo de aprendizado nao supervisionado que € frequen-
temente utilizado para clustering ou agrupamento de dados. Ele divide um conjunto de
dados em K clusters (conjuntos de amostras), onde K é o nimero de clusters desejado. O
K-Means € considerado um algoritmo simples e eficiente. A implementacao em Python

também esta disponivel no pacote scikit-learn;

* Gradient Boosting: O Gradient Boosting € um algoritmo de aprendizado supervisionado
que é frequentemente utilizado para classificacio ou regressao. Ele constr6i um conjunto
de modelos de aprendizado fraco e combina-os para produzir um modelo forte. O Gra-
dient Boosting € considerado um dos algoritmos mais poderosos, mas também pode ser
computacionalmente intensivo. A implementacdo em Python estd disponivel no pacote

scikit-learn.

Esses algoritmos sdo amplamente utilizados em varias dreas de aplicagdo de machine
learning e possuem implementacdes de codigo aberto em Python, o que torna facil para os

usudrios utiliza-los em seus projetos de machine learning.

2.3.1 Etapas de Mineragcdo de Banco de Dados

Tendo em vista que o desempenho dos algoritmos de Machine Learning possui forte
dependéncia em relacdo a qualidade dos dados disponiveis (informagdo disponivel para o mo-
delo aprender), se faz necessario algumas etapas de extracdo, pré-processamento e andlise de
banco de dados. Essas fases sdo imprescindiveis para otimizar os resultados da aplicacdo de
Machine Learning, conforme abordado em Jain et al. (2020, p. 3561-3562). Os atributos de um
banco de dados sdo os elementos identificadores das entidades existentes no banco de dados e
podem ser classificados de acordo com seu tipo, escala, representacdo numérica e descri¢do, de
maneira que seja possivel entender quais modelos de classificagdo podem ser mais adequados
para futura implementacdo. Além disso, o uso da estatistica descritiva nos atributos, o céal-
culo da correlagdo e do modelo regressao linear, juntamente com as respectivas representagoes

gréficas, ttm como objetivo representar a distribuicao dos dados e identificar a existéncia de ou-

300



tliers e de inconsisténcias (ruidos) que podem comprometer significativamente o desempenho

do algoritmo de classificacao.

Apenas para demonstrar algumas etapas estatisticas importantes e as suas respectivas
informagdes extraidas para a aplicacdo de aprendizado de mdquina supervisionado, serd utili-
zado como exemplo o resultado de um tratamento realizado pelos autores deste artigo no banco
de dados clinicos da Heart Disease Data Set da Fundacao da Clinica Cleveland (Cleveland

Clinic Foundation) (DETRANO M.D., ).

O Heart Disease Data Set contém 303 amostras de dados e 14 atributos. Sucintamente,
o primeiro passo ao analisar banco de dados € classificar quais os tipos de atributos, se sdo qua-
litativos (na maior parte das vezes sdao elementos ndo numéricos como cor, idade, tamanho,
sexo etc) e quantitativos (sdo eminentemente numéricos, como idade, nivel de colesterol, tem-
peratura, pressdo etc). Na Tabela 2 sdo apresentados 6 quantitativos (Cage’ - idade, ’trestbps’ -
pressdo arterial em repouso, chol’ - nivel de colesterol, "thalach’ - frequéncia cardiaca maxima
alcancada, *oldpeak’ - depressdao de ST induzida por exercicio em relagio ao repouso, ‘ca’ - nu-
mero de vasos principais (0-3) coloridos por fluoroscopia) e o resultado dos calculos estatisticos
como média, moda, mediana, variancia, desvio padrdo aplicados nas 303 amostras, conforme

demonstrado abaixo.

Tabela 2: Estatistica Descritiva

Atributos Minimo Maximo Média Desvio Padrao Variancia Moda
age 29,00 77,00 54.542088 9.049736 81.897716 58.0

trestbps 94.0 200.0 131.693603 17.762806 315.517290  120.0

chol 126.0 564.0  247.350168 51.997583 2703.748589 197.0

thalach 71.0 202.0 149.599327 22.941562 526.315270  162.0
oldpeak 0.0 6.2 1.055556 1.166123 1.359842 0.0
ca 0.0 3.0 0.676768 0.938965 0.881654 0.0

Ja na Tabela 3 sao apresentados os 8 atributos qualitativos (’sex’ - sexo, 'cp’- tipo de
dor no peito, 'fbs’ - nivel de actcar no sangue em jejum, ‘restecg’ - resultados eletrocardio-
graficos em repouso, ‘exang’ - angina induzida por exercicio, ’slope’ - a inclinagdo do pico
do segmento ST do exercicio, ’thal’ - nivel de normalidade, 'num’ - diagnéstico de doenca

cardiaca, atributo alvo), existentes no banco de dados estudado.
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Tabela 3: Atributos Qualitativos

Atributos  Escala  Representagdo Numérica Descrigao
sex Nominal 0/1 1-homem, O-mulher
cp Nominal 1/2/3/4 Tipo de dor no peito: 1-tipica, 2-atipica,

3- ndo anginoso pain,4- assintomatico

restecg Nominal 0/1/2 0-normal, 1-anormalidade da onda ST-T,

2-hipertrofia ventricular esquerda

exang Nominal 0/1 Angina induzida por exercicio (sim ou ndo)

slope Ordinal 1/2/3 Inclinagdo do pico do segmento ST do exercicio

(ascendente, plana ou descendente)

thal Nominal 3/6/7 3 = normal; 6 = fixed defect; 7 = reversable defect
fbs Ordinal 0/1 (fasting blood sugar > 120 mg/dl) (1 = true; 0 = false)
num Nominal 0/1/2/3/4 0==0 (ndo doente), 1/2/3/4==1(doente)

Com os dados estatisticos sdo gerados graficos como os da Figura 2, 3, 4, 5 que repre-
sentam informacdes sobre a distribuicdo dos dados para os atributos quantitativos e qualitativos

apresentados nas Tabelas 2 e 3.

O Boxplot (também conhecido como diagrama de caixa) apresentado na Figura 2 é
uma ferramenta grafica usada para representar a distribui¢cdo de um conjunto de dados. E espe-
cialmente util para identificar outliers (valores extremos) e para comparar a distribuicdo de um
conjunto de dados com outro. E composto por um retingulo que representa o intervalo inter-
quartil (IQR), que contém 50% dos dados. A mediana € representada por uma linha dentro do
retangulo. As extremidades superiores e inferiores do retangulo representam o terceiro quartil
(Q3) e o primeiro quartil (Q1), respectivamente. Além do retangulo, ha linhas chamadas de
bigodes, que representam a amplitude dos dados. Os bigodes sdo geralmente definidos como
o menor valor dentro de 1,5 vezes o IQR abaixo do Q1 e o maior valor dentro de 1,5 vezes o
IQR acima do Q3. Os outliers sdo representados por pontos individuais acima ou abaixo dos

bigodes.
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Figura 2: Boxplot dos Atributos Quantitativos
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Portanto, verifica-se possiveis valores outliers nos atributos ca, oldpeak, chol e trestbps,

acima de 1.5 vezes o intervalo interquartil.

O Histograma, apresentado na Figura 3 é um grafico utilizado na estatistica para re-
presentar a distribuicdo de frequéncia de um conjunto de dados continuos. Ele consiste em
um conjunto de retdngulos adjacentes, cujas alturas correspondem as frequéncias observadas
em cada intervalo de classe dos dados. Para construir um histograma, o intervalo de valores
dos dados ¢ dividido em um conjunto de classes e a frequéncia de ocorréncia de cada classe
¢ contada. Cada classe € representada por um retangulo com base na largura da classe e com
altura correspondente a frequéncia. O resultado € um grifico em que a drea de cada retangulo

representa a frequéncia da classe correspondente.

Figura 3: Histograma dos Atributos Qualitativos
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Fonte: Autor

Portanto, os histogramas apresentados indicam o nimero de ocorréncias de cada cate-
goria no dataset, onde se constata, por exemplo, que aproximadamente 2/3 das observacgdes sao

de homens.

A Correlagdo entre as varidveis estatisticas, como demonstra o gréifico da Figura 4,
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serve para avaliar a relacdo linear entre duas varidveis quantitativas. Ela € utilizada para enten-
der como as varidveis estdo relacionadas entre si e pode ajudar a identificar possiveis padroes
ou tendéncias nos dados. A correlacdo € expressa em um coeficiente que varia de -1 a 1, onde
valores préximos de -1 indicam uma correlacdo negativa forte, valores préximos de 1 indicam

uma correlacdo positiva forte e valores préximos de 0 indicam auséncia de correlagdo linear.

Figura 4: Correlacdo Entre os Atributos
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E importante salientar que a diagonal da matriz de correlacdo sempre serd composta
somente pelo nimero 1, uma vez que representa a correlagdo das varidveis com elas proprias,

obviamente trazendo uma correlagao de 100%.

A Regressao linear é um tipo de grafico usado em estatistica para visualizar a relacao
entre duas varidveis quantitativas, uma variavel é considerada independente (ou explicativa) e
a outra € a dependente (ou resposta), conforme demonstra a Figura 5. A linha de regressdo € a
linha reta que melhor se ajusta aos dados, ou seja, € a linha que minimiza a soma dos quadrados
das distancias entre os pontos observados e a linha. O objetivo principal do grafico de regressao
€ determinar se ha uma relacdo linear entre as duas varidveis e, em caso afirmativo, avaliar a
forca e a dire¢do dessa relag@o. Valores proximos a 1 indicam uma relag@o forte e positiva, va-
lores proximos a -1 indicam uma relacao forte e negativa e valores préximos a 0 indicam pouca
ou nenhuma relagdo linear. O gréfico de regressdo também pode ser usado para fazer previsoes
ou estimativas da varidvel dependente para valores especificos da varidvel independente que ndo
foram observados. A partir dos resultados de regressao (Figura 5) é observado uma dependéncia
linear negativa entre a idade (age) e o nimero maximo de batimentos do coracdo (thalach), e
entre este atributo em relacdo a depressdo de ST induzida por exercicio em relacdo ao repouso
(oldpeak), onde é possivel concluir uma relacdo de causalidade nos valores previstos segundo
o modelo. J4 para a regressdao que contém o atributo ca (nimero de vasos principais coloridos

por fluoroscopia) em relacio ao oldpeak e ao atributo age € necessdrio um maior conhecimento
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para interpretar o comportamento do respectivo gréfico.

Figura 5: Regressdo dos Atributos Quantitativos
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3 CONCLUSAO

Tendo em vista a liberalidade existente nas redes, que se explicita de forma indiscri-
minada e incondicionada, sobretudo pelas prerrogativas que se alicercam no Direito a Informa-
¢do, hd invariavelmente maior suscetibilidade de atividades peremptoriamente dolosas, como as
promovidas por Ransomwares. Portanto, este artigo demonstrou a interconexao entre o conhe-
cimento juridico e computacional no que diz respeito a informacao e aos avancos da tecnologia
no metaverso. O conceito e a aplicacdo de Al, especificamente de Machine Learning, foi elu-
cidada como uma solucdo imediata para evitar acdes dolosas, juntamente com a elucidagdo de
outras estratégias como Deep Learning e Neural Networks. Portanto, os estudos aqui trazidos
desmistificaram as diferencas impostas entre as ci€ncias sociais e exatas, demonstrando que

podem atuar conjuntamente para um propdsito comum.
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