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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

O VI Encontro Virtual do CONPEDI, realizado em parceria com a Faculdade de Direito de
Franca (FDF) e da Faculdades Londrina, entre os dias 20 e 24 de junho de 2023, apresentou
como tematica central “Direito e Politicas Plblicas na Era Digital”. Esta questdo suscitou
intensos debates desde o inicio e, no decorrer do evento, com a apresentacdo dos trabalhos
previamente selecionados, foruns e painéis que ocorreram virtual mente.

Os trabalhos contidos nesta publicacdo foram apresentados como artigos no Grupo de

Trabalho “DIREITO, GOVERNANCA E NOVAS TECNOLOGIASII1”, realizado no dia 23
de junho de 2023, que passaram previamente por no minimo dupla avaliagdo cega por pares.

Encontram-se os resultados de pesquisas desenvolvidas em diversos Programas de Pos-
Graduagdo em Direito, que retratam parcela relevante dos estudos que tém sido produzidos
natemética central do Grupo de Trabalho.

As temaéticas abordadas decorrem de intensas e numerosas discussfes que acontecem, com
temas que reforcam a diversidade cultural brasileira e as preocupagdes que abrangem
problemas relevantes e interessantes, 0s grupos tematicos para organizagdo dos trabalhos
ficou organizado da seguinte maneira:

1 —Inteligéncia Artificial, Marco Civil da Internet e Regulagéo

1A EVOLUC;AO TECNOLOGICA E O IMPACTO DA INTELIGENCIA ARTIFICIAL
NO PODER JUDICIARIO: UMA ANALISE DO DIREITO NA ERA DIGITAL - José
Laurindo De Souza Netto , Higor Oliveira Fagundes , Amanda Antonelo

2. INTELIGENCIA ARTIFICIAL E O SISTEMA DE PRECEDENTES: PROJETO
VICTOR DO SUPREMO TRIBUNAL FEDERAL - José Laurindo De Souza Netto , Higor
Oliveira Fagundes , Amanda Antonelo

3. A INTELIGENCIA ARTIFICIAL NAS RELAQOES DE TRABALHO: A
SUBORDINAC}AO ALGORITMICA DOS MOTORISTAS DE APLICATIVO - Carlos
Alberto Rohrmann , Alefe Lucas Gonzaga Camilo



4. CONSIDERACOES ACERCA DA INTELIGENCIA ARTIFICIAL NA
ARRECADACAO DO ITBI NO MUNICIPIO DE GAROPABA/SC: A(I)LEGALIDADE
NA APURACAO DA BASE DE CALCULO. - Agatha Gongalves Santana , Ana Carolina
Ledo De OliveiraSilvaElias

5. OS CHATBOTS EM DESENVOLVIMENTO PELAS GRANDES EMPRESAS DE
TECNOLOGIA: VANTAGENS, DESVANTAGENS E PRECAUCOES - Jamile Sabbad
Carecho Cavalcante

6. DESAFIOS DA LEGISLACAO DO CIBERESPACO NO BRASIL: UMA ANALISE
SOB A PERSPECTIVA DA PROTECAO DOS DIREITOS FUNDAMENTAIS E DA
AMPLIACAO DA REGULAMENTACAO - Marcelo Barros Mendes , Eduardo Augusto do
Rosario Contani

7. O DIREITO DIGITAL, ARQUITETURA DA INTERNET E OS DESAFIOS NA
REGULAMENTACAO DO CIBERESPACO - Alex Sandro Alves , Eduardo Augusto do
Rosario Contani

8. MARCO CIVIL DA INTERNET E A RESPONSABILIDADE DOS PROVEDORES DE
APLICACAO DE INTERNET: ANALISE DE DECISOES JUDICIAIS SOBRE O ARTIGO
19 - Yuri Nathan da Costa Lannes , Jéssica Amanda Fachin , Stella Regina Zulian Balbo

Siméo
2 — Protecdo de Dados

9. LESAO MORAL CAUSADA PELA INTERNET E O DEVER DE PROTECAO
INTEGRAL: TUTELA DAS CRIANCAS E ADOLESCENTES NO MEIO DIGITAL -
Antonio Jorge Pereira Janior, Patricia Moura Monteiro Cruz

10. APLICACAO DA LEI GERAL DE PROTECAO DE DADOS (LGPD) NAS CLINICAS
MEDICAS - Fébio Da Silva Santos, Saulo José Casali Bahia , Mario Jorge Philocreon De
Castro Lima

11. LGPD E A DOUTRINA DA PROTECAO INTEGRAL: UM OLHAR CRITICO PARA
OS DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES NO BRASIL - Clara
Cardoso Machado Jaborandy , Leticia Feliciana dos Santos Cruz , Lorenzo Menezes
Machado Souza



12. DADOS PESSOAIS VERSUS DADOS SENSIVEIS: QUANDO O VAZAMENTO DE
DADOS PODE LEVAR AO DANO PRESUMIDO? ANALISE DA DECISAO DO
SUPERIOR TRIBUNAL DE JUSTICA A LUZ DOS DIREITOS DA PERSONALIDADE -
Tatiana Manna Bellasalma e Silva, Ivan Dias da Motta

13. BASES LEGAIS PARA A TRANSFERENCIA INTERNACIONAL DE DADOS
PESSOAIS NA LEGISLACAO ARGENTINA E URUGUAIA - Alexandre Weihrauch Pedro

14. A PUBLICIDADE COMO PRINCIPIO CONSTITUCIONAL DA ADMINISTRACAO
PUBLICA EM CONSONANCIA COM A PROTECAO DE DADOS NOS CONTRATOS
ADMINISTRATIVOS. - Sérgio Assis de Almeida, Zulmar Antonio Fachin

15. NO CONTROLE EFETIVO DO FLUXO INFORMACIONAL: OPERACAO DE
COMPENSACAO COM A FAZENDA PUBLICA POR CORRETORES DE DADOS NA
VENDA DOS DADOS PESSOAIS PELO TITULAR - Valéria Fernandes de Medeiros, Ana
Paula Basso

3 — Informac&o, Democracia, Negdcios e Tecnologia

16. FAKE NEWS E DEEP FAKE - SEU EVENTUAL IMPACTO NO PROCESSO
ELEITORAL DEMOCRATICO - Giullia Cordeiro Rebua , Bruna Guesso Scarmagnan
Pavelski , Mario Furlaneto Neto

17. OS GRUPOS DE INTERESSE NAO PERSONALIZADOS E O COMBATE A
DESINFORMACAO NA ERA DA TECNOLOGIA PERMEADA PELAS FAKE NEWS: A
PERSPECTIVA DE ATUACAO DESSES ATORES NO AGRONEGOCIO BRASILEIRO -
Fabiane Velasquez Marafiga

18. A CRISE DA DEMOCRACIA NO REGIME DAS TECNOLOGIAS DE
INFORMAGCAO - Caroline Bianchi Cunha, Marina Witter Puss, Filipe Bianchi Cunha

19. O POLICENTRISMO (ESTADO E CIDADAOS ATIVOS E RESPONSIVOS) E
RADICALIZACAO DEMOCRATICA - Cesar Marcio, Clovis Reis

20. GOVERNANCA COMO INSTRUMENTO DE CONVERGENCIA DA RELACAO
ESTADO-SOCIEDADE - Vladimir Brega Filho, José Ricardo da Silva Baron, Ronaldo De
Almeida Barretos



21. QUALIFICACAO PROFISSIONAL NA ERA DIGITAL: A RESPONSABILIDADE
SOCIAL DA EMPRESA COMO MEIO AUXILIAR NA TUTELA DE DIREITOS
FUNDAMENTAIS - Nicole Schultz Della Giustina

22. SEGREDOS DE NEGOCIO E ENGENHARIA REVERSA DE TESTES DO NOVO
CORONAVIRUS DURANTE A PANDEMIA DA COVID-19: UMA ANALISE SOB A
OTICA DO DIREITO COMPARADO - Carlos Alberto Rohrmann , lvan Luduvice Cunha,,
Sérgio Rubens Salema De Almeida Campos

4 — Salde, Processo e Visua Law ante atecnologia

23. NANOMEDICAMENTOS, SAUDE HUMANA E RISCOS DO DESENVOLVIMENTO
- Versalhes Enos Nunes Ferreira, Pastora Do Socorro Teixeira Led

24. TUTELA DA TECNOLOGIA BLOCKCHAIN AS PESSOAS COM DUPLA
DEFICIENCIA - Fabio Fernandes Neves Benfatti (Artigo integrante do Projeto contemplado
pelo Edital 06/2021 - PROGRAMA DE BOLSAS DE PRODUTIVIDADE EM PESQUISA -
PQ /UEMG, desenvolvido durante o ano de 2022)

25. O PRINCIPIO DA INTEROPERABILIDADE E AS REPERCUSSOES NO DIREITO
PROCESSUAL BRASILEIRO - Solange Teresinha Carvalho Pissolato , Rogerio Mollica

26. VISUAL LAW: UMA ANALISE DA NECESSIDADE DE SIMPLIFICACAO DA
LINGUAGEM JURIDICA DO MAGISTRADO ATRAVES DA NOCAO DE AUDITORIO
DE CHAIM PERELMAN - Priscila VVasconcelos Areal Cabral Farias Patriota, Samuel Meira
Brasil Jr

Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes por meio da leitura
dos textos. Agradecemos a todos os pesquisadores, colaboradores e pessoas envolvidas nos
debates e organizagdo do evento pela sua inestimavel contribuicdo e desejamos uma
proveitosa leitural

Profa. Dr. Jonathan Barros Vita— UNIMAR

Prof. Dr. Yuri Nathan da Costa Lannes -FDF/ Mackenzie/Unicap



SEGREDOS DE NEGOCIO E ENGENHARIA REVERSA DE TESTES DO NOVO
CORONAVIRUSDURANTE A PANDEMIA DA COVID-19: UMA ANALISE SOB A
OTICA DO DIREITO COMPARADO

TRADE SECRETSAND THE REVERSE ENGINEERING OF THE NEW
CORONAVIRUSTESTSDURING THE COVID-19 PANDEMIC: A COMPARATIVE
LAW ANALYSIS

Carlos Alberto Rohrmann 1
Ivan Luduvice Cunha 2
Sérgio Rubens Salema De Almeida Campos 3

Resumo

Os segredos de negocio sdo uma modalidade de protecéo da propriedade intelectual muito
utilizada nos Estados Unidos, onde precedentes judiciais permitem a definicdo dos segredos
por meio de contrato para protecdo da propriedade intelectual. Assumindo tal premissa, 0
presente artigo apresenta como tema problema a possibilidade de o fabricante produzir testes
do novo coronavirus, por engenharia reversa, durante a epidemia da COVID-19 sem que isso
seja uma quebra contratual da clausula imposta pelo seu cliente que ordenou a fabricagéo,
clausula essa que define o modo de fabricacdo como segredo de negocio. O artigo adota
metodologia dedutiva sob a perspectiva do direito comparado. O objetivo do artigo é
enfrentar o conflito existente entre o direito a vida e o direito a ndo prejudicialidade do ato
juridico perfeito. A técnica de ponderacdo de direitos fundamentais de Robert Alexy,

escolhido como o marco tedrico do artigo, € aplicada a situacéo especifica da pandemia da
COVID-19.

Palavras-chave: Covid-19, Segredos de negdcio, Engenhariareversa, Teste novo
coronavirus, Direito comparado

Abstract/Resumen/Résumé

Trade secrets are an important type of intellectual property (IP) protection under United
States (IP) Law. United States Law precedents even allow a contract to define trade secrets
with al of the IP legal consequences. Under such a premise, this article addresses the
possibility of the manufacturer to make coronavirus tests using reverse engineering during
the COVID-19 pandemic period. Besides, we propose that such a conduct is not a breach of
the contract clause that defined the making of the coronavirus tests as a trade secret due to
public health concerns. The article adopts a deductive methodology under a comparative law

1 Doctor of the Science of Law (UC Berkeley, 2001), LL.M. (UCLA, 1999), Professor do Corpo Permanente do
Mestrado da Faculdade de Direito Milton Campos desde 2001

2 Doutor em Direito (ESDHC, 2023), Mestre em Direito (FDMC, 2018)
3 Mestre em Direito pela Faculdade de Direito Milton Campos (2021)
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perspective. The purpose of the article is to face the existing conflict between the right to life
and the right to non-harmfulness of the perfect legal act. Robert Alexy's fundamental rights
balancing technique, chosen as the theoretical framework of the article, is applied to the
specific situation of the COVID-19 pandemic.

K eywor ds/Palabr as-claves/M ots-clés. Covid-19, Trade secrets, New coronavirus tests,
Reverse engineering, Comparative law
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1 INTRODUCAO

A propriedade intelectual normalmente protege as invengdes por meio das patentes.
Todavia essa protecdo esta fora do escopo deste artigo. Vamos tomar a prote¢éo por meio dos
segredos de negdcio (trade secrets no direito norte-americano) como a forma de protecdo a
ser abordada no tema problema que este artigo pretende enfrentar.

Analisaremos a hipotese que envolve duas partes em uma relacdo contratual. De um
lado, teriamos o detentor de um conhecimento de como se fabricar testes do novo
coronavirus, ou seja, esses testes que sdo tdo necessarios para o diagnostico e o rapido
tratamento das vitimas da COVID-19 em todo o mundo. Esse conhecimento pode ser
exteriorizado por meio de um programa de computador, por exemplo, que conteria 0 conjunto
de operagdes (o algoritmo) a serem seguidas para a fabricacdo dos testes laboratoriais.
Observamos que a protecdo do programa de computador em si, também ndo é objeto da
pesquisa deste artigo. Insista-se: o programa de computador ndo serd copiado, ndo sera
duplicado; como veremos, ele serd objeto de uma operacdo de engenharia reversa para fins
especificos de fabricacdo dos testes laboratoriais do novo coronavirus.

O outro lado do contrato seria a industria que recebe o c6digo objeto do programa de
computador com as instrucdes de fabricacdo dos testes laboratoriais do novo coronavirus e 0s
fabrica, ponto. Ou seja, a industria é contratada pela primeira parte apenas para fabricar 0s
testes e 0s entregar para seu contratante, que por fim ird vendé-los no mercado sob sua marca
(e ndo a marca da industria, digamos da montadora).

A nossa premissa é que o contrato firmado entre a parte detentora do conhecimento e
a industria montadora define, como trade secret, isto sob os termos de precedentes judiciais
das cortes norte-americanas, as instrucdes constantes daquele programa de computador que
contém o algoritmo que implementa a fabricacdo dos testes laboratoriais do novo coronavirus.
Ou seja, a industria montadora os recebe como um segredo de negdcio.

Outra premissa importante a ser considerada € que o contrato vai mais longe, pois
além de definir as instrugdes como segredo de negdcio, uma outra clausula contratual ainda
veda, especificamente, que a industria montadora realize engenharia reversa no codigo objeto
do programa de computador, para fins de descobrimento do codigo fonte que daria a
explicacdo do conjunto de instrugdes a serem seguidas para a fabricacdo dos testes

laboratoriais do novo coronavirus.

405



Por fim, repetimos que ndo se considera hipdtese de protecdo por meio de patentes
ou de copyright, seja para os testes laboratoriais do novo coronavirus, seja para o programa de
computador, estando tal analise além do escopo deste artigo.

Fixadas as premissas, o tema problema a ser enfrentado é: pode a inddstria, durante a
pandemia da COVID-19, realizar engenharia reversa no programa de computador que a
ensina a fabricar os testes laboratoriais do novo coronavirus para descobrir o0 segredo do
negocio e assim desenvolver outros testes, sem que isso seja caracterizado como uma violacao
contratual?

Prosseguindo, a sec¢do dois fara uma breve comparacdo do direito norte-americano
com o direito brasileiro no que se refere a protecdo dos segredos de negocio, ou trade secrets.
A seqguir, a secdo trés apresenta o conceito de engenharia reversa e das clausulas contratuais
gue a vedam, inclusive com a apresentacdo de alguns casos andlogos do direito norte-
americano. Por fim, a se¢do quatro aplica a técnica de ponderacédo de direitos fundamentais de
Robert Alexy (admitido como marco teorico) a situacao especifica da pandemia da COVID-
19, causada pelo novo coronavirus, solucionando o conflito existente entre o direito a vida e o
direito a ndo prejudicialidade do ato juridico perfeito. Aplicando-se a metodologia dedutiva,
sob a perspectiva do direito comparado, o artigo vai concluir pela ocorréncia do fair use, na
engenharia reversa, apenas durante a pandemia, para a finalidade de conhecimento da técnica
da fabricacdo dos testes laboratoriais do novo coronavirus e, até mesmo, para 0
aperfeicoamento cientifico dos mesmos com ganhos para toda a sociedade e para a saude

publica.

2 O MODELO DOS TRADE SECRETS NOS ESTADOS UNIDOS E OS SEGREDOS
DE NEGOCIO BRASILEIROS

O sistema da Common Law, em seu modelo de precedentes, construiu uma forma de
se proteger, sob 0 modelo de direito de propriedade, os segredos do comércio, que evoluiram
para a protecdo de propriedade intelectual sob a forma de trade secrets no direito dos Estados
Unidos. As origens da protecdo aos segredos de negdcio remontam & primeira revolugdo
industrial na Inglaterra. Houve decisfes, in common law, nas cortes da Gra-Bretanha, que
protegiam os segredos (British Secrecy Laws). Tais decisdes emergiram durante a Revolucao
Industrial como uma forma de protegdo, sob o manto da reparagdo a danos, no conceito
juridico das torts. Ha relatos de casos decididos na Gra-Bretanha em 1817 e primeiros

precedentes ocorridos nas cortes norte-americanas, ainda em 1837 (MERGES et al, 1997).
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O direito dos Estados Unidos somente vai conferir direito de propriedade intelectual
aos segredos de negocio, no modelo do trade secret, se 0 objeto do segredo tiver valor
econbémico e, desde que o seu titular (normalmente a empresa) faca esforco, inclusive
financeiro, para que seja guardado sigilo sobre o objeto do segredo que nédo sera levado ao
conhecimento de outros, sejam concorrentes, seja 0 grande publico. Trata-se do preceito que
foi regulado no leading case Kewanee Qil Co. v. Bicron Corp. da Corte Suprema dos Estados
Unidos (ESTADOS UNIDOS DA AMERICA, 1974). Portando, pode-se dizer que, a partir de
uma decisdo judicial da suprema corte norte-americana, de certa forma surgiu um direito de
propriedade intelectual.

O direito dos Estados Unidos estabelece que, para que seja conferida a protecédo de
trade secret, alguns requisitos sdo importantes: indaga-se se ha conhecimento por terceiros
fora da atividade empresarial, bem como conhecimento dos funcionarios que colaboram com
a empresa, se ha algum valor do segredo para o titular ou para seus concorrentes, se 0 segredo
pode ser obtido por meio de pesquisa de outros. Além desses, outras questdes como
investimentos em sua pesquisa e em sua implementacao, e quais sdo os esforcos materiais e
econémicos para que seja mantido o segredo por seu titular.

O que o trade secret realmente protege, sob 0 modelo do precedente citado, é o
conhecimento sigiloso, o segredo, ainda que ndo seja um segredo absoluto. H& casos de um
certo compartilhamento da informagdo com funcionarios ou para terceiros que fornecem
insumos. E relevante que o segredo tenha valor econdmico mensuravel. Assim, padrées de
fabricacdo, formulas, programas de computadores, compilacfes, dispositivos eletrénicos ou
ndo, métodos, processos variados, técnicas ou concertos sigilosos e valiosos podem merecer,
em tese, a protecdo do modelo do trade secret dos Estados Unidos.

Importante destacar que o sistema de precedentes dos Estados Unidos tem validado a
definicdo em contrato do objeto a ser convencionado como um trade secret. E uma
interessante situacdo de quase formacéo de um direito de propriedade intelectual, por meio de
um acordo entre as partes.

Trata-se do caso Listerine, onde as cortes norte-americanas reconheceram que um
contrato firmado entre o inventor da férmula do Listerine (enxaguante bucal) com a industria
que fabricava o Listerine poderia definir uma férmula (ainda que pablica, porque ela consta
no proprio rotulo do produto) como um segredo de negdcio para fim de pagamento de
royalties pela indUstria ao inventor da formula (ESTADOS UNIDOS DA AMERICA, 1959).

Um ponto importante da decisdo do caso Listerine se refere ao fato de que a

definicdo, em contrato, de que a formula é um segredo de negdcio entre as partes tem validade
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mesmo que uma das partes (no caso o fabricante) divulgue o segredo quando imprime no
rotulo do produto os componentes que sdo usados para a fabricacdo. Essa premissa € relevante
para nosso artigo porque, em contratos internacionais de fabricacdo de testes, a empresa
estrangeira pode impor a lei de seu pais para reger o contrato entre as partes e,
consequentemente, adotar a regra decorrente do precedente do caso Listerine para definir um
segredo de neg6cio entre as partes.

Diferentemente do modelo norte-americano, o Brasil ndo elenca como direito de
propriedade intelectual o segredo do comércio. E claro que o direito de propriedade, no direito
brasileiro, advém da lei e é criado em regime de numerus clausus.

Interessante destacar que a jurisprudéncia norte-americana ndo aplicaria a mesma
decisdo do caso Listerine para a hipdtese de o direito ter sido protegido por patente expirada.
A Suprema Corte dos Estados Unidos ja decidiu que, expirada a validade da patente, uma
clausula contratual ndo pode impor a continuidade de pagamento de royalties pela fabricacéo
ou pelo uso da invengdo. Na decisdo, a referida Corte americana definiu que “once the
statutory term of the patent monopoly ends, the right to make or use the article, free from all
restriction, passes to the public” (ESTADOS UNIDOS DA AMERICA, 2015, p. 2406) ou,
conforme tradugdo nossa, “uma vez expirado o prazo legal do monopdlio conferido pela
patente, o direito de fabricar, ou de usar o objeto da patente, livre de qualquer restricdo, passa
para o povo”.

Por outro lado, estando valida a patente, usos do seu objeto que ndo sejam
autorizados pelo titular sdo e podem ser legalmente vedados, conforme decidido no caso
Bowman v. Monsanto Co., no qual a Suprema Corte dos Estados Unidos decidiu, que o
principio da exaustdo da patente ndo permite que um fazendeiro plante sementes transgénicas
para produzir mais sementes, sem a autorizacao expressa do titular dos direitos de patente das
sementes. Portanto, a principio, quando se compra um produto protegido por uma patente, o
direito do titular da patente de vender o bem patenteado sofre exaustdo j& na primeira venda.
Assim, quem compra um telefone celular pode revendé-lo depois, sem ter que pagar royalties
para o titular dos direitos patentarios do celular. Com base nesse principio da exaustdo dos
direitos, que o fazendeiro pretendeu usar sementes de soja transgénica ndo para plantar e
vender a soja, mas sim, para usa-las como matrizes na producdo de sementes e ndo precisar
comprar mais da Monsanto. Decidiu a Suprema Corte americana que o fazendeiro ndo poderia
dar tal destinagdo as sementes porque ndo tinha uma licenca especifica da Monsanto para tal
uso, apenas para planta-las e vender a soja depois (ESTADOS UNIDOS DA AMERICA,
2013).
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Quanto a legislacédo brasileira, o artigo 195 da Lei n.° 9.279, de 14 de maio de 1996
(Lei de Propriedade Industrial), tipifica o crime de concorréncia desleal, merecendo destaque
a semelhanca entre as condutas previstas nos incisos XI, XII e XIV e a protecdo dos trade
secrets (FEKETE, 2003), inclusive com parte da doutrina considerando pequena a pena
aplicada pela lei para um crime que pode gerar consequéncias econdmicas graves para 0s seus
titulares (ROHRMANN, 2010).

O fato de a legislacdo brasileira ndo tipificar o segredo de negdcio como um tipo de
direito de propriedade intelectual é prejudicial para empresas menores, que sdo obrigadas a se
submeter ao caro e demorado procedimento para obtencdo de patentes. Contudo, ha de se
considerar também que assegurar direito de propriedade intelectual para um segredo pode
inibir o desenvolvimento da ciéncia e da tecnologia. Esse impacto negativo seria ainda mais
forte se admitido o modelo norte-americano de definicdo, em contrato, de um segredo de
negdcio a ser protegido como propriedade contra inovagao posterior, especialmente em paises
que ainda tém muito o que caminhar em ciéncia e tecnologia, como o Brasil.

Assim, em face das peculiaridades do direito norte-americano que trata o segredo de
negocio como uma espécie do direito da propriedade intelectual, combinado com a
possibilidade de o contrato o definir, este artigo ndo vai abordar a questdo especifica sob a
Gtica do direito criminal inserto no artigo 195 da Lei de Propriedade Industrial. Passamos,

pois, a explicacdo da engenharia reversa.

3 A ENGENHARIA REVERSA E O USO DE CLAUSULA CONTRATUAL PARA A
PROIBICAO

A engenharia reversa pode ser definida como a busca, a partir de um produto
acabado, da origem da ideia, de modo a permitir o entendimento de seu funcionamento, bem
como do respectivo processo de fabricacdo (ou de elaboracdo). Um bom conceito de
engenharia reversa ¢ “simply stated, reverse engineering is the practice of starting with an
item, and finding out what makes it tick, or of what it is comprised, or how to make it”
(BENDER; JOHNSTON, 1993, p. 710) ou, conforme tradug@o nossa, “grosso modo, praticar
a engenharia reversa consiste em estudar o funcionamento de determinado objeto, sua
constituicdo ou 0 modo de fazé-lo”.

Embora alguns autores defendam a tese da legalidade da engenharia reversa, uma vez
que “there is nothing inherently unlawful about reverse engineering” (BENDER,;

JOHNSTON, 1993, p.730) ou, conforme tradugao nossa, “nao ha nada de inerentemente ilegal

409



na engenharia reversa”, pode-se dizer que, dependendo das metas de uma empresa, ou de um
técnico, ao realiza-la em um determinado produto, as praticas de engenharia reversa podem
ser licitas ou ndo, se encaixando na doutrina do fair use ou n&o.

O fair use é uma defesa afirmativa consagrada na doutrina norte-americana, ou seja,
admite-se o fato, porém se justifica pelo uso justo em face de um interesse social especifico.
Exemplos de fair use da engenharia reversa podem ser: o desenvolvimento de um produto
acoplavel ao que foi objeto de engenharia reversa (0 caso de uma empresa que desenvolve um
programa de computador para acesso a internet acoplavel a um software de sistema
operacional, precisando, para isso, realizar engenharia reversa no sistema alheio com o intuito
de descobrir 0 mecanismo de interface entre os dois programas); o descobrimento dos pontos
fracos do produto para o desenvolvimento de um novo, mais eficiente, de melhor tecnologia;
e 0s interesses académicos e cientificos.

Por outro lado, as aplicages visando exclusivamente a pirataria, a copia por si so,
sdo objetivamente ilicitas, porque ofendem uma patente de programa de computador (modelo
dos Estados Unidos) ou mesmo um direito de autor, no caso de uma engenharia reversa
realizada em um software para possibilitar um produto idéntico ao original, desprovido de
novidades. Isso constitui apenas uma pirataria disfarcada, o que hd muito é vedado nos
Estados Unidos, desde o No Electronic Theft Act, que visa combater préticas reversas e a
consequente distribuicdo de copias ilegais de software pela internet, independentemente de o

agente ter como finalidade o lucro direto.

Em 16 de dezembro de 1997, o presidente Clinton assinou a Lei 2265 (Lei
de 'No Electronic Theft). O ato, patrocinado pelo deputado Bob Goodlatte,
foi aprovado na Camara em 04/11/1997 e no Senado em 13/11/1997 e foi
visto como o fechamento de uma brecha na lei criminal. Sob o antigo
esquema estatutario, as pessoas que distribuiam software copiado
intencionalmente pela internet ndo enfrentariam penalidades criminais se ndo
lucrassem com suas agdes” (BIEGEL, 1997) (tradugdo nossa)

A questdo se torna complicada quando uma empresa, fabricante de um determinado
produto com penetracdo consideravel no mercado a ponto de influir em parcela relevante
desse, usa de sua posicdo hegemonica para impedir, contratualmente, que outras realizem de
boa-fé ou, dentro do espirito fair use, a engenharia reversa. Assim, claramente estardo
configuradas as implicagdes abusivas da clausula que veda a engenharia reversa de certos

produtos em contratos comerciais.
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Fair use requer boa-fé. Trata-se de um instituto que veio a ser codificado no direito
norte-americano e que reflete a ética dos negocios dentro de uma sociedade capitalista, que
precisa que ela, ética, norteie seus negocios (WEBER, 2001).

Algumas formas podem ser usadas pelas empresas para evitar (ou dificultar) a préatica
da engenharia reversa de seus produtos por outras companhias, tais como concorrentes,
fornecedores ou clientes (que, nem por isso, deixam de ser potenciais competidores). A
empresa proprietaria pode, por exemplo, reduzir o0 nimero de parceiros no mercado, ou ainda
desenvolver tecnologias cada vez mais fechadas a fim de dificultar o seu estudo. A
proprietaria da tecnologia, resguardando-se, pode incluir em seus contratos uma clausula
proibindo a engenharia reversa, tanto para fornecedores quanto para clientes.

Nota-se que, ao inserir em um contrato clausula de proibicdo de engenharia reversa,
0 que se pretende proteger nao € apenas o produto propriamente dito, mas também todos os
periféricos decorrentes da propria ideia que estd por detras do produto. Por exemplo, se um
fabricante de automoveis terceiriza a producdo de uma peca do motor de um carro e proibe a
engenharia reversa do motor e da peca, muitas vezes ele pode estar vedando que o fornecedor
da peca, estudando e descobrindo o funcionamento do motor, desenvolva uma alternativa
mais barata e eficiente daquela peca. Em resumo, o objetivo € defender, por via contratual, a
prépria ideia por trds do produto, o que pode impedir o uso licito e, ainda, cientificamente
proveitoso da engenharia reversa.

As ideias sdo livres como o ar. Todavia, ha tentativas juridicas de protecao da ideia,
seja por via obliqua das patentes, seja (também por via obliqua) pelo modelo dos segredos de
negaocio.

Considerando-se o caso dos programas de computador, um aspecto peculiar torna
ainda mais relevante o estudo das questdes pertinentes a engenharia reversa, a saber, a forma
pela qual os programas de computador sdo concebidos, escritos, compilados em linguagem de
maquina e, por fim, executados em seu codigo objeto pelos computadores em geral.

Os programas sdo normalmente escritos em uma linguagem de programagdo que,
embora ndo seja no nosso vernaculo, utiliza muitas palavras, normalmente da lingua inglesa, e
ndo apenas caracteres matematicos ou outros indecifraveis. O programa assim redigido é
conhecido como codigo-fonte. Ocorre que, para ser utilizado pelo computador, 0 programa
deve estar escrito em uma linguagem prépria dos computadores: zeros e uns, algo
incompreensivel, a primeira vista, para 0s humanos. Trata-se do codigo-objeto. As empresas,
ao comercializarem seus programas, fornecem apenas o codigo-objeto, sendo a engenharia

reversa a Unica op¢do quando se procura entender o funcionamento daquele codigo. Um
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processo tecnicamente vidvel, embora, ha maioria dos casos de codigos-objeto de programas,
uma opcao trabalhosa, extremamente dispendiosa e de duragdo imprevisivel. Retornando ao
exemplo em analise, no qual uma empresa deseja desenvolver um produto de software para
ser acoplado a outro, 0 caminho muitas vezes é estudar o codigo-objeto e tentar realizar a
engenharia reversa com o objetivo de, alcan¢ando o cddigo-fonte, possibilitar a compreensdo
do funcionamento. Nota-se que, neste exemplo, a empresa ndo detentora do copyright busca
realizar a engenharia reversa dentro da doutrina do fair use, uma vez que nao tem por objetivo
qualquer prética contraria ao Direito.

Destacamos que a questdo relativa a protecdo juridica da ideia por tras de um
programa de computador que implementa um produto foi adotada por uma deciséo do Third
Circuit no caso Whelan Associates, Inc. v. Jaslow Dental Laboratory, Inc. (ESTADOS
UNIDOS DA AMERICA, 1986), na qual o tribunal norte-americano decidiu que a protecéo
ao software incluia a ideia, isto é, a sua funcdo. Porém, uma diferenca do direito norte-
americano em relacdo ao direito brasileiro (e cuja andlise estd além do escopo deste texto) é
qgue o primeiro confere patentes para programas de computador, enquanto a legislacédo
brasileira é expressa em nega-las.

Quanto a licitude do objeto do tema problema aqui proposto, a pergunta se transfere
para a detentora dos direitos do software: ao proibir, contratualmente, a engenharia reversa
para fins licitos, estaria ela incorrendo em abuso de seus direitos sobre a criacéo intelectual?
A resposta pode ser positiva, mesmo porque o interesse social do progresso da ciéncia e da
técnica pode ser lesado, principalmente quando se tratar de uma pratica que poderia vir a ter
objetivos francamente monopolistas.

Portanto, temos que a engenharia reversa, por si s0, nao é necessariamente ilicita. Os
usos que serdo feitos a partir da engenharia reversa é que vao caracterizar se se trata de uma
conduta licita, protegida por fair use, ou ndo, como no caso de uma maliciosa manobra de
pirataria. Quanto a clausula contratual que veda a engenharia reversa, mais uma vez a licitude
ou ndo da clausula deve ser analisada caso a caso, porque uma situacdo de abuso do poder de
monopodlio de uma das partes do contrato torna a clausula abusiva (ROHRMANN; CUNHA,
2015).

Em face das consideracdes acima e das limitacbes de questdes que estdo além do
escopo deste artigo, partimos agora para o enfrentamento especifico do tema problema em
face da situacdo da pandemia da COVID-19, que estava em seu inicio no Brasil quando da

redacgéo deste trabalho.

412



4 A SITUACAO EXCEPCIONAL TRAZIDA PELA PANDEMIA PARA OS TESTES
LABORATORIAIS DO NOVO CORONAVIRUS E O FAIR USE

A necessidade dos testes laboratoriais do novo coronavirus tem sido amplamente
discutida desde o inicio da pandemia, em fevereiro de 2020. A propria Organizagdo Mundial
da Saude (OMS) chegou a sugerir que todos os individuos deveriam ser testados contra o
novo coronavirus. Ha4 uma logica na ideia de testagem em massa da populacdo: por um lado,
detecta-se quem esta com a doenca rapidamente, o que fortalece as medidas de afastamento
social e até mesmo dentro da prdpria residéncia do paciente, evitando que ele ou ela convivam
diretamente com os seus familiares; por outro lado, pode-se liberar aquele que j& esta imune.
Quanto a imunidade ou ndo ao novo coronavirus, importante ressaltar que essa depende resposta
imune adaptativa de cada pessoa (GALLAGHER, 2020) ao hovo coronavirus.

Historicamente, a forma de a sociedade e as autoridades lidarem com as doencas
transmissiveis, pode ser confusa em um primeiro momento. Desde o Século XIX, na
Alemanha, durante uma peste em Hamburgo, ja tinhamos negacdo das autoridades aleméds em
se vacinar toda a populacdo (CRAIG, 1988). O mesmo aconteceu no Brasil do inicio do
Século XX, guando houve a grande resisténcia a vacinacdo proposta pelo médico Osvaldo
Cruz. Nao foi diferente o enfrentamento a pandemia do novo coronavirus em 2020, com
alguns governos, como o brasileiro e o norte-americano, adotando discurso para se minimizar
0s riscos da doenca no primeiro momento. Ocorre que as recomendacbes da OMS ganharam
forca a medida que a pandemia foi se espalhando e exemplos como o da Coréia do Sul estdo
sendo exaltados mundialmente.

O pais asiatico é considerado exemplo no combate & COVID-19. ApGs o primeiro
caso na Coréia do Sul, em 20 de janeiro de 2020, o pais chegou a registrar um pico de 909
casos, mas apenas dois meses ap0s o surgimento do primeiro caso, no dia 20 de marco, o pais
tinha 87 casos da COVID-19. E o melhor exemplo de combate 8 COVID-19 que temos no
mundo, sendo um dos principais fatores para tal sucesso a testagem em massa da populacéo
sul-coreana (CARBINATTO, 2020).

Portanto, seria importante para o Brasil a possibilidade de, utilizando-se do fair use,
realizar a engenharia reversa para fabricar e aplicar testes no maior numero possivel de
habitantes do pais, mas surge a pergunta: a situacao brasileira se enquadra na possibilidade do
fair use? Para responder essa questdo é necessario analisar as peculiaridades do caso concreto
brasileiro, pois uma situagdo que configura o fair use em determinado pais pode n&o
configurar em outro (NEWBY, 1999).
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Existem dois entraves para o Brasil realizar politica publica semelhante a da Coréia
do Sul: o custo de fazer o teste em massa em uma populacdo consideravelmente maior, como
a do Brasil; e a dificuldade de conseguir qualquer tipo de equipamento necessario para
combater a COVID-19, uma vez que os Estados Unidos da América estdo utilizando seu
poder econdmico para adquirir todos 0s insumos e equipamentos existentes no mercado,
dificultando ndo sO a politica publica brasileira, mas também a de paises ricos, como
Alemanha e Franca (BBC, 2020).

Nesse cendario, podemos afirmar que o caso brasileiro pode ser considerado como
uma situacdo de fair use. Alias, na doutrina estadunidense encontramos posicionamento no
sentido de que questdes de salde publica por si so justificam o fair use, por se tratar de uma
situacdo de interesse publico.

Segundo Patricia Aufderheide e Peter Jaszi (2018, p. 183)

Ultimately, though, the future of copyright flexibilities doesn’t depend on
scholars or states but on individuals and organizations that use their rights.
Only articulate constituencies can ultimately support and protect healthy
limitations and exceptions, defending them not as special interests bus
because healthy and flexible users’s rights serve the public interest.

Por fim, o futuro das flexibilidades de direitos autorais ndo depende de
estudiosos ou estados, mas de individuos e organiza¢cBes que usam seus
direitos. Somente grupos constituintes articulados podem, em dltima
instancia, apoiar e proteger limitacOes e excecdes saudaveis, defendendo-os
ndo como um interesse especial, porque os direitos dos usuarios saudaveis e
flexiveis atendem ao interesse publico. (AUFDERHEIDE; JASZI, 2018, p.
183) (traducdo nossa).

Contudo, no caso brasileiro existe uma peculiaridade: o inciso XXXVI do artigo 5°
da Constituicdo Federal garante a ndo prejudicialidade do ato juridico perfeito, o que assegura
protecdo constitucional para o segredo de negdcio previsto em contrato.

Em que pese o status constitucional supracitado, o referido artigo 5°, em sua cabeca,
coloca o direito a vida também em patamar constitucional, complementando-o com o direito
ao acesso universal e igualitario a saide previsto no artigo 196 da Constituicdo Federal.

Dessa forma, temos um conflito entre direitos fundamentais, situacdo que sO é
solucionavel utilizando a técnica de ponderacdo, onde um dos direitos fundamentais deve
ceder, total ou parcialmente, em prol da efetivagéo do outro, conforme elucida Robert Alexy
(1999, p. 73).
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O olhar sobre o fendbmeno da colisdo de direitos fundamentais deu a luz
constelacOes altamente diferentes que, porém, tém algo em comum: todas as
colisbes podem somente entdo ser solucionadas se ou de um lado ou de
ambos, de alguma maneira, limitacdes sdo efetuadas ou sacrificios sdo feitos.
A questdo é como isso deve ocorrer.

Logo, no cenério transcrito neste artigo entendemos que o bem juridico que merece
maior protecdo € a vida, devendo o segrego de negdcio ser mitigado para a aplicacdo de
engenharia reversa em testes de COVID-19, possibilitando o acesso a forma de producao dos
referidos testes e permitindo que o poder publico possa fabrica-los em maior quantidade e
com menor custo, reconhecendo a hipotese como fair use da engenharia reversa.

Outro fator importante é que a situacdo de pandemia est& fazendo os Estados Unidos
da Ameérica utilizarem seu poderio econdmico para adquirir boa parte dos suprimentos
médicos disponiveis no mercado global, resultando em uma disputa entre os demais paises
para conseguir adquirir o que estiver sobrando no mercado da salde, atingindo inclusive
paises ricos, como Franca e Canada (ORTE, 2020).

Portanto, o segredo industrial ndo pode prevalecer sobre o interesse publico em
determinados casos, 0 que seria prejudicial inclusive para o detentor do segredo industrial,
que pode perder importante mercado consumidor se grande parcela da populagdo ndo tiver
acesso ao seu produto (BARONE, 2009).

Importante ressaltar que a ponderacdo de principios que propomos neste artigo se
trata de uma excecéo e caracteriza o que € conhecido como derrotabilidade da regra juridica,
significando que essa excecdo ndo repercute em outros casos concretos, onde a forga
normativa segue aplicavel e inalterada.

Sobre o conceito supracitado, elucidam Anizio Pires Gavido Filho e Alexandre
Prevedello (2019, p. 12).

A caracteristica de derrotabilidade das regas juridicas, que se justifica pela
forca normativa irradiante dos principios sobre todo o sistema juridico, ndo
significa que sejam normas de menor importancia ou facilmente superadas
na teoria dos principios. Ao contrério, elas possuem primazia sobre 0s
principios, no sentido de que representam o produto da ponderacao por quem
detém autoridade normativa, quer dizer, por quem possui legitimidade
reconhecida pelas constituicdes do Estado Democratico de Direito.

Assim, a protecdo do segredo industrial ndo pode ser impeditiva para a utilizagéo de
engenharia reversa com o intuito de tornar a producéo de testes para a deteccdo da COVID-19
mais baratos, devendo ser configurada a situacdo de fair use, ou seja, um uso justo da

propriedade intelectual para proteger o bem juridico mais importante, a vida.
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5 CONCLUSAO

A propriedade intelectual ganha importancia crescente na medida em que a
valorizacdo econdmica do conhecimento é crescente na sociedade. A mudanga da chamada
economia dos bens dotados de existéncia corpdrea para a economia dos bens incorpéreos,
imateriais, torna ainda mais relevante o papel da propriedade intelectual no mundo digital.
Ocorre que a protecdo intelectual carrega consigo algumas incongruéncias: ela busca conferir
ao titular do direito de propriedade intelectual a exclusividade sobre um bem incorpéreo. Ou
seja, da mesma forma que a propriedade sobre um bem fisico faz com que seu proprietario
seja 0 Unico que possa usa-lo, em um dado momento, pretende-se que o uso dos bens
imateriais seja também exclusivo no sentido de que sempre que alguém faca uso do bem,
remunere o titular da propriedade intelectual por meio de pagamento de royalties, ainda que
isso se dé por um periodo limitado de tempo (como o prazo de vinte anos das patentes).

O modelo da propriedade intelectual, assim, garante uma exclusividade temporaria
sobre uma criacéo intelectual. Ainda que temporaria, estamos falando de um monopélio sobre
0 uso do conhecimento. Monopo6lio esse conferido pela lei em uma era de grande
desenvolvimento cientifico e técnico. Por um lado, podemos argumentar que a producdo de
conhecimento € tdo intensa que a protecdo se exaure antes do tempo legal, porque novas
invencOes surgem e tornam obsoletas as mais antigas. Por outro lado, ha setores nos quais a
relevancia das invencgdes é tdo grande, com impactos para a sociedade, que o tempo pode ser
grande demais (especialmente quando se trata de invencfes que tém relevancia para a saude
pablica).

Dentre os modelos de protecdo da propriedade intelectual e consequentemente, por
via obliqua, da ideia que reside por trds da invencdo ou da técnica protegida, este artigo
analisou, sob a perspectiva do direito comparado, 0 modelo dos segredos de negdcio, dos
trade secrets do direito norte-americano. Interessante que, apesar da protecdo dos trade
secrets ndo vedar a engenharia reversa, dois importantes instrumentos contratuais
reconhecidos pelas cortes norte-americanas, quais sejam, a definigdo do objeto do segredo de
negocio e a vedacdo da engenharia reversa, podem tornar muito dificil, ou quase
juridicamente impossivel, o aproveitamento da ideia por terceiros. Assim, estariamos a lidar
com um modelo de protecdo ainda mais forte do que a patente, porque ndo estaria sequer
limitado no tempo (estando, pois, fora da logica da troca entre o inventor e a sociedade que

aprende a fazer a invencgdo em troca de uma protecéo patentaria temporaria).
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Todo esse modelo de protegdo, usado quando da fabricacdo de produtos por
terceiros, tem sido usado na industria internacional. O artigo enfrentou a questdo da superacao
da clausula contratual que veda a engenharia reversa em contratos de fabricacdo de testes do
novo coronavirus em face da emergéncia de saude publica que a pandemia da COVID-19
trouxe para a sociedade brasileira.

Tomando-se Robert Alexy como nosso marco teorico, e aplicando a sua técnica de
ponderacdo de direitos fundamentais, sob a metodologia dedutiva, demonstrou-se que a nao
observacao da clausula de limitacdo da engenharia reversa, ja durante o inicio da pandemia da
COVID-19, no primeiro quadrimestre de sua ocorréncia no Brasil, quando da redacdo do
artigo, € um uso justo (fair use) da propriedade intelectual definida em contrato como segredo

de negdcio e, ainda, cuja engenharia reversa seja contratualmente vedada.
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