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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

O VI Encontro Virtual do CONPEDI, realizado em parceria com a Faculdade de Direito de
Franca (FDF) e da Faculdades Londrina, entre os dias 20 e 24 de junho de 2023, apresentou
como tematica central “Direito e Politicas Plblicas na Era Digital”. Esta questdo suscitou
intensos debates desde o inicio e, no decorrer do evento, com a apresentacdo dos trabalhos
previamente selecionados, foruns e painéis que ocorreram virtual mente.

Os trabalhos contidos nesta publicacdo foram apresentados como artigos no Grupo de

Trabalho “DIREITO, GOVERNANCA E NOVAS TECNOLOGIASII1”, realizado no dia 23
de junho de 2023, que passaram previamente por no minimo dupla avaliagdo cega por pares.

Encontram-se os resultados de pesquisas desenvolvidas em diversos Programas de Pos-
Graduagdo em Direito, que retratam parcela relevante dos estudos que tém sido produzidos
natemética central do Grupo de Trabalho.

As temaéticas abordadas decorrem de intensas e numerosas discussfes que acontecem, com
temas que reforcam a diversidade cultural brasileira e as preocupagdes que abrangem
problemas relevantes e interessantes, 0s grupos tematicos para organizagdo dos trabalhos
ficou organizado da seguinte maneira:

1 —Inteligéncia Artificial, Marco Civil da Internet e Regulagéo

1A EVOLUC;AO TECNOLOGICA E O IMPACTO DA INTELIGENCIA ARTIFICIAL
NO PODER JUDICIARIO: UMA ANALISE DO DIREITO NA ERA DIGITAL - José
Laurindo De Souza Netto , Higor Oliveira Fagundes , Amanda Antonelo

2. INTELIGENCIA ARTIFICIAL E O SISTEMA DE PRECEDENTES: PROJETO
VICTOR DO SUPREMO TRIBUNAL FEDERAL - José Laurindo De Souza Netto , Higor
Oliveira Fagundes , Amanda Antonelo

3. A INTELIGENCIA ARTIFICIAL NAS RELAQOES DE TRABALHO: A
SUBORDINAC}AO ALGORITMICA DOS MOTORISTAS DE APLICATIVO - Carlos
Alberto Rohrmann , Alefe Lucas Gonzaga Camilo



4. CONSIDERACOES ACERCA DA INTELIGENCIA ARTIFICIAL NA
ARRECADACAO DO ITBI NO MUNICIPIO DE GAROPABA/SC: A(I)LEGALIDADE
NA APURACAO DA BASE DE CALCULO. - Agatha Gongalves Santana , Ana Carolina
Ledo De OliveiraSilvaElias

5. OS CHATBOTS EM DESENVOLVIMENTO PELAS GRANDES EMPRESAS DE
TECNOLOGIA: VANTAGENS, DESVANTAGENS E PRECAUCOES - Jamile Sabbad
Carecho Cavalcante

6. DESAFIOS DA LEGISLACAO DO CIBERESPACO NO BRASIL: UMA ANALISE
SOB A PERSPECTIVA DA PROTECAO DOS DIREITOS FUNDAMENTAIS E DA
AMPLIACAO DA REGULAMENTACAO - Marcelo Barros Mendes , Eduardo Augusto do
Rosario Contani

7. O DIREITO DIGITAL, ARQUITETURA DA INTERNET E OS DESAFIOS NA
REGULAMENTACAO DO CIBERESPACO - Alex Sandro Alves , Eduardo Augusto do
Rosario Contani

8. MARCO CIVIL DA INTERNET E A RESPONSABILIDADE DOS PROVEDORES DE
APLICACAO DE INTERNET: ANALISE DE DECISOES JUDICIAIS SOBRE O ARTIGO
19 - Yuri Nathan da Costa Lannes , Jéssica Amanda Fachin , Stella Regina Zulian Balbo

Siméo
2 — Protecdo de Dados

9. LESAO MORAL CAUSADA PELA INTERNET E O DEVER DE PROTECAO
INTEGRAL: TUTELA DAS CRIANCAS E ADOLESCENTES NO MEIO DIGITAL -
Antonio Jorge Pereira Janior, Patricia Moura Monteiro Cruz

10. APLICACAO DA LEI GERAL DE PROTECAO DE DADOS (LGPD) NAS CLINICAS
MEDICAS - Fébio Da Silva Santos, Saulo José Casali Bahia , Mario Jorge Philocreon De
Castro Lima

11. LGPD E A DOUTRINA DA PROTECAO INTEGRAL: UM OLHAR CRITICO PARA
OS DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES NO BRASIL - Clara
Cardoso Machado Jaborandy , Leticia Feliciana dos Santos Cruz , Lorenzo Menezes
Machado Souza



12. DADOS PESSOAIS VERSUS DADOS SENSIVEIS: QUANDO O VAZAMENTO DE
DADOS PODE LEVAR AO DANO PRESUMIDO? ANALISE DA DECISAO DO
SUPERIOR TRIBUNAL DE JUSTICA A LUZ DOS DIREITOS DA PERSONALIDADE -
Tatiana Manna Bellasalma e Silva, Ivan Dias da Motta

13. BASES LEGAIS PARA A TRANSFERENCIA INTERNACIONAL DE DADOS
PESSOAIS NA LEGISLACAO ARGENTINA E URUGUAIA - Alexandre Weihrauch Pedro

14. A PUBLICIDADE COMO PRINCIPIO CONSTITUCIONAL DA ADMINISTRACAO
PUBLICA EM CONSONANCIA COM A PROTECAO DE DADOS NOS CONTRATOS
ADMINISTRATIVOS. - Sérgio Assis de Almeida, Zulmar Antonio Fachin

15. NO CONTROLE EFETIVO DO FLUXO INFORMACIONAL: OPERACAO DE
COMPENSACAO COM A FAZENDA PUBLICA POR CORRETORES DE DADOS NA
VENDA DOS DADOS PESSOAIS PELO TITULAR - Valéria Fernandes de Medeiros, Ana
Paula Basso

3 — Informac&o, Democracia, Negdcios e Tecnologia

16. FAKE NEWS E DEEP FAKE - SEU EVENTUAL IMPACTO NO PROCESSO
ELEITORAL DEMOCRATICO - Giullia Cordeiro Rebua , Bruna Guesso Scarmagnan
Pavelski , Mario Furlaneto Neto

17. OS GRUPOS DE INTERESSE NAO PERSONALIZADOS E O COMBATE A
DESINFORMACAO NA ERA DA TECNOLOGIA PERMEADA PELAS FAKE NEWS: A
PERSPECTIVA DE ATUACAO DESSES ATORES NO AGRONEGOCIO BRASILEIRO -
Fabiane Velasquez Marafiga

18. A CRISE DA DEMOCRACIA NO REGIME DAS TECNOLOGIAS DE
INFORMAGCAO - Caroline Bianchi Cunha, Marina Witter Puss, Filipe Bianchi Cunha

19. O POLICENTRISMO (ESTADO E CIDADAOS ATIVOS E RESPONSIVOS) E
RADICALIZACAO DEMOCRATICA - Cesar Marcio, Clovis Reis

20. GOVERNANCA COMO INSTRUMENTO DE CONVERGENCIA DA RELACAO
ESTADO-SOCIEDADE - Vladimir Brega Filho, José Ricardo da Silva Baron, Ronaldo De
Almeida Barretos



21. QUALIFICACAO PROFISSIONAL NA ERA DIGITAL: A RESPONSABILIDADE
SOCIAL DA EMPRESA COMO MEIO AUXILIAR NA TUTELA DE DIREITOS
FUNDAMENTAIS - Nicole Schultz Della Giustina

22. SEGREDOS DE NEGOCIO E ENGENHARIA REVERSA DE TESTES DO NOVO
CORONAVIRUS DURANTE A PANDEMIA DA COVID-19: UMA ANALISE SOB A
OTICA DO DIREITO COMPARADO - Carlos Alberto Rohrmann , lvan Luduvice Cunha,,
Sérgio Rubens Salema De Almeida Campos

4 — Salde, Processo e Visua Law ante atecnologia

23. NANOMEDICAMENTOS, SAUDE HUMANA E RISCOS DO DESENVOLVIMENTO
- Versalhes Enos Nunes Ferreira, Pastora Do Socorro Teixeira Led

24. TUTELA DA TECNOLOGIA BLOCKCHAIN AS PESSOAS COM DUPLA
DEFICIENCIA - Fabio Fernandes Neves Benfatti (Artigo integrante do Projeto contemplado
pelo Edital 06/2021 - PROGRAMA DE BOLSAS DE PRODUTIVIDADE EM PESQUISA -
PQ /UEMG, desenvolvido durante o ano de 2022)

25. O PRINCIPIO DA INTEROPERABILIDADE E AS REPERCUSSOES NO DIREITO
PROCESSUAL BRASILEIRO - Solange Teresinha Carvalho Pissolato , Rogerio Mollica

26. VISUAL LAW: UMA ANALISE DA NECESSIDADE DE SIMPLIFICACAO DA
LINGUAGEM JURIDICA DO MAGISTRADO ATRAVES DA NOCAO DE AUDITORIO
DE CHAIM PERELMAN - Priscila VVasconcelos Areal Cabral Farias Patriota, Samuel Meira
Brasil Jr

Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes por meio da leitura
dos textos. Agradecemos a todos os pesquisadores, colaboradores e pessoas envolvidas nos
debates e organizagdo do evento pela sua inestimavel contribuicdo e desejamos uma
proveitosa leitural

Profa. Dr. Jonathan Barros Vita— UNIMAR

Prof. Dr. Yuri Nathan da Costa Lannes -FDF/ Mackenzie/Unicap



APLICACAO DA LEI GERAL DE PROTECAO DE DADOS (LGPD) NAS
CLINICASMEDICAS

APPLICATION OF THE GENERAL DATA PROTECTION LAW (LGPD) IN
MEDICAL CLINICS

Fabio Da Silva Santos 1
Saulo José Casali Bahia 2
Mario Jorge Philocreon De Castro Lima 3

Resumo

No contexto do Direito e das Politicas Publicas na Era Digital, torna-se imperioso o debate
sobre Direito, Governanca e Novas Tecnologias. Diante de tal contexto, o presente artigo
busca investigar a Lei Geral de Protecdo de Dados (LGPD) e sua aplicagcdo nas clinicas
médicas. Assim, tem como objetivo geral analisar, aluz do direito da salde, a Lei Geral de
Protecdo de dados (L GPD) e sua aplicacdo em clinicas médicas. Para tanto, busca-se verificar
a importancia da implantagdo da LGPD nas clinicas médicas; bem como identificar quais
bancos de dados, softwares e hardwares especiais sao indispensaveis para a implantacéo da
LGPD nas clinicas médicas; e ainda, descrever quais devem ser os dados que o paciente
precisa fornecer as clinicas médicas. Por meio de procedimentos metodol 6gicos especificos,
envolvendo revisdo de literatura, pesguisa exploratoria, andise legislativa e qualitativa dos
conteddos investigados, infere-se a necessidade de difundir ainda mais as diretrizes da
LGPD, entre profissionais, cidadaos, e, notadamente, os pacientes de clinicas médicas.

Palavras-chave: Lel gera de protecdo de dados (Igpd), Clinicas médicas, Eradigital,
Direito, Governanca

Abstract/Resumen/Résumé

In the context of Law and Public Policies in the Digital Age, the debate on Law, Governance
and New Technologies becomes imperative. Given this context, this article seeks to
investigate the General Data Protection Law (LGPD) and its application in medical clinics.
Thus, its general objective is to analyze, in the light of health law, the General Data
Protection Law (LGPD) and its application in medical clinics. Therefore, we seek to verify
the importance of implementing the LGPD in medical clinics; as well as identifying which

1 Doutorando em Direito Piblico(UFBA). Pesquisador USP. Membro do Grupo de Pesquisa em Cidadania e do
Nucleo de Pesguisa em Jurisdi¢do Constitucional e Controle de Constitucionalidade, Professor de Direito
Constitucional (UFBA). fabiosantosdireito@gmail.com

2 Doutor em Direito(PUC/SP) Professor Associado PPGD UFBA. Lider do Grupo de Pesquisa sobre Cidadania
(UFBA). Email: saulocasalibahia@uol.com.br.

3 Doutor em Direito(UFPE) Professor Associado PPGD UFBA. Pesquisador do Grupo de Pesquisa sobre
Cidadania (UFBA). Email: malima@ufba.br
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databases, software and special hardware are indispensable for the implementation of the
LGPD in medical clinics; and also describe what data the patient needs to provide to medical
clinics. Through specific methodological procedures, involving literature review, exploratory
research, legislative and qualitative analysis of the investigated contents, it is inferred the
need to further disseminate the LGPD guidelines, among professionals, citizens, and,
notably, patients of clinics medical.

K eywor ds/Palabr as-claves/M ots-clés. General data protection law (Igpd), Medical clinics,
Digital age, Right, Governance
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1

INTRODUCAO

Em seu crescimento como ser humano, cada individuo necessita se utilizar detoda
informac&o disponivel, se relacionar com ela, compartilhando-a com os outros ese colocando
intrinsecamente em sociedade, buscando o desenvolvimento social de todos. Segundo Castells
(2002, p. 23-24), “a constru¢ao da identidade vale-se da matéria prima fornecida pela historia,
geografia, biologia, por instituicdes produtivas, pela memoria coletiva e por fantasias pessoais,
pelos aparatos de poder e revelagfesde cunho religioso”.

Para Motta (2010), o fornecimento de informacGes no Brasil, foi amplamente divulgada
no século XX, com a construcao das redes de “informagdes e bensimateriais”, denominada de
redes eletronicas. A rede eletrdnica que mais se destacoue se destaca até hoje € a internet, pois
possui baixo custo para a criacdo de atividadesem geral, rapidez na troca de informacdes,
oportunidades de comercializacdo internacionalmente e mundialmente, além de outros
beneficios.

De acordo com Castells (2011), a sociedade atual esta envolvida em rede e dessa forma
¢ vinculada por “fluxos”, sendo direcionados para o capital, informacéo, tecnologia. Para o autor,
0 termo “fluxos” € definido como, “sequéncias intencionais, repetitivas e programaveis de
intercdmbio e interacdo entre posicBes fisicamente desarticuladas, mantidas por atores sociais
nas estruturas econdmicas, politica e simbolica da sociedade” (CASTELLS, 2011, p. 501).

E qual ¢ a defini¢dao de rede? Nas mais distintas interpretagdes sobre “rede”, utiliza-se
nesta pesquisa a interpretacdo adotada por Castells (2011), o qual afirma que rede é digital e
agrega varias diversidades, sendo uma dela as informac6es de dados. “Uma estrutura social com
base em redes é um sistema aberto altamente dinamico suscetivel de inovagdo, sem ameacas ao
seu equilibrio” (CASTELLS, 2011, p. 566). Vale frisar que a rede digital pode ser considerada
libertadora e autbnoma, mas que se nao utilizada de forma eficiente e eficaz, podera “mascarar”
a realidade eas relagdes sociais.

As relagOes sociais surgem como fator fundamental para o desenvolvimento dapessoa
natural, entretanto, o direito & liberdade das informagdes de cada individuo, comeca a ser
questionado, pois € inerente a cada um. Estas informacGes devem ser preservadas e somente
disponibilizadas de acordo com a vontade de seu detentor. Passam a serem reconhecidas como
direito humano por inumeras declara¢Gesuniversais e ratificado pela Constituicdo Federal
(BRASIL, 1988) como direito fundamental, que visa buscar a inviolabilidade dos dados pessoais
e consequentemente, a protecdo a privacidade de cada um.

Diante disso as redes digitais e consequentemente as informac6es de dados, sdo capazes
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de evoluir no que concerne a quantidade, extensdo e qualidade, apresentando um papel tanto
social quanto econdmico. Tem fungéo social porque levapara uma maior parte da populagéo
acesso e em termos econdmicos contribuem paraa fluidez de informages e do proprio capital.
Dessa forma, o desenvolvimento desta rede de dados gerou mudancas na sociedade
capitalista, possibilitando formas diversas de produzir, comunicar, relacionar e construir

conhecimento.

Deste modo, 0 objetivo geral deste trabalho foi refletir, a luz do direito da saude,a Lei Geral
de Protecédo de dados (LGPD) em clinicas médicas. J& os objetivos especificos foram: a) verificar
a importancia da implantacdo da LGPD nas clinicas médicas; b) identificar quais bancos de
dados, softwares e hardwares especiais sdo indispensaveis para a implantacdo da LGPD nas
clinicas médicas; ¢) descrever quaisdevem ser os dados que o paciente precisa fornecer as clinicas
medicas.

Para realizacdo desse trabalho, adotou-se como procedimentos metodoldgicosa revisdo e
leitura de textos, livros e documentos oficiais sobre os assuntos relacionados a temaética; o
levantamento, sistematizacdo e analise de dados disponibilizados pelos sites do governo
brasileiro. Dentre os autores utilizados, encontram-se Castells (2002, 2011), Bioni (2019),
Maldonado e Blum (2019), Gil (2002) e também a Constituicdo Federal (BRASIL, 1988), a
LGPD (BRASIL, 2018), dentre outras fontes.

2 APROTECAO DE DADOS NO BRASIL

As novas tecnologias de informacdo e comunicacdo - TIC trouxeram questionamentos
acerca da protecao de dados sociais no mundo. Para Castells (2011) a sociedade é definida como
informacional, global e em rede destacando assimo papel da reestruturacdo do capitalismo e da
geréncia dos dados sociais.

Com o surgimento de novas legislacdes, vindas primordialmente da Europa, empresas
multinacionais comecaram a ser obrigadas a se adaptar a estes novos principios de prote¢do de
dados. E o Brasil, que se utilizava muito da influéncia europeia e americana, passou a ser
pressionado para que tornasse o seu ambiente digital mais protegido e regulado.

De acordo com Klee ¢ Martins (2015, p. 291), o conceito de dados “sdo informacoes.
Tecnicamente, sdo informacbes que passam por algum tipo de tratamento, ainda que simples
coleta, por meio eletronico ou ndo”. E esta coleta de dados e seu sigilo, que o Brasil comegou a

pensar em implementar. Os autores também afirmam que “sigilo de dados significa sigilo
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de informacGestratadas, de forma informatizada ou ndo. E mais: é o sigilo de qualquer carater
nominativo, possibilitando identificar direta ou indiretamente a pessoa referida” (KLEE;
MARTINS, 2015, p. 291).

No Brasil, esta protecdo de dados pessoais, chegou com atraso. Enquanto, como dito
anteriormente, a preocupacédo para realizar a implementacao desta politicavem desde 1981, no
ambito europeu, aqui, somente comegou a ganhar importancia na Constituicdo Federal de 1988.

Somente a garantia constitucional, ndo bastava para que estes dados fossem tratados de
forma coerente e protegidos para garantir o seu sigilo. Surgiu, com isso, a necessidade de se
pensar em criar uma regulamentacao especifica que disponibilizasse as diretrizes, em comum
para todos os envolvidos, visando a implementacdo de préaticas que tornasse possivel o

tratamento das informacdes que se colocavam cada vez mais complexas e volumosas.
A Constituicdo Federal/88 em seu art. 5°, incisos X, X1l e LXXII diz:

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

()

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo;

()

XII - e inviolavel o sigilo da correspondéncia e das comunicacoes telegréficas,de dados
e das comunicagdes telefonicas, salvo, no Ultimo caso, por ordem judicial, nas hipéteses
e na forma que a lei estabelecer para fins de investigagdo criminal ou instrucéo
processual penal; (Vide Lei n° 9.296, de 1996)

()

LXXII - conceder-se-4 habeas data:

a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater
publico;

b) para a retificacdo de dados, quando néo se prefira fazé-lo por processo sigiloso,
judicial ou administrativo (BRASIL, 1988, [s.p.]).

Se na Europa, ja existia a preocupacdo em proteger os dados pessoais desde1981, no
Brasil, a primeira atitude concreta neste sentido foi em 2013, onde o poder judiciario buscou — a
partir da justificativa de que o desenvolvimento tecnologico e a internet sdo fundamentais para
a sociedade — garantir os direitos individuais ecoletivos dos cidaddos. Surgiu entdo uma resposta
do proprio legislativo brasileiro quando da implementacdo da Marco Civil da Internet. Nele,
existiam principiosrelacionados a protecdo de dados pessoais e a privacidade de cada cidadao.

No artigo 5° da Lei 12.965/2014 — Marco Civil da Internet, a internet é vista como “o
sistema constituido do conjunto de protocolos l6gicos, estruturado em escalamundial para uso
publico e irrestrito, com a finalidade de possibilitar a comunicacéo de dados entre terminais por
meio de diferentes redes” (BRASIL, 2014, [s.p.]).

183



O Marco Civil da Internet, buscava uma melhor regulamentacdo do ambiente cibernético
no pais, pois, até 0 momento, os cidaddos somente contavam com o CDC
- Cddigo de Defesa do Consumidor (Lei n° 8.078/1990) para defender e manter o cadastro de
registro dos consumidores em bancos de dados. O CDC se colocava muito fragil e defasada

em relacdo a assuntos relacionados a internet e outros meiosdigitais.

O Codigo de Defesa do Consumidor disciplinou, em seu art. 43, os bancos de dados e
cadastros de consumidores. Note-se a amplitude do dispositivo em questdo, que alcanca
todo e qualquer dado pessoal do consumidor, indomuito além, portanto, dos bancos de
dados de informacBes negativas para fins de concessdo de crédito. A racional do
legislador foi alcancar todo e qualquer banco de dados que atinja o livre desenvolvimento
da personalidadedo consumidor (BIONI, 2019, p. 184).

Dessa maneira, o Cddigo de Defesa do Consumidor trouxe a protecdo de dados dos
consumidores, a partir de dois principios cruciais, a saber: os principios da qualidade e do livre
acesso. De acordo com Doneda (2015, p. 381), outros principiosestdo legitimados no CDC, séo

eles:

[...] os direitos de acesso (correspondente ao principio do livre acesso) e de
retificacdo (correspondente ao principio da qualidade), que possibilitam a ele consultar
toda e qualquer informacéo pessoal a seu respeito armazenada “em cadastros, fichas,
registros e dados pessoais e de consumoarquivados” €, no caso de encontrar alguma
incorrecao, solicitar a retificagdodo dado (artigo 43, caput e § 3°). Na hipotese de Ihe
ser negado o exercicio de tais direitos, o consumidor podera se valer dos procedimentos
judiciais ordinarios (artigo 43, § 4°) ou da j& citada acdo de habeas data.

Outra Lei importante para a prote¢do dos dados do consumidor e do banco dedados, foi
a criacdo da Lei do Cadastro Positivo (Lei 12.414/11), sancionada pela ex-presidente da
Republica Dilma Rousseff. Jaem 2012, ocorreu um caso muito grave com a atriz global Carolina
Dieckmann, cujos dados pessoais foram hackeados e publicados na internet. Com esse fato, foi
criada e sancionada a Lei 12.737/2012, conhecida como Lei Carolina Dieckmann.

Evidencia-se a importancia de se ter uma Lei que proteja realmente os dados dos cidad&os
e que dé uma seguranga para que estes dados sejam utilizados em distintas circunstancias,
garantindo a privacidade e transparéncia nas empresas, instituicdes, 6rgaos, etc.

Lemos (2015) acredita que a Lei do Marco Civil ainda ndo é uma Lei adequadapara tantas
barreiras juridicas e técnicas que o direito brasileiro enfrenta. Para o autor,0 Marco Civil é

importante, contudo sofre com as imperfeigdes ocorridas com as transformacdes tecnoldgicas.

O Marco Civil é um projeto de lei singular. Nao apenas por causa de seu contelido, mas
também pelo processo que levou a sua criacdo, debate e aprovagdo. O Marco Civil
estabelece principios, direitos e deveres para a rede no Brasil de forma articulada com os
principios da democracia. Esse fato pode parecer trivial, mas ndo é. Vivemos hoje um
momento em que a internetenfrenta grande fragmentacdo técnica e também juridica
(LEMOS, 2015, p. 79).
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Surgiu, entdo, a imperiosa necessidade de se criar a Lei Geral de Prote¢do deDados -
LGPD, Lei n° 13.709/2018 (BRASIL, 2018), apds 30 anos de promulgada aatual Constituicdo,
com o objetivo principal de regular o tratamento de dados pessoais.Com isso, as operacOes que
envolvem coleta, tratamento, utilizacdo e transmissdo destes dados passam a existir somente
com a autorizacdo do seuproprietario. Assim, as informacBes pessoais de cada cidaddo

passam a ter mais transparéncia e controle do mesmo.

Diante do exposto, a necessidade de uma regulacéo para usar e tratar os dadosnao objetiva
apenas proteger a privacidade do cidaddo, “mas também outros direitos fundamentais e
liberdades individuais, que somente podem ser exercidos na sua completude caso seja garantido
0 uso adequado dos dados pessoais” (MONTEIRO, 2018, p. 02). E quais os direitos que 0s
individuos podem “ndo ter acesso” caso seusdados ndo sejam protegidos por uma Lei? Para
Monteiro (2018), os seguintes direitossdo: Direito & saude; Direito a educacéo; Direito ao pleno
emprego; Direito a informac&o; Direito a liberdade; e Direito a cidadania.

No gue tange ao Direito a satde, Monteiro (2018, p. 03) afirma que a protecdodos dados

€ Seu acesso,

[...] pode, ainda, de forma totalmente automatizada, agregar tais dados a bases publicas,
como do Sistema Unico de Satde (SUS), e fazer inferénciasde dados a partir de outras
fontes, como redes sociais e dados de locais frequentados pelos individuos. Quando
cruzados, esses dados formam um perfil comportamental que alimentard sistemas
capazes de influenciar de forma contundente o acesso a servigos de salde de qualidade.

Vale frisar a importancia de “fomentar um ambiente de desenvolvimento econémico e
tecnoldgico, mediante regras flexiveis e adequadas para lidar com os mais inovadores modelos
de negdcio baseados no uso de dados pessoais” (MONTEIRO, 2018, p. 09). E ndo apenas

estimular o desenvolvimento econémico, mas também proteger os dados pessoais dos cidad&os.

3 A LGPD NO BRASIL - LEI 13.709/18

Em 14 de agosto de 2018, a Lei Geral de Protecdo de Dados - LGPD foi sancionada pelo
entdo presidente Michel Temer entrando em vigor em 18 de setembrode 2020. Com 0 aumento
dos avancos tecnoldgicos como a inteligéncia artificial e o Big Data Bank, tornou-se imperativo
a implementacdo de um maior controle dos dadosno pais. E com a implementacdo da LGPD, o
Brasil se colocou entre os 120 paises que possuem uma legislacdo especifica em relagdo a
controle de dados pessoais (NONES, 2022).

De acordo com Serpro (2020), existe um grau de adequacéo a protecao de dados pessoais
ao redor do mundo e o Brasil em 2020, se enquadrava na categoria “autoridade nacional e lei(s)

de protecdo de dados pessoais”, pois ainda estava em fase de implementacdo da LGPD.Qual o
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motivo que em 2020 ja ndo se enquadrava em “pais adequado”? De acordo com a LGPD (2018)
deve existir um periodo de adaptacdo concedida a todas as instituicdes, organizacdes que
armazenam, transferem e tratam de dados aadaptarem-se a nova legislacgéo.

A Lei Geral de Protecdo de Dados possui como principal influéncia para sua criacéo, o
GDPR (General Data Protection Regulation), que entrou em vigor para 0s paises europeus e se
tornou a legislagdo mais importante sobre o assunto. Também foi inspirada na Diretiva europeia
95/46/CE, e foi uma juncdo do Projeto de Lei n° 5.276/2016, de iniciativa da Presidéncia da
Republica e o Projeto de Lei 4.060/2012, de iniciativa parlamentar.

A LGPD tem como principal objetivo a coleta e tratamento dos dados pessoais,tanto de
pessoas fisicas ou juridicas, de direito publico ou privado, no territorio brasileiro. Com isso, toda
coleta, tratamento e utilizacdo de dados pessoais por terceiros, estdo sujeitos a esta lei.

E importante salientar que a LGPD é aplicavel em todos os setores da economia e entrou
em vigor em 18 de setembro de 2020, estabelecendo uma série de regulamentacdes para as
pessoas fisicas e juridicas que atuam no Brasil, que passam a ter conhecimento de como seréo

tratadas as suas informacdes privadas.

Destaca-se na LGPD alguns elementos/conceitos importantes e que sao relacionados a
protecdo de dados, a saber: i) dado pessoal: informacdo sobre a pessoa identificada; ii) dado
pessoal sensivel: trata-se de dados sobre a origem racial, religido, opinido politica, filiacdo
politica, vida sexual, etc vinculado a pessoa natural; iii) dado anonimizado: ndo pode ser
identificado; iv) banco de dados: estruturacdo dos dados pessoais em meio eletronico ou fisico;
v) titular: pessoa quese refere os dados; vi) controlador: pessoa natural ou juridica que autoriza
o tratamento dos dados pessoais; vii) operador: pessoa natural ou juridica, de direito pablico ou
privado, que trata dos dados pessoais que o controlador pediu; viii) encarregado: é o que
estabelece a comunicacdo entre o controlador e os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD); ix) agentes de tratamento: o controlador e o operador; X)
tratamento: é a coleta, producdo, recepgdo, classificacdo, utilizacdo, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacéo
ou controle dainformacgdo, modificagdo, comunicacéo, transferéncia, difusdo ou extracdo dos
dados; xi) anonimizac¢ado: um determinado dado perde a possibilidade de associacédo, diretaou
indireta, a um individuo; xii) consentimento: o titular concorda com o tratamento de seus dados
pessoais para uma determinada finalidade; xiii) bloqueio: suspensdode tratamento dos dados
pessoais ou do banco de dados; xiv) eliminagdo: exclusdo de dado; xv) transferéncia

internacional de dados: transferéncia de dados para um pais estrangeiro; Xvi) UuSO
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compartilhado de dados: comunicacgdo, difusdo, transferéncia de dados; xvii) relatério de
impacto a protecdo de dados pessoais: documentacdo sobre a descricdo dos processos de
tratamento de dados pessoais; xviii) 6rgdo de pesquisa: 6rgdo ou entidade que inclua a pesquisa
béasica ou aplicadade carater historico, cientifico, tecnoldgico ou estatistico; e xix) autoridade
nacional:6rgdo da administracdo publica que zela, implementa e fiscaliza 0 cumprimento desta
Lei em todo o territdrio brasileiro (AGUIAR, 2018).

A Lei Geral de Protecéo de Dados cria nove direitos que séo cruciais para o titular do
sistema. Os direitos estdo expressos no artigo 18 e d&o aos individuos titulares: 1) comprovacgéo
do tratamento dos dados; 2) o0 acesso aos dados; 3) correcdo de dados incompletos ou errados;
4) anonimizagao, exclusdo ou blogueio dos dados; 5) dados entregues a outros servicos; 6) ter
dados excluidos; 7) informacGes sobre as instituicbes e entidades publicas e privadas sobre o
compartilhamento dos dados; 8) informacdes que podem negar o consentimento dosdados; e 9)
revogacdo do consentimento (BRASIL, 2018).

Salienta-se que a LGPD faz todo seu tratamento de dados exclusivamente no Brasil, ou
seja, o titular precisa estar no Brasil quando for realizada a coleta dos dados. Também é preciso que
as finalidades da LGPD sejam de ordem econdmica, “tenha por objetivo a oferta ou o
fornecimento de bens ou servicos; o tratamento de dados deindividuos localizados e coletados por
meio fisicos, analdgicos ou digitais, no territorionacional” (GREGORI, 2020, p. 179).

Gregori (2020) frisa que néo séo todos os dados pessoais que séo tratados naLGPD. Nao
sdo tratados os dados. Dentre todos os setores atingidos pela LGPD, o da satde se coloca como
um dos mais complexos e com inimeros desafios a serem superados para sua implantacéo.
Mesmo com vaérias acreditacdes e certificacBes, inumeras clinicas estdofazendo um enorme
esforgo, primeiramente para compreender todos o0s requisitos necessarios, para depois partirem
para realizar a implantacdo da Lei com o intuito deevitar penalidades futuras.

Muitos destes servigos estéo tendo que recorrer a consultorias externas para conseguirem
se adequar a esta nova realidade. O governo central ndo forneceu suporte adequado para que
clinicas de menor porte (principalmente as localizadas emSalvador e Regido Metropolitana)
realizassem esta implantacdo sozinhas, pois existem Vvérias regras novas e a Lei € muito
complexa. Entretanto, com relagdo as multas, comecaram a ser aplicadas a partir de agosto de
2021 e em janeiro de 2022 foram implementadas novas regras relacionadas as pequenas
empresas instaladas no pais.

Entre todas as dificuldades encontradas apresentadas, novos softwares e hardwares
somam-se a elas. A preparacdo do servico como um todo para que as novas regras funcionem

com perfeicdo é fundamental. Formularios e a conscientizacdo dos pacientes para a necessidade

187



de seu correto preenchimento também sdo importantes. Somente assim, 0 servico atendera as
regras da LGPD.

Portanto, a LGPD n&o deve ser temida. E importante salientar que quando umaorganizacao
se adequa as diretrizes desta Lei, seguramente torna seus processos muito mais seguros e
transparentes. Esta conformidade é fundamental para o negéciocomo um todo, na medida em que
deixa muito mais seguro e alinhado com a legislacdo, evitando, com isso, surpresas
desagradaveis no futuro.

O setor de satide sempre necessitou de uma aten¢do especial, visto que os dados pessoais
nesta area sdo muito sensiveis. Nas clinicas médicas de pequeno porte ndo seria diferente, pois
funcionarios, médicos e pacientes, se encontram envoltos em emaranhado de informacdes
sigilosas, que precisam ser armazenadas de uma determinada forma, que proporcione agilidade
e seguranca no trato destas informagdes.

Outro fator importante a ser levado em consideracdo, é que segundo a Demografia
Médica do Brasil, publicacdo da Universidade de Sdo Paulo (USP) e do Conselho Federal de
Medicina (CFM), em 2020, foram ultrapassados os 500.000 médicos no pais. O que torna o
desafio da implementacdo da LGPD, maior ainda, visto que a maioria destes, também trabalham
em clinicas médicas espalhadas por todo o pais, e realizar uma padronizacdo entre coleta,
armazenamento e transferéncia destas informacbes sensiveis, serd& um enorme desafio
(SCHEFFER et al., 2020).

LGPD E SEU REFLEXO NAS CLINICAS MEDICAS

A LGPD certamente cria uma cultura com relacdo ao tratamento da privacidade das
informacdes pessoais no Brasil.

Clinicas Médicas também tratam com dados pessoais em diversos niveis, entreeles, dados
biométricos, patoldgicos, estatisticos e principalmente os prontuarios médicos. Neles, se
encontram os dados mais sensiveis de cada paciente que, com adevida autorizagdo dos mesmos,
precisam ser tratados de forma segura e rapida paraagilizar o atendimento e ndo comprometer o
resultado de cada tratamento.

Para isso, é fundamental que se crie uma politica de protecdo de dados para aclinica. Nela,
todos os processos devem ser identificados e tratados de forma que osdados coletados fiqguem
protegidos e disponiveis para quem possui autorizacéo paraconsulta-los.

Dados pessoais de cada paciente, como resultados de exames, prontuario médico e
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principalmente informacdes sigilosas de cada um, devem ser protegidos. Entretanto, se o
paciente estiver inconsciente, devem também ser repassados para seus familiares responsaveis.

Para se adequar uma Clinica a LGPD, primeiramente sera imprescindivel que se
desenvolva uma politica de protecdo de dados para a mesma. Nela, serd necessario que se
identifique todos os processos e cuidados necessarios para que as informacgdes sejam tratadas de
forma adequada, além, da definicdo dos meios que serdo utilizados para comunicacdo das
mesmas.

Outro fator importante, é a criacdo de meios de protecao dos dados que estejampresentes
em fichas e prontuarios médicos, principalmente os que estejam envolvidosem situac@es de sigilo
médico. Nestes casos, seria importante criar controles que fossem realizados através de meios
tecnoldgicos, além de intenso treinamento dos usuarios e acdes que visem a conscientizacdo de
funcionarios, usuarios, prestadorese até mesmo dos préprios pacientes, da importancia da
protecao destes dados sensiveis.

Dessa forma, para que a LGPD esteja realmente sendo trabalhada pelas clinicas, 0s

servidores precisam seguir 0 passo-a-passo, a saber:

a. Estudo interno para revisar as rotinas na coleta de dados e implementar instrumentos
de protecdo dos dados, inclusive com programas de computador, bem como adogéao de
medidas de seguranca para: a.1) controlede acessos as informagdes; a2) salvaguarda dos
bancos de dados; a3) combate contra invasao, perda ou vazamento de informacdes; b)
Avaliacéo juridica das responsabilidades sobre as informag6es de saude coletadas, com
elaboracdo de contratos e documentos legais para protecéo da empresa, além de orientacéo
juridica para adequacdo a lei (compliance); ¢) Desenvolvimento de projeto de protecéo
de dados com sistema de mitigacdode riscos, emissdo de relatérios e praticas de
governanca corporativa; d) Designacdo de um lider para organizacdo de todas as
atividades da empresaligada aos dados pessoais dos clientes e de terceiros, responsavel
inclusive pela gestdo e acompanhamento deste segmento dentro da corporacéo; e)
Revisdo da forma de comunicacéo e troca de informagdes entre a empresa eos titulares
de dados pessoais fornecidos (transparéncia); f) Treinamento daequipe de colaboradores
para divulgacdo das novas préticas, implicacdes juridicas e responsabilizacdes pessoais
(BATTAGLIA, 2020, [s.p.]).

E importante também salientar que, a partir de 01 de agosto de 2021 iniciou- se a
aplicacdo de multas para empresas que ndo se adequaram as diretrizes impostaspela LGPD, com
multas de até 2% do faturamento bruto da empresa (limitadas a R$ 50.000.000,00 por infrag&o).

Depois de constatadas as infracdes, as empresas também poderdo sofrer penalidades
como bloqueio e exclusdo dos dados pessoais dos clientes; suspencdo do acesso ao banco de
dados, ndo podendo tratar as informacGes, além de ser obrigado que a violagdo constatada seja
divulgada para conhecimento publico.

Vale mencionar também, que uma instituicdo de saude se preserva a partir dosdados
protegidos, através de um ciclo de vida dos dados. Dessa forma a utilizagdo do mapeamento de

dados torna-se necessario, no intuito de compreender quais 0os dados pessoais devem ser
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manipulados e por onde eles sdo trafegados nas clinicas médicas. “Entender aimportancia de cada
dadopessoal dentro de fluxos e processos e entender sobre governanca de dados cooperapara que
0 mapeamento seja completo e adequado” (GONCALVES, 2021, [s.p]).

4.1 DATA MAPPING (MAPEAMENTO DE DADOQS)

Data mapping ou mapeamento de dados nada mais é do que um documento ou planilha
que mostra o caminho percorrido dos dados (da coleta ao seu descarte). O ciclo compreende sete
etapas: a coleta dos dados; o processamento dos dados; a anélise dos dados; o compartilhamento
dos dados; o armazenamento dos dados; a reutilizacdo dos dados; e a eliminagao dos dados.

Nas clinicas médicas essa movimentacdo de dados incluem os dados dos clientes,
colaboradores, parceiros entre outros. Destaca-se a importancia de realizar o data mapping, pois
isso mostra o quanto a clinica, empresa ou outra instituicdo estiem conformidade com a Lei Geral
de Protecdo de Dados — LGPD (GET PRIVACY, 2022).

Sem um mapeamento correto, a tendéncia é que o projeto esteja fadado ao insucesso,
ndo sobrevivendo a mais simples auditoria, por insuficiéncia da profundidade do
entendimento sobre o cotidiano do tratamento dos dados pessoais e deixando a
organizacdo a mercé de problemas de privacidade e protecdo de dados pessoais, por
consequéncia (GONCALVES, 2021, [s.p])-

Justifica-se 0 uso do data mapping para diminuir os riscos de dados que a instituigdo
podera enfrentar, pois trard um melhor caminho para o tratamento e uso dos dados, ou seja, a
gestdo dos dados serd melhor realizada, o que acarretara em uma protecdo mais efetiva dos dados
(GET PRIVACY, 2022).

O mapeamento de dados pode ser realizado por uma equipe multidisciplinar (de técnicos,
profissionais da area juridica, dentre outros presentes no ambiente clinico-hospitalar, objeto
abordado neste artigo). A abordagem deve ser direcionada para cada departamento, pois cada
departamento apresenta dados distintos e por issoa forma de coleta e tratamento deve ser diferente
(GET PRIVACY, 2022).

Quanto ao diagnostico desse mapeamento de dados, poderd incluir: i) uso de
questionarios/entrevistas para identificar os dados pessoais do cliente/colaborador etcdentro da
clinica meédica; ii) estudar o compartilhamento dos dados com terceiros; iii)identificar as bases
legais da LGPD no momento de organizar e classificar os dados;e iv) avaliar as normas,
procedimentos, processos, etc. A partir desse diagnostico ficamenos dificil de identificar
possiveis riscos que podem surgir, assim a clinica médica fara com que o uso dos dados seja mais

restrito, restringindo os dados a terceiros que ndo estejam cadastrados no sistema (GET

190



PRIVACY, 2022).

De acordo com Maldonado (2019), existem alguns pontos que devem ser mencionados
na hora da conducdo do mapeamento de dados, a saber: 1) Tipos de dados: podendo ser
cadastrais, trabalhistas, etc; 2) Volume de dados: alimentado diariamente, semanalmente, etc; 3)
Etapas do fluxo de dados: coleta, armazenagem,sanitizacdo, enriquecimento, processamento,
segmentacdo, inferéncias,transferéncias, descarte; 4) Tecnologias: aplicagdo em um banco de
dado, sistema, etc; 5) Locais de Armazenamento: o dado é armazenado internamente ou
externamente; 6) Origem dos Dados: foram retirados de sites, estabelecimentos fisicos,
aplicativos, etc; 7) Campanhas de Marketing: como os dados sdo tratados influenciard nas
campanhas de marketing; 8) Compartilnamento de dados com parceiros: indicar os parceiros que
receberdo os dados tratados; 9) Empresas coligadas: : indicar as empresas coligadas para receber
os dados; 10) Localidades dotratamento: qual local é o tratamento dos dados; 11) Transferéncia
internacional de dados: Plataformas de cloud; Data centers terceirizados; Software terceirizados;
Transferéncia para a sede da empresa no exterior; 12) Base Legal: precisa-se indicarqual a base
legal do tratamento de dados; 13) Politica de Privacidade: tem que apresentar em todas as fases
da coleta de dados de forma atualizada; 14) Dados de menores de idade: precisa conter em todos
0s registros a data de nascimento valida; 15) Retencéo e extincdo de dados: deve-se identificar a
politica adotada para a retencdo e extin¢do dos dados; 16) Seguranca da Informacéo: delimitar
0s controles de seguranca da informacdo para proteger os dados coletados, armazenados,
processados, compartilhados e transferidos; e 17) Direito dos Titulares: precisa ser avaliado na

protecao de dados.

4.2 PRONTUARIO MEDICO - FiSICO E ELETRONICO

A palavra promptuarium vem do latim e significa o “lugar onde as coisas que pode
precisar sdo armazenadas” ou mesmo, “ficha que contém os dados de uma pessoa” (HOUAISS,
2009, p. 1).

O primeiro relatério médico foi relatado entre 3000 a 2500 a.C., que foi feito porinhotep,
médico egipcio, onde registrou em um papiro, 48 casos cirurgicos. Em 460 a.C., Aristoteles
também registrou sobre seus pacientes e as doencas que os afligia. E assim, existiu uma
necessidade cada vez maior de anotar os casos de cada pacientepara conseguir uma melhor
organizacdo dos mesmos e consequentemente, maior sucesso de cura, ja que os profissionais da
area de salde conseguiam seguir um caminho de tratamento ja definido.

J& com relacgdo ao Brasil, somente em 1944, na Faculdade de Medicina da Universidade
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de Sdo Paulo, a utilizagéo do prontuario médico foi implementada pela primeira vez (BACELAR
et al., 2006).

Com isso, 0 prontuario médico passa a ser cada vez mais importante na conduta do
paciente, pois é nele que sdo anotadas as informacg6es fundamentais parase construir um melhor
tratamento visto a possibilidade de continuidade das acfes tomadas.

Desde Hipdcrates, no século V, a utilizagdo do prontuério médico ganhou forgae foi cada
vez mais estimulado, pois, segundo ele, anotar por escrito todo o histérico de satde do paciente
tinha, principalmente, dois objetivos: acompanhar de forma precisa a evolugdo da enfermidade
e indicar suas possiveis causas. E fundamental salientar que, ndo somente os médicos
registravam em prontuarios. Florence Nightingale, responsavel por ser a precursora da
enfermagem moderna, ja realizava tal procedimento quando tratava os feridos da guerra da
Crimeia (1853-1856), pois sabia que a continuidade do tratamento era fundamental para obter
éxito na cura (SILVA, 2021, p. 1).

Conforme a Resolu¢do CFM n° 1.638/2002, a letra do profissional responsavelpelo
atendimento do paciente precisa estar legivel e ndo conter muitas abreviacgdes, siglas e sinais
improprios, para que ndo haja interferéncia na compreensao do que fora escrito. O prontuario
médico serve de matéria prima para pesquisas académicase também pode ser utilizado pela
prépria instituicdo onde 0 mesmo se encontra para fazer uma analise do servigo que este sendo
prestado (GARRITANO et al., 2020).

Com a evolucdo dos meios eletrénicos, surgiram primeiramente sistemasvisando o
controle administrativo dos servicos de saude. Apds este inicio, surgiu a ideia de implementar
também os prontuarios de forma digital, sua consulta seria muitomais agil e, ja que estariam em
um servidor de arquivos, poderiam ser visualizados em varios pontos do servigo, sem contar com
a seguranca, pois deixariam de ser escritos em papel, e passariam a ficar armazenados em lugares
muito mais seguros.Surgem, com isso, em 1970, os primeiros Prontuarios Eletrbnicos do
Paciente - PEP (ALMEIDA et al., 2016).

Os prontudrios eletronicos surgem com muitas vantagens diante dos que eramde papel.
Seguranca, unicidade, legibilidade sdo algumas delas, entretanto, com o nimero cada vez maior
de informages do paciente, o desenvolvimento do prontuariotambém tornou-se necessario. Nele,
agora ndo somente tinham informac@es escritas,mas também, imagens e resultados de exames,
além de um historico muito mais completo de sua saude (ALMEIDA et al., 2016).

E em 2002, o Ministério da Saude Brasileiro, deliberou sobre o Prontuario Eletronico do
paciente, definindo informac6es imprescindiveis de estarem contidas nomesmo, criando, com

isso, um marco regulatério a ser acompanhado. Em consonéncia com estas diretrizes, 0 CFM
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também reconheceu o PEP, ratificando quese tornou a principal maneira de guardar as

informacdes sensiveis pertencentes a cada paciente (SILVA, 2021).

Diversas diretrizes importantes foram criadas pela Lei n® 13.787/18, que se refere a meios
de digitalizacdo, guarda, armazenamento e formas de manuseio das informagdes contidas no
prontuério do paciente.

Todo dado referente a saude do individuo deve ser tratado como sensivel, conforme o
art. 5°, 11 da Lei Geral Protegdo de Dados. Assim, esta disposicdo passaa se referir diretamente
a area da salde, passando esta, a ser uma das mais impactadas pela LGPD, pois esta lei, criou
regras mais rigidas para o tratamento dasinformacdes contidas, visando agilidade e transparéncia
para seus proprietarios.

Quando se fala sobre prontuario do paciente, 0 mesmo pode ser fisico ou digital, sendo
um documento pessoal e Unico, que possui varias informacg6es, de todosos tipos relacionados a
salde do paciente. Ele propicia que diversos membros das equipes multiprofissionais
necessarias, tenham acesso a estas informagfes e construam um tratamento continuo para o
paciente (RODRIGUES, 2021).

Prontuério, segundo a Resolucdo n° 1.638/02, € definido pelo Conselho Federal de
Medicina (CFM) como

[...] documento Unico, constituido de um conjunto de informagdes, sinais, imagens e
imagens registrados, gerados a partir de fatos, acontecimentos e situagdes sobre a salide
do paciente e a assisténcia a ele prestada, de carater legal, sigiloso e cientifico, que
possibilita a comunicacdo entre membros da equipe multiprofissional e a continuidade da
assisténcia prestada ao individuo (CFM-BRASIL, 2002, p. 184-185).

O Prontuario é definido pelo Ministério da Salde como sendo um conjunto de
documentos e informacGes que se encontram catalogados e ordenados e que contémos registros
realizados por profissionais de saude nos servicos publicos e privados (CARVALHO, 2008).

Quando o atendimento ao paciente é realizado por somente um profissional dasaude, diz-
se que o mesmo € uniprofissional, acontecendo, na maioria das vezes emum consultério ou
clinica medica. Ja quando se chama de multiprofissional, o atendimento esta vinculado a um
servico de maior complexidade, onde o PEP fica disponivel para que profissionais de diversas
areas acesse (FERNANDES, 2021).

Segundo a resolucdo 1.821/2007, as regras a serem observadas nos sistemasde prontuario
eletronico, séo: 1) Garantir a integridade da informacéo e qualidade do servico; 2) Garantir a
privacidade e a confiabilidade dos dados e informag6es armazenadas; 3) Organizar bancos de
dados seguros e confidveis; 4) Garantir a autenticidade dos dados e informac6es, na medida

do possivel; 5) Auditar o sistema de seguranca; 6) Garantir a transmisséo de dados e informacdes
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em seguranca; 7) Utilizar software certificado; 8) Exigir digitalizacdo de prontuérios existentes
em meio fisico; 9) Fazer copia de seguranga na medida do possivel (CFM-BRASIL, 2007).

Com isso, foram aprovadas as diretrizes para coletar, e formas de utilizar e armazenar as
informacdes do paciente, sempre preocupadas com a seguranca de todo o sistema. O CFM, no
art. 1° da Resolucdo n° 1.821/2007, deixa claro a necessidade de se aprovar através da Sociedade
Brasileira de Informaética, o manualde Certificacdo para Sistemas de Registro Eletronico em
Saude, responsavel pelas padronizag¢fes nacionais e internacionais em toda area de satde (CFM-
BRASIL, 2007).

E importante salientar que entre a Resolugdo n° 1.821/2007 e a Lei n° 13.787/2018
existem critérios bastante semelhantes com relacdo aos prontuarios eletronicos, onde a LGPD
em seu art. 2° ratifica a necessidade de integridade, autenticidade e confiabilidade do mesmo.
Com isso, o sistema a ser utilizado deve obedecer a previsdo do 83° para a regulamentacao
especifica sobre o assunto e 0 82°sobre as certificagdes internacionais.

Todas as instituicdes de salde do pais passam a ser regidas pela LGPD e fiscalizadas pela
Autoridade Nacional de protecdo de Dados. Os profissionais de satde envolvidos no tratamento
de pacientes precisam possuir um certificado, com assinatura digital, onde serd possivel
acompanhar todos os procedimentos realizadospor ele (TEIXEIRA, 2019).

E por fim, conforme art. 5° da Constitui¢do Federal e art. 17° da LGPD, todos os demais
profissionais envolvidos na area de atendimento ao paciente, precisam respeitar os direitos

fundamentais da liberdade, privacidade e intimidade de todos.

CONSIDERACOES FINAIS

O surgimento das novas tecnologias de informacdo e comunicacdo propiciou um novo
olhar para as questdes urbanas, principalmente no que tange as questdes relacionadas aos espagos
de fluxos, no caso em especial ao uso e protecdo de dadospessoais. A “sociedade da informagao”
surgiu com o processo de globalizagdo que proporcionou um aceleramento em trés meios, a
saber: meio natural; meio técnico (mecanizado); e meio técnico-cientifico-informacional
(SANTOS, 2006).

O que se percebe € que a entrada destas novas tecnologias ndo dava a seguranca de que
os dados pessoais fossem protegidos neste meio informacional. Assim, Leis de Protecéo de dados
foram surgindo nos paises europeus e na Américado Norte, para que houvesse de fato uma
garantia de que o cidad&o tenha uma vida privada e segura.

No Brasil antes de surgir a Lei de Protecdo de Dados, varios fatores foramsurgindo

que, de certa forma, levaram a pensar que os cidadaos ndo eram pessoaslivres, como apontava
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a Constituicdo Federal de 1988. Assim, a criacdo da Leil3.709/2018 (Lei Geral de Protecéo
de Dados) foi crucial para garantir aos cidaddosuma vida mais digna e menos inquietante, quando
a0 uso dos seus dados nas redes.A LGPD deve ser mais aprofundada, pois ainda é muito
recente fazer uma analise mais complexa. O que se sabe € que todos os setores da sociedade,
devemimplementar a LGPD, pois s6 assim, casos de roubo de dados ou outros crimes sejam

evitados.

O objeto de estudo desta pesquisa foram as clinicas médicas, ou seja, 0 setorda salde.
Nota-se que ainda ndo ha uma vasta bibliografia que trabalhe sobre a tematica, nem mesmo sobre
aplicacdo da LGPD em clinicas de porte médio ou pequeno. Com o estudo de reflexdo aqui
proposto, pbde-se notar falhas na implementacdo, pois por ser uma Lei recente, muitos
profissionais ainda ndo possuemdominio sobre o tema. Levando a contratacdo de consultorias,
muitas vezes caras, para implementar a LGPD nas clinicas e dar suporte técnico.

Vale frisar, que no Brasil, deve existir o data mapping na fase inicial da LGPD,pois as
clinicas médicas precisam avaliar, a partir de planilha ou documento, como osdados pessoais
estdo sendo geridos, para que de fato haja uma efetiva geréncia dosdados dos clientes,
colaboradores, parceiros das clinicas, trazendo melhorias, menosburocracia no sistema e menos

desgaste econdmico e humano, pois facilitara o trabalho.

REFERENCIAS

AGUIAR, Antonio Carlos. A protecéo de dados no contrato de trabalho. 2018.
ALMEIDA, Maria José Guedes Gondim; FIGUEIREDO, Bérbara Barros; SALGADO,
Akayana Calegaro; TORTURELLA, Igor Moreira. Discusséo ética sobre o prontuérioeletrénico
do paciente. Revista Brasileira de Educacédo Médica, v. 40, n. 3, jul./set.2016.

BACELAR, Simonides da Silva; SECUNHO, Geraldo Damido; ALMEIDA, Wanderlei
Macedo de; OLIVEIRA, Ana Lducia Lins. In: CONSELHO REGIONAL DE MEDICINA

DO DISTRITO FEDERAL. Prontuario médico do paciente: Guia para uso Pratico.Brasilia:
Conselho Regional de Medicina, 2006. Disponivel em:
www.saudedireta.com.br/docsupload/1370271458PEP.pd. Acesso em: 03 jun.2022.

BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcédo e os limites do
consentimento. Rio de Janeiro: Forense, 2019.

BRASIL. Constituicdo da Republica Federativa/1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 27 de
nov.2021.

BRASIL. Lei n®8.078, de 11 de setembro de 1990. Dispde sobre a protecéo do

consumidor e d& outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/L8078.htm. Acesso em: 24 de mai.2022.

BRASIL. Lei 12.737, de 30 de novembro de 2012. Disponivel em:
www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/112737.htm. Acesso em:24 de
mai.2022.

BRASIL. Lei 12.965 de 23 abril de 2014. Disponivel em:
www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm. Acesso em:24 de

195


http://www.saudedireta.com.br/docsupload/1370271458PEP.pd
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
http://www.planalto.gov.br/ccivil_03/leis/L8078.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm

mai.2022.

BRASIL. Lei 13.709/2018. 2018. Disponivel em
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em:27 de
nov.2021.

CARVALHO, lIvana Carolina M. Prontuario medico e informacdes sigilosas-
impossibilidade de divulgacéo. Migalhas, 2008. Disponivel em:
https://www.migalhas.com.br/depeso/52062/prontuario-medico-e-informacoes-
sigilosas---impossibilidade-de-divulgacao. Acesso em: 03 jun.2022.

CASTELLS, M. Ruptura: a crise da democracia liberal. Rio de Janeiro: Zahar, 2002.
CASTELLS, Manuel. A sociedade em rede — a era da informacgéo: economia,
sociedade e cultura; v.1. S&o Paulo, Paz e Terra, 2011.

CNSAUDE — Confederagao Nacional de Satide (2021). Disponivel em:
http://cnsaude.org.br/wp-content/uploads/2021/03/Boas-Praticas-Protecao-Dados-
Prestadores-Privados-CNSaude ED 2021.pdf . Acesso em: 02 jun.2022.

CONSELHO FEDERAL DE MEDICINA (CFM-Brasil). Resolu¢do CFM n° 1.638/2002.
Define prontuério médico e torna obrigatoria a criacdo da Comissao de Revisao de
Prontuarios nas institui¢des de satde. Diario Oficial da Unido, Brasilia, 9 ago.

2002, Secdo I, p.184-185. Disponivel em:
https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2002/1638. Acesso em:03
jun.2022.

CONSELHO FEDERAL DE MEDICINA (CFM-Brasil). Aprova as normas técnicas
concernentes a digitalizacdo e uso dos sistemas informatizados para a guarda e manuseio dos
documentos dos prontudrios dos pacientes, autorizando a eliminacdaodo papel e a troca de
informacao identificada em satde. Resolu¢do CFM n° 1.821/2007. Diario Oficial da Uniéo,
Brasilia, 2007, Sec¢éo I, p. 252. Disponivel em:
https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2002/1638. Acesso em:03
jun.2022.

DONEDA, Danilo Cesar Maganhoto. Principios de Protecdo de Dados Pessoais. In:LUCCA,
Newton de; FILHO, Adalberto Siméo; LIMA, Cintia Rosa Perereira de (coords.). Direito &
Internet 111 — Tomo I: Marco Civil da internet (Lei n.

12956/2014). Séo Paulo: Quartier Latin, 2015.p.369-384.

FERNANDES, Marcia Santana. Prontuario eletrénico e a lei geral de protecdo dedados.
Migalhas, 2020. Disponivel em: https://www.migalhas.com.br/coluna/migalhas-de-
protecao-de-dados/340202/prontuario-eletronico-e-a-lei-geral-de-protecao-de-dados. Acesso
em: 03 jun.2022.

GARRITANO, Célia Regina de Oliveira; JUNQUEIRA, Felipe Holanda; LOROSA, Ely
Felyppy Soares; FUGIMOTO, Mayara Sanae; MARTINS, Wallace Hostalacio Avelar.
Avaliacdo do prontuario médico de um hospital universitario. Revista Brasileira de
Educacdo Médica, v. 44, n. 1, p. 1-6, 2020.

GET PRIVACY. Mapeamento de dados: o que é e qual sua importancia na LGPD.
Disponivel em: https://getprivacy.com.br/mapeamento-de-dados-lgpd/. Acesso em: 06
jun.2022.

GIL, Antbnio Carlos. Como elaborar projetos de pesquisa. Sdo Paulo: Atlas, 2002.
GONCALVES, Mariana Shaite. Mapeamento de dados pessoais: 0 cora¢do doprojeto!
ConJur. 2021.

GREGORI, Maria Stella. Os impactos da Lei Geral de Protecdo de Dados Pessoaisna saude
suplementar. Revista de Direito do Consumidor. vol. 127. Ano 29. p.

171-196. Séo Paulo: Ed. RT, jan.-fev./2020.

HOUAISS, A., Villar, M.S.; FRANCO, F. M. M. Dicionario Houaiss de Lingua
Portuguesa. Objetiva. 2009.

196


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.migalhas.com.br/depeso/52062/prontuario-medico-e-informacoes-
http://cnsaude.org.br/wp-content/uploads/2021/03/Boas-Praticas-Protecao-Dados-
http://www.migalhas.com.br/coluna/migalhas-de-

KLEE, Antonia Espindola Longoni; MARTINS, Guilherme Magalhdes. A Privacidade,a
Protecdo dos Dados e dos Registros Pessoais e a Liberdade de Expressao: Algumas Reflexdes
sobre o Marco Civil da Internet no Brasil (Lei n® 12.965/2014). In:LUCCA, Newton de;
FILHO, Adalberto Siméo; LIMA, Cintia Rosa Pereira de (Coord.). Direito & Internet 111 —
Tomo I: Marco Civil da internet (Lei n. 12956/2014).S&o Paulo: Quartier Latin, 2015.p. 291-
368.

LEMOS, Ronaldo. Uma Breve Historia da Criagdo do Marco Civil. In: LUCCA, Newton de
FILHO, Adalberto Siméo; LIMA, Cintia Rosa Pereira de (Coord.). Direito& Internet 111 —
Tomo I: Marco Civil da internet (Lei n. 12956/2014). Sao Paulo: Quartier Latin, 2015.p.79-
101.

MALDONADO, Viviane; BLUM, Renato. Coordenadores. LGPD: Lei Geral de Protecéo
de Dados comentada — 12 Edicdo — S&o Paulo: Thomson Reuters Brasil,2019.

MALDONADO, Viviane Nobrega. LGPD: Lei Geral de Protecdo de Dados pessoais:manual
de implementacdo. Viviane Nébrega Maldonado (coord.). Sdo Paulo: Thomson Reuters
Brasil, 2019.

MONTEIRO, Renato Leite. Existe um direito a explicacdo na Lei Geral de Protecdode Dados
do Brasil. Artigo estratégico, v. 39, p. 1-14, 2018.

MOTTA, Marcelo Paiva da. A infraestrutura informacional no espacogeografico.

2010.

NONES, Fernanda. LGPD: o que diz a lei de protecéo de dados e como ela pode impactar a
sua estratégia de marketing. Resultados Digitais. 2022. Disponivel em:
https://resultadosdigitais.com.br/marketing/o-que-e-lgpd/. Acesso em: 03 jun.2022.
PAGLIA E BREUNIG. Adequacédo a LGPD - Mapeamento de Dados. P&B
COMPLIANCE. 2022. Disponivel em: https://infographya.com/files/P_B_-
_Apresentac%CC%A7a%CC%830_- Carto%CC%81rios ARPEN -

_RT_24.05_(1).pdf. Acesso em: 06 jun.2022.

QUINTILIANO, Leonardo. Contexto historico e finalidade da Lei Geral de Protecdo de
Dados (LGPD). IAPD. 2021. Disponivel em: https://iapd.org.br/contexto-historico-e-
finalidade-da-lei-geral-de-protecao-de-dados- Igpd/. Acesso em: 03 jun.2022.

RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio deJaneiro:
Renovar, 2008.

RODRIGUES, Laura Secfem. LGPD na Saude: A importancia da lei n° 13.787/18para 0s
prontuérios. Consultor Juridico. 2021.

SANTOS, Milton. A Natureza do Espago: Técnica e Tempo, Razdo e Emocéo. 4%d. 2.
reimpressdo- Sao Paulo: Editora da Universidade de Séo Paulo, 2006.

SERPRO. O que muda com a LGPD. 2020. Disponivel em:
https://www.serpro.gov.br/Igpd/menu/a-lgpd/o-que-muda-com-a-lgpd. Acesso em: 02jun2022.
SCHEFFER, M. et al., Demografia Médica no Brasil 2020. Sdo Paulo, SP: FMUSP,CFM,
2020. 312 p. ISBN: 978-65-00-12370-8

SILVA, Cristiane Rodrigues. Historia do Prontuario Médico: Evolucdo do prontuariomédico
tradicional ao prontuario eletronico do paciente. Research, Society and Development, 26
jul.2021. Disponivel em:

/Inttps://rsdjournal.org/index.php/rsd/article/view/18031 Acesso em: 03 jun.2022.

TEIXEIRA, Josenir. O prontuario do paciente e a lei 13.787/18: O que mudou?2019.

197


http://www.serpro.gov.br/lgpd/menu/a-lgpd/o-que-muda-com-a-lgpd

	Diretoria – CONPEDI
	Conselho Fiscal:
	Secretarias

