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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

O VI Encontro Virtual do CONPEDI, realizado em parceria com o Programa de Mestrado
Profissional em "Direito, Sociedade e Tecnologias' das Faculdades Londrina e a Faculdade
de Direito de Franca (FDF), ocorreu nos dias 20, 21, 22, 23 e 24 de junho de 2023. O evento
teve como tematica central "Direito e Politicas Publicas na Era Digital". As discussdes
realizadas durante o encontro, tanto nas diversas abordagens tecnol 6gicas como nos Grupos
de Trabalho (GTs), foram de grande relevancia, considerando a atualidade e importancia do
tema.

Nesta publicagdo, os trabalhos apresentados como artigos no Grupo de Trabalho "Direito,
Governanga e Novas Tecnologias |, no dia 23 de junho de 2023, passaram por um processo
de dupla avaliagdo cega realizada por doutores. A obra reline os resultados de pesquisas
desenvolvidas em diferentes Programas de Pés-Graduagdo em Direito, abordando uma parte
significativa dos estudos produzidos no ambito central do Grupo de Trabal ho.

As temadticas abordadas refletem intensas e numerosas discussdes que ocorrem em todo o
Brasil. Elas destacam o aspecto humano da Inteligéncia Artificial, os desafios para a
democracia e a aplicacéo do Direito no ciberespaco, bem como reflexdes atuais e importantes
sobre a regulagéo das plataformas digitais e as repercussdoes das novas tecnologias em
diversas &reas da vida social.

Esperamos que, por meio da leitura dos textos, o leitor possa participar dessas discussoes e
obter um entendimento mais amplo sobre 0 assunto. Agradecemos a todos 0s pesquisadores,
colaboradores e pessoas envolvidas nos debates e na organizagdo do evento, cujas
contribuicdes inestimaveis foram fundamentais, e desgjamos uma leitura proveitosal

Prof. Dr. Aires Jose Rover - Universidade Federal de Santa Catarina/SC

Profa. Dra. Jéssica Fachin - Faculdades Londrina/PR

Prof. Dr. Frederico Thales de Araljo Martos - Faculdade de Direito de Franca/SP e
Universidade do Estado de Minas GeraisMG



COMPLIANCE E PROTECAO DE DADOS DE CRIANCASE ADOLESCENTES:
ANALISE E DESAFIOSE DA ACAO DE BOASPRATICASNASINSTITUICOES
DE ENSINO NA ERA DIGITAL

COMPLIANCE AND DATA PROTECTION OF CHILDREN AND ADOLESCENTS:
ANALYSISAND CHALLENGESAND ACTION OF BEST PRACTICESIN
EDUCATIONAL INSTITUTIONSIN THE DIGITAL ERA

MariaZulmiradeBrito1
L eonardo Albuquerque Marques2
Marcio Aleandro Correia Teixeira 3

Resumo

Em uma sociedade, onde ainternet transforma o estilo de vida contemporéanea, a protecdo da
crianca e do adolescente tem se tornado cada dia mais dificil. E um desafio que deve ser
observado ndo somente no mundo conectado, mas também no ritmo acelerado das mudancas
tecnol6gicas. Aumentar a seguranca on-line desses usuarios € pauta que é sensivel ao mundo
inteiro. Objetivo central desse estudo foi investigar os desafios na protecdo de dados de
criangas e adolescentes no ambiente escolar, com maior foco no papel das instituicdes
enquanto agentes de tratamento da LGPD. Os objetivos especificos propostos
compreenderam: descrever a evolucdo dos instrumentos utilizados para a promocgéo da
protecdo de dados de criancas e adol escentes no ecossistema digital; analisar o compliance e
a protecdo de dados de crianca e adolescente nas instituicdes de ensino; e identificar os
desafios e as boas préticas de protecdo de dados de crianca e adolescente nas instituicoes de
ensino. Para a concretizacdo desse estudo, utiliza-se pesquisa bibliografica e documental de
abordagem qualitativa. Como resultados, tem-se que iniciativas meritérias sendo adotadas,
sendo sinalizado que a adocéo de boas préticas se constitui num esforgo continuo.

Palavras-chave: Compliance, Protecdo de dados, Crianca e adolescente, I nstituices de
ensino, Eradigital

Abstract/Resumen/Résumé
In a society where the internet transforms the contemporary lifestyle, the protection of
children and teenagers has become increasingly difficult. It is a challenge that must be

1 Maria Zulmirade Brito. Advogada. Professora da Rede Estadual de Ensino do Piaui. Mestranda em Direito e
Afirmacdo de Vulneréveis pela Universidade Ceuma.

2 Doutor em Direito pela PUC/SP. Professor do programa de Mestrado Profissional em Direito e Afirmacdo de
Vulneraveis da Universidade CEUMA. Assessor de Conselheiro na Anatel. Advogado da Unido.

3 Advogado, Professor e Pesquisador. Doutor em Paliticas Piblicas pela UFMA, Professor no Programa de
Mestrado em Direito e Afirmacdo de Vulneraveis da Universidade Ceuma.
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observed not only in the connected world, but also in the fast pace of technological changes.
Increasing the online security of these users is an agenda that is pursued by the whole world.
The main objective of this study is to investigate the challenges in data protection of children
and adolescents in the school environment, with greater focus on the role of institutions as
LGPD treatment agents. The proposed specific objectives included: describing the evolution
of the instruments used to promote data protection of children and adolescents in the digital
ecosystem; analyze compliance and data protection of children and adolescents in
educational institutions; and identify the challenges and best practices for protecting child
and adolescent data in educational institutions. To carry out this study, bibliographical and
documental research with a qualitative approach is used. As a result, some meritorious
initiatives have already been adopted, signaling that the adoption of good practices
constitutes a continuous effort.

K eywor ds/Palabr as-claves/M ots-clés. Compliance, Data protection, Children and
teenagers, Teaching institutions, Digital age
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1 INTRODUCAO

Com a expansdao da utilizacdo da internet e os recentes avangos tecnologicos, a
crianca ¢ adolescente se tornam cada vez mais vulnerdveis no ecossistema digital. E a
seguranga on-line desse grupo deve ser observada tanto pela legislagdo, como pela sociedade.
Neste sentido, comentando a evolucdo do debate a respeito do tema, confiram-se as licdes de
Hermes et alii. (2019, p. 388):

A crescente utilizagdo da internet por parte de criangas e adolescentes ¢ tema
constantemente pautado, em especial pela forma como ¢ utilizada pelos jovens
internautas nativos digitais. O debate foi ampliado principalmente apds a
promulgacao da Lei Geral de Prote¢do de Dados Pessoais, que, ao lado do Marco
Civil da Internet, do Estatuto da Crianca e do Adolescente e da propria Constituicao
da Republica, vém trazer amparo a navegagdo na internet pelo publico jovem.

O universo cibernético historicamente ¢ uma novidade e os desafios, principalmente
para o pubico infantojuvenil, sdo muitos. Como sdo pessoas que estdo ainda em processo de
desenvolvimento neurocognitivo, ndo possuem o mesmo discernimento de adultos — os quais,
por si sés, também ja tém suas dificuldades — para identificar as ameacas que o ambiente
digital pode oferecer ao pleno desenvolvimento de sua personalidade.

Normativamente, cabe ao Estado, a familia, a escola e a sociedade, promoverem a
protecao dos direitos de personalidade de criangas e adolescentes (art. 227 da Constituicao
Federal — CF), no qual deve ser incluido o direito a protecao de dados pessoais, inclusive nos
meios digitais (art. 5°, inc. LXXIX, da CF, com redagdo dada pela EC 115/2022).

Com essas premissas, busca-se, neste estudo, explorar a tematica relativa a prote¢ao
de dados de criangas e de adolescentes, com foco nos desafios relacionados a implementagao
de boas praticas de protecdo de dados nas instituigdes de ensino, como mecanismo para
incremento da seguranca desse grupo de vulneraveis no ambiente on-line. Isto ¢, busca-se
elencar — ainda que sem apontar as solugdes, o que devera ser feito trabalhos posteriores — os
riscos relacionados a auséncia de politicas de compliance de protecdo de dados pessoais de
criancas e adolescentes nas instituicdes de ensino do setor publico. Ressalta-se, ainda a
importancia da discussdao sobre a protecdo de dados de criangas e de adolescentes nas
institui¢des de ensino na era digital, tendo como base a Constituicdo Federal, a Lei Geral de
Protecdo de Dados (LGPD) e as recomendacdes de boas praticas de organismos
internacionais, como a Organizacdo para a Cooperacdo e Desenvolvimento Econdmico

(OCDE).
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A escolha do tema em questdo decorre da circunstancia de esta temadtica estar
sintonizada com o tempo e as necessidades de toda a sociedade contemporanea, pois a
infancia e a tecnologia sao pautas reconhecidas internacionalmente € que vem compondo as
agendas de entidades internacionais como a Organizagao das Na¢des Unidas (no ambito do
Fundo das Nagdes Unidas para a Infancia — UNICEF, da Organiza¢ao das Nagdes Unidas para
a Educagao, a Ciéncia e a Cultura — UNESCO, e da Unido Internacional de Telecomunicagdes
— UIT), da OCDE - a exemplo da Recomendacdao da OCDE sobre prote¢ao de criangas no
ambiente digital (OCDE, 2023), estatuindo o principio da primazia protecao dos melhores
interesses das criangas e da necessidade de busca de adogdo permanente de medidas que
visem a protecdo dos interesses de tais pessoas — dentre outras, além de ser um tema presente
nas agendas regulatdrias de diversas autoridades de protecdo de dados ao redor do mundo, a
exemplo das recomendacgdes expedidas pela autoridade francesa para protecao de dados de
criangas ¢ adolescentes (CNIL, 2021).

Deste modo, percebe-se que hd uma relevancia no tema em discussdo, uma vez que
se encontra em discussdo por formuladores de politicas publicas no mundo inteiro. E essa
preocupacdo ndo se deu a toa, para se ficar num dado, em 2021, 93% das criangas e
adolescentes entre 09 e 17 anos sdo usuarios de internet e, desse total, 88% declarou ter perfil
em alguma rede social (CETIC.BR, 2022). Como se pode ver, ¢ notdria a importancia de
refletir acerca da protecdo de criancas e adolescentes no ambiente digital, que estdo
massivamente expostos a um ambiente cujo controle esta totalmente alheio ao seu alcance.

Tem-se que a tematica a ser desenvolvida apresenta sensibilidade singular, tanto no
meio familiar quanto no ambito escolar. Assim, e para os propdsitos do presente artigo,
mostra-se necessario verificar os déficits de protecdo nas escolas, e sugerir medidas a serem
buscadas a partir dai e, se for o caso — mas sem o intituito de se esgotar o problema, pois a sua
complexidade demanda um debate amplo que ndo tem condi¢des de se limitar apenas as
folhas do presente trabalho.

Diagnosticar problemas de conformidade das instituicdes de ensino com a legislacdo
vigente, ainda que de maneira ndo exaustiva, ¢ oportuno para procurar garantir uma tutela
mais rigorosa para a prote¢ao de dados desses sujeitos de direito — vulneraveis por definicao —
no sistema de ensino publico. Dai, ¢ notdria a relevancia desse estudo ao trazer contribui¢des
tanto no campo profissional, quanto no meio académico e social, ja que ¢ necessario que o
Estado, as instituigdes privadas e a familia e/ou responsavel estejam atentos as inovagdes
tecnologicas emergentes, pois estas produzem impactos concretos e significativos na vida das

criangas e dos adolescentes.
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Ademais, entende-se que a adequada implementacdo de um programa de compliance
traga encaminhamentos para melhorar os niveis de efetividade na adocdo de procedimentos
para a organizacao das unidades de ensino, no que tange ao gerenciamento adequado de dados
de crianga e adolescentes para a protecdo de sua privacidade. Espera-se que um eventual
programa de compliance sugira boas praticas para o arcabougo protetivo da populagdo
infantojuvenil na escola, com a intengdo de aumentar os niveis de prote¢do para toda a
comunidade escolar e familia e/ou responsavel. E, com isso, espera-se que ocorra um maior
nivel de efetivacdao na protecao a privacidade de criangas e adolescentes nao s6 no ambiente
escolar, mas também fora da escola.

Para responder a problematica deste trabalho, foi realizada uma pesquisa
bibliografica e um estudo documental. Trata-se, portanto, de uma pesquisa de revisdo e
atualizagdo, pois sdo adotados procedimentos que identificam, selecionam, localizam e obtém
documentos de interesse para a realizacdo da feitura deste trabalho. Desta maneira, cabe trazer
o entendimento de Ida Regina Chitto Stumpf acerca de pesquisa bibliografica:

Pesquisa bibliografica ¢ o planejamento global inicial de qualquer trabalho de
pesquisa que vai desde a identificacdo, localizagdo e obtencdo da bibliografia
pertinente sobre o assunto, até a apresentacdo de um texto sistematizado, onde ¢

apresentada toda a literatura que o aluno examinou, de forma a evidenciar o
entendimento do pensamento dos atores, acrescido de suas proprias ideias e

opinides. (STUMPF, 2006, p.51).

Como ja citado, a outra técnica utilizada no trabalho serd a anélise de documentos de
trabalho que levaram a expedicao de normas e recomendagdes relevantes para a matéria em
estudo. Ao longo do estudo, serdo analisados documentos juridicos, que sdo fontes
importantes para a investigacdo do tema estudado, onde procura contextualizar situacdes e
fatos, introduzindo novas perspectivas em outros ambientes, mas sem distorcdo do seu
conteudo, a exemplo do Documento complementar a Recomendacdo da OCDE sobre
Criangas no Ambiente Digital (OCDE, 2022).

Sobre a pesquisa documental, Marconi e Lakatos (2010, p. 157) prelecionam que ela
“¢ a fonte de coleta de dados que esta restrita & documentos, escritos ou nao, constituindo o
que se denomina de fontes primdrias”. E o trabalho ora estudado, utiliza-se também deste
recurso para conseguir alcancar os objetivos propostos, ao averiguar a evolu¢ao dos
instrumentos utilizados para a promocao da protecdo de dados de criancas e adolescentes no
ecossistema digital.

O presente trabalho seguird o seguinte roteiro: no topico que segue, serd apresentada a

evolugdo dos instrumentos utilizados para a promogao da protecao da crianga e adolescente no
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ecossistema digital. Apds, sera discutido acerca de alguns contornos do compliance e a
protecdo de dados de crianga e adolescente nas instituigdes de ensino. Logo apds, os desafios e
as boas praticas de protecdo de dados de crianca e adolescente serdo abordados, levando-se em
considerag¢ao a efetividade nas instituicdes de ensino. Por fim, sdo feitas as consideracdes

finais.

2 INSTRUMENTOS DE PROTECAO DA CRIANCA E DO ADOLESCENTE

Na era digital, onde os dados pessoais se transformaram num importante insumo da
cadeia de produgao, principalmente no que diz respeito ao tratamento de dados pessoais para
fins de publicidade direcionada, e sem prejuizo de episddios envolvendo o tratamento de
dados para o direcionamento do comportamento politico dos titulares através da associacao de
indutores comportamentais.

Nesse cenario, as peculiaridades que perpassam o mundialmente conhecido caso
Cambridge Analytica/Facebook, passando pelo dataleak da Equifax, sem falar nas diversas
discussoes sobre o nivel de compliance esperado dos diversos provedores de servigos quanto
ao tratamento de dados de criangas e adolescentes (os quais possuem um regramento bem
peculiar nos termos do art. 14 da LGPD, fizeram com que, além da protecdo que deve ser data
aos dados pessoais de titulares plenamente capazes, criancas e adolescentes também
necessitassem de especial protecdo para o pleno desenvolvimento de sua personalidade.
Criangas e adolescentes sdo pessoas em desenvolvimento tanto fisico quanto cognitivo ndo
tem plena capacidade de discernimento e percep¢ao do mundo a sua volta.

Assim, a pesquisa se propde nesse momento rever e atualizar as referéncias que se
ocupam com a promogao de protecao da crianga e adolescente na era digital.

Para uma abordagem objetiva, ¢ oportuno trazer entendimento sobre o instituto da
protecdo integral e pontuar de forma breve, as vulnerabilidades de pessoas e grupos de no
tempo-espago.

Segundo Aries (1981, p.14), “[a] crianga era, portanto, diferente do homem, mas
apenas no tamanho e na forga, enquanto as outras caracteristicas permaneciam iguais”. No
decorrer do século XVII, inicia-se a separacdo de criangas e adultos por meio da
escolarizagdo. Até entdo, tanto criangas como adultos eram submetidos a mesma metodologia
de ensino e aprendiam os mesmos temas. No final do século XVII, a Igreja contribuiu para as

mudangas acerca do conceito de infancia ao associar a imagem das criangas com a de anjos. E
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com isso, “a iconografia comegou a ser demonstrada na figura de criangas-anjos,
estabelecendo uma religido para as criangas” (ARIES, 1981, p.14).

A partir do século XVIII, a familia comeca a dar importancia a crianga, ou seja, €
neste momento que a crianga comega a ser reconhecida como uma pessoa e, portanto,
merecedora de alguns cuidados, antes ndo observados. Como por exemplo, possuir um quarto
proprio, ter uma alimentagdo adequada e ocupar um espago maior no meio social. E ¢é neste
periodo que nasce a concepgdo de infancia e com isso, a crianga € vista como merecedora de
orientagdo e educagdo para a formacao enquanto pessoa em desenvolvimento.

No século XIX, ocorreu a verdadeira descoberta da “infincia”, onde se comecam a
tecer alguns estudos mais aprofundados acerca dessa fase da vida. E a consolidacdo da familia
prevaleceu. Mas ¢ somente em meados do Século XX que a ciéncia enfatiza a importancia da
infancia como campo proprio merecedor tanto de estudos (especialmente na area da
psicopedagogia) como de protecao e tratamento juridicos especificos.

Neste giro, destaca-se, por oportuno, citar que os sujeitos hoje denominados de
adolescentes pertenciam ao grupo de criangas. O conceito de adolescéncia ndo existia até o
século XX.

E valido, dizer, trazer que a crianga saiu do anonimato para se tornar um tema
multidisciplinar, de importincia central, tanto para o Direito como para ramos afins do
conhecimento. E isso pode ser verificado em diversos instrumentos normativos que buscam
garantir os direitos da crianca e dos adolescentes no século XXI.

A protegao dos direitos da crianca e do adolescente pode ser visualizado a partir de
documentos que amparam esses sujeitos, tanto no ambito internacional quanto no ambito
nacional. Tragando uma linha do tempo a nivel internacional, pode-se observar que a crianca
e o adolescente tém amparo normativo desde o ano de 1924, com a Declaragao de Genebra
sobre os Direitos das Criangas ¢ Adolescentes (DECLARACAO DE GENEBRA, 1924). Este
documento afirma que “todas as pessoas devem as criangas o direito a: meios para o seu
desenvolvimento; ajuda especial em momentos de necessidade; prioridade de socorro;
liberdade econdmica e protegdo contra a exploracdo; e uma educacao que instila consciéncia
social e dever”.

Em 1948, a Declaragao Universal dos Direitos Humanos, em seu art. 25, confere as
maes e criangas o direito a “cuidados e assisténcia especiais” e “prote¢do social” (ONU,
1948). No ano de 1959, a Assembleia-Geral da ONU adota a Declaracdo dos Direitos da
Crianca, onde reconhece, entre outros direitos, os direitos das criancgas a educacao, a brincar, a

um ambiente favoravel e a cuidados de saude. J4& no ano de 1966, com os Pactos
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Internacionais sobre Direitos Civis e Politicos e sobre Direitos Econdémicos, Sociais e
Culturais, promulgado pelo Decreto n® 592/92 (BRASIL, 1992) os Estados Membros da ONU
prometem defender direitos iguais — incluindo educacao e prote¢do — para todas as criangas.

No Brasil, as criangas e os adolescentes tem protecdo especial no ordenamento
juridico. Conforme arts. 6° e 227 da CF (BRASIL, 1988), a protecdo integral da crianga e
adolescente a infincia foi consagrada como direito fundamental, devendo ser observado com
prioridade absoluta.

Ja em 1989, a Convencao sobre os Direitos da Crianga ¢ adotada pela Assembleia
Geral da ONU -, ratificada em 1990 pelo Decreto Presidencial 99.710 (BRASIL, 1990) —
sendo amplamente aclamada como uma conquista historica para os direitos humanos.
Reconhece o papel das criangas como atores sociais, econdomicos, politicos, civis e culturais.
E estabelece padroes minimos para proteger os direitos das criancas em todas as capacidades.

O art. 3° da Lei n° 8.069/1990 — Estatuto da Crianga e do Adolescente (ECA) — em
dispde que, a crianga e ao adolescente sdo garantidos todos os direitos fundamentais inerentes
a pessoa humana, bem como sdo sujeitos a protecao integral (BRASIL, 1990).

No ano de 1995, surge o Estabelecimento formal da Rede Internacional dos Direitos
da Crianga (CRIN). E, em 2014, o CRIN submete ao Comité das Nacgdes Unidas sobre os
Direitos da Crianga proposta para uma carta de como a Convengdo sobre os Direitos da
Crianga pode ser aplicada ao contexto digital. No ano de 2021, o Comité das Na¢des Unidas
sobre os Direitos da Crianca adota o Comentario Geral n°® 25 sobre os Direitos das Criangas
em relacdo ao ambiente digital. O documento detalha como a Convengdo sobre os Direitos da
Crianga, tratado de direitos humanos mais ratificado em todo o mundo (com mais de 190
Estados signatarios), aplica-se igualmente ao mundo digital.

Nos arts. 1.583 e 1.584 do Codigo Civil de 2002, observa-se também o melhor
interesse da crianca e do adolescente, quando dispde da guarda do menor durante o poder
familiar e a guarda compartilhada como regra geral e ndo mais a guarda unilateral (BRASIL,
2002).

Com o Marco Civil da Internet, de 2014 (art. 29), o ordenamento juridico brasileiro
passa a dispor que o usuario terd a opgao de livre escolha na utilizacdo de programa de
computador em seu terminal para exercicio do controle parental de contetdo entendido por
ele como improprio a seus filhos menores, desde que respeitados os principios da Lei n°
8.069/90 (BRASIL, 2014).

O art. 14 da Lei n° 13.709/2018 — Lei Geral de Protecdo de dados (LGPD) — passa a

preceituar que o tratamento de dados pessoais de criancas e adolescentes devera ser realizado
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em seu melhor interesse (BRASIL, 2018), frisado que o art. 50 da LGPD estabelece que os
agentes de tratamento (controladores ou operadores, das esferas publica — no que se incluem
as escolas publicas — ou privada) devem adotar boas praticas de governanga para supervisao e
mitigagdo dos riscos dos dados dos dados pessoais sob sua custodia.

Esses instrumentos normativos trazem principios e regras que denotam a prioridade
da criancga e do adolescente, pois a protecao destes tanto offline como online ¢ um problema
de toda sociedade e que precisa ser estudado e analisado por varias frentes.

A populagdo infantojuvenil constitui-se de pessoas em desenvolvimento que nao
possuem a maturidade adequada para tomar suas proprias decisdes e, por isso, precisa da
supervisdo da familia e/ou responsavel. H4 no Brasil, uma série de diplomas normativos para
tal fim, que demandam medidas de protegao ex ante (v.g., emprego de medidas de governanga
ou compliance, as quais sao estudadas no presente trabalho) e ex post.

Entdo, discorrido acerca dos mecanismos que protegem a crianga ¢ o adolescente no
decorrer dos tempos, ¢ oportuno analisar o que um programa de Compliance pode oferecer as

institui¢des de ensino na era digital para que aumente a seguranca dos menores.

3 AS INSTITUICOES DE ENSINO, SUAS ATIVIDADES E OS RISCOS A
PRIVACIDADE DE CRIANCAS E ADOLESCENTES

Com as tecnologias emergentes do mundo contemporaneo, as dindmicas das relagdes
mudaram e, com isso, a tutela dos dados pessoais se torna cada vez mais necessaria, inclusive
por imposi¢do do art. 50 da LGPD, acima referido.

Desta maneira, a implementacdo de um programa de compliance no dmbito do sistema
educacional revela-se prioritario para aumentar a promog¢ao da prote¢do de dados de crianca e
adolescentes nas institui¢cdes de ensino.

Por conta disso, ¢ oportuno estudar os contornos acerca da abrangéncia das defini¢des
de compliance para que haja um entendimento acerca desse instituto.

Conceituando o instituto juridico do complaince, Rodrigo de Pinho Bertoccelli

(2020, p. 40-41) afirma que:

O termo compliance tem origem no verbo inglés to comply, que significa agir de
acordo com a lei, uma instrugdo interna, um comando ou uma conduta ética, ou seja,
estd em compliance ¢ estar em conformidade com as regras internas da empresa, de
acordo com procedimentos éticos e as normas juridicas vigentes. No entanto, o
sentido da expressdo compliance ndo pode ser resumido apenas ao seu significado
literal. Em outras palavras, o compliance esta além do mero cumprimento de regras
formais. Seu alcance é muito mais amplo e deve ser compreendido de maneira
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sistematica, como um instrumento de mitigacdo de riscos, preservacdo dos valores
éticos e de sustentabilidade corporativa, preservando a continuidade do negécio e o
interesse dos stakeholders.

Nesse mesmo sentido, Cueva (2018, p. 53) entende que,

[...] os programas de compliance, também conhecidos como programas de
conformidade, cumprimento ou integridade, sdo ferramentas de governanga
corporativa, tendentes a garantir que as politicas piblicas sejam implantadas com
maior eficiéncia.

Ainda nessa linha de inteleccdo, Gustavo Tepedino, Ana Frazdo e Milena Oliva

(2019, p. 683 et seq.) atirmam que:
[...] compliance ¢ um mecanismo que consiste na estrutura de politicas e
procedimentos corporativos de uma determinada institui¢do, cujo objetivo ¢ atingir

principios normativos, evitando violagdes, mitigando atos ilicitos e punindo
eventuais responsaveis.

Nesse sentido, a implementagdo de um nivel adequado de governanga de dados pelas
institui¢des de ensino deve avaliar, em primeiro lugar, quais tipos de dados estdo sendo
tratados, se dados de criancas, adolescentes, dados sensiveis ou ordinarios?

Em segundo lugar, quando da escolha da base legal para oferta de publicidade, deve-
se realizar o teste do legitimo interesse e, ¢ necessario cuidado adicional com o potencial
discriminatorio de atividades de direcionamento.

O plano de compliance visa “gerenciar adequadamente os riscos das atividades,
identificar possiveis ndo conformidades e danos causados, contribuir para a reducdo de
perdas, fortalecer o estabelecimento de uma cultura corporativa que atenda aos padrdes legais
e proporcione um servigo de redugdo de riscos” (FRAZAO; OLIVA; ABILIO, 2019, p. 683).
E isso contribui para que as criangas e adolescentes estejam protegidos no ambiente escolar.

A importancia da implementagdo de programas de compliance no sistema
educacional ¢ justificada pelo crescimento exponencial das novas tecnologias, onde os dados
pessoais nos meios digitais se tornaram bens econdmicos da atualidade. Para criangas e
adolescentes da rede publica sdo mapeadas diversas atividades que podem gerar algum
problema de conformidade com a legilacao.

Citam-se, como exemplos, o tratamento de dados pessoais para atividades dos
proprios estabelecimentos de ensino — que pode suscitar polémicas envolvendo o tratamento
de dados biométricos para registro de frequéncia académica, a exemplo do que ja ocorrera na
Suécia — e o compartilhamento de dados pessoais para cumprimento de obrigacdo regulatoria,
especialmente junto as Secretarias de Educagdo e junto ao Ministério da Educagdo

(FUJIMOTO, 2021).
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A isto, some-se que a Lei n° 14.172, de 10 de junho de 2021 (BRASIL, 2021),
promulgada por ocasido da pandemia de Covid-19, buscou mitigar os efeitos das medidas de
confinamento na qualidade do aprendizado de criangas e adolescentes, destnanto recursos do
de Universalizagao dos Servigos de Telecomunicacdes — FUST para a aquisi¢do de hardware
e fornecimento de /ink para os alunos para mitigagdo dos problemas de conectividade para
esse aprendizado. Exigiu-se um nivel adequado de governanga de dados, especialmente no
que diz respeito ao atendimento do principio da finalidade (art. 4°, § 5°). Tal norma foi,
inclusive, objeto de questionamentos perante o Supremo Tribunal Federal, tendo sido ja
observado, em recente trabalho, que essa ampliagdo da conectividade nas escolas tem um
nivel de preocupacgdo institucional comum aos diversos poderes constituidos:

[...] percebe-se ja haver uma sensibilidade transversal a respeito da necessidade de
os brasileiros terem acesso a uma conectividade significativa, o que se observa,
inclusive, no ambito do Poder Judiciario. Nesse sentido, é bastante representativa a
medida cautelar proferida nos autos da ADI 6.926, Rel. Min. Dias Toffoli, em que se
discute a constitucionalidade da Lei 14.479/2022 (TOFFOLI; FREIRE, 2023).

A nivel internacional, sdo percebidos riscos online a criangas e adolescentes (que
podem, eventualmente, levar a eventos danosos inclusive no ambiente escolar). Riscos
decorrentes do impulsionamento algoritmico em plataformas digitais que ideias
disseminadoras de odio e de bullying, do emprego de dados de criangas para o
impulsionamento de publicidade direcionada, além do aliciamento sexual de criangas sdo
alguns deles (LIVINGSTONE et alii, 2011).

Embora a esfera pedagdgica (relacionada especificamente ao papel emancipador e
educador que a escola pode oferecer quanto a educacdo de criancas e adolescentes quanto ao
seu direito a privacidade e a adocao de medidas mitigadores de riscos de eventos adversos que
possam resultar em danos a integridade fisica e/ou psicologica de tais sujeitos vulenerarias)
ndo se confunda com a esfera regulatoria (voltada a conformidade da custodia dos dados de
tais sujeitos que estejam sob sua custddia), ambas se tangenciam, e nao pode ser descartado
que algum evento adverso (v.g., incidente de seguranga) possa servir de concausa para um
evento de maior escala.

Ap0s essas reflexdes, ¢ pertinente trazer exemplos de praticas no ambiente escolar
que suscitaram controvérias em autoridades mundo afora para ilustracdo do alcance de sua
discussao.

Chiara Spadaccini de Teffé (2021, p. 378) narra o seguinte caso na Suécia:
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Em 2019 a Autoridade de Prote¢do de Dados Sueca multou um municipio em
aproximadamente 20.000 euros por usar tecnologia de reconhecimento facial para
monitorar a frequéncia de alunos em escola. Uma escola no norte da Suécia
conduziu um projeto piloto realizando reconhecimento facial para monitorar a
frequéncia dos alunos. O teste foi realizado em uma turma da escola por um periodo
limitado. A Autoridade sueca concluiu que o teste violava disposi¢des do GDPR e
aplicou a referida multa. Entendeu que a escola havia tratado dados biométricos
ilegalmente e que deveria ter realizado uma avaliacdo de impacto adequada, além de
consulta prévia a Autoridade. A escola baseou o tratamento na base legal do
consentimento, mas a Autoridade considerou que esta ndo era uma base valida, dado
o claro desequilibrio entre o titular dos dados e o responsavel pelo tratamento.
(TEFFE, 2021, p.378).

Também narra ao seguinte incidente na Polonia:

Em 2020, o Presidente do Gabinete Polaco de Prote¢do de Dados Pessoais aplicou
uma multa de 20.000 PLN por violacdo que consistia no tratamento de dados
biométricos de menores para a utilizacdo de cantina escolar. A escola estava
processando categorias especiais de dados (dados biométricos) de 680 criangas,
quando, na verdade, poderia usar outros recursos menos invasivos para identificar os
alunos. Por essa violagdo, uma multa administrativa foi imposta a Escola Primaria n°
2 em Gdansk. Além disso, foram ordenados o apagamento dos dados pessoais
relativos as impressdes digitais das criangas e a cessacdo de qualquer nova coleta de
dados. Foi apurado que a escola utilizava um leitor biométrico na entrada da cantina
escolar que identificava as criangas para verificar o pagamento da taxa de
alimentacdo. Ela obtinha os dados e os tratava com base no consentimento por
escrito dos pais ou responsaveis legais. A solug@o estava em vigor desde 1 de abril
de 2015. No ano letivo 2019/2020, 680 alunos utilizaram o leitor biométrico,
enquanto quatro alunos usaram sistema de identificagdo alternativo. (TEFFE, 2021,
p. 378-379).

E perceptivel que ha muitos pontos a serem avaliados na prote¢do da privacidade de
criancas e adolescentes no ambiente escolar quando o assunto ¢ o papel da propria escola
enquanto agente de tratamento. E o desenvolvimento de novas aplicagdes em inteligéncia
artificial, robotica, internet das coisas, realidade virtual aumentada apenas potencializam os
riscos ora narrados.

Assim, uma infinidade de ameacas estdo presentes quando dados de criancas e
adolescentes estdo disponiveis online, ameagas estas que ocorrem tanto quando sejam elas
mesmas, ainda que sob supervisdo parental, os fornecem a agentes de tratamento, como
quando o Poder Publico (para os fins do presente trabalho, por meio das institui¢cdes de
ensino) os fornecem intevidamente a outros agentes de tratamento, seja por um privacy by
design ou privacy by default mal construidos, seja em decorréncia de incidentes de seguranga
da informagao, seja em decorréncias de outros fatores ora ignorados.

Inclusive, procurar empoderar esse grupo para navegar no universo on-line com
seguranca ¢ essencial nos dias atuais, pois quando a crianca ¢ o adolescente identificam a
ameaca ¢ compreende o risco, aumenta a prote¢do ¢ diminuem oS perigos a que estdo

expostos no ambiente digital.
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Nesse sentido, Licciardello e Third (2018, traducdo livre), ao comentarem dos dez
anos de existéncia do Programa de Protecdo Online de Criangas da UIT, pontuaram que:
Nossos Estados Membros também indicaram que, embora a prote¢do de criangas
online deva continuar sendo uma prioridade, isso deve ser cuidadosamente
equilibrado com esforgos para promover oportunidades para criangas online. Ao

fazer isso, podemos garantir seus direitos a seguranga e, a0 mesmo tempo, criar as
condigdes para que possam participar e se beneficiar do mundo digital.

No entanto, as proprias escolas (enquanto agentes de tratamento) tém papel
fundamental a cumprir e, adiante, serd abordado o ponto central desse estudo, a saber: os
desafios e as boas praticas de prote¢do de dados de crianga e adolescente nas instituicdes de

ensino na era digital.

4 DESAFIOS E BOAS PRATICAS DE PROTECAO DE DADOS NAS INSTITUICOES
DE ENSINO NA ERA DIGITAL

Nas ultimas décadas, com o dessenvolvimento da internet, o mundo vem vivenciando
avancos ténologicos que interferem diretamente no modo de vida dos individuos. Diante
disso, surgem desafios e situagdes que requerem um maior cuidado por parte do Estado, pois
os crescentes episodios de manipulagdo e vazamento de dados ocorrem diariamente, gerando,
agravamentos em pessoas em situacao de vulnerabilidade. As instituicdes de ensino, por sua
vez, tétm o dever de proteger os dados das criancas e adolescentes nesse novo cenario. Por
isso, as escolas necessitam entrar em conformidade com a legislagdo para garantir que os
dados dos alunos sejam tratados com o rigor necesario.

Sem querer entrar nos pormenores de quais devem ser essas solucdes, por
dependerem de didlogos e articulagdes interinstitucionais e de pecualiaridades locais, busca-
se, a paritr dos riscos delineados no tdpico anterior, pensar em ideias seminais para a
disseminagdo de boas pratcas de governanga da privacidade nas escolas.

Em 2017, estimativas sugerem que mais de um milhdo de criangas foram vitimas de
roubo de identidade nos Estados Unidos. Dois tercos das vitimas tinham menos de sete anos
de idade e 60% das criancas vitimas conheciam o perpetrador. Em contrapartida, apenas sete
por cento dos adultos afetados tém conhecimento pessoal de seu perpetrador (BUSINESS
INSIDER, 2018).

Nesse sentido, ¢ pertinente mencionar o case do vazamento de dados da Equifax nos
Estados Unidos da América em 2017, onde 147 milhdes de pessoas tiveram os seus dados

violados. Isso demonstra o quanto inadequagdes tecndlogicas em uma corporagdo/institui¢ao
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podem comprometer a privacidade e a rotina do individuo. Nesse incidente de seguranga
cibernética nao somente os adultos, mas também as criangas tiveram os seus dados violados o
que pode representar ameacas de curto e longo prazo para essas criangas (NBC CHICAGO,
2017).

Os riscos vao além da aplicagdo de behavioral insights para fins de direcionamento
de publicidade: a exposicdo permanente da privacidade de criangas e adolescentes pode
ensejar, at¢é mesmo, o genocidio cultural se for considerada uma perspectiva
intergeracionalmente dilatada.

No limite, a aplicagdo de solugdes de economia comportamental a partir de dados
pessoais por também ter o viés negativo de fazer com o que o comportamento dessas pessoas
em situagdo de vulnerabilidadem desde a tenra infancia sempre caminhe para a margem de
resultados desejado por que aplicou a solugao.

Nessa mesma linha de intelec¢do, o Comité dos Direitos da Crianca das Nagoes
Unidas, em seu Comentario geral n°® 25 que trata dos Direitos das Criancas em relacdo ao
ambiente digital, entende que:

Estados Partes devem divulgar informagdes e conduzir campanhas de
conscientizagdo sobre os direitos da crianca no ambiente digital, focando
particularmente naquelas cujas agdes tém um impacto direto ou indireto sobre as
criangas. Devem promover programas educacionais para criangas, maes, pais e
cuidadores, o publico em geral e os formuladores de politicas para aumentar seu
conhecimento dos direitos da crianga em relagdo as oportunidades e riscos
associados aos produtos e servigos digitais. Esses programas devem incluir
informagdes sobre como as criangas podem se beneficiar de produtos e servigos
digitais e desenvolver sua alfabetizagdo e habilidades digitais, como proteger a
privacidade das criancas e prevenir a vitimiza¢do ¢ como reconhecer uma crianga
que ¢ vitima de danos perpetrados online ou off-line e responder adequadamente.

Esses programas devem ser informados por meio de pesquisas e consultas com as
criangas, maes, pais e cuidadores. (ONU, 2021, tradug@o livre dos autores).

Nessa mesma perspectiva, Licciardello e Third (2018, traducdo livre dos autores)

prelecionam que:

Conforme identificado em nossa pesquisa com as partes interessadas adultas, ¢
fundamental que a comunidade global planeje ¢ pense nas consequéncias desses
desenvolvimentos para as criangas e encontre maneiras de apoid-las no
desenvolvimento da alfabetizagdo digital necessaria ndo apenas para sobreviver, mas
para prosperar no futuro digital. Para fazer isso, a comunidade global deve investir
mais nas habilidades digitais e alfabetizacdo de pais e professores. Também
devemos encontrar maneiras de apoiar as criangas a desenvolver o pensamento
critico e as habilidades de avaliagdo para capacita-las a navegar em fluxos rapidos de
informagdes de qualidade variavel.

A UIT ao observar que as criancas e adolescentes necessitam de auxilio para uma

navegacdo segura na internet, produziu além de materiais orientativos para os pais €
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educadores. Também produziu, diretrizes para formuladores de politicas sobre protecao
infantil online e diretrizes para a industria sobre protecdo infantil online. Esses materiais
apresentam boas praticas para aumentar a protecao desses individuos. Em matéria divulgada
no site da Agéncia Nacional de Telecomunicagdes (Anatel), a protecdo de criangas e
adolescentes na internet ¢ motivo de preocupagdo, pois pesquisas apontam que:
No Brasil, dados da pesquisa TIC Kids Online mostram que na faixa de 9 a 10 anos
houve crescimento significativo na propor¢do de usudarios da internet, que era de
79% em 2019 e passou para 92% em 2021. Entre todas as faixas etérias entre 9 ¢ 17

anos utilizadas nessa pesquisa, o percentual de criangas ¢ adolescentes que usam a
internet ¢ de 90% ou mais. (BRASIL, 2023).

Assim, os pais e educadores interessados possuem ao seu dispor um conjunto de
cartilhas composto por: um livro de atividades para pais realizarem com as criangas; um
caderno de exercicios, um guia do professor para atividades em sala e o documento diretrizes
para pais e educadores sobre protegdo online da populacdo infanto-juvenil.

Além dessa cartilha — que ¢ um exemplo de solu¢do de boa pratica em governanga de
dados pessoais de criangas e adolescentes — sugerida pela UIT e adotada pela Anatel, pode ser
citada uma acdo conjunta desenvolvida nas escolas do Municipio de Cantaduva /SP, de
iniciativa da Comissao de Privacidade ¢ Prote¢ao de Dados da subseccional local da Ordem
dos Advogados do Brasil de Sao Paulo (OAB/SP), em parceria com a Secretaria Municipal de
Educagdao e com a Policia Militar. Tem como proposito fortalecer a tematica acerca da
seguranga digital nas escolas. Os idealizadores do projeto elaboraram uma cartilha com a
finalidade de conscientizar as criangas e os adolescentes da importancia da seguranca digital e
a distribuiram nas escolas municipais. Com apoio da iniciativa privada, foram impressos 7
(sete) mil exemplares (GADINI, 2023).

Chama aten¢@o nessa boa pratica ¢ que nao havera apenas a distribui¢do da cartilha
nas escolas. Espera-se que o projeto, quando leva a temadtica para ser refletida junto ao chao
das escolas do municipio de Cantaduva, consiga envolver tanto a comunidade escolar
(servidores, alunos e familia), como também toda sociedade, pois acdes desta natura serve
como paradigma para outros municipios e outras intituicdes de ensino (GADINI, 2023). E,
com isso0, espera-se, também, que uma maior percepcdo da comunidade em geral quanto a
importancia da protecao de seus dados pessoais fagca com que haja uma maior pressao sobre as
institui¢des (publicas e privadas, escolas incluidas) para que elevem o seu nivel de
compliance com a legislacao de regéncia.

Por fim, ¢ importante mencionar que a Secretaria de Educacao do Distrito Federal,

por forca da Portaria 159, de 23 de fevereiro de 2023, edita aviso de privacidade em que firma
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o seu comprometimento os ditames da LGPD, tendo também criado um Comité de Gestao e
Protecdo de dados pensando em toda rede e comunidade escolar (DISTRITO FEDERAL,
2023). Esse Comité ira a cada lugar capacitando, formando, levando informagdes as
Subsecretarias, Coordenag¢des Regionais de Ensino, Unidades de Ensino, Diretorias,
Geréncias, chegando até a escola.

Nesta acepg¢ao, finda-se que em face da velocidade das tecnologias da informagao, ¢
necessaria uma adequada compreensao sobre as questoes de protecao de dados dos infantes,
pois a crianga e o adolescente estdo conectados ao mundo digital. Dessa forma, a promocgao da
educagdo digital ¢ fundamental, pois ¢ valido afirmar a premissa basica de que a infancia e a
adolescéncia sdo fases de extrema importancia na formag¢ao do ser humano, pois nestas fases

da vida ocorre o desenvolvimento fisico, psiquico e emocional.

5 CONSIDERACOES FINAIS

Diante do exposto, ¢ possivel perceber, a partir do presente trabalho que a protecdo
de criangas e adolescentes no ambiente digital ¢ tema de suma importancias, onde as
instituicdes de ensino e o Poder Publico como um todo possuem dois papéis fundamentais,
distintos e complementares, a cumprir: um de carater pedagogico (voltado a educacdo sobre
importancia de prote¢do dos dados pessoais e a mitigacdo de riscos, no ambiente escolar, a
integridade fisica e psiquica de criangas e adolescentes em decorréncia de eventos
relacionados ao tratamento de dados dessas pessoas no ambiente online) e outro de carater
regulatorio propriamente dito (voltado a adocdo de mitigadores de riscos aos dados de
criangas e adolescentes que estejam sob sua custodia)..

O cuidado com os dados da crianga e do adolescente na internet € uma questao cada
vez mais urgente na sociedade contemporanea. Por isso ¢ primordial assegurar que a
legislacdo esteja sendo efetiva para aumentar a prote¢do desse grupo vulneravel, bem como
para educar a escola, a familia e a sociedade como um todo sobre a importancia da seguranca
digital.

Quanto ao ponto, as medidas de compliance (seja para educagao dos titulares, seja
para conformacado do agente de tratamento a legislacdo) sdo um componente importante para a
efetivacdo da LGPD, como sugerido pelo seu art. 50, que estimula a ado¢ao de medidas de tal
natureza, nao podendo a sociedade esperar unicamente a atuagdo da ANPD ex post a
eventuais violagdes da legislagao.

E primordial que a familia, a escola, a crianca e o adolescente compreendam melhor
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como navegar com seguranca. E para que isso ocorra ¢ necessario por parte do Estado e das
instituicdes privadas a criagcdo de programas de compliance, onde possam incluir a familia e a
escola com o propdsito de proteger a crianga e o adolescente no ambiente digital.

Algumas iniciativas ja vém sendo adotadas, como ja pode ser observado dos
exemplos trazidos no presente trabalho. Mas isso ndo esgota a necessidade de um esforco
continuo de um permanente incremento de medidas de mitigagcdo de riscos a privacidade de

criangas ¢ adolescentes no ambiente escolar.
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