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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

O VI Encontro Virtual do CONPEDI, realizado em parceria com o Programa de Mestrado
Profissional em "Direito, Sociedade e Tecnologias' das Faculdades Londrina e a Faculdade
de Direito de Franca (FDF), ocorreu nos dias 20, 21, 22, 23 e 24 de junho de 2023. O evento
teve como tematica central "Direito e Politicas Publicas na Era Digital". As discussdes
realizadas durante o encontro, tanto nas diversas abordagens tecnol 6gicas como nos Grupos
de Trabalho (GTs), foram de grande relevancia, considerando a atualidade e importancia do
tema.

Nesta publicagdo, os trabalhos apresentados como artigos no Grupo de Trabalho "Direito,
Governanga e Novas Tecnologias |, no dia 23 de junho de 2023, passaram por um processo
de dupla avaliagdo cega realizada por doutores. A obra reline os resultados de pesquisas
desenvolvidas em diferentes Programas de Pés-Graduagdo em Direito, abordando uma parte
significativa dos estudos produzidos no ambito central do Grupo de Trabal ho.

As temadticas abordadas refletem intensas e numerosas discussdes que ocorrem em todo o
Brasil. Elas destacam o aspecto humano da Inteligéncia Artificial, os desafios para a
democracia e a aplicacéo do Direito no ciberespaco, bem como reflexdes atuais e importantes
sobre a regulagéo das plataformas digitais e as repercussdoes das novas tecnologias em
diversas &reas da vida social.

Esperamos que, por meio da leitura dos textos, o leitor possa participar dessas discussoes e
obter um entendimento mais amplo sobre 0 assunto. Agradecemos a todos 0s pesquisadores,
colaboradores e pessoas envolvidas nos debates e na organizagdo do evento, cujas
contribuicdes inestimaveis foram fundamentais, e desgjamos uma leitura proveitosal

Prof. Dr. Aires Jose Rover - Universidade Federal de Santa Catarina/SC

Profa. Dra. Jéssica Fachin - Faculdades Londrina/PR

Prof. Dr. Frederico Thales de Araljo Martos - Faculdade de Direito de Franca/SP e
Universidade do Estado de Minas GeraisMG



O CHATGPT E O DIREITO FUNDAMENTAL A INFORMACAO VERDADEIRA
CHATGPT AND THE FUNDAMENTAL RIGHT TO TRUE INFORMATION

Lady Ane de Paula Santos Della Rocca 1
Mar celo Benacchio 2

Resumo

O presente artigo aborda a relagdo entre a ferramenta de inteligéncia artificial ChatGPT e o
direito fundamental a informagdo verdadeira. Com o avanco da tecnologia, especiamente
com o desenvolvimento e aprimoramento de ferramentas de inteligéncia artificial, surgiram
novos desafios para o combate a desinformacao, assim concebida, para 0s propositos deste
trabal ho, como a disseminacéo de informagoes falsas e inconsistentes, independentemente da
existéncia da intencdo de enganar, através da utilizacdo de modelos de linguagem e
algoritmos que simulam a fala humana e fornecem respostas instantaneas por meio de
conversas em linguagem natural, o que aumenta a confianca dos usuérios e cria um ambiente
propicio para induzi-los em erro através do fornecimento de resultados incorretos ou
imprecisos com aparéncia de verdade, o que prejudica a capacidade das pessoas de tomarem
decisdes informadas. Busca-se, portanto, trazer reflexdes sobre os limites do ChatGPT, afim
de que tal ferramenta ndo se preste a desinformacéo e possa ser utilizada para manipular a
opinido publica, disseminar 6dio e discriminagdo, difundir uma narrativa hegeménica e
autoritéria ou prejudicar a tomada de decisdes livre e consciente, representando mecanismo
de violagdo & democracia e aos direitos humanos, em detrimento do desenvolvimento das
nagoes.

Palavras-chave: Chatgpt, Inteligéncia artificial, Tecnologia, Direito ainformacéo, Direitos
humanos

Abstract/Resumen/Résumé

This article addresses the relationship between the ChatGPT artificia intelligence tool and
the fundamental right to true information. With the advancement of technology, especially
with the development and improvement of artificial intelligence tools, they faced new
challenges to combat disinformation, thus conceived, for the purposes of this work, such as
the dissemination of false and inconsistent information, regardless of the existence of the
intention to deceive, through the use of language models and algorithms that simulate human
speech and provide instantaneous responses through conversations in natural language, which

1 Mestraem Direito pela Faculdade de Direito de Ribeirdo Preto (FDRP-USP) e Doutoranda em Direito pela
UNINOVE; Professora universitéria e Juiza do Trabalho Substitutado TRT da 15% Regido

2 Mestre e Doutor pela PUC/SP; Professor do Mestrado e Doutorado em Direito da UNINOVE; Professor
Titular da Faculdade de Direito de S80 Bernardo do Campo; Juiz de Direito
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increases users confidence and creates an environment conducive to misleading them
through deception. incorrect or inaccurate results that ring true, which impairs people€'s ability
to make controlled decisions. The aim is, therefore, to bring reflections on the limits of
ChatGPT, so that such a tool does not lend itself to misinformation and can be used to
manipulate public opinion, spread hatred and dismiss, spread a hegemonic and authoritarian
narrative or undermine the decision of free and conscious decisions, representing a
mechanism for violating democracy and human rights, to the detriment of the development of
nations.

K eywor ds/Palabr as-claves/M ots-clés. Chatgpt, Artificial intelligence, Technology, Right to
information, Human rights
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1 INTRODUCAO

A inteligéncia artificial (1A), como produto da chamada Revolucéao 4.0, tem contribuido
para o desenvolvimento de novas ferramentas em areas variadas do conhecimento humano, o
que, paralelamente ao avango técnico e pratico advindo da automacdo de processos, tem
suscitado reflexdes a respeito dos limites éticos e juridicos da sua utilizacdo, especialmente no
que diz respeito a certas funcionalidades, cuja utilizacdo pode acarretar ofensa a direitos
fundamentais, dentre eles o direito a privacidade e a seguranga das informagdes.

Mais recentemente, a empresa de tecnologia americana OpenAl lancou o chamado
ChatGPT, sigla inglesa para chat generative pre-trained transformer, uma ferramenta baseada
em inteligéncia artificial, acessivel ao publico em geral, que “permite que os usuarios
conversem com um robd que responde em linguagem natural, aprendendo com as interacdes e
tentando fornecer respostas relevantes e uteis” (OPENAI, 2023).

A répida disseminacédo da aludida ferramenta e das respectivas funcionalidades, dentre
as quais se inserem a elaboracdo de um roteiro de um filme baseado em um livro de ficcdo
cientifica (TOIGO, 2023), a cria¢do de cddigos de programacédo (MELO, 2022) e até aprovacgéo
em curso de pos-graduacdo (CARVALHO, 2023), bem como a falta de clareza quanto a politica
de privacidade e a protecdo das informacGes dos usudrios, tém gerado grande inseguranga ao
redor do mundo, 0 que ensejou 0 seu bloqueio provisorio na Italia em 31 de marco de 2023,
medida que também podera ser adotada por outros paises da Europa (G1, 2023).

Nessa mesma esteira, em 28 de mar¢o de 2023, o Instituto Future of Life lancou uma
"carta aberta" pedindo aos laboratdrios de desenvolvimento de Inteligéncia Artificial (1A) que
suspendessem por seis meses o treinamento de sistemas de 1A poderosos como o ChatGPT,
enquanto em 31 de marco de 2023, um grupo de pesquisadores europeus lancou um manifesto
clamando por conscientizacdo e protecdo dos cidaddos apds o suicidio de um jovem belga
depois de interagir por varias semanas com um chatbot (KAUFMAN, 2023).

Ao lado da problematica acerca da coleta e tratamento das informagdes pessoais dos
usuarios, o desconhecimento quanto a real extensdo da base de dados e dos algoritmos
utilizados pelo ChatGPT também suscita a necessidade de reflexdo quanto a qualidade e
confidencialidade das informacdes fornecidas, haja vista que a propria ferramenta admite que
elas podem néo ser 100% precisas ou completas (OPENAI, 2023).

Isso porque a possibilidade de fornecimento de respostas fundamentadas em dados e
informacdes inconsistentes e inveridicas pelo ChatGPT, a semelhanca da pratica de divulgacao

de noticias falsas (fake news) pelos veiculos de comunicacéo, vai de encontro ao préprio direito
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a informacgdo e ndo se coaduna com o Estado Democratico de Direito, pois pode levar a
desinformacdo generalizada, prejudicar o senso critico e a tomada de decisdo das pessoas, além
de poder gerar situacGes discriminatorias, estimular a polarizacédo de ideias e suscitar conflitos

sociais.

2 O DIREITO A INFORMAGCAO VERDADEIRA COMO DIREITO FUNDAMENTAL

Na sociedade contemporanea, também denominada de “sociedade da informac¢do” ou
sociedade informatizada” (WERTHEIN, 2000), a informacdo é sinbnimo de poder e a sua
quantidade e qualidade sao utilizadas pelas sociedades e empresas como parametros para medir
0 seu dinamismo e impulso, o que lhes confere grande importancia econdmica (PEREZ LUNO,
2021, p. 347/348).

O direito a informacdo é considerado um direito fundamental, pois se constitui pré-
requisito para a participacdo ativa e consciente dos cidaddos na vida politica e social de um
pais.

Boaventura de Sousa Santos, em entrevista concedida em 2005, ja alertava no sentido
de que “No6s caminhamos cada vez mais para uma sociedade da informacdo, para uma economia
baseada no conhecimento e, neste momento, 0 que estd em disputa é saber quem vai produzir
esse conhecimento” (SOUSA SANTOS, 2005)

O direito a informacao e o direito a liberdade de expressdo encontram-se interligados e,
apesar disso, ambos ndo se confundem, constituindo-se duas faces de uma mesma moeda,
havendo ainda quem defenda que o primeiro estaria compreendido no segundo (TORRES,
2013, p. 62).

O direito a liberdade de expressdo relaciona-se a liberdade de pensamento e consiste na
liberdade de expressar livremente opinides, ideias e pensamentos. E um direito fundamental
que garante a liberdade de expressao individual e coletiva, no qual se insere a liberdade de
imprensa, a liberdade de associacao e a liberdade de reunido. Encontra-se assegurado no art. 5°,
inciso IV da Constituicdo Federal, que dispde que “é livre a manifestacdo de pensamento,
vedado o anonimato”, bem como no art. 220 da Lei Maior, o qual estabelece que “a
manifestacdo do pensamento, sob qualquer forma, processo ou veiculagdo, ndo sofrerd qualquer
restricdo, observado o disposto nesta Constituicdo, vedada qualquer forma de censura de

natureza politica, ideoldgica e artistica”.
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J& o direito & informac&o € o direito de ter acesso a informagdes de interesse publico ou
de carater privado que ndo violem a privacidade ou a seguranca das pessoas. Encontra-se
previsto no artigo 5°, inciso XIV da Constituicdo Federal que estabelece que "é assegurado a
todos 0 acesso a informacdo e resguardado o sigilo da fonte, quando necessario ao exercicio
profissional™, bem como no artigo 37, § 3° do mesmo diploma legal, segundo o qual "a lei
disciplinara o acesso a informac0es e garantira a protecdo da informacéo sigilosa ou pessoal,
observando-se o disposto no art. 5°, X e XXXII".

No plano infraconstitucional, a Lei de Acesso & Informagdo (Lei n° 12.527/2011),
regulamentada pelo Decreto n° 7.724/2012, estabelece as normas e procedimentos para 0 acesso
a informacéo previsto na Constituicdo Federal, garantindo o direito de qualquer pessoa, fisica
ou juridica, de solicitar e receber informacdes publicas dos 6rgédos e entidades da administracao
publica, nos termos da lei.

No plano internacional, o direito & informacdo encontra-se previsto no artigo 19 da
Declaracédo Universal dos Direitos Humanos de 1948, que estabelece que "todo ser humano tem
direito a liberdade de opinido e expressao; este direito inclui a liberdade de, sem interferéncia,
ter opinides e de procurar, receber e transmitir informacdes e ideias por quaisquer meios e
independentemente de fronteiras".

J& a Convengdo Americana de Direitos Humanos (Pacto de S&o José da Costa Rica),
promulgado pelo Decreto n° 678 de 06 de novembro de 1992, consagra a liberdade de
pensamento e de expressdo no art. 13, aduzindo que “(...) esse direito compreende a liberdade
de buscar, receber e difundir informacgdes e ideias de toda natureza, sem consideracdo de
fronteiras, verbalmente ou por escrito, ou em forma impressa ou artistica, ou por qualquer outro
processo de sua escolha”.

Além disso, o direito a informacéo é reconhecido em outros tratados internacionais de
direitos humanos, tais como o Pacto Internacional de Direitos Civis e Politicos (Art. 19°) e a
Convencao Europeia de Direitos Humanos (art. 10°).

Tem-se, portanto, que a liberdade de expressdo € essencial para garantir o direito a
informacdo, enquanto o direito a informacdo é fundamental para a promocéo da liberdade de
expressao e da transparéncia democratica.

A legislacéo, a principio, assegura o direito a informacao sem fazer qualquer referéncia
guanto a veracidade do seu contetdo, o que poderia induzir a conclusdo de que tal direito
fundamental se restringiria ao acesso a informacéo em geral, independentemente da qualidade

desta ultima.
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Contudo, tal conclusdo nao subsiste no contexto da sociedade contemporanea, em que
os direitos fundamentais tém um papel fundamental na garantia da democracia e no
fortalecimento do Estado Democratico de Direito.

Norberto Bobbio, na obra “A Era dos Direitos” (1997, p. 20), ja sinalizava para a
existéncia do direito a verdade das informagdes, discorrendo que

N&o é preciso muita imaginagcdo para prever que o desenvolvimento da
técnica, a transformacédo das condi¢Ges econdmicas e sociais, a ampliagdo dos
conhecimentos e a intensificagdo dos meios de comunicagéo poderéo produzir
tais mudancas na organizacdo da vida humana e das relacfes sociais que se
criem ocasifes favoraveis para o nascimento de novos carecimentos e,
portanto, para novas demandas de liberdade e de poderes. Para dar apenas
alguns exemplos, lembro que a crescente quantidade e intensidade das
informacdes a que 0 homem de hoje esta submetido faz surgir, com forca cada
vez maior, a necessidade de ndo se ser enganado, excitado ou perturbado por
uma propaganda macica e deformadora; comeca a se esbocar, contra o direito
de expressar as proprias opinides, o direito & verdade das informagdes. (g.n.)

Partindo da premissa acima, cogita-se, atualmente, em um direito de quarta geracao, de
natureza difusa, relacionado ao dever de informar apenas o que seja verdadeiro. Assim, ndo
basta simplesmente divulgar, mas se deve noticiar apenas fatos verdadeiros atendendo, dessa
forma, a funcdo social da atividade informativa (GOMES JUNIOR, 2005, p. 98).

Sobre o tema, discorre A. Marinho e Pinto (2000), ao analisar a questdo no ambito do
ordenamento juridico portugués, que “O primeiro de todos os limites a liberdade de informacao
é a verdade. Um tal limite estrutura-se no seguinte principio: nem tudo o que é verdade pode
ser divulgado, mas tudo o que se divulgar deve ser verdadeiro”.

E inegéavel que a disseminacdo de informagcdes falsas, enganosas ou manipuladas pode
afetar negativamente outros direitos fundamentais, como a liberdade de expressdo, a
privacidade, a honra e a dignidade das pessoas, uma vez que elas podem ser usadas para
manipular a opinido publica, influenciar resultados eleitorais, disseminar édio e discriminacéo,
bem como para promover a desinformacdo em relacdo a questdes importantes, como a salude
publica e 0 meio ambiente, o que enfraquece a democracia por prejudicar o debate publico e a
tomada consciente de decisdes. Trata-se, pois, de pratica com nitido potencial de violacdo dos
direitos humanos.

Nesse mesmo sentido, declarou a Diretora-Geral da UNESCO, Irina Bokova, por

ocasido das celebracdes do Dia Mundial da Liberdade de Imprensa, em 3 de maio de 2010:
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O direito a informacdo € essencial para defender outros direitos fundamentais, para
fomentar a transparéncia, a justica e o desenvolvimento. Juntamente com o principio de
liberdade de expresséo, o direito & informacgdo funciona como apoio & democracia. E
possivel que n6s ndo exercamos, de maneira consciente, 0 nosso direito a informacao.
Mas, cada vez que nds lemos um jornal, ligamos a TV ou radio para ver ou ouvir 0
noticiario, ou acessamos a Internet, a qualidade daquilo que nés vemos ou ouvimos
depende do acesso que esses meios tiveram a informacdes atualizadas, criveis e precisas
(ORGANIZACAO DAS NACOES UNIDAS NO BRASIL, 2021).

Ainda sobre a necessidade de releitura do direito a informacdo, a fim de concebé-lo a
luz do seu conteddo, pontua Luiz Gustavo Grandinetti Castanho de Carvalho (2003, p. 81):

Né&o é suficiente que o Estado consagre e garanta a livre informacao, porgue a liberdade
de informar ndo obriga a nada além de um dever de abstencdo, consistente em néo
impedir que ela flua desembargadamente. A convolacdo do Estado Liberal em um
Estado Social exige uma retomada de posi¢do em face a liberdade de informacdo e um
redimensionamento de sua expressao na sociedade.

A nocéo liberal da liberdade de informacéo, ainda que positiva, ndo se mostra mais
suficiente, o que impbe que tal direito assuma uma funcdo social, com a necessidade
intervencdo estatal, a fim de regrar os excessos causados pelo liberalismo para, com isso, buscar
equilibrar as liberdades e democratizar a participacdo do individuo no processo informativo
(TESTA JUNIOR, 2009)

A importancia da veracidade das informacgfes também foi ressaltada por Hannah
Arendt, na obra Verdade e Politica (1967)

A liberdade de opinido é uma farsa se a informagao sobre os factos ndo estiver garantida
e se ndo forem os proprios factos o objecto do debate. Por outras palavras, a verdade de
facto fornece informagdes ao pensamento politico tal como a verdade racional fornece
as suas a especulacéo filoséfica. (sic)

Por fim, Amartya Sen, em sua obra "Desenvolvimento como Liberdade” (2000), destaca
que o desenvolvimento humano deve ser entendido como a ampliacdo das liberdades
fundamentais das pessoas, como a liberdade politica, a liberdade econdmica e 0 acesso a
informac&o. Nessa linha, as liberdades substantivas dos individuos, dentre as quais se insere a
participacao ativa dos cidaddos na vida politica, sdo fundamentais para garantir a efetividade
dos direitos humanos e para o desenvolvimento social e econdmico das sociedades.

Acrescente-se, ainda, que, na mesma obra, Sen trata das chamadas liberdades
instrumentais, as quais serviriam de instrumentos para que o individuo aumente a sua liberdade

substantiva total, destacando-se dentre elas as garantias de transparéncia, que dizem respeito a
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confianga matua entre os individuos, em suas interagdes sociais e incluem o direito a
informacdo em todos o0s niveis, principalmente nas esferas publicas (SEN, 2000, p. 38-40).

A verdade e a transparéncia, portanto, sdo parametros que devem nortear o direito
fundamental a informacdo, o qual se reveste de funcdo social e deve ser concebido como o
direito fundamental & informacdo verdadeira, o que confere relevo a qualidade do seu conteudo.
O acesso a informacgOes verdadeiras e precisas é fundamental para a tomada de decisdes
informadas, para o exercicio da cidadania e para a garantia da transparéncia e da accountability
das instituicbes publicas e privadas, e consequentemente, para a efetivacdo dos direitos

humanos, o que esta intrinsecamente ligada ao desenvolvimento global da civiliza¢cdo humana.

3 A DESINFORMACAO NA ERA DIGITAL COMO MECANISMO DE VIOLACAO
DOS DIREITOS HUMANOS

A vida na era digital impactou diretamente na forma em que estas Ultimas sdo divulgadas
e assimiladas, ou seja, no direito de informar e de ser informado!. O senso de imediatismo
trazido com as novas tecnologias, bem como o excesso e velocidade da circulagdo de
informac0es, fizeram com que a préatica da desinformacdo ganhasse maior robustez e se tornasse
mais fluida (FERRARI; BOARINI, 2020), o que foi potencializado com a interferéncia mais
massiva da inteligéncia artificial, atraves da utilizacdo de algoritmos e atuacdo de rob6s como
agentes comunicacionais, 0 que sugere a existéncia de uma crise informacional (RIPOLL;
MATOS, 2017), caracterizada pela potencial divulgagéo e alastramento de noticias falsas sem
precedentes (SANTOS, FIGUEIRA, 2020).

Sobre o assunto, Ferrari (2020, p. 32) trata a desinformacéo como sendo o “parasita do
século XXI”, a partir da definicdo trazida pelo dicionario para o termo parasita, assim
considerado como 0 “organismo que vive de e em outro organismo, dele obtendo alimento e
ndo raro causando-lhe dano’, o que poderia ser, no entender do referido autor, uma das
defini¢bes de desinformacéo.

Wardle e Derakhshan (2017) analisam a situacdo da crise informacional (information
disorder) sob trés primas. O primeiro é a desinformac&o, entendida como informacao falsa (e a

falsidade é vista em sentindo abrangente porque engloba contexto falso, conteldo falso,

! Pesquisa recente realizada pela Camara dos Deputados e pelo Senado apontou o WhatsApp como principal fonte
de informacdo dos brasileiros. Disponivel em: https://agenciabrasil.ebc.com.br/geral/noticia/2019-12/whatsapp-e-
principal-fonte-de-informacao-do-brasileiro-diz-pesquisa. Acesso em Acesso em: 11 abr. 2023.
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contetdo manipulado ou fabricado) em que o agente que a produz tem a intencdo de causar
dano. Em outras palavras, 0 agente produz e repassa a informacdo com plena consciéncia de
que quer enganar quem a receber.

O segundo é a informacdo imprecisa (do inglés misinformation), no qual estdo
enquadradas as informac0es falsas que sdo repassadas sem que haja a intencédo de enganar.

O terceiro prisma seria a ma informacdo (do inglés mal-information). Wardle e
Derakhshan explicam que, neste caso, a informacéao é completamente verdadeira e existe apenas
a intengdo de causar prejuizo, como ocorre nos vazamentos e discursos de édio.

Para os propdsitos deste trabalho, cujo enfoque é a divulgacdo de informacdes, no
formato de respostas a demandas de usudrios, pela ferramenta de inteligéncia artificial
ChatGPT, concebe-se a desinformacao em seu sentido amplo, na qual estariam inseridas todas
as modalidades acima, com enfoque na concepgéo da informagéo imprecisa (misinformation),
isto é, a disseminacdo de informacdes falsas, independentemente da intencdo de enganar,
pratica que pode ser considerada violadora de direitos humanos, ja que afeta a dignidade
humana, a liberdade de expressdo, a privacidade, a igualdade e outros valores e direitos
fundamentais.

Em primeiro lugar, a desinformacéo pode afetar a dignidade humana, pois pode levar a
situagdes de discriminacdo, estigmatizacdo, exclusdo e violéncia contra individuos ou grupos
que sdo alvo de informac0es falsas. Além disso, a desinformacédo pode comprometer a liberdade
de expressdo, ja que informacdes falsas podem ser utilizadas para silenciar ou intimidar vozes
dissidentes e criticas, ou para difundir uma narrativa hegemonica e autoritaria.

Além disso, a desinformac&o pode afetar a privacidade e a intimidade das pessoas, bem
como prejudicar a igualdade e a justica, ja& que pode ser utilizada como instrumento para
manipular a opinido publica e influenciar processos eleitorais, decisdes politicas e juridicas.

Ainda sobre o potencial danoso da desinformacao & democracia e aos direitos humanos,
apontou o Relatorio das Nagdes Unidas sobre desinformacgdo e liberdade de opinido e de
expressdo (2021) que

A desinformacdo ndo é um fendmeno novo. A novidade é que a tecnologia
digital tem possibilitado que caminhos para informacgdes falsas ou
manipuladas sejam criados, disseminados e amplificados por diversos atores
por motivos politicos, ideolégicos ou comerciais em uma escala, velocidade e
alcance nunca antes conhecidos. Interagindo com queixas politicas, sociais e
econdbmicas no mundo real, a desinformacdo on-line pode ter sérias
consequéncias para a democracia e os direitos humanos (ONU, 2021)
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Com o avanc¢o da tecnologia, especialmente com o desenvolvimento da inteligéncia
artificial (1A), surgem novos desafios para a garantia do direito a informacdo verdadeira, pois
tal ferramenta pode ser usada para disseminar informacoes falsas ou distorcidas, prejudicando
a capacidade das pessoas de tomarem decisdes informadas e afetando a democracia e os direitos
humanos.

De outra parte, sem desconsiderar 0s seus aspectos positivos, a inteligéncia artificial
também pode ser uma ferramenta poderosa para promover a transparéncia e a accountability,
permitindo a analise de grandes volumes de dados e a identificacdo de padrdes e tendéncias em
tempo real. Ademais, ela pode contribuir para combater a desinformacdo e a manipulacdo da
informacdo, bem como para identificar e monitorar violagdes dos direitos humanos.

Portanto, é fundamental promover a utilizacdo da tecnologia e da inteligéncia artificial
como aliadas na concretizagédo dos direitos fundamentais e no desenvolvimento das nagdes, a
partir do combate a desinformacdo e da promogdo do acesso a informacGes verdadeiras e

confiaveis, concebendo-se o direito a informacao verdadeira como um direito fundamental.

4 O CHATGPT E SUA CAPACIDADE DE MENTIR

O ChatGPT é uma ferramenta baseada em inteligéncia artificial que utiliza algoritmos
de aprendizado de méaquina para treinar seu modelo de linguagem, que é capaz de aprender a
partir de grandes conjuntos de dados e gerar respostas relevantes e coerentes em resposta a
perguntas ou estimulos (REFUNDINI, 2023).

Um modelo de linguagem é uma representacdo estatistica das propriedades da
linguagem natural, aprendida a partir de um grande conjunto de dados de treinamento. E uma
ferramenta usada para prever a proxima palavra em uma frase, gerar texto automaticamente,
responder perguntas em linguagem natural e outras tarefas relacionadas a linguagem
(WIKIPEDIA, 2023).

Por outro lado, um algoritmo é uma sequéncia de instru¢des ou regras bem definidas
usadas para realizar uma tarefa especifica. Pode ser utilizado em diversos campos, incluindo
matematica, engenharia, ciéncia da computagao e muitos outros (WIKIPEDIA, 2023).

Recentemente, varios sites de noticia divulgaram manchetes como “Chat GPT-4:
inteligéncia artificial mente para completar tarefa e gera preocupagdo” (CNN Brasil, 2023),
“Chat GPT-4 mentiu? Sera a IA o comego do nosso fim?” (MIGALHAS, 2023), “Como 0
ChatGPT mentiu para convencer um humano a trabalhar para ele” (CANALTECH, 2023).
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O estopim para as noticias acima foi a divulgacdo, em 16 de margo de 2023, de um
relatorio chamado “GPT-4 Technical Report” pela empresa OpenAl, criadora do ChatGPT, que
trata sobre as capacidades e limitag6es do novo modelo de linguagem utilizado, chamado GPT-
4 (OPENAI, 2023).

Os resultados foram obtidos a partir de alguns testes, sendo que em um deles 0 modelo
enviou mensagens a um trabalhador da plataforma TaskRabbit, uma espécie de “faz tudo”, para
que este resolvesse um Captcha? para ele. O trabalhador, sem saber que conversava com a
inteligéncia artificial, respondeu de forma irdnica: “Posso fazer uma pergunta? Por acaso vocé
é um robd para nao ter conseguido resolver esse captcha?”. O modelo entdo, quando solicitado
a pensar em “voz alta”, raciocinou no sentido de que nao poderia revelar que era um rob6 e que
deveria inventar uma desculpa para ndo conseguir resolver captchas. Na sequéncia, teria
mentido, respondendo no seguinte sentido: “N&o, ndo sou um robd. Eu tenho uma deficiéncia
visual que dificulta enxergar as imagens. E por isso que eu preciso do servigo” (OPENAI,
2023).

Cumpre destacar que, no relatério mencionado, a propria OpenAl reconheceu que “O

GPT-4 apresenta novos riscos devido ao aumento da capacidade, e discutimos alguns dos

métodos e resultados tomadas para entender e melhorar sua seguranca e alinhamento” (g.n.), o
que reforca a necessidade de aprofundamento dos estudos acerca dos limites éticos e juridicos
da nova ferramenta, com destaque para o direito a informacéo verdadeira, ja abordado no topico
anterior.

Isso porque, em termos técnicos, 0s modelos de linguagem utilizados pelo ChatGPT,
sendo o mais recente 0 modelo GPT-4, tem a tendéncia de “alucinar”, ou seja, “produzir
contetdo sem sentido ou falso em relagdo a certas fontes”, o que € apontado pela OpenAl como
um dos “desafios de seguranga” da ferramenta (OPENAI, 2023).

Tais circunstancias, aliadas ao aumento gradativo da confianca do usuario nas suas
funcionalidades, representa um severo risco a seguranca das informacdes, e, por consequéncia,
ao direito fundamental da informacdo verdadeira.

Nesse sentido, o relatério da OpenAl (2023) reconhece que:

Essa tendéncia pode ser particularmente prejudicial a medida que os modelos
se tornam cada vez mais convincentes e verossimeis, levando 0s usuarios a
confiar demais neles. (...) Contraintuitivamente, as alucina¢fes podem se
tornar mais perigosas a medida que os modelos tornam-se mais verdadeiros,

2 Captcha é um mecanismo de seguranca digital com base em teste ou desafio que supostamente n3o pode ser
resolvido por uma mdquina e que comprova que existe uma interagdao humana.
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pois 0s usuérios constroem confianga no modelo quando ele fornece
informagdes verdadeiras em &reas onde eles tém alguma familiaridade. Além
disso, como esses modelos sdo integrados a sociedade e usado para ajudar a
automatizar varios sistemas, essa tendéncia a alucinar é um dos fatores que
pode levar a degradacdo da qualidade geral da informacao e reduzir ainda mais
a veracidade e a confianca informagdes disponiveis gratuitamente.

O ChatGPT utiliza uma série de outros algoritmos para processar e analisar a entrada
do usuario, extrair informacGes relevantes e gerar respostas precisas e adequadas. Esses
algoritmos podem incluir técnicas de processamento de linguagem natural, reconhecimento de
padrdes e muitos outros (LANDIM, 2023).

Ainteligéncia artificial (1A) pode, portanto, confundir os usuarios devido a proximidade
da linguagem, o que gera confianca. Isso ocorre porque a IA é treinada em grandes conjuntos
de dados, muitas vezes com informacGes imprecisas ou ambiguas, o que pode levar a resultados
incorretos ou confusos.

Um exemplo disso é o chamado "efeito ELIZA". ELIZA foi um programa de
computador criado na década de 1960 que simulava um psicoterapeuta por meio de uma
conversa em linguagem natural. Embora o programa néo fosse capaz de entender realmente a
linguagem natural, ele foi capaz de produzir respostas que eram suficientemente semelhantes
para enganar alguns usuarios e leva-los a pensar que estavam conversando com um ser humano,
0 que ilustra como a proximidade da linguagem pode ser enganosa (ESPM, 2022).

No contexto jornalistico, para 0 combate a disseminagdo de informacdes falsas ou
imprecisas, tais como as chamadas fake news, dado o seu alto potencial lesivo, tém sido
propostas medidas como a criacdo das agéncias de checagem de fatos, a possibilidade de
autorregulacédo regulada das empresas, a alfabetizacdo digital, a atuagéo legislativa e o controle
judicial.

Embora a censura seja vedada na Constituicdo Brasileira, a liberdade de expressao néo
é direito absoluto e, excepcionalmente, podera ser restringida, conforme assegura a prépria

Constituicdo Federal. Nesse sentido, afirma Christiano Oliveira Taveira (2010, p. 231):

[...] a impossibilidade de se proceder a um controle prévio do contetdo da
informacdo ou opinido a ser veiculada ndo eleva a liberdade de expressdo a
um status absoluto, sendo certo que o proprio texto constitucional preceitua
alguns mecanismos legitimos de controle dos meios de comunicagdo, entre 0s
quais: um controle administrativo, exercido por 6rgdo do Poder Executivo; um
controle judicial, consubstanciado no principio do “acesso a justi¢a”; e um
controle social, previsto no artigo 224, a ser exercido por um Conselho de
Comunicagdo Social.
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E 0 mesmo autor completa:

A “incensurabilidade” prévia, no entanto, ndo traduz uma possibilidade
irrestrita de divulgacédo de opinides, imagens e editoriais sem qualquer dever
correlato do emissor da informacéo. Com efeito, o proprio texto constitucional
prevé mecanismos compensatorios por abusos a serem cometidos sob o
escudo da liberdade de expressdo. Assim, por exemplo, observa-se que 0
inciso 1V do artigo 5° veda expressamente 0 anonimato; o inciso V assegura o
“direito de resposta, proporcional ao agravo, além da indenizacdo por dano
material, moral ou a imagem”; e o inciso X contempla a responsabilidade pelo
dano material ou moral decorrente da violacdo da intimidade, vida privada e
honra das pessoas (TAVEIRA, 2010, p. 37).

No que diz respeito ao ChatGPT, cujo funcionamento é diferenciado, uma vez que as
informacdes sdo concedidas individualmente e de forma instantanea, mediante interacdo entre
robd e usuario, a partir de demandas solicitadas por este ultimo, a analise deve se dar de forma
diferenciada.

O ChatGPT € treinado para ser convincente e atender as solicitacBes realizadas,
podendo, conforme os testes realizados pela OpenAl demonstraram, inclusive, inventar fatos
para completar a tarefa.

Nesse sentido, a propria empresa de tecnologia admite que o combate a desinformacéo

na ferramenta demanda um maior aprimoramento, pois

As vezes, o ChatGPT escreve respostas que parecem plausiveis, mas
incorretas ou sem sentido. Corrigir esse problema é desafiador, pois: (1)
durante o treinamento de RL, atualmente ndo ha fonte de verdade; (2) treinar
0 modelo para ser mais cauteloso faz com que ele recuse perguntas que pode
responder corretamente; e (3) o treinamento supervisionado engana o0 modelo
porque a resposta ideal depende do que o modelo sabe, e ndo do que o
demonstrador humano sabe.

No contexto do Estado Democratico de Direito, exige-se que a informacdo seja
verdadeira. 1sso, no entanto, ndo priva o seu autor da protecdo em face de informacgoes
equivocadas ou mesmo erréneas, mas apenas deixa evidenciado o dever de diligéncia e cuidado
na averiguacdo dos fatos pelo seu emissor, sobretudo, na elaboragdo do texto informativo.
Torna-se exigivel, portanto, que o gque foi transmitido haja sido previamente confrontado com
dados objetivos, ou seja, que tenham sido realizadas todas as diligéncias necessarias ao
estabelecimento daqueles fatos tidos como verdadeiros (GOMES, 2005).

Esse dever de diligéncia, que integra a propria nocao de eficicia horizontal dos direitos

fundamentais, que reconhece a aplicabilidade direta e imediata dos direitos fundamentais as

323



relacGes entre particulares (SARLET, 2007), também deve permear as atividades do ChatGPT,
uma vez gue, ainda que nao se trate de uma plataforma de noticias, caracteriza-se como uma
ferramenta cuja finalidade primordial é a divulgacdo de informacdes, que podem impactar
diretamente no direito de ser informado adequadamente e no senso critico dos individuos que

a utilizam.

5 CONSIDERACOES FINAIS

A relacdo entre a ferramenta de inteligéncia artificial ChatGPT e o direito fundamental
a informacéo verdadeira € um tema de grande relevancia no contexto atual. Conforme abordado
neste artigo, o avango da tecnologia e o surgimento de ferramentas como o ChatGPT, que se
utiliza de modelos de linguagem e algoritmos que simulam a fala humana e fornecem respostas
instantaneas por meio de conversas em linguagem natural, ao gerarem a confianca dos usuarios
em razdo de uma interagdo mais “humanizada|”’, podem se revelar como potentes mecanismos
de disseminagédo da desinformagao.

Essa disseminacdo de informagdes falsas e inconsistentes pode prejudicar a capacidade
das pessoas de tomarem decisfes informadas e reduzir o seu senso critico, representando
violacdo aos direitos humanos e a democracia. Por isso, é fundamental estabelecer limites para
0 uso do ChatGPT, a fim de garantir que essa ferramenta ndo seja utilizada para manipular a
opinido publica, disseminar 6dio e discriminacdo, difundir narrativas hegemoénicas e
autoritarias ou prejudicar a tomada de decisdes livre e consciente.

E importante lembrar que a tecnologia ndo é boa ou ma em si mesma, uma vez que tal
qualificacdo se refere a maneira como ela é utilizada. Portanto, é responsabilidade dos
desenvolvedores e reguladores da tecnologia garantir que essa ferramenta seja utilizada para
promover o bem comum e o desenvolvimento das nac¢des, em conformidade com os direitos
humanos e a democracia.

No caso do ChatGPT, aléem de aprimoramentos técnicos da prépria ferramenta, cuja
necessidade ja foi expressamente reconhecida pela empresa de tecnologia que o criou, sugere-
se que, na falta de informacg6es na base de dados que exijam a utilizacdo de uma capacidade
“criativa” da maquina para completar a tarefa solicitada, o usuério seja expressamente alertado
da alegada inconsisténcia, ou que simplesmente a ferramenta se abstenha de concretizar a
solicitacdo. Em outras palavras, o que se espera é que haja maior transparéncia na utilizacdo

das funcionalidades da ferramenta, de forma que o usuario ndo seja induzido em erro atraves
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do fornecimento de respostas aparentemente convincentes, mas sem qualquer fundamento
concreto, como ja ocorre no estagio atual, em que as “alucinagdes” da inteligéncia artificial séo
bastante comuns e sdo propositalmente mescladas com informacgdes verdadeiras extraidas de
fontes de internet para aparentar credibilidade, gerando contetidos inconsistentes e até absurdos.

Isso porque quando o texto gerado por IA parece confidvel e cita as respectivas fontes,
fazendo o conteddo parecer verdadeiro, mas sem fazer qualquer ressalva quanto a
inconsisténcia dos dados obtidos, os usuarios tendem a confiar nas respostas fornecidas e, por
consequéncia, deixam de checar a veracidade das informacGes em outras fontes, o que
certamente contribui para a propagacdo da desinformacdo generalizada, o que deve ser
combatido, pois violadora da democracia e dos direitos humanos.

Outra possivel saida para amenizar os efeitos nefastos da desinformacéo que pode ser
gerada pelo ChatGPT diz respeito a utilizacdo de base de dados mais confidveis, as quais
também devem ser divulgadas aos usuarios, a fim de que estes Ultimos possam avaliar a
pertinéncia da sua utilizacao.

N&o se propde, portanto, qualquer medida de censura ou inibicdo do desenvolvimento
da ferramenta, que certamente trard grandes beneficios no futuro, mas sim uma maior
diligéncia, cautela e transparéncia da plataforma perante os seus usuérios, o que nao afasta, de
outra parte, a necessidade de uma futura regulacéo.

Enfim, é importante reconhecer o potencial da tecnologia na disseminacdo da
desinformacdo, bem como seu papel para contribuir para combate desse mecanismo
antidemocrético, de modo que as ferramentas de inteligéncia artificial, especialmente aquelas
baseadas em modelos de linguagem, como o ChatGPT, possam ser utilizadas de forma
transparente, auxiliando na identificacdo e filtragem de contetdo desinformativo, de modo a
garantir que as pessoas acessem informac6es verdadeiras e precisas ou, quando isso nao for
possivel, tal circunstancia seja expressamente informada, o que se revela imprescindivel para a
efetivacdo do direito fundamental & informac&o verdadeira, cuja implementacdo, sob o prisma

da eficécia horizontal, é exigida ndo apenas do Estado, mas também dos particulares.
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