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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

O VI Encontro Virtual do CONPEDI, realizado em parceria com o Programa de Mestrado
Profissional em "Direito, Sociedade e Tecnologias' das Faculdades Londrina e a Faculdade
de Direito de Franca (FDF), ocorreu nos dias 20, 21, 22, 23 e 24 de junho de 2023. O evento
teve como tematica central "Direito e Politicas Publicas na Era Digital". As discussdes
realizadas durante o encontro, tanto nas diversas abordagens tecnol 6gicas como nos Grupos
de Trabalho (GTs), foram de grande relevancia, considerando a atualidade e importancia do
tema.

Nesta publicagdo, os trabalhos apresentados como artigos no Grupo de Trabalho "Direito,
Governanga e Novas Tecnologias |, no dia 23 de junho de 2023, passaram por um processo
de dupla avaliagdo cega realizada por doutores. A obra reline os resultados de pesquisas
desenvolvidas em diferentes Programas de Pés-Graduagdo em Direito, abordando uma parte
significativa dos estudos produzidos no ambito central do Grupo de Trabal ho.

As temadticas abordadas refletem intensas e numerosas discussdes que ocorrem em todo o
Brasil. Elas destacam o aspecto humano da Inteligéncia Artificial, os desafios para a
democracia e a aplicacéo do Direito no ciberespaco, bem como reflexdes atuais e importantes
sobre a regulagéo das plataformas digitais e as repercussdoes das novas tecnologias em
diversas &reas da vida social.

Esperamos que, por meio da leitura dos textos, o leitor possa participar dessas discussoes e
obter um entendimento mais amplo sobre 0 assunto. Agradecemos a todos 0s pesquisadores,
colaboradores e pessoas envolvidas nos debates e na organizagdo do evento, cujas
contribuicdes inestimaveis foram fundamentais, e desgjamos uma leitura proveitosal

Prof. Dr. Aires Jose Rover - Universidade Federal de Santa Catarina/SC

Profa. Dra. Jéssica Fachin - Faculdades Londrina/PR

Prof. Dr. Frederico Thales de Araljo Martos - Faculdade de Direito de Franca/SP e
Universidade do Estado de Minas GeraisMG



TECNOLOGIA BLOCKCHAIN: UMA CHAVE PARA A DEMOCRACIA MAIS
SEGURA E TRANSPARENTE

BLOCKCHAIN TECHNOLOGY: A KEY TO A SAFER AND MORE
TRANSPARENT DEMOCRACY

Luciano Santos L opes1
Vinicius Papa Soares 2

Resumo

A tecnologia Blockchain surgiu em 2008, quando Satoshi Nakamoto publicou o artigo

"Bitcoin: A Peer-to-Peer Electronic Cash System". Inicialmente, o objetivo deste avanco era
criar uma criptomoeda descentralizada (denominada “bitcoin), sem a necessidade de um

intermediario confiavel (peer to peer). Desde ent&o, a tecnologia tem evoluido, com novos
mecanismos e aplicacdes, modificando as perspectivas futuras das sociedades, economias e
dos governos. Deste modo, 0 presente estudo tem como objetivo explorar a relacéo entre a
tecnologia Blockchain e democracia, a fim de avaliar como ela pode ser utilizada para a
promocao de direitos e garantias fundamentais. Utilizando uma abordagem hipotético-
dedutiva, com um método explicativo e com uma técnica de pesquisa bibliogréfica-
documental, a intencdo deste ensaio €, primeiramente, compreender o Blockchain, suas

caracteristicas e funcionalidades. Em seguida, examinaremos como essa tecnologia inovadora
pode contribuir para o fortalecimento da cidadania e a democracia, avaliando e colocando a
guestdo sob a perspectiva da transparéncia e das politicas publicas governamentais.

Palavr as-chave: Blockchain, Tecnologia, Direito constitucional, Democracia, Garantias e
direitos fundamentais

Abstract/Resumen/Résumé

Blockchain technology emerged in 2008 when Satoshi Nakamoto published the article
"Bitcoin: A Peer-to-Peer Electronic Cash System.” Initially, the technology's goal was to
create a decentralized cryptocurrency (bitcoin) without the need for a trusted intermediary.
Since then, this technology has evolved with new mechanisms and applications, changing
future perspectives for societies and governments. Therefore, this study aims to explore the
relationship between Blockchain technology and democracy, in order to evaluate how it can
be used to promote fundamental rights and guarantees. Using a hypothetic-deductive
approach, an explanatory method and a bibliographic-documentary research technique, the
intention is, firstly, to understand Blockchain, its characteristics and functionality. Then, we

1 Professor da Graduacdo e do Programa de Mestrado da Faculdade Milton Campos. Mestre e Doutor pela
FDUFMG. Advogado. E-mail: luciano@ani maeducacao.com.br

2 Bacharel e Mestrando em Direito pela Faculdade Milton Campos. Pos-Graduado em Ciéncias Penais pela
PUC — MG. Advogado. E-mail: vinicius.papa.soares@hotmail.com
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will examine how this innovative technology can contribute to the strengthening of
citizenship and democracy, evaluating and placing the issue from the perspective of
transparency and of government public policies.

K eywor dg/Palabr as-claves/M ots-clés. Blockchain, Technology, Constitutional law,
Democracy, Guarantees and fundamental rights
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1 INTRODUCAO

Em 2008, durante a crise financeira mundial, Satoshi Nakamoto (2009)! tomou a iniciativa
de “desenhar” um sistema experimental no campo financeiro e bancério, na forma de cédigo de
computador.

Em artigo intitulado “Bitcoin: a Peer-to-Peer Electronic Cash System” (NAKAMOTO,
2009), Satoshi, desacreditado com o modelo tradicional de comércio, baseado na dependéncia de
uma confianga imposta as institui¢des financeiras, propagou estudo apoiado na necessidade de um
sistema de pagamento eletronico descentralizado.

Para tanto, ele se baseou fundamentalmente em prova criptografica, que permitisse aos
usudrios, dispostos a negociarem entre si, a realizagdo de transagdes diretas, sem a necessidade de
um terceiro confiavel.

Neste ponto, necessario destacar que o surgimento do criptoativo Bitcoin somente foi
possivel de ser concretizado a partir da criacdo da tecnologia Blockchain, considerada como uma
cadeia de blocos de transagdes, responsavel por registrar toda e qualquer operacgao realizada no
sistema Bitcoin.?

Apesar de estar intrinsicamente relacionada ao Bitcoin, visto ter sido a tecnologia que
viabilizou a criagdo e elaboragdo do primeiro “sistema monetario” descentralizado, o Blockchain,
na atualidade, tem sido utilizado em diversas situagdes, englobando, para além de transacdes
financeiras com criptoativos, a gestao de ativos digitais, identidade digital, supply chain, registros

imobiliarios, armazenamento, compartilhamento de registros médicos etc.

! Até os dias atuais, ndo se sabe se Satoshi Nakamoto se trata de um homodnimo ou uma simbologia para fazer referéncia
a um grupo de pesquisadores e tecnélogos aficionados por criptografia. (UFRJ).

2 Uma necessaria anotagdo se liga a ideia de que Blockchain e Bitcoin ndo sdo conceitos sindnimos, ou mesmo
expressam a mesma ferramenta tecnologica.

Pode-se concluir, sem favor nenhum, que Blockchain é compde um mecanismo absolutamente revolucionario,
destinado a reinventar a forma de interacdo humana com a tecnologia (em diversas e multiplas transagdes na era
digital). E uma rede descentralizada e distribuida, que utiliza algoritmos avangados para registrar transacdes de forma
transparente, imutavel e segura.

A Blockchain, em resumo e como ficara mais claro ao longo do ensaio, pode ser analogamente comparada comum
livro de registros digital que é compartilhado ao redor do mundo pelos participantes dessa rede. Sua criptografia
sustenta a integridade das informagdes registradas.

O Bitcoin, ao seu turno, foi criado em 2008 por Satoshi Nakamoto, é um criptoativo digital e utiliza da tecnologia
Blockchain para organizar transagdes financeiras peer to peer.

De acordo com a Lei n°® 14.478, de 21 de dezembro de 2022, o Bitcoin ¢ considerado um ativo virtual, representagéo
digital de valor que pode ser negociada ou transferida por meios eletronicos e utilizada para realizagdo de pagamentos
ou com proposito de investimento.
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Diante deste revolucionario panorama’

, muito se tem especulado a respeito dos aspectos
constitucionais e democraticos da tecnologia Blockchain, eis que sua utilizagdo possibilitaria, por
exemplo, assegurar uma maior transparéncia e confianca no sistema politico e econdmico.
Destarte, a presente pesquisa, produzida em abordagem hipotético-dedutiva, com apoio
em pesquisa bibliografica (GUSTIN, DIAS, NICACIO, 2020), pretende abordar os principais
pontos que demonstrariam a relevancia e importancia do Blockchain para a promogao de direitos
e garantias fundamentais, permitindo uma maior confiabilidade no sistema democratico de direito,

com relevancia, neste ensaio, a transparéncia aos atos governamentais, intrinsicamente relacionado

com o exercicio da soberania popular.

2 O BLOCKCHAIN E BITCOIN: UMA LIGACAO INDISSOCIAVEL

O Bitcoin teve sua origem em 2008, quando um individuo ou grupo de individuos com o
pseuddnimo Satoshi Nakamoto* publicou um artigo intitulado "Bitcoin: A Peer-to-Peer Electronic
Cash System" (NAKAMOTO, 2009), descrevendo uma nova forma de dinheiro eletronico baseado
em uma rede descentralizada.’

Até entdo, para a efetivacdo de transacdes (online ou ndo) era imprescindivel a presenga
de um terceiro intermedidrio de confianga, fossem bancos, operadoras de cartdes de crédito ou
servicos de remessa de valores online, vide PayPal e PagSeguro.

Seu ideal, portanto, era criar uma moeda digital — posteriormente denominada de Bitcoin
- que ndo dependesse da regulamentacdo de empresas privadas, institui¢des financeiras ou
governos, eliminando a necessidade de intermedidrios confidveis, os quais estariam suscetiveis

diariamente a falhas e fraudes em seus sistemas.

3 “No final dos anos 1990, a expressio cypherpunk se tornou bastante conhecida. Era o principio da era da internet, e
foi quando um eclético grupo de matematicos, hackers e criptoanarquistas comecou, nos Estados Unidos da América,
com base em uma defesa de uma filosofia de ampla liberdade, privacidade e anonimato, a criar e povoar os chamados
espagos invisiveis da internet. Foi entdo, alias, que surgiram figuras como Julian Assange — o idealizador do wikileaks.”
(SILVEIRA, 2018, P. 94/95).

* Como ja se mencionou, até os dias atuais niio se tem certeza acerca da sua real identidade.

5> Segundo os autores Alex Tapscott € Don Tapscott, o protocolo de seguranga construido por Nakamoto embora ndo
buscasse a reinveng@o de empresas ou a transformacdo da civilizagdo para melhor, baseou-se em principios, até entdo
implicitos, que se tornaram fundamentais para a criagdo de “softwares, servigos, modelos de negocios, mercados,
organizagdes ¢ até governos no Blockchain” (TAPSCOTT; TAPSCOTT, 2016).
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Estad-se claramente a abordar a questdo da circulagdo de moeda fora do arcabougo

normativo do sistema financeiro.® Neste sentido, e como afirma Silveira (2018, p. 29):

Ao longo da historia, sdo encontradas varias situagdes em que se aceitou a ideia de moedas
privadas atuando simultaneamente com as moedas oficiais. Existem inimeros exemplos
de paises que atrelaram suas moedas a moedas estrangeiras, como foi o caso da Argentina,
que ao longo da década de 1990 teve por alicerce o ddlar norte-americano no regime do
currency board. No entanto, também nao faltam ocorréncias de paises que, paralelamente
ao curso legal, utilizaram-se de créditos comerciais para o abatimento de dividas
particulares sem o emprego de moeda nacional, caso das moedas privadas ou autonomas
na Ucrénia e na Russia, gerando o que Seabright denominou o rublo evanescente. Tais
experiéncias, nem sempre com bom resultado, sio um bom horizonte a ter em conta
quando se imaginam os problemas que podem advir das moedas virtuais.

Em sintese, a criacdo do Bitcoin foi motivada pela insatisfacdo com o sistema financeiro
tradicional e a crenca de que ele poderia ser aprimorado através da tecnologia, solucionando
distarbios do sistema tradicional, permitindo transa¢des seguras e transparentes, além de afastar
eventuais receios de repressdes governamentais.’

Tais circunstancias, criticadas por Sathoshi Nakamoto (2009), foram exemplificadas em
seu paper ao se destacar certas situacdes que demonstrariam a necessidade de substitui¢do do
pagamento eletronico baseado na confianca para aquele apoiado em prova criptografica.

O comércio na Internet tem dependido quase exclusivamente de instituigdes financeiras
que servem como terceiros confidveis para processar pagamentos eletronicos. Enquanto o sistema
funciona bem para a maioria das operacdes, ainda sofre com as deficiéncias inerentes a0 modelo
baseado em confianga. Transagdes completamente nao-reversiveis nao sao possiveis, uma vez que
as instituicdes financeiras nao podem evitar a mediagdo de conflitos.

O custo da mediagdo aumenta os custos de transa¢do, o que limita o tamanho minimo
pratico da transagdo e elimina a possibilidade de pequenas transagdes ocasionais, € hd um custo
mais amplo na perda da capacidade de fazer pagamentos ndo reversivel para servicos nado

reversiveis.

¢ Que no Brasil tem regulagdo normativa clara e altamente capilarizada, frise-se.

7 Pautado no movimento cyberpunk, conceituado como um grupo de programadores que, pregando pela ndo
intervencdo do Estado, se dedicavam ao desenvolvimento de ferramentas com tecnologia de criptografia, diversas
pesquisas se iniciaram aquela época, marcada pelo inicio do desenvolvimento da internet.
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Com a possibilidade de reversdo, a necessidade de confianca se espalha. Comerciantes
devem ser cautelosos com os seus clientes, incomodando-os para obter mais informagdes do que
seria de outra forma necessaria.

Neste sentido, uma certa percentagem de fraude ¢ aceita como inevitavel.

Estes custos e incertezas de pagamento podem ser evitados ao vivo usando moeda fisica,
mas ndo existe nenhum mecanismo para fazer pagamentos ao longo de um canal de comunicagao
sem uma parte confiavel.

O que ¢ necessario € um sistema de pagamento eletronico baseado em prova criptografica
em vez de confianga, permitindo a quaisquer duas partes dispostas a transacionar diretamente uma
com a outra sem a necessidade de um terceiro confiavel (NAKAMOTO, 2009).

E, neste sentido ocorre uma série de conflitos com normatizacdes varias, ao redor do

mundo. Isto, porque a questdo se liga ao controle estatal da atividade financeira. Ent3o:

(...). Em primeiro lugar, a concep¢ao da moeda como instrumento de Estado é defendida,
sim, pela Teoria Estatal da Moeda, tida no cartalismo de Knapp. Esta construgdo, que se
op0s ao metalismo, foi bem combatida durante os anos que se seguiram, € expde o que se
percebe como ‘um fenémeno convencional que evolui com o tempo, conforme os
instrumentos que sdo utilizados para fazer a fungdo monetaria. (SILVEIRA, 2018, p. 31).

Contudo, mesmo com essas amarras juridicas (muito nitidas na legislagdo brasileira, por
exemplo), no ambito da economia “(...) pode ser percebida alguma sorte de modulagdo na forma
de pagamento.” (SILVEIRA, 2018, p. 31). Certo ¢ que a logica de mercado nem sempre consegue
ser totalmente compreendida e limitada pela argumentacao juridica.

Assim, nascia, mais precisamente no dia 31 de outubro de 2008, o Bitcoin, conceituado
por Christian Aranha (2020) como o primeiro sistema monetario autbnomo e sem dono, possuindo
como grande diferencial a possibilidade de transagdes comerciais a distancia, sem a necessidade
de intermediarios de confianga (instituigdes financeiras e/ou plataformas de pagamento).

Muito mais do que uma moeda criptografada, o Bitcoin ¢ um sistema de pagamentos
global, totalmente descentralizado, compreendendo, portanto, diversos outros aspectos.

E o que sustenta Christiana Mariani da Silva Telles, em sua obra “Bitcoin, Lavagem de

Dinheiro e Regulacao”, ao exemplificar que o Bitcoin:

(i) ¢ uma tecnologia digital; (ii) ¢ um protocolo, ou seja, um sistema de comunicagdo que
funciona através da internet; (iii) € um software de codigo aberto, disponivel para qualquer
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pessoa gratuitamente; (iv) ¢ uma rede de pagamentos online descentralizada, onde os
usudrios gerenciam o sistema sem intermediarios ou autoridade central; e, por fim, (v) é
um criptomoeda. (TELLES, 2020, p. 23)

Nesta acep¢ao, o Bitcoin nada mais ¢ do que uma rede de pagamentos peer-to-peer (de
ponto a ponto) e uma moeda virtual que opera, essencialmente, como o dinheiro online.

Ulrich (2014, p. 15), sintetizando, afirma que o Bitcoin “¢ uma forma de dinheiro, assim
como o real, o dolar ou o euro, com a diferenca de ser puramente digital e ndo ser emitido por
nenhum governo”.

Andreas Antonopoulos (2017) inicia seu best seller Mastering Bitcoin com um
questionamento: o que ¢ Bitcoin? E, para o autor, Bitcoin seria nada mais do que ¢ um conjunto de
conceitos e tecnologias que formariam a base de um ecossistema de dinheiro digital, em que as
unidades da moeda (bitcoins) seriam utilizadas transmitir valor entre os usudrios da rede
(ANTONOPOULOS, 2017).

Muito embora Satoshi Nakamoto ndo tenha anunciado o termo Blockchain em seu
trabalho, objeto central deste trabalho, foi essa a tecnologia que permitiu a materializagao do
Bitcoin e, consequentemente, de tantas outras criptomoedas.

Certo ¢ que a referida tecnologia, baseada em uma rede descentralizada (cadeia de blocos),
permite o registro seguro ¢ imutavel das transagoes.

Assim, diferentemente do que ocorre em um sistema centralizado como o dos bancos,
onde as instituigdes bancarias figuram como responsaveis pela intermediacdo, realizacao das
transacdes ordenadas por seus clientes e registro das informagdes em seus livros, no sistema
Blockchain Bitcoin todas as transagdes sdo registradas, na didatica licdo de Ulrich, “em uma
espécie de livro-razdo publico e distribuido, chamado de Blockchain (corrente de blocos, ou
simplesmente um registro publico de transacdes)”.

Sobre essa sistematica, Bueno (2020, p. 24) ¢é preciso:

(...) A tecnologia Blockchain trabalha com multiplicidade de pontos que armazenam os
dados de forma idéntica. Ao invés de um livro-razao tinico, a cargo de um servidor central,
existem milhares de copias dos livros com a integralidade dos dados registrados (...)

Exemplificando de forma didatica toda a sistematica de funcionamento do Blockchain,

Fernando Ulrich destaca que:
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As transagoes sdo verificadas, e o gasto duplo ¢é prevenido, por meio de um uso inteligente
da criptografia de chave publica. Tal mecanismo exige que a cada usudrio sejam atribuidas
duas “chaves”, uma privada, que é mantida em segredo, como uma senha, e outra publica,
que pode ser compartilhada com todos. Quando a Maria decide transferir bitcoins ao Jodo,
ela cria uma mensagem, chamada de “transa¢@o”, que contém a chave publica do Jodo,
assinando com sua chave privada. Olhando a chave publica da Maria, qualquer um pode
verificar que a transagdo foi de fato assinada com sua chave privada, sendo, assim, uma
troca auténtica, e que Jodo é o novo proprietario dos fundos. A transagdo — e portanto uma
transferéncia de propriedade dos bitcoins — ¢ registrada, carimbada com data e hora e
exposta em um “bloco” do Blockchain (o grande banco de dados, ou livro-razdo da rede
Bitcoin). A criptografia de chave publica garante que todos os computadores na rede
tenham um registro constantemente atualizado e verificado de todas as transa¢des dentro
da rede Bitcoin, o que impede o gasto duplo e qualquer tipo de fraude. (ULRICH, 2014,
P. 18/19)

Portanto, infere-se que a seguranca das transacdes (transferéncias de propriedade) ¢
garantida por meio de um grande banco de dados, ou livro-razao, denominado Blockchain.

Dessa forma, toda e qualquer transagao ja efetuada na historia da economia Bitcoin, por
exemplo, pode ser vista no Blockchain, evitando o duplo gasto e a modificagdo de transagdes
anteriores.

Neste sentido, buscando realizar uma analise sintética de tudo que foi exposto, Don

Tapscott e Alex Tapscott afirmam que Satoshi Nakamoto:

(...) delineou um novo protocolo para um sistema ponto a ponto de dinheiro eletronico
usando uma criptomoeda (moeda digital) chamada Bitcoin. (...) Esse protocolo
estabeleceu um conjunto de regras — na forma de célculos distribuidos — que asseguram a
integridade dos dados trocados entre bilhdes de dispositivos sem passar por uma terceira
parte confiavel. (...) Hoje pessoas sérias, em todo o mundo, estdo tentando entender as
implicagdes de um protocolo que permita a meros mortais gerar confianga por meio de um
codigo inteligente. Isso nunca aconteceu antes — transagdes confidveis diametralmente
entre duas ou mais partes, autenticadas pela colaboragdo em massa e alimentadas por auto
interesses coletivos, em vez de grandes corporagdes motivadas pelo lucro. (...) Nos a
estamos chamando de Protocolo da Confianga. Esse protocolo € o alicerce de um crescente
numero de livros-razdo, distribuidos globalmente, chamado Blockchains — do qual o
Blockchain Bitcoin € o maior. (...) Os Blockchains nos permitem enviar dinheiro e forma
direta ¢ com seguranga, sem passar por um banco, uma empresa de cartdo de crédito ou o
Paypal (...) uma plataforma para que todos saibam o que ¢é verdadeiro, pelo menos no que
diz respeito a informacgéo estruturada gravada. No seu aspecto mais basico, ¢ um codigo-
fonte aberto: qualquer um pode, gratuitamente, baixa-lo, executa-lo e usa-lo para
desenvolver novas ferramentas para o gerenciamento de transagdes online. Como tal, ele
tem potencial para desencadear inimeras novas aplicagdes, além da capacidade iminente
de transformar muitas coisas. (TAPSCOTT, D.; TAPSCOTT, A., 2016, p. 35/36)

Ou seja, cada bloco se liga a outro bloco por meio de uma corrente, garantindo seguranga

as informagoes.
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E ha mais: as proprias transagdes sdo conectadas entre si, ou seja, a entrada (recebimento
de Bitcoin) de uma transacgdo ¢ a saida (gasto de Bitcoin) de uma transa¢ao anterior.

Em resumo, o Bitcoin e o Blockchain sdo indissocidveis, sendo esta a tecnologia
subjacente que viabiliza a existéncia da criptomoeda e de tantas outras, permitindo a criacao de um
registro compartilhado e imutavel de dados.

Todavia, o Blockchain ndo se restringe apenas ao mercado cripto - ao permitir
transferéncias sem a intervencdo de terceiros. A referida tecnologia também comegou a ser
utilizada em vérias aplicag¢des diferentes, nao se limitando ao mercado de criptoativos.

Isto, porque sua tecnologia condiciona o registro de informag¢des em uma cadeia de dados
distributiva, publica e criptografada.

Com isso, tornou-se possivel o armazenamento de dados que contenham valor e
importancia intrinsecos as informacdes ali registradas. Sua estrutura, ao permitir o registro de
informagdes em uma cadeia de dados distributiva, publica e criptografada, viabiliza o
armazenamento de praticamente “tudo o que for de valor e importancia para a humanidade:
certiddoes de nascimento e de Obito, certidoes de casamento, acdes e titulos de propriedade,
diplomas de ensino, contas financeiras, procedimentos médicos, créditos de seguro (...)”
(TAPSCOTT, D.; TAPSCOTT, A., 2016, p. 35/36)

Percebe-se, assim, que o esqueleto do Blockchain ndo se ocupa apenas da estruturacao em
uma rede peer-to-peer, mas também através na criptografia, ao garantir uma maior seguranca dos
dados armazenados.

Sintetizando, pode-se concluir que o Blockchain ¢ uma estrutura de dados que permite
criar um livro-razao digital de dados e compartilha-lo entre uma rede de partes independentes. Com
base na criptografia, cada usuério dispde de autoridade propria para gerenciar o livro de maneira
segura, sem a necessidade de uma autoridade central, sendo este um dos aspectos mais poderosos
e importantes do Blockchain.

Neste sentido, buscando realizar uma analise sintetizada do que fora exposto, Don

Tapscott e Alex Tapscott afirmam que Satoshi Nakamoto:

(...) delineou um novo protocolo para um sistema ponto a ponto de dinheiro eletronico
usando uma criptomoeda (moeda digital) chamada Bitcoin. (...) Esse protocolo
estabeleceu um conjunto de regras — na forma de célculos distribuidos — que asseguram a
integridade dos dados trocados entre bilhdes de dispositivos sem passar por uma terceira
parte confiavel. (...) Hoje pessoas sérias, em todo o mundo, estdo tentando entender as
implicag¢des de um protocolo que permita a meros mortais gerar confianga por meio de um
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codigo inteligente. Isso nunca aconteceu antes — transagdes confidveis diametralmente
entre duas ou mais partes, autenticadas pela colaborag@o em massa e alimentadas por auto
interesses coletivos, em vez de grandes corporagdes motivadas pelo lucro. (...) Nos a
estamos chamando de Protocolo da Confianga. Esse protocolo é o alicerce de um crescente
nimero de livros-razdo, distribuidos globalmente, chamado Blockchains — do qual o
Blockchain Bitcoin ¢ o maior. (...) Os Blockchains nos permitem enviar dinheiro e forma
direta ¢ com seguranga, sem passar por um banco, uma empresa de cartdo de crédito ou o
Paypal (...) uma plataforma para que todos saibam o que ¢ verdadeiro, pelo menos no que
diz respeito a informacgdo estruturada gravada. No seu aspecto mais basico, ¢ um cddigo-
fonte aberto: qualquer um pode, gratuitamente, baixa-lo, executa-lo e usa-lo para
desenvolver novas ferramentas para o gerenciamento de transa¢des online. Como tal, ele
tem potencial para desencadear inumeras novas aplica¢des, além da capacidade iminente
de transformar muitas coisas (TAPSCOTT; TAPSCOTT, 2016).

Assim, visando demonstrar a correlagdo do Blockchain com aspectos constitucionais e
democraticos, objeto central da pesquisa, apresentar-se-4, na sequéncia, as principais

caracteristicas deste livro-razao digital criptografado.

4 BLOCKCHAIN DECIFRADA: OS PILARES QUE A TORNAM UNICA.

Consoante delineado no tépico precedente, o Blockchain ¢ uma tecnologia que permite,
mediante criptografia e tecnologia da computagdo, o registro compartilhado e imutavel de
transagdes e dados, trazendo uma maior confiabilidade na era digital®.

Neste sentido, torna-se necessario decifrarmos o Blockchain, a partir da apresentacao das
suas principais caracteristicas que, englobam, para o que nos interessa, descentralizacao,
imutabilidade, transparéncia e seguranca.

A descentralizagdo, primeira caracteristica presente na tecnologia, considerada como uma
das mais relevantes, se refere ao fato de que ndo hd, conforme brevemente explicitado, a
necessidade de uma autoridade central para que o sistema funcione ou para que seja garantida
confiabilidade as transagdes. Em vez disso, as operagdes sao validadas por uma rede de usuarios,
chamadas de “no6s”, que se comunicam entre si, mediante recompensag¢ao (Prova de Trabalho), para
garantir a seguranca, integridade e o registro da transacdao/informagao realizada.

Cabe destacar que essa estrutura de verificagdo ¢ baseada em um processo conhecido

como consenso distribuido que, resumidamente, consiste nas seguintes premissas: quando uma

8 De acordo com Don Tapscott € Alex Tapsctott (2016, p. 40), a confianca ¢ considerada como a expectativa de que a
outra parte ira se comportar de acordo com os quatro principios da integridade, sendo eles a honestidade, consideragao,
responsabilidade e transparéncia.
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transacdo ¢ iniciada, ela ¢ transmitida para a rede Blockchain, momento em que os nds (rede de
participantes) verificam a transagdo, certificando-se de que as informacdes sdo validas e que o
remetente possui fundos ou as autorizagdes necessarias para realizar a negociagao.

Considerada valida, a transagdao ¢ agrupada com outras mais recentes, formando o
denominado “bloco”, que, posteriormente, ¢ adicionado a “cadeia de blocos” (ou Blockchain), um
registro digital compartilhado que contém todas as transagdes passadas e atuais.

E como cada “n6” tem uma copia idéntica do livro-razao, qualquer alteracao maliciosa ou
fraudulenta seria facilmente detectada e rejeitada pela maioria dos usuarios responsaveis pelas
verificagdes e validagdes, garantindo uma maior seguranga e imutabilidade do Blockchain. Don e

Alex Tapsctott sdo precisos na exemplificacdo desta caracteristica:

A cada dez minutos, como o batimento cardiaco da rede Bitcoin, todas as transagdes
realizadas sdo verificadas, liberadas e armazenadas em um bloco que esta ligado ao bloco
anterior, criando assim uma corrente. Cada bloco deve se referir ao anterior para ser
véalido. Essa estrutura marca permanentemente o0 momento € armazena as trocas de valor,
impedindo que qualquer pessoa altere o livro-razdo. Se quisesse roubar um Bitcoin, vocé
terd de reescrever toda a histéria da moeda no Blockchain em plena luz do dia. Isso é
praticamente impossivel. Assim, o Blockchain é um livro-razao distribuido que representa
um consenso de cada operacao que ja ocorreu narede. (TAPSCOTT, D.; TAPSCOTT, A.,
2016, p. 37)

Por sua vez, a imutabilidade do Blockchain se relaciona ao fato de que as transagdes
registradas sdo adicionadas ao livro-razdo de forma irreversivel. Uma vez que o bloco ¢ adicionado
a cadeia, as informagdes nele contidas ndo podem ser alteradas ou sequer excluidas.

Isso ocorre em fun¢do do uso de criptografia e algoritmos de consenso: uma vez registrada
a transagdo e confirmada em cadeia, ela ¢ considerada valida e irreversivel. Bueno, em analogia a

figura do estorno, esclarece que:

(...) essa configuracdo ¢ um dos pilares que confere confianga ao bitcoin, ja que impede a
adulteragdo do conteudo de uma transagdo depois que ela tenha sido feita, confirmada e
inscrita no Blockchain.

Além disso, caso haja a tentativa de validar uma transagdo fraudulenta ou de adulterar
uma movimentagdo ja confirmada e acrescida anteriormente a blockchain, os outros
pontos de sustentacdo do bitcoin (os outros computadores que mantém uma copia do
bitcoin core, os mineradores), ndo reconhecerdo a autenticidade dessas operagdes, de
modo que ndo havera o sequenciamento de novos blocos. (BUENO, 2020, p. 38)

J& a transparéncia ocorre pelo fato de que o Blockchain ¢ publico. Basta que o usuario

realize o seu download para ter acesso a toda e qualquer transagao ja realizada na historia da rede.
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Advém, portanto, da primeira caracteristica de descentralizacdo, j4 que sua manuten¢do se da por
varios usuarios, cada um mantendo uma cépia idéntica do livro-razao compartilhado.

Registrada e confirmada uma transacgdo, ela fica disponivel para que qualquer pessoa
possa verifica-la. Em outras palavras, qualquer individuo tem a capacidade de acessar a cadeia e
verificar as transagdes registradas, incluindo transacdes financeiras, contratos e outros tipos de
dados passiveis de cadastro.

Todavia, necessario pontuar que a transparéncia nao ¢ ilimitada, garantindo que os dados
pessoais dos participantes sejam resguardados e protegidos, atributo este que € alvo de inumeras
criticas para estudiosos do Direito Penal, visto que o anonimato, para parte da doutrina, facilitaria
a pratica de crimes.’

Por fim, a seguranga da rede Blockchain advém do agrupamento de todas as caracteristicas
acima apresentadas. Afinal, as transagdes registradas sdo precisas, confiaveis e irreversiveis,
garantido que a cadeia seja protegida contra fraudes ou altera¢des ardilosas através do uso da
criptografia, dos algoritmos de consenso e da descentralizagao.

Em resumo, o Blockchain ¢ uma tecnologia de registro descentralizada e distribuida,
originalmente desenvolvida para a criptomoeda Bitcoin. Ela ¢ composta por um conjunto de blocos
encadeados, cada um contendo um conjunto de transacdes, conectados através de criptografia. Seus
pilares, baseados na descentralizacdo, imutabilidade, transparéncia e seguranga, garantem maior
transparéncia e seguranca, dispondo, assim, de potencial para reestabelecer a confianca nas

institui¢des (publicas ou privadas) e de ampliar garantias e direitos fundamentais.

4 BLOCKCHAIN: A CHAVE PARA UM INDIRETO FORTALECIMENTO DA
DEMOCRACIA?

Dentro do cenario descrito, o Blockchain, em virtude de suas peculiaridades, dispde de

inimeros mecanismos para reestabelecer a confianca dos cidaddos nas institui¢des publicas e/ou

% Por isso que, de “qualquer modo, falar sobre moeda (e também sobre dinheiro) é, em justa medida, também falar
sobre Direito Penal. Isso se justifica, quer em abordagem vista desde a perspectiva micro, focada em termos
individuais, quer em perspectiva macro — (...). Indubitavelmente, contudo, as variagdes trazidas e causadas pelo proprio
atuar do mercado financeiro e monetario se diferenciam conforme se tenha a protecdo intrinseca (e estatal) em relagéo
ao instituto moeda ou, ainda, conforme a protegdo seja unicamente quanto a seus efeitos econdmicos, portanto,
extrinsecos.” (SILVEIRA, 2018, p. 32).
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privadas, bem como de ampliar garantias e direitos fundamentais assegurados pela Constitui¢ao da
Republica de 1988.

Reforcando este entendimento, Jodo Roberto Gorini Gamba (2022, P. 100), ao analisar as
possibilidades para a expansao de garantias fundamentais, destaca que a tecnologia pode auxiliar
na remodelagem da democracia, adaptando-a ao contexto tecnoldgico do século XXI e, com isso,
ampliando direitos democraticos que antes ndo eram possiveis de serem usufruidos em sua
plenitude.

Assim, dentre as principais ampliagdes possiveis a partir da utilizacdo do Blockchain,
destaca-se, neste estudo, o acesso a informacdo dos atos governamentais, “instrumento que pode
viabilizar o exercicio da liberdade, do poder e da participagdo do povo no governo em um Estado
Democratico de Direito”.

Trata-se de trazer a esta discussdo a questdao dos direitos e garantias fundamentais.

Contudo, frisamos, neste estudo ndo had uma preocupacdo epistémica na delimitacdo
terminologica que envolve os termos garantias e direitos fundamentais. Sao, os dois, termos que
determinam claramente a necessidade normativa de respeito a dignidade da pessoa humana e, o
que aqui mais interessa, ao atuar democratico das instituigoes.

Certo ¢ que pouco releva, aqui (ao escopo deste ensaio), essa confusdo linguistica. Isto,
porque o “o que realmente importa em beneficio da pessoa humana ¢ que, independentemente da
falta de uniformidade na linguagem, os direitos fundamentais da pessoa humana vém merecendo
especial atengdo no moderno constitucionalismo.” (DALLARI, 2005, p. 178/179).

De toda maneira, importa realmente ressaltar que a Constituicdo traz a nocao de
fundamentalidade desses direitos e garantias na ordem juridica. E tais determinagdes sdo, de fato,
importantes ao argumento da democracia.

Adiante, a Constitui¢ao da Republica de 1988 delimita, em seu artigo 1°, paradgrafo tnico,
que todo o poder emana do povo. Em outras palavras, ¢ o povo quem detém o poder de governar e
tomar as decisdes politicas através de seus representantes eleitos.

Resumidamente, o que releva ressaltar ¢ que os direitos e garantias fundamentais
interagem com a participacao democratica dos individuos, na construgdo das politicas publicas. E,
de sobremaneira, a questdo normativa aqui assinalada ganha relevo fundamental quando a

discussdo se liga a inclusdo de novas tecnologias na realidade cotidiana de uma sociedade.
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Entdo, ¢ de se considerar necessario que o Estado atribua, para que os cidadaos possam

usufruir do poder a eles conferido:

(...) transparéncia aos seus atos, atividades, decisdes, entre outros, pois & preciso
instrumentalizar os cidaddos com o saber, para que entdo a republica seja verdadeiramente
vivenciada, construida, tendo como norte os interesses dos titulares do poder, que € o povo.
Este sim, deve ter o controle do estatal, legitimando-o ou criticando-o, no ultimo caso,
buscando reforma-lo, sobremodo, para a consecucao do fim coletivo. (MACIEL, 2019)

Nesse compasso, para que os cidaddos sejam encarados como participantes efetivos da
construgdo social, imprescindivel que eles tenham (amplo) acesso a publicidade dos atos estatais,
instrumento intrinsicamente ligado a democracia, a reptblica e a cidadania, visto que através da
razao humana que se permite a legitima¢ao do Estado Democratico de Direito.

Em outras palavras, se o povo, detentor do poder, ndo possuir acesso aos atos
governamentais de forma publicizada, inconcebivel afirmamos que eles detenham de elementos
racionais para participarem, de forma critica, convicta e atenta, das acdes publicas.

Compete, ao Estado, portanto, tornar publico seus atos, de modo a permitir ao povo,
titulares do poder, o uso publico da razao, permitindo uma atuagao efetiva contra repressoes, abusos
e ilegalidades praticadas pelo Estado e seus representantes.

Neste compasso, percebe-se que a participagdo dos cidaddos, no modelo democratico de
Estado, prescinde do acesso a divulgagao dos atos e intengdes estatais, para que tenham, de fato,
figura de soberano na construc¢ao social, permitindo nao apenas um fortalecimento continuo do
principio democratico, mas efetivando direitos e garantias fundamentais indisponiveis.

A questao colocada, portanto e no que se refere a determinagdo de acréscimo de densidade
na participagdo democratica dos interesses publicos, ¢ simples: buscam-se mais e melhores
mecanismos para que se tenha afericao de transparéncia dos atos e medidas do setor publico.

E neste ponto o Blockchain se revela como mecanismo engrandecedor, de prestigio e
aten¢do. Isso porque a tecnologia, ao criar um registro de informagdes seguro e imutavel, permitiria
com que os cidaddos tivessem amplo acesso aos dados e atos governamentais, viabilizando a
conferéncia de possiveis alteracdes e/ou adulteragdes, que, apesar de inviaveis de ocorrerem no
sistema, facilitaria a identificagdo de inverdades e manipulagdes politicas. Tais caracteristicas,

portanto, permitiram o aumento da transparéncia e confiabilidade dos atos governamentais.
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Acesso a informacao ¢, sem duvida, uma medida de relevo na constru¢do de um modelo
de Estado Democratico de Direito.

Ademais, no contexto de atos governamentais, o Blockchain poderia ser utilizado para
registrar e armazenar informagdes como leis, regulamentos, decretos, contratos, licitagdes, politicas
orcamentarias, propostas de governo etc., facultando a qualquer pessoa acessar e verificar a
autenticidade dos atos de Estado, sem a necessidade da confianca se pautar em uma tnica fonte de
informacao, que, nao raras vezes sao asfixiadas por fake news.

Foi, inclusive, o que ocorreu na campanha do atual Presidente da Republica, Luiz Inacio
Lula da Silva, nas eleigdes de 2022. Naquela ocasido, o Partido dos Trabalhadores (PT) empregou
a tecnologia Blockchain para registrar o seu plano de governo, a fim de garantir a autenticidade de
suas propostas, bem como de evitar a propagacao de noticias falsas e tendenciosas.

Para além disso, o Blockchain também poderia ser utilizado para registrar € armazenar o
histérico de votacdes, por exemplo, em processos legislativos, conferindo aos cidaddos a
possibilidade de acompanhar a trajetoria de cada ato, viabilizando acesso as informagdes pelo povo,
além de permitir a possibilidade de conferéncia com maior transparéncia.

Outra forma de trazer transparéncia dos atos aos cidaddos seria através do registro de
processos de licitagdes publicas no Blockchain. Como o registro das transagdes ocorre de forma
imutavel, contendo todo o histérico do procedimento, isso permitiria o acompanhamento e
fiscalizagdo de todo o processo pela populacdo, influenciando de modo positivo a democracia, eis
que a confiabilidade no sistema e no Estado estariam baseadas em sistema integro, imutavel,
descentralizado e passivel de conferéncia.

Destarte, ndo restam duvidas de que a tecnologia Blockchain pode influenciar
positivamente na ampliagdo de conceitos democraticos e na expansdo de direitos e garantias
fundamentais.

Afinal, referido sistema, ao permitir o registro de dados de forma descentralizada,
imutavel, transparente e segura, proporcionaria aos cidaddos a obtencao de dados assertivos acerca
da atuacdo estatal, viabilizando ndo apenas um monitoramento das atividades, mas, sobretudo, um
poder fiscalizatorio em tempo real, fazendo com que o povo seja, de fato, legitimado a exercer
racionalmente o poder de soberano que lhe foi conferido pela Constituicdo Federal.

Em sintese, a integridade na rede ¢ garantida por meio de técnicas como a criptografia e o

consenso distribuido. Isso torna a blockchain uma das tecnologias mais seguras e resistentes a
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ataques existentes, tornando-a ideal para aplicagdes que exigem alto nivel de seguranca, como

transferéncia de valores financeiros e informagdes confidenciais.

5 CONCLUSAO

O avanco dos mecanismos tecnologicos, derivados em grande parte do desenvolvimento
da internet, como € o caso do Blockchain, t€ém possibilitado novas formas de negociagao, interacao
e comunica¢do, mas, sua evolucdo também tem sido objeto de estudo para o fortalecimento da
democracia.

Em relagdo a democracia, ¢ preciso mais do que legitimar o povo formalmente e por
instrumentos normativos que nao acompanham o desenvolvimento das novas formas de
relacionamentos sociais.

Pode-se afirmar que ¢ absolutamente fundamental dar meios para a participagdo dos
cidaddos no poder.

Nesse contexto, a transparéncia dos atos governamentais ¢ um de seus pilares
fundamentais. Com o acesso a informacdo, os cidaddos possuem recursos para participar na
constru¢dao do Estado e na tomada de decisdes, que podem levar a legitimidade do poder ou até
mesmo critica-lo, exigindo mudangas.

Assim, a nova tecnologia contida no blockchain pode ser uma ferramenta valiosa, pois
permite o registro seguro das informagdes, que, depois de um rigoroso processo de autenticagao,
sdao transmitidas para os demais participantes da rede. Além disso, permite o conhecimento
detalhado de todo o trajeto da informagao, independentemente do assunto, além de ser permanente,
0 que evita a supressao de mentiras ou a implementagdo de omissdes.

Portanto, a relagdo entre o Blockchain e a democracia pode ser vista como o primeiro
servindo para concretizar a cidadania, ja que a divulgagdo das atividades estatais na sua rede
fornecera elementos para o uso racional das faculdades pelos cidaddos, que sdo os detentores do
poder e podem criticar ou legitimar o Estado.

Nao obstante ao inegédvel potencial trazido pelo Blockchain, necessario apontar que
eventual utilizagdo da tecnologia, ainda em amplo desenvolvimento, deve ser precedida de estudos

técnicos avancados pelo Governo Federal, com apoio em experiéncias vivenciadas pela
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internacionais, sobretudo quando o debate se refere a aspectos democraticos, de constante evolugdo

e de permanente construcao.
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