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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

O VI Encontro Virtual do CONPEDI, realizado em parceria com o Programa de Mestrado
Profissional em "Direito, Sociedade e Tecnologias' das Faculdades Londrina e a Faculdade
de Direito de Franca (FDF), ocorreu nos dias 20, 21, 22, 23 e 24 de junho de 2023. O evento
teve como tematica central "Direito e Politicas Publicas na Era Digital". As discussdes
realizadas durante o encontro, tanto nas diversas abordagens tecnol 6gicas como nos Grupos
de Trabalho (GTs), foram de grande relevancia, considerando a atualidade e importancia do
tema.

Nesta publicagdo, os trabalhos apresentados como artigos no Grupo de Trabalho "Direito,
Governanga e Novas Tecnologias |, no dia 23 de junho de 2023, passaram por um processo
de dupla avaliagdo cega realizada por doutores. A obra reline os resultados de pesquisas
desenvolvidas em diferentes Programas de Pés-Graduagdo em Direito, abordando uma parte
significativa dos estudos produzidos no ambito central do Grupo de Trabal ho.

As temadticas abordadas refletem intensas e numerosas discussdes que ocorrem em todo o
Brasil. Elas destacam o aspecto humano da Inteligéncia Artificial, os desafios para a
democracia e a aplicacéo do Direito no ciberespaco, bem como reflexdes atuais e importantes
sobre a regulagéo das plataformas digitais e as repercussdoes das novas tecnologias em
diversas &reas da vida social.

Esperamos que, por meio da leitura dos textos, o leitor possa participar dessas discussoes e
obter um entendimento mais amplo sobre 0 assunto. Agradecemos a todos 0s pesquisadores,
colaboradores e pessoas envolvidas nos debates e na organizagdo do evento, cujas
contribuicdes inestimaveis foram fundamentais, e desgjamos uma leitura proveitosal

Prof. Dr. Aires Jose Rover - Universidade Federal de Santa Catarina/SC

Profa. Dra. Jéssica Fachin - Faculdades Londrina/PR

Prof. Dr. Frederico Thales de Araljo Martos - Faculdade de Direito de Franca/SP e
Universidade do Estado de Minas GeraisMG



REFLEXOES SOBRE A REGULACAO DASPLATAFORMASDIGITAISA
PARTIR DE FENOMENOS QUE VIOLAM DIREITOSFUNDAMENTAIS

REFLECTIONSON THE REGULATION OF DIGITAL PLATFORMSBASED ON
PHENOMENA THAT VIOLATE FUNDAMENTAL RIGHTS

Luiza Berger von Ende 1
Bruna Bastos 2
Rafael Santosde Oliveira3

Resumo

O ciberespaco contemporaneo € formado por fenémenos cada vez mais complexos, alguns
dos quais violam direitos fundamentais. Em gque pese a existéncia de normas que tutelam os
direitos dos cidadéos nas redes virtuais, a ocorréncia de situacdes que desrespeitam garantias
fundamentais por parte dos usuarios e das plataformas digitais fragiliza a efetividade dessas
legislacOes, as quais tampouco sdo suficientes para enderecar todos 0S processos que
tomaram forma no espaco publico digital. Nesse contexto, € possivel pensar a regulacéo das
plataformas digitais a partir de fendbmenos que violam direitos fundamentais? A pesquisa
objetiva entender de que forma a regulacdo das plataformas digitais pode enderecar

fendbmenos que ocorrem on-line e que acabam violando direitos fundamentais, com atencéo
especial aos discursos de odio, a desinformacdo, a protecdo de dados pessoais e ao

direcionamento de contelido por algoritmos. Para tanto, utiliza-se de uma abordagem

dialética para sintetizar esse contexto em reflexdes sobre a regulacdo das plataformas digitais,
0 que é feito através de procedimento monogréfico e tipoldgico e de técnicas de pesguisa
bibliogréfica e documental. Ao final, concluiu-se que algumas acles e diretrizes sdo

essencials para pensar uma regulacdo das plataformas, como a garantia de um procedimento
democrético com participacéo social, a transparéncia por parte das plataformas sobre como
atuam em relacdo aos fendbmenos mencionados, a uniformizagéo legislativa e jurisprudencial
guanto a tematicas como discursos de 6dio e desinformacéo, e medidas de responsabilizacdo
gue garantam a primazia dos direitos fundamentais em relacéo aos interesses econdémicos.

Palavras-chave: Democracia, Direitos fundamentais, Redes sociais, Regulacéo,
Transparéncia

Abstract/Resumen/Résumé

The contemporary cyberspace is formed by increasingly complex phenomena, some of which
violate fundamental rights. Despite the existence of norms that protect the rights of citizensin
virtual networks, the occurrence of situations that disrespect fundamental guarantees by users

1 Bolsista CAPES. Mestranda do PPGD/UFSM Bacharel em Direito pela UFSM. Pesguisadora do CEPEDI
/UFSM.

2 Doutoranda em Direito (UNISINOS). Mestra em Direito (UFSM). Lider e pesquisadora do CEPEDI/UFSM.
3 Doutor em Direito (UFSC). Professor Associado |11 (PPGD/UFSM). Lider do CEPEDI/UFSM.
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and digital platforms weakens the effectiveness of these laws, which are not enough to
address al the processes that have taken shape in the digital public space. In this context, isit
possible to think about the regulation of digital platforms based on phenomena that violate
fundamental rights? The research aims to understand how the regulation of digital platforms
can address phenomena that occur online and end up violating fundamental rights, with
specia attention to hate speech, disinformation, protection of personal data, and the targeting
of content by algorithms. To this end, a dialectical approach is used to synthesize this context
in reflections on the regulation of digital platforms, which is done through a monographic
and typologica procedure and bibliographic and documentary research techniques. At the
end, it was concluded that some actions and guidelines are essential to think about a
regulation of platforms, such as the guarantee of a democratic procedure with social
participation, transparency on the part of platforms about how they act in relation to the
mentioned phenomena, the legidative and jurisprudential standardization regarding themes
like hate speech and disinformation, and accountability measures that ensure the primacy of
fundamental rights over economic interests.

K eywor ds/Palabr as-claves/M ots-clés. Democracy, Fundamental rights, Social media,
Regulation, Transparency
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INTRODUCAO

J& ndo ¢ novidade que a conexdo pelas redes digitais alterou profundamente a forma
com que se interage em sociedade. Da mesma maneira, essa alteracdo afeta a tutela dos direitos
e das garantias fundamentais, os quais, apesar de serem objeto de resguardo constitucional e de
normas especificas, parecem carecer de mecanismos efetivos de controle no ambiente virtual.
Episodios como os recentes e atrozes ataques violentos cometidos em escolas no Brasil (PAZ,
2023) emitem um alerta para a urgéncia de implementacio de novas formas de
regula(menta)¢do que previnam o descontrole que se forma em grupos de redes sociais digitais,
o qual pode gerar consequéncias irreversiveis no mundo fisico.

Os reflexos da radicalizagdo de pessoas no ambiente virtual ocorrem de diversas
maneiras, como danos fisicos e psicoldgicos, os quais colocam em xeque a efetividade dos
direitos fundamentais. Apesar de o Brasil possuir diversos mecanismos para assegura-los, a
falta de transparéncia no ambiente virtual, a atuagao dos algoritmos e a atua¢do ndo democratica
das empresas que controlam as plataformas de conteudo podem fragilizar legisla¢cdes como o
Marco Civil da Internet e a propria Lei Geral de Protecdo de Dados Pessoais, abrindo espaco
para a necessidade de pensar outra forma de regular essas questdes. Tendo em vista esse
contexto, busca-se responder ao seguinte problema de pesquisa: € possivel pensar a regulagao
das plataformas digitais a partir de fendmenos que violam direitos fundamentais?

O objetivo deste artigo, portanto, ¢ entender de que maneira a regulagdo das plataformas
digitais pode enderegar fendmenos que tém lugar no ambiente on-line e que acabam violando
direitos fundamentais, visualizando a sua necessidade através dos parametros democraticos e
de transparéncia. Para delimitar o estudo, optou-se por tratar sobre discursos de odio,
desinformacao, protecdo de dados pessoais e direcionamento de conteudo por algoritmos,
praticas que notadamente guiam o debate acerca da tutela de direitos fundamentais no ambiente
on-line. Contudo, vale mencionar que o objetivo ndo é se aprofundar em cada um dos
fendmenos, mas sublinhar o motivo pelo qual eles violam direitos fundamentais para pensar a
possibilidade de regulacdo das plataformas.

Para tanto, utiliza-se como metodologia uma forma dialética de abordagem,
operacionalizada através de procedimento monografico e tipologico, tendo em vista que o status
quo brasileiro ¢ de auséncia de regulacdo tanto das plataformas quanto das tematicas
exploradas, momento no qual se busca construir uma sintese a partir da analise da tese e da

antitese. As técnicas de pesquisa sao a bibliografica e a documental, considerando a necessidade
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de abordar nao apenas aspectos teoricos, mas documentos que demonstram dados quantitativos
sobre o assunto.

Considerando a abordagem metodolégica, este artigo esta subdividido em trés capitulos.
No primeiro, discorre-se sobre a regulamentacdo existente no tema das plataformas digitais e
dos direitos fundamentais, exibindo o estado da arte da tutela jurisdicional brasileira. Ja na
segunda se¢do, indicam-se contrapontos e problematicas que emergem do uso das plataformas
digitais, tanto pelos usuarios como pelas empresas que as administram, delimitado nos temas
propostos. Enfim, em terceiro lugar, elabora-se uma sintese que trata de combinar a situacao
que se encontra a sociedade e as propostas para um enfrentamento adequado, pensando aspectos
de uma regula(menta)¢do das plataformas que dé conta de tutelar os direitos fundamentais de

maneira satisfatoria.

1 O STATUS QUO DAS LEGISLACOES BRASILEIRAS ENVOLVENDO O
AMBIENTE DIGITAL

O Brasil do século XXI ¢ marcado por evolugdes legislativas que buscam adequar o
Direito aos fendmenos sociais, politicos, econdmicos e culturais que se consolidam na pratica
das relacdes pessoais. Ainda que o Direito seja cauteloso (ou devagar, conforme a percepgao
do senso comum) na institucionalizagdo desses fenomenos, fato é que o Brasil conta,
atualmente, com duas leis essenciais para compreender a sua atuacio no espago publico que se
formou através da popularizagdo da internet, das redes sociais e das plataformas de contetido,
quais sejam o Marco Civil da Internet (MCI) e a Lei Geral de Protecdo de Dados Pessoais
(LGPD).

O Marco Civil da Internet (Lei n. 12.965/2014) foi ndo apenas a primeira legislagdo
brasileira a abordar diretamente temas ligados ao ambiente on-line, mas também a primeira
iniciativa de se debater um projeto de lei de forma multissetorial, com o aumento consideravel
do debate para incluir a sociedade civil, a imprensa, ativistas, empresas e grupos especializados
na matéria. A sua importancia reside, dentre outras questdes, na radicaliza¢do do procedimento
democratico, ao ampliar os atores que participaram do processo legislativo para a sua
construcdo e garantir a transparéncia, um aspecto importante ndo apenas da formacdo de uma
lei, mas também para o ciberespago (SOUZA; LEMOS, 2016).

Essa lei comegou a ser debatida em 2007 e contou com 07 anos de desenvolvimento
para finalmente ser aprovada e publicada em 2014. Nesse processo, passou-se por um periodo

de consulta publica, realizada na plataforma on-line Cultura Digital (desenvolvida pelo
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Ministério da Cultura da época), e tinha como objetivo enderegar a resisténcia a qualquer forma
de regulacdo do ambiente digital (SOUZA; LEMOS, 2016). A famosa Declaragdo de
Independéncia do Ciberespago contribuiu para a disseminacdo da crenca na auto-regulacao,
quando Lawrence Lessig (1999) sugeriu que a propria tecnologia, através da sua arquitetura,
poderia proibir determinados comportamentos sem depender de uma regulagdo juridica por
parte do Estado. Assim, ao se cogitar a edicdo do MCI, dois aspectos foram salientados: a
necessidade de protecdo aos direitos fundamentais e a garantia do desenvolvimento tecnologico
(SOUZA; LEMOS, 2016).

De toda sorte, o MCI enderegou temas como privacidade, protecdo de dados pessoais,
neutralidade da rede e direitos autorais, dentre outros, na esteira ndo apenas das Jornadas de
Junho de 2013, que pediam por mais participagao politica dos cidaddos, mas das revelagdes
protagonizadas por Edward Snowden (as quais sdo melhor abordadas no capitulo a seguir). Essa
legislacdo trouxe como fundamento questdes envolvendo liberdade de expressdo, direitos
humanos, desenvolvimento da personalidade, a cidadania, a pluralidade, a diversidade e a
colaboragdo. Ainda, dentro dos principios, menciona expressamente a neutralidade da rede e a
protecdo de dados pessoais (BRASIL, 2014).

Uma das questdes mais importantes que foram reguladas pelo MCI foi a
responsabilidade dos provedores de servicos de internet por conteudos publicados por terceiros.
O texto dos dispositivos que tratam sobre esse tema foi motivado justamente pela abordagem
colaborativa feita pelo MCI, cujos redatores ouviram o debate levantado pela consulta publica
e determinaram que a responsabilidade ficasse “condicionada ao recebimento e
descumprimento de ordem judicial especifica, ou seja, somente apds a decisdo de um juiz os
provedores ou equivalentes seriam obrigados a remover contetdos de terceiros” (SOUZA;
LEMOS, 2016, p. 22).

De toda sorte, o MCI, a despeito de sua inovagdo e abrangéncia, ndo deu conta de
tutelar suficientemente, por si s6, o direito a privacidade e a protecdo de dados pessoais,
deixando pendente de regulagdo muitas outras demandas, ainda que seja de extrema
importancia e que elenque diversos principios que perpassam, por exemplo, os nicleos dos
fendomenos que sdo analisados na se¢do a seguir. Isso significa que o MCI ndo enderecou alguns
dos problemas do ciberespaco que vém gerando violagdes de direitos fundamentais, como os
discursos de o6dio e a desinformacao.

Na realidade, esse sequer era o interesse inicial do MCI, que buscava tratar sobre a
neutralidade da rede e debater a possibilidade de responsabilizagdo dos provedores por

contetidos postados on-line e que eventualmente precisam ser removidos, sendo considerada
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uma norma de carater principiologico. Assim, em que pese esses fendmenos ainda ndo sejam
tratados no ambito legislativo, como se vé adiante, o MCI foi uma inspira¢ao para o mundo no
processo de construgdo colaborativa de legislagdes voltadas a regulacdo e a governanca da rede
(SOUZA; LEMOS, 2016). O importante ¢ relembrar que os pilares do MCI sdo a privacidade,
a liberdade de expressdo e a neutralidade, e que a escolha destes reflete nas praticas
identificadas posteriormente no ciberespago.

Nesse sentido, inspirada no debate europeu que ensejou a criagdo do General Data
Protection Regulation (GDPR) em 2016 e relembrando os debates surgidos a partir das
revelagdes de Edward Snowden sobre vigilancia e coleta massiva de dados pessoais, a LGPD
foi publicada em 2018 e exerce o papel de propositora de medidas mais especificas para a
delimitacdo, a defini¢do e a salvaguarda de direitos relativos a seguranca informacional e a
protecdo de dados (DONEDA, 2020). Inclusive, vale ressaltar que a LGPD revogou alguns
dispositivos do MCI que tratavam de forma superficial sobre a prote¢ao de dados pessoais, bem
como também se utilizou de consultas publicas durante a escrita e a aprovagdo do seu texto
(SOUZA; LEMOS, 2016).

Assim, ainda que ndo se aplique exclusivamente ao ambiente digital, ¢ nele que
provoca um dos maiores impactos. Sem a pretensao de destrinchar a lei, ¢ importante mencionar
que a LGPD distingue os conceitos de dado pessoal e dado pessoal sensivel, cuidando de
estabelecer a necessidade de maiores cuidados quanto a coleta, ao uso, ao tratamento e a
transferéncia desses dados. Tem-se, neste momento, a institui¢do do consentimento como um
instrumento legitimador da coleta e do tratamento de dados pessoais, tentando garantir a
possibilidade de autodeterminagdo informativa do usuario (DONEDA, 2020). Ademais, a
LGPD estabeleceu os seguintes principios para as atividades de tratamento de dados: finalidade,
adequagdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevenc¢ao, ndo discriminagdo e responsabilizacdo e prestacdo de contas (BRASIL, 2018).

Outro ponto que merece mencao ¢ a designacdo dos termos “titular” para a “pessoa
natural a quem se referem os dados pessoais que sdo objeto de tratamento”, “controlador” para
a “pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais” e “operador” para a “pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador”
(BRASIL, 2018, s.p.). Esses vocébulos dizem respeito principalmente aos usudrios das
plataformas de internet e as empresas gerenciadoras dessas plataformas, bem como empresas
terceiras com quem aquelas venham a compartilhar os dados relativos as pessoas naturais que

as utilizam, ou que por outro motivo sdo veiculados em seus dominios.
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Ao lado das leis especificas que s3o utilizadas nos ambientes virtuais, algumas
condutas que se encaixam em situagdes previstas no Codigo Penal (CP) ou no Cddigo Civil
(CC), especialmente a partir do binomio dano-reparacdo. Algumas tém previsdes especificas
quando se trata da sua ocorréncia pela internet, como ¢é o caso dos tipos penais do art. 122, §§4°
e 5° do CP, que tratam do aumento de pena ao crime de induzimento, instigacdo ou auxilio a
suicidio ou a automutilagdo, caso a conduta seja realizada pela web, em rede social ou
transmitida ao vivo, e se o agente ¢ lider de grupo ou rede virtual, respectivamente; do art. 141,
§2°, que dispde que a pena para os crimes contra a honra - calinia, difamacao e injuria - deve
ser triplicada se for cometido ou divulgado em redes sociais; do art. 155, §4°-B, que aumenta a
pena inicial para o crime de furto qualificado mediante fraude se esta ¢ cometida por dispositivo
eletronico que esteja ou ndo conectado a internet, tendo ainda aumento de '3 a % caso o crime
seja praticado utilizando servidor mantido fora do pais; e, ainda, do art. 171, §2°-A, que trata
como qualificada a fraude eletronica, isto €, aquela cometida com a utilizacdo de informagdes
fornecidas pelo induzimento a erro através de redes sociais, contatos telefonicos ou de e-mail
fraudulentos (BRASIL, 1940).

A Lei que trata sobre crimes resultantes de preconceito de raga ou de cor (Lei n.
7.716/1989) também traz disposi¢cdes sobre o ambiente virtual. O seu art. 20, §2°, foi alterado
pela Lei n. 14.532/2023 para aumentar a pena aplicada ao crime de pratica, induzimento ou
incitacdo a discriminac¢do ou ao preconceito “se qualquer dos crimes previstos neste artigo for
cometido por intermédio dos meios de comunicacao social, de publicagdo em redes sociais, da
rede mundial de computadores ou de publicacio de qualquer natureza” (BRASIL, 1989),
reconhecendo que o ciberespaco ¢ um lugar de proliferacdo facilitada desse tipo de conteudo.

Quanto aos aspectos civis, os direitos da personalidade - como o direito ao nome, a
imagem e a vida privada - sdo tutelados conforme se depreende do art. 12 do CC: “Pode-se
exigir que cesse a ameaca, ou a lesdo, a direito da personalidade, e reclamar perdas e danos,
sem prejuizo de outras sangdes previstas em lei” (BRASIL, 2002). Dessa forma, ocorrendo
alguma das situagdes danosas previstas nos codigos que possam ensejar a reparagdo civil e/ou
penal, cabe ao lesado (ou ao Ministério Publico, nos casos em que ¢ legitimado) suscitar o Poder
Judicidrio para pleitear as medidas reparatdrias cabiveis, através de indenizagdo e das demais
modalidades previstas no CC e no CP (BRASIL, 2002; 1940).

Por fim, e de forma alguma menos importante, ¢ imprescindivel mencionar a
Constituicao Federal (CF), em especial o seu art. 5°, que orienta a aplica¢do de todas as outras
normas a partir da observagdo dos direitos fundamentais. E do texto constitucional que além

boa parte dos principios e dos direitos que sdo tutelados pelo MCI, pela LGPD e pelos
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dispositivos esparsos que tentam enderecar os fendmenos digitais. Nesse sentido, a CF assegura
a cidadania, a dignidade da pessoa humana, a ndo discriminagdo; a livre manifestacdo do
pensamento, vedando o anonimato; o direito de resposta proporcional ao agravo bem como
direito ao dano material e/ou moral; a liberdade de consciéncia e de crenga, bem como quanto
a convicgdo ideoldgica ou politica; a intimidade, a vida privada, a honra e a imagem das
pessoas; o sigilo da correspondéncia, de dados e de comunicagdes telefonicas, o direito a
informacdo; a liberdade de associacdo para fins licitos; e a imprescritibilidade e
inafiancabilidade da pratica do crime de racismo (BRASIL, 1988), garantias que devem ser
observadas nos ambientes on e off-line.

Feito o levantamento das legislagdes brasileiras que tratam sobre a regulacdo do
ambiente digital, que constitui a tese da abordagem dialética proposta nessa pesquisa, ¢ preciso
expor a sua antitese, consubstanciada nos fendmenos que t€ém sede no mundo on-line e que
violam direitos fundamentais, confrontando-os com as regulagdes ja existentes para

compreender a sua eficacia e a necessidade de novas abordagens.

2 FENOMENOS DO AMBIENTE DIGITAL QUE CONTINUAM VIOLANDO
DIREITOS FUNDAMENTAIS

Conforme percebido no capitulo anterior, o Brasil possui algumas disposicdes
legislativas para enderecar o ambiente virtual, haja vista o seu rapido desenvolvimento nas
décadas mais recentes e a abordagem multissetorial adotada pelos Poderes Legislativo e
Executivo nas iniciativas de regulagdo. Cabe, portanto, fazer uma antitese a esse cenario,
compreendendo como alguns fendmenos ainda encontram, na internet, um lugar fértil para se
perpetuar e, ao fim e ao cabo, contribuir para a violagdo de direitos fundamentais. Para tanto,
optou-se por explorar os seguintes temas: discursos de 6dio, desinformacao, protecao de dados
pessoais e direcionamento de contetido por algoritmos.

Antes de adentrar o comportamento entre os internautas na rede mundial de
computadores, ¢ indispensavel atentar-se para o funcionamento interno das plataformas
digitais. Hoje ja ¢ popularizada a informagdo de que sdo os algoritmos que gerenciam o trafego
de conteudo na internet, seja em redes sociais, seja em mecanismos de busca. O que ainda
carece de difusdo critica para a maior parte da populagdo é o entendimento sobre os critérios
utilizados pelos algoritmos e a logica de sua operacionalizacdo. Fato ¢ que, embora ndo se possa
saber com clareza o cddigo exato do modelo no qual se baseiam as plataformas, entende-se que

a exibicao de feeds de noticia e resultados de busca sdo personalissimas, pois as plataformas
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tracam o perfil contendo as caracteristicas e as preferéncias de cada usuério a partir dos dados
que ele mesmo revela a empresa de forma explicita (localizagdo, amigos/seguidores ou idade)
e tacita (como o conteudo da pesquisa que faz num buscador ou paginas curtidas/seguidas) e
também por informagdes presumidas a partir do cruzamento de informacdes obtidas na propria
plataforma e em outros ambientes na web, por meio de rastreadores como 0s cookies. Em
sintese, os algoritmos agem partindo dessas informacdes e direcionando contetidos para garantir
o maior lucro da empresa que administra a plataforma, a qual tem como principal fonte de renda
a publicidade que veicula (ZUBOFF, 2020). Assim, os modelos sdo verdadeiros “legisladores
do cotidiano” porque “contém uma normatividade que delimita nossas a¢des e definem [a]o
que teremos acesso”, sendo capazes de modular comportamentos as custas da violagdo de
privacidade dos usudrios, ao coletar dados ndo consentidos, e da transparéncia de seus métodos
e motivos (SILVEIRA, 2017, s.p.).

Essa caracteristica normativa dos algoritmos das plataformas ¢ tdo impactante pois ¢
por meio dela que passa uma significativa parte dos fluxos de rede. O fendmeno se da em razao
de que, embora tendo uma légica descentralizadora, que garantiria a horizontalidade nas suas
interagdes, a web tem seu trafego concentrado em poucos pontos entre os milhares que existem.
Isso ¢ determinado em razdo do efeito de rede, que descreve que o valor de uma rede ¢
relacionado com a quantidade de pessoas que esta conectada a ela. Isso tende a criar monopo6lios
informativos e promove a concentracdo de usudrios, informacgao e, consequentemente, poder
em poucas plataformas. Portanto, a segmenta¢do e o direcionamento de contetido nesses
ambientes tém a capacidade de “modular caminhos, restringir escolhas e incentivar opgdes”,
inclusive arriscando direitos fundamentais, o que ainda ndo encontrou trava forte na legislacao
nacional (SILVEIRA, 2017, s.p.; LANIER, 2018).

No que diz respeito ao direcionamento de conteudo por buscadores digitais, Safiya
Noble (2018) demonstrou o refor¢o de esteredtipos misdginos e racistas nos resultados de busca
do Google em 2011. A autora realizou pesquisa em que inseriu, no mecanismo de pesquisa, o
termo “black girls” (meninas negras, em portugués), interpretando os resultados a partir de sua
ordem de aparicdo - que, para o buscador, equivale a ordem de relevancia do hiperlink - e seu
contetido. O que resultou da pesquisa foi a predominancia de resultados pornograficos, o que,
conforme demonstra a autora, estd imbricado na dominagdo e objetificacio de mulheres,
sobretudo quando permeado por aspectos de raga. Isso se justifica na medida em que o senso
comum sobre o funcionamento dos resultados desses buscadores on-line sugere que os

resultados que aparecem no topo sdo os mais populares entre os internautas; nesta logica, os
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primeiros resultados, que associam mulheres e pornografia, forjam a impressdo de que o valor
mais associado ao feminino ¢ a reificacao de seu corpo em beneficio do outro género.

A metodologia de estudo de Noble foi replicada e aprofundada por Amaral e Elesbao
(2022) apos uma década, que constataram a manuten¢ao da mesma situagdo de discriminagao
e, consequentemente, violacao de direitos fundamentais, direcionada também a outras minorias
sociais, marcadas pela origem étnica e local - mesmo que alguns dos resultados tenham sido
modificados ou corrigidos desde a pesquisa anterior, o que ¢ devido, possivelmente, a
repercussdo e a notoriedade controversa dos casos. O que se pode extrair da investigagdo ¢ que
a situa¢do de vulnerabilidade de um grupo social em relagdo a sua representacdo enquanto
sujeitos de direito ndo s6 continua como também ¢ agravada em razdo de que a sua
subalternidade foi mantida, diariamente e por varios anos, pela sua retratacdo em um dos
maiores buscadores virtuais.

Nesse sentido, pode-se perceber que existem diversas maneiras pelas quais um
mecanismo de busca viola direitos fundamentais no seu funcionamento. Desde a ordem de
exibi¢do dos resultados, que ¢ capaz de influenciar a percepcdo dos internautas quanto a
relevancia ou adequagdo das respostas veiculadas, passando pela definicao do significado de
palavras, at¢ mesmo a sugestdo feita pela plataforma para completar frases utilizadas nas
buscas, sdo carregados vieses que prejudicam grupos socialmente vulnerabilizados. Isso porque
a confianca na neutralidade e na objetividade que os cidaddos depositam nas plataformas de
busca como o Google aumenta sua permeabilidade para moldar pontos de vista e forjar ou
sedimentar concepgdes que, em Ultima analise, podem encorajar atitudes discriminatorias para
além das proprias exibi¢des ja violadoras de direitos fundamentais (VON ENDE; OLIVEIRA,
2020).

A percepcao dessas nuances atreladas aos algoritmos e as plataformas digitais permitiu
que Amaral e Elesbao (2022, p. 31) concluissem que “o funcionamento dos algoritmos do
mecanismo de busca ndo ¢ apenas uma questdo técnica, mas sobretudo politica”, uma vez
que sdo responsaveis por uma desigualdade no contato com processos discriminatorios, os quais
alavancam marcadores de raga e género (entre outros) e criam um contexto de retroalimentagao
de discursos de 6dio, “produzindo realidades racistas e sexistas a partir de preconceitos
determinados e experiéncias localizadas”. Portanto, os algoritmos, em razao de sua arquitetura,
amplificam processos discriminatdrios ja presentes na sociedade.

E nessa linha que os discursos de 6dio podem ser conceituados como “expressdes de
atitude discriminatdria, severamente ofensivas, que tém o conddo de gerar segregacao social” e

de estimular a violéncia, sendo que os direitos fundamentais dos grupos e das pessoas atingidas
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sdo violados justamente naquilo que os identifica como pertencente a um grupo histdrica e
socialmente oprimido - cor da pele, orientacdo sexual, género, religido etc. (WEDY;
HORBACH, 2019). A liberdade de expressao ¢ um direito que, a despeito de sua importancia
especialmente para caracterizar uma sociedade democratica, comporta excessos € abusos, 0s
quais, no caso desses discurso, derivam do 6dio como fator comum, que ¢ externalizado como
intolerancia, discriminagdo, preconceito e incitagdo de violéncia através do ambiente digital
(ALVES; MISL, 2016).

Stroppa e Rothenburg (2015, p. 464) refletem que “a liberdade de expressdo serve de
fundamento para o exercicio de outros direitos fundamentais e para o fortalecimento da
democracia, o que justifica sua posicao de preferéncia inicial em relagdo aos outros direitos que
com ela colidem”, de forma que a pessoa prejudicada pela mensagem proferida deve
argumentar o dano sofrido para que se restrinja a sua liberdade de expressdo. Entdo, ¢
posteriormente, pelo direito de resposta e até pela responsabilizagdo penal, que se faz o
contraponto entre os direitos fundamentais. Nesse sentido, Mello (2022, s.p.) aponta que a
liberdade de expressdo tem privilégio sobre demais direitos fundamentais em normativas que
regulam a internet no Brasil, como o MCI, que garante “a isencdo das plataformas de
responsabilidade pelo discurso divulgado por terceiros, fazendo surgir uma obrigacao dela
apenas apos notificagdo judicial para tanto”.

Os autores ressaltam que ¢ diferente da liberdade de expressdo o discurso de d6dio, o
qual ndo deve ser protegido sob a justificativa do direito da liberdade de expressdo. Nas redes
sociais, alguns critérios devem ser observados para enquadrar um discurso como odiento, a
saber: o autor, o contexto, a situacdo da vitima, a forma de divulgagdo “e a probabilidade de
que o discurso possa, de fato, ensejar o 6dio e suscitar algum nivel de risco de que algum dano
resulte de tal incitagdo” (STROPPA; ROTHENBURG, p. 465). Contudo, ainda que haja um
conjunto de vozes unissonas na doutrina falando sobre discurso de 6dio, ainda ndo existe uma
legislagdo que trate especificamente sobre o assunto, e a jurisprudéncia nao ¢ consolidada
sequer quanto ao conceito de discursos de 6dio, o que dificulta a sua repressdo pelo Poder
Judiciario (OLIVEIRA, 2021).

Conforme Fabriz e Mendonga (2022), na busca pelo papel das redes sociais digitais no
combate ao discurso de 6dio no Brasil, percebe-se que existe, na Constituicdo Federal, um dever
de combate ao discurso de 6dio, a0 mesmo tempo em que o direito a liberdade de expressao
ndo se faz absoluto nem mesmo prepondera sobre outros direitos fundamentais. Os autores
ainda defendem que, diante da auséncia de regulamentagao publica as plataformas, o que resta

¢ uma governanga privada pelas plataformas, a ser realizada tanto previamente, por meio de
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filtros automatizados, quanto posteriormente, a partir da dentincia de usudrios aos contetdos
odientos. Nesse sentido, alertam que ha desconfianga sobre esta regulamentagdo privada, visto

que, por ndo ser transparente, pode servir a um viés politico ideolégico obscuro.

Logo, a preocupagdo com a preservagao da liberdade de expressdo ndo deve ser
canalizada contra a existéncia do controle, mas sim a delimitagdo da forma pela qual
o controle deve ser exercido, buscando assegurar o seu exercicio de forma
transparente, com procedimentos e critérios claros e previamente divulgados, com a
pretensdo de disponibilizacdo de estatisticas e de mecanismos de revisdo de decisdes
de moderagao de contetido. (FABRIZ; MENDONCA, 2022, p. 147).

Fabriz e Mendonga (2022) concluem que os interesses de mercado empregados na
regulacdo devem ser contrapostos e combatidos pelo fortalecimento da relagdo entre o Estado
e as empresas de infraestrutura de internet. Mello (2022, s.p.) acrescenta que “o modelo de
governanga privada das redes sociais € importante sobretudo pensando em solucdes de
prevencao ao discurso de 6dio”, sugerindo a criagdo de “mecanismos de verificacdo de
contetido antes da sua postagem”, de modo que houvesse uma notificacdo ao usuario ao alerta-
lo sobre a hipdtese de seu conteudo oferecer risco a direitos alheios, bem como as possiveis
reprimendas legais e privadas.

Da maneira como se estruturam as plataformas de internet atualmente emerge a
necessidade de observar a problematica da utilizagdo dos dados pessoais pelas proprias
empresas nos bastidores do seu funcionamento. Aprofundando o que foi mencionado no
comego da secdo, a coleta indiscriminada e o tratamento incessante de dados pessoais para a
criagdo de mercados de comportamento futuros, que negociam os interesses particulares de cada
pessoa, escondem a violagdo da privacidade e do acesso a informagdes legitimas e livres nos
espacos on-line, além de impedirem que os usudrios tenham acesso as suas proprias
informagdes e determinem por quem e em quais situagdes elas podem ser utilizadas (ZUBOFF,
2020). Ainda que a LGPD estabeleca principios como a privacidade e a transparéncia, essa
pratica continua ocorrendo no territdrio brasileiro sem grandes turvagoes.

O assunto relacionado aos dados pessoais e a privacidade dos usuarios vem sendo
debatido com mais frequéncia apos 2013, quando Edward Snowden (2019) descobriu o sistema
de vigilancia perpetuado pelos Estados Unidos da América e outros paises aliados e decidiu
divulgar milhares de documentos sigilosos que comprovaram essa pratica. Nessa divulgacao,
ficou claro que n3o apenas empresas privadas, mas os proprios governos coletavam e
analisavam todas as informagdes postadas no ambiente on-line. Uma mera pesquisa no Google,

que retornava um resultado em 686 milissegundos, era suficiente para promover sobre o usudrio
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uma vigilancia sem consentimento ou conhecimento, que beneficiava as empresas por tras das
plataformas e os governos, mas nao os cidadaos (SNOWDEN, 2019; ZUBOFF, 2020). Sobre o
funcionamento do XKEYSCORE, Snowden (2019, p. 237) comenta:

Era simplesmente a coisa mais parecida com fic¢do cientifica que eu ja havia visto na
vida real: uma interface que permite digitar o endereco de praticamente qualquer
pessoa, ou o numero de telefone ou enderego de IP, e conhecer o histdrico recente de
sua atividade na internet. Em alguns casos, era possivel inclusive reproduzir gravagdes
dessas sessodes on-line, de modo que a tela que vocé via era a tela da pessoa, tudo que
estivesse em sua area de trabalho. Vocé poderia ler os e-mails, o historico do
navegador, o historico de pesquisas, as postagens nas redes sociais, tudo. Poderia
configurar notificagdes, que apareceriam assim que alguma pessoa ou algum
dispositivo em que vocé estivesse interessado ficasse ativo na internet. E poderia
examinar os pacotes de dados da internet e ver as buscas de uma pessoa aparecerem
letra por letra, uma vez que muitos sites transmitiam cada caractere & medida que era
digitado. Era como assistir a um autocompletar enquanto letras e palavras passavam
pela tela. Mas a inteligéncia por tras dessa digitagdo ndo era artificial, e sim humana:
era um humanocompletar.

Quando informag¢des como essas vém a tona e causam ruptura no cenario protagonizado
pelas big techs, tem-se nogdo da capacidade de incorporagdo de aparatos de vigilancia
desmedidamente intrusivos e violadores da mais profunda privacidade, que ¢ a velocidade dos
proprios pensamentos. A utilizacdo dos dados pessoais ultrapassa os limites impostos por
legislacdes que pretendem mediar as relagdes entre plataformas e cidadaos e muito mais aquelas
que se restringem a promover a reparagdo do dano dai decorrente, violando a privacidade dos
usuarios e impedindo a autodeterminacao informativa, além de garantir uma atuacdo opaca das
plataformas - o que se da sob suas proprias e indiscutiveis regras. (SCHNEIER, 2015)

Outro debate importante que tangencia a questdo dos dados pessoais € o consentimento
como figura juridica necessaria e capaz de permitir a coleta e o tratamento de dados pessoais
por empresas que controlam plataformas de contetido e redes sociais. Os questionamentos sobre
isso refletem a impossibilidade de um consentimento com base na autodeterminagao, ja que os
usuarios nao tém escolha sobre dar ou ndo seu consentimento, sob pena de ndo acessarem a
plataforma, ou os Termos de Uso e as Politicas de Privacidade sdo opacas e de dificil
compreensdao (DONEDA, 2020).

Isso porque o cenario contemporaneo, desprovido de uma regulamentagdo que possa
enderecar diretamente essas temadticas, reitera-se, abre espago para que nao haja nenhum tipo
de transparéncia por parte das plataformas no tocante ndo apenas aos seus Termos de Uso e
Politicas de Privacidade, mas também quanto a filtragem de contetido e os critérios utilizados
para tanto. Do ponto de vista dos usuérios, que ndo podem acessar essas informagdes enquanto

utilizam as redes sociais, surgem perguntas como: “existe uma filtragem de contedo?”’; “como
9
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ela ¢ operacionalizada?”’; “que tipo de publicagdo ¢ proibida e como as plataformas atuam
quando identificam?”; e “quais s@o os critérios utilizados?” (PAZ, 2023).

Esse mesmo tipo de questionamento pode ser feito quando o assunto ¢ desinformacao,
que nada mais ¢ do que o conjunto de praticas que inclui a manipulagdo da informagao através
de técnicas de falseamento, de desconex@o e mudanca de sentido, de supressdo e/ou de
oculta¢do de informagdes importantes que favorecem a distor¢do da realidade. Em resumo, a
desinformacao ¢ formada por um aparato discursivo para negar ao leitor o direito de acesso a
informagdo, favorecer um determinado ponto de vista, distorcer o debate publico e
instrumentalizar pautas sociais (BASTOS; NEMER, 2022). Além dos problemas inerentes ao
fendomeno, como a radicalizagdo de usudrios e a violacdo de direitos fundamentais através da
propagacdo do 6dio e da criagdo de uma realidade paralela, contetidos desinformativos geram
engajamento e, atualmente, podem ser monetizados sem que as plataformas elaborem medidas
para conter essa disseminacdo (NEMER, 2021). Nao se tem, portanto, uma forma unissona de
combate a esse fendmeno, especialmente porque as empresas se beneficiam através do lucro.

A falta de transparéncia das plataformas, que deveriam atuar sob vieses democraticos
para conter essas violagdes de direitos fundamentais, dificulta o entendimento sobre os perigos
causados por conteudos que veiculam discursos de 6dio e/ou desinformagdo, bem como impede
que os cidaddos exercam a autodeterminagdo informativa e entendam por que tém acesso a
determinadas informagdes. No caso do Brasil, a situagdo é pior porque a desinformacao,
conforme Nemer (2021), utiliza-se de uma infraestrutura humana para se disseminar, mostrando
que por tras das telas existem pessoas atuando para manipular o usuério e o espago publico.

Fugindo da linha das plataformas Facebook-Instagram-WhatsApp, o Discord, “um
aplicativo de chat em texto e audio bastante popular entre jovens e jogadores”, tem sido um
espaco fértil para disseminagdo de discursos de odio, explorando pautas como “racismo,
misoginia, homofobia, neonazismo e incitagdo a violéncia e ao suicidio” (SCOFIELD, 2023,
s.p.). A plataforma ¢ organizada em servidores (grupos) e muitos sdo destinados a tratar
exclusivamente desses assuntos, com postagens incentivando o estupro e o assassinato de
mulheres e criancas e compartilhando videos neonazistas pedindo a morte de pessoas nao-
brancas e ndo-binarias (SCOFIELD, 2023).

De acordo com a reportagem investigativa da Agéncia Publica sobre o tema, esse tipo
de contetido ¢ vedado pelos termos de uso da plataforma, cujas orientagdes ndo permitem
discursos de 6dio, ameagas, incitagdo a violéncia e assuntos correlatos. Contudo, a moderagao
¢ extremamente precaria, de modo que os termos de uso ndo sdo aplicados de forma correta e o

Poder Judiciario ndo consegue contato com o Discord pela auséncia de representacao legal no
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pais. Isso, inclusive, ja fez com que o Discord descumprisse determinagao judicial por caso de
racismo na plataforma (SCOFIELD, 2023).

Cada um dos fenomenos abordados nessa secdo demonstram ndo apenas a
complexidade que o ciberespago adquiriu nas décadas recentes, mas também a necessidade de
se regulamentar essas questdes para que i. haja mais transparéncia e democracia; ii. haja menos

violagdo de direitos fundamentais; e iii. haja responsabilizacdo por essas violagdes.

3 ASPECTOS E REFLEXOES ESSENCIAIS PARA PENSAR UMA
REGULA(MENTA)CAO DAS PLATAFORMAS

Enquanto o primeiro capitulo trouxe o status quo da regulagao da internet no Brasil, a
segunda se¢do apresentou um contraponto a essas legislagdes, demonstrando que elas nao
enderecam os fendmenos que violam direitos fundamentais e que ocorrem fundamentalmente
no ambiente on-/ine. Foram abordados os discursos de 6dio, a protecdo de dados pessoais, a
desinformacdo e o direcionamento de contetido por algoritmos, dando um panorama do
problema enfrentado pelos Poderes Legislativo e Executivo para pensar uma regulacdo das
plataformas e da rede que seja democratica e transparente, bem como que auxilie no combate a
esses fendmenos.

Inicialmente, ja foi mencionada a necessidade de que qualquer regulagcdo que trate
sobre o espago publico on-line seja democratica e transparente. Para tanto, acredita-se que ¢
essencial seguir os mesmos parametros adotados na formulacdo do MCI e da LGPD, ou seja,
deve-se prosseguir com uma consulta publica (agora mais organizada e metodologicamente
adequada) capaz de incluir a sociedade civil, as empresas, as organizagdes, os coletivos e 0s
demais interessados. A pratica, iniciada pelo MCI e continuada pela LGPD, deve ser
aprimorada para garantir uma participacdo cada vez maior da sociedade politica na edi¢do e
aprovacdo de normas que lidem diretamente com seu espago politico, possibilitando a criagao
de um “férum permanente, multissetorial e independente” para tratar dessas demandas, em
especial a moderacdo de conteudo (CGIL.br, 2023, p. 25). Isso significa ndo apenas a ampliagao
da democracia, mas a sua radicalizagdo, tal como teorizado por Dominique Rousseau (2019).

Pensando nessa necessidade de regulagdo, foi proposto em 2020 o Projeto de Lei n.
2.630, que ficou conhecido como o PL das Fake News por trazer disposi¢des para enderegar o
problema da desinformacdo. Contudo, a ementa do projeto diz que ele serve a institui¢do da
“Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet” (SENADO
FEDERAL, 2020) e, a partir do final de 2022, o projeto comegou a ser debatido com mais
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énfase no Congresso Nacional e no Governo Federal. Contudo, desde que o projeto foi aberto
a sociedade civil e as organizacdes de experts na temadtica, alguns problemas foram
identificados, bem como foram tracadas diretrizes que devem estar presentes em qualquer
legislagdo que busque regular o ciberespaco. A exploracdo dessas criticas e sugestdes serve,
portanto, aos propositos desta pesquisa, ja que auxiliam na percep¢do de como enderecar os
fendomenos ja explorados, complementando as lacunas presentes no MCI e na LGPD.

De acordo com a coalizdo Direitos na Rede (2023), que elaborou uma nota sobre as
sugestdes feitas pelo Governo Federal brasileiro ao Projeto de Lei n. 2.630, o dever de cuidado,
tal qual previsto atualmente, ¢ formado por um conjunto de “regras [que] ddo poderes do
Judiciario as plataformas, inclusive na andlise de crimes, incentivam a retirada de contetidos de
forma indiscriminada e potencializam o poder das plataformas”. Por mais que seja importante
incluir as empresas que controlam as plataformas, como demonstrado no capitulo anterior
quando se falou da necessidade de transparéncia, ¢ preciso ter cuidado com a forma como essa

atribuicao sera feita, sob risco de trazer mais problemas:

Primeiro, o texto atribui um dever de remog¢ao sobre uma gama extensa de contetidos,
obrigando as plataformas a indevidamente exercerem fungdo jurisdicional para
averiguar se esses contetidos seriam ou nio ilicitos [...], tornando as hipoteses de
remogao absolutamente amplas. Isso prejudica a interpretagdo clara, objetiva e
restritiva desses ilicitos, a ldgica inerente da garantia a liberdade de expressdo ¢ a
interpretacdo de tipos penais. Em segundo lugar, esse comando pode criar uma pressao
e incentivos econdomicos sobre as empresas para que elas removam conteiidos em
excesso, potencialmente resultando também na ampliacdo de remogdo de conteudo
legitimos. [...] a potencial ameaga a direitos fundamentais de expressdo e de acesso a
informagdo ¢ um fator significativo a respeito do texto. [CDR, 2023, s.p.].

Outros problemas identificados pela CDR (2023) dizem respeito a seguranga de dados
e dos sistemas, a protecdo de dados pessoais (cuja redacao atual pode fragilizar essas questdes
j4 enderecadas pela LGPD) e a necessidade de criagdo de um o6rgdo de supervisdo com
autonomia e que conte com a participagdo social para fiscalizar o cumprimento das normas e
aplicar as sang¢des previstas, no mesmo sentido da Autoridade Nacional de Protecao de Dados
(ANPD), instituida pela LGPD. A essencialidade do 6rgdo regulador e de supervisdo ¢
mencionada também pelo Comité Gestor da Internet, quando trata das agdes que devem ser
tomadas para pensar uma regulacdo democratica (CGI.br, 2023).

Inclusive, algumas das agdes previstas pelo CGL.br (2023) ja foram trabalhadas nesta
pesquisa, como a ‘“construcdo de uma agenda regulatéria por meio de um processo
multissetorial”, espelhando os processos do MCI e da LGPD para assegurar uma participagao

social democrética e transparente; “dar clareza nos mecanismos da LGPD”, garantindo maior
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eficdcia a essa Lei para proteger de forma mais efetiva os dados pessoais, a privacidade e a
autodeterminagdo informativa dos usuarios frente ao capitalismo de vigilancia; “ampliar a
transparéncia de informacdes relacionadas ao funcionamento das plataformas”, dada a
opacidade do seu funcionamento, a falta de acessibilidade de seus documentos e a auséncia de
critérios democraticos sobre a moderacao de conteudo, o tratamento conferido ao discurso de
6dio e a desinformacao e a atuagdo dos algoritmos; “orientar o desenvolvimento de algoritmos
[...] para que se baseiam e protejam direitos fundamentais”, o que reflete os problemas
identificados anteriormente sobre a arquitetura dos algoritmos, a auséncia de preceitos éticos
na sua estrutura e a perpetuagdo de processos discriminatorios no direcionamento de conteudo,
incluindo a monetizacdo e a disseminagdo de discursos de 6dio; a “representacdo legal das
empresas-plataformas no Brasil”, evitando que determinagdes judiciais ndo sejam devidamente
atendidas; e a definigdo de mecanismos, parametros, principios e diretrizes para balizar a
atividade de moderacao de contetido nas plataformas digitais, garantindo que fendmenos como
discurso de 6dio e desinformacao sejam devidamente conceituados e enfrentados no espago on-
line, reduzindo a radicaliza¢do do usuario e as violagdes de direitos fundamentais.

No tocante aos discursos de 6dio propriamente ditos, ¢ preciso ndo apenas uma
regulagdo das plataformas, como mencionado acima, mas também a uniformiza¢ao do conceito
na legislagao e na jurisprudéncia, de modo que os casos envolvendo discursos de 6dio e levados
ao Poder Judiciario sejam julgados com equidade e ndo relativizam o preconceito, como pode
ser percebido em algumas decisdes ja proferidas (DOMINGUES, 2019). No caso da
desinformacdo, além da questdo conceitual, mostra-se essencial uma aten¢do no periodo
eleitoral, considerando o poder que a desinformagao politica tem para modular comportamentos
e direcionar o resultado de eleicdes (BASTOS; NEMER, 2022). Tem-se, portanto, uma
demanda especifica a ser enderegada por uma legislacao - seja pelo marco regulatorio que ora
se discute ou por outro dispositivo, desde que haja o “desincentivo econdmico da producgdo de
contetdos falsos e enganosos” (CGL.br, 2023, p. 30).

Ademais, quanto a moderagdo de conteudo nas plataformas, o Instituto de Referéncia
em Internet e Sociedade (IRIS) destaca pontos presentes em debates a nivel global sobre o tema,
indicando que ¢ necessario que os critérios de moderacdo sejam explicitos quanto ao
enquadramento de publicagdes removidas por possuirem conteudo ilegal, nocivo ou
desinformativo, permitindo o questionamento sobre a retirada. A responsabilizagdo das
plataformas, ainda, deve perpassar o entendimento de que, independentemente do fornecimento
ou da retirada do poder de gerenciamento do contetido para as plataformas, as empresas, como

tais, atuardo conforme o caminho que gerara menores riscos (DUTRA, 2023). Portanto, ¢
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necessario que se planeje uma regulagao que ndo abrird espaco largo para que seja burlada sob
o pretexto de que a sua inobservancia traz poucas consequéncias negativas para a empresa, de
tal maneira que a plataforma escolha ignora-la.

Todas essas medidas devem ser pensadas pelos Poderes Legislativo e Executivo em
conjunto com a sociedade civil, com o intuito principal de reduzir as violagdes de direitos
fundamentais através de fenomenos como o discurso de 6dio, a desinformacao, a coleta/o
tratamento de dados pessoais e o direcionamento/a modera¢do de contetido postado por
usuarios. Ao fim e ao cabo, essas diretrizes buscam garantir, dentre todos os direitos
fundamentais constitucionalmente assegurados, a cidadania plena (com ampla participagao
politica e social), a dignidade da pessoa humana (reduzindo a perpetuagdo de processos
discriminatorios), a liberdade de expressao (com seus limites bem estabelecidos), a privacidade
e a protecdo de dados pessoais, 0 acesso a informagdo e a autodeterminacgao informativa dos

usuarios (com a autonomia no uso de plataformas digitais).

CONCLUSAO

O objetivo da presente pesquisa era entender de que maneira a regulacdo das
plataformas digitais pode enderegar fendmenos que tém lugar no ambiente on-line e que acabam
violando direitos fundamentais, visualizando a sua necessidade através dos parametros
democraticos e de transparéncia. Para tanto, foi proposta uma abordagem dialética da tematica,
momento no qual foi explorada a situag¢do atual de legislagcdes brasileiras que tratam sobre
aspectos do ciberespaco para verificar se elas seriam suficientes para enderecar os processos
cuja delimitagdo optou por analisar, quais sejam os discursos de 6dio, a desinformagdo, o
direcionamento de contetdo por algoritmos e a protecdo de dados pessoais. Esse caminho
possibilitou que, na terceira secao, a sintese fosse direcionada a reflexao sobre as possibilidades
de regulacao das plataformas.

Percebeu-se que os fenomenos estudados ainda ndo possuem um tratamento legislativo
e judicial unissono e capaz de combaté-los, com excecdo da Lei Geral de Prote¢do de Dados
Pessoais (LGPD), que busca proteger os dados pessoais da coleta e do tratamento
indiscriminados, além de garantir a autodeterminagdo informativa do usuério. Assim, qualquer
proposta de regula(menta)¢cdo deve estar atenta tanto ao comportamento do usudrio nas redes
quanto a atuacdo técnica das plataformas a partir da coleta e do tratamento de dados pessoais,
dois atores que sdo responsaveis por violar direitos fundamentais em medidas diferentes. A

consulta publica organizada e com metodologia adequada que inclua a sociedade civil, as
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empresas, as organizagdes, os coletivos e outros interessados deve estar presente, seguindo a
mesma tendéncia instituida pelo MCI e pela LGPD para ampliar a democracia e a participagao
politica dos cidadaos.

Balizando toda a teméatica da moderagao de contetido, que inclui os discursos de 6dio,
a desinformagdo e o direcionamento de conteudo por algoritmos, identificou-se que a
transparéncia deve nortear o funcionamento das plataformas digitais, a fim de enderecgar os
problemas que sdo inerentes a atividade das empresas das plataformas, como a coleta
indiscriminada de dados e a opacidade no funcionamento dos seus algoritmos, bem como para
que a atividade moderadora exercida pelas plataformas quanto ao contetido que nela é veiculado
por terceiros explicite os pardmetros nos quais aquela publicagdo ndo tem permissdao de ser
exibida por meio de seus canais de transmissdo de informagdes. E preciso que a
responsabilidade da plataforma por um conteudo ndo confira prerrogativas inerentes ao Poder
Judiciario, mas que as empresas digitais sejam transparentes quanto aos critérios de moderagao
quando o conteudo for ilegal, nocivo ou desinformativo. A verificagdo deve ser ainda mais
minuciosa quando se trata de tematicas ou periodos de maior vulnerabilidade, como ¢ o caso
das eleigoes.

Além disso, no que tange ao conteudo odiento, observou-se que ndo somente ¢
necessaria a sua expressa proibicao nas diretrizes de moderagao das plataformas como também
seja uniformizada na jurisprudéncia o conceito e o tratamento conferido ao tema quando
demandas sdo judicializadas. Portanto, o usudrio deve ser capaz de compreender ndo apenas
como as plataformas digitais funcionam, mas de que maneira o seu conteudo estd sendo
moderado, por quais motivos tém acesso a algumas informac¢des em detrimento de outras e
como esses fendmenos estdo sendo enderecados por violarem direitos fundamentais. Além
disso, ¢ preciso que haja a possibilidade de responsabilizacdo das plataformas por violagdes e
omissdes, o que deve ser regulado por um 6rgdo autonomo, garantindo que o lucro ndo ird
sobrepor a obrigacao de todas as pessoas (fisicas ou juridicas) com a garantia de direitos
fundamentais no ciberespago.

A partir desse horizonte, depreendeu-se que a regulacao das plataformas digitais deve
ser pensada desde a realidade dos fenomenos que violam direitos fundamentais para que seja
suprida a lacuna de tutela que se percebe na pratica, de modo a sustentar a democracia no
ambiente on-line e a participagdo da sociedade na garantia da manutencdo, em equilibrio, das
liberdades e dos resguardos constitucionais. A liberdade politica, a transparéncia, a democracia
e os direitos fundamentais devem ser, na tendéncia regulatoria atual, principios inafastaveis

para enderecar esses fendmenos.
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