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VI ENCONTRO VIRTUAL DO CONPEDI
DIREITO CIVIL CONTEMPORANEO |

Apresentacdo

O GT DIREITO CIVIL CONTEMPORANEO | do VI Encontro Virtua do CONPEDI
realizado em junho de 2023 abordou temas cléssicos do direito privado, como propriedade,
negocio juridico, capacidade civil, contratos e bens revisitados pela perspectiva hodierna do
Direito Civil, demonstrou o impacto da tecnologia, inclusdo, solidariedade e globalizacdo
sem deixar de lado o rigor técnico conceitual e o apuro metodolégico na producdo da
pesqguisa dos artigos.

A devida publicacdo dos Anais do GT DIREITO CIVIL CONTEMPORANEO contém 12
artigos que apontam caminhos para o aprofundamento dos estudos civilistas no Brasil.

O primeiro artigo intitulado LEON DUGUIT E O DIREITO DE PROPRIEDADE:
CONTRIBUICOES PARA O TEMA de Jorge Aurénio Ribeiro Janior aborda o direito de
propriedade e sua fungdo social de acordo com os postulados definidos pelo jurista Léon
Duguit. Como contribui¢cdes ao debate atual sobre propriedade, o artigo destaca que a
propriedade ndo pode ser vista como um fim em S mesmo e que possui como caracteristica
marcante a solidariedade social; trata do evolucionismo positivista e suas consequéncias para
a propriedade; e aponta que a andlise da propriedade como um fato social pode conduzir a
reducionismos que retiram seu sentido valorativo.

A reflexdo seguinte sobre A FUNQAO SOCIOAMBIENTAL DA MULTIPROPRIEDADE
E A ANALISE JURIDICO-AMBIENTAL ACERCA DO MODELO MAIS LONGEVO DO
BRASIL com autoria de Rannia Tameir&o Oliveira, Johan Guilherme Alvino Pontes e Flavia
de Paiva Medeiros de Oliveira analisa o instituto da multipropriedade como modalidade
especial de condominio instituido pela Lei n® 13.777/2018 que alterou o art. 1.358 do CC
para incluir as alineas a a u e apresenta 0 estudo do modelo multiproprietério Palba-Canto
Sul no municipio de S&o Sebastido, considerado o mais antigo do Brasil com mais de 60 anos
de existéncia, comprovando a hipétese de que o parcelamento temporal multiproprietéario
reduz impactos ambientais, atende as funcdes econdmicas e socioambientais, democratiza a
aquisicdo da segunda moradia no Brasil, e gjuda a promover o desenvolvimento sustentavel,
sendo possivel ingtituir o regime de multiproprietério nas unidades imobiliérias ja existentes.
Conclui que a multipropriedade € um paradigma racional para 0 uso de recursos

socioambientais e vidvel sob o0 aspecto econémico.



O terceiro texto sob o titulo RECONHECIMENTO DE PERSONALIDADE JURIDICA DE
PESSOA JURIDICA DE DIREITO PRIVADO AOS CONDOMINIOS EDILICIOS de
Luciano Monti Favaro analisa o Projeto de Lel n. 3.461, de 2019, ja aprovado no Senado
Federal, que intenta atribuir personalidade juridica aos condominios edilicios, considerando-o
como pessoa juridica de direito privado. O artigo conclui que o projeto representa um avanco
e pode resultar em solucdo de problemas enfrentados por esses condominios, mas que,
entretanto, podera resultar novos debates juridicos como, por exemplo, a possibilidade de
aplicacdo da teoria da desconsideracdo da personalidade juridica em caso de abuso da
personalidade pelo condominio edilicio.

Na sequéncia o artigo O PARADIGMA CLASSICO DO NEGOCIO JURIDICO

REVISITADO PELO DIREITO CIVIL-CONSTITUCIONAL CONTEMPORANEO com
autoria de Guilherme Augusto Girotto, Daniela Braga Paiano, Arthur Lustosa Strozzi parte
de consideracdes sobre como 0 negocio juridico e o contrato emergiram no periodo de
dominancia do liberalismo como uma forma de conferir seguranca juridica a transmissdo de
propriedade e a circulacdo de riquezas para apontar que ao se instalar Estados Democraticos
de Direito, com constitui¢bes que colocam a pessoa como eixo central, foi necessaria uma
releitura das relacfes privadas. O artigo pretende, desta forma, verificar num primeiro
momento 0s preceitos classicos destes institutos, e, em seguida, tracar quais preceitos
constitucionais podem ser aplicados, revisitando esses dois institutos (negécio juridico e
contrato) sob o paradigma civil-constitucional.

O artigo REPERCUSSOES NA CAPACIDADE DA CRIANCA E DO ADOLESCENTE
COM O ESTATUTO DA PESSOA COM DEFICIENCIA de Lucas Fagundes Isolani e
Andressa K ézia Martins busca examinar as mudancas na teoria das (in)capacidades em razéo
do Estatuto da Pessoa com Deficiéncia para discutir as repercussdes quanto a capacidade das
criancas e dos adolescentes a partir da obra cinematogréfica Uma Licdo de Amor. O artigo
também analisa a “Competéncia Gillick” do ordenamento juridico inglés, que estabelece
critérios para determinar se a crianga ou 0 adolescente possui discernimento para decidir os
atos de sua vidacivil, com a autonomia dos jovens no ordenamento juridico brasileiro.

No mesmo tema, o artigo A (DES)NECESSIDADE DA REINTERPRETACAO DA
INCAPACIDADE CIVIL ABSOLUTA PELO CRITERIO CRONOLOGICO RIGIDO de
Larissa Lassance Grandidier propde, por meio de pesguisa bibliogréfica, que o melhor
entendimento do dispositivo legal que restringe a capacidade civil de forma absoluta para
criancas e adolescentes com idade inferior a 16 anos (art. 3° do CC) sgja restringi-lo aos atos
extrapatrimoniais para que sgja preservada seus diretos da autonomia e liberdade nos atos
personalissimos.



Sobre autonomia privada, também discorreram Ana Clara da Silva Ortega e Galdino Luiz
Ramos Junior no artigo O PRINCIPIO DA FUNCAO SOCIAL DOS CONTRATOS E A
NECESSIDADE DE LIMITACAO DA AUTONOMIA PRIVADA: ANALISE DO

CONTEXTO DA LEI DE LIBERDADE ECONOMICA ao examinarem o papel limitador do
principio ao conceito de autonomia e sobressalente a Lei de Liberdade Econdmica.

As incitagBes trazidas pela tecnologia foram objetos de trés artigos. Os autores Efren Paulo
Porfirio de Sa Lima e Alisson Santos Rocha em O REGIME DE PROTECAO DE DADOS
PESSOAIS SENSIVEIS NO BRASIL analisaram o tema a partir de estudos sobre o direito &
privacidade para afirmar que existe um regime juridico especifico de protecdo de dados
pessoais sensiveis em prevaléncia ao regime geral e que esse sistema esta presente em outros
ordenamentos na Europa e no Estados Unidos. Os autores Bruno Santos Lima, Sebastido
Patricio Mendes da Costa e Deborah Dettmam Matos se debrucaram sobre OS NOVOS
DESAFIOS DA JURISDICAO NO MUNDO VIRTUAL E A HERANCA DIGITAL

realizando uma reflexdo acerca da judicializacdo e da atuacéo do poder judicidrio frente a
suposta auséncia de legislacdo especifica para regulamentar as relagcdes no ambiente virtual e
suas conseguéncias post mortem. Ja Matheus Massaro Mabtum, José Ricardo Marcovecchio
Leonardeli e Natdlia Peroni Leonardeli no artigo O METAVERSO E SEUS REFLEXOS
JURIDICOS analisam os desafios legais que envolvem esse ambiente virtual, ao qual por
meio de avatares, 0s usuarios interagem entre si e como essa interacdo pode impactar as
pessoas fora do ambiente virtual deve ser objeto de regulacéo governamental.

O artigo O ENFRAQUECIMENTO DO ESTADO NO CONTEXTO DA GLOBALIZACAO
sob autoria de Horécio Monteschio, Luiz Gustavo do Amaral e Lucas Leonardi Priori
realizou estudo sobre as mudancas trazidas pelo compliance e os acordos de leniéncia em
préticas corruptivas nas atividades das empresas privadas e a participacdo do Estado frente a
essas mudangas globais. Por fim, o artigo DIREITO CIVIL NA CONSTITUICAO SOCIAL-
SOLIDARISTA: BREVES APONTAMENTOS de Jason Soares de ALbergaria Neto e Luiz
Henrique Murici se debruca sobre o debate entre o viés socia e o viés econdémico-liberal do
direito no &mbito da constitucionalizacdo do direito civil.
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O METAVERSO E SEUSREFLEXOS JURIDICOS
THE METAVERSE AND ITSLEGAL REFLECTIONS

M atheus M assaro M abtum 1
José Ricardo M ar covecchio Leonardeli 2
Natalia Peroni L eonardeli 3

Resumo

Em um mundo em transformacéo digital, a palavra metaverso € cada vez mais ouvida. Este
termo € usado para se referir a um ambiente virtual compartilhado ao qual podemos nos
conectar por meio de dispositivos especiais para interagir com outras pessoas por meio de
avatares. Este universo, que oferece oportunidades onde a presenca fisica sera cadavez mais
dispensavel, continua a crescer diaadia. O presente estudo tem como objetivo analisar quais
s80 os desafios legais que envolvem o Metaverso. De modo especifico este trabalho busca:
evidenciar aimportancia da Revolucéo 4.0 e seus impactos; descrever Metaverso; explicar 0os
desafios legais que envolvem o Metaverso. A metodologia empregada € a qualitativa
exploratéria. O presente estudo traz a luz conceitos de autores da érea, bem como expde a
relevancia da informética no ambiente escolar de forma holistica. Concluiu-se que os
desafios legais do metaverso sdo variados, mas podemos limité-los a protegdo dos direitos e
liberdades das pessoas, especialmente se for criada apenas uma linha ténue entre 0 metaverso
e 0 mundo real, onde as agbes em um lado e o outro pode ser visto. Os metaversos nao
devem se tornar lugares sem lei ou com uma lel marcada pela empresa que os controla,
governos e organizagdes internacionais também devem se preocupar com o cumprimento das
leis neles vigentes e modificar e criar novas regulamentagcoes decorrentes dos desafios que
envolve o mercado digital.

Palavras-chave: Metaverso, Direito digital, Tecnologia, Direitos da personalidade,
Responsabilidade civil

Abstract/Resumen/Résumeé

In aworld undergoing digital transformation, the word metaverse is increasingly heard. This
term is used to refer to a shared virtual environment to which we can connect through special
devices to interact with other people through avatars. This universe, which offers
opportunities where physical presence will be increasingly unnecessary, continues to grow
day by day. The present study aims to analyze what are the legal challenges involving the
Metaverse. Specificaly, this work seeks to: highlight the importance of Revolution 4.0 and
its impacts; describe Metaverse; explain the legal challenges surrounding the Metaverse. The

1 Doutor em Direito Civil pela PUCSP; mestre em Direito pela UNESP; advogado; parecerista e professor.
2 Graduado em Direito
3 Graduada em Direito
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methodology used is exploratory qualitative. The present study brings to light concepts of
authorsin the area, as well as exposes the relevance of informatics in the school environment
in a holistic way. It was concluded that the legal challenges of the metaverse are varied, but
we can limit them to protecting peopl€'s rights and freedoms, especialy if only afinelineis
created between the metaverse and the real world, where actions on one side and the another
can be seen. The metaverses must not become lawless places or with a law marked by the
company that controls them, governments and international organizations must also be
concerned about complying with the laws in force in them and modifying and creating new
regulations arising from the challenges that the digital market involves.

Keywor ds/Palabr as-claves/M ots-clés. Metaverse, Digital law, Technology, Personality
rights, Civil liability
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1 INTRODUCAO

Em um mundo em transformacdo digital, a palavra metaverso é cada vez mais
mencionada. Este termo é usado para se referir a um ambiente virtual compartilhado ao qual
podemos nos conectar por meio de dispositivos especiais para interagir com outras pessoas por
meio de avatares. Este universo, que oferece oportunidades ondea presenca fisica sera cada vez
mais dispensavel, continua a crescer dia a dia (FALCAO, 2013).

Especula-se que em 2025, o metaverso global pode valer US$ 280 trilhdes, de acordo
com pesquisa da Strategy Analytics. Sendo um cenario em franca expansdo e completamente
novo, é interessante analisar seus aspectos juridicos e as oportunidades que surgem para aqueles
profissionais que se dedicam ao direito (LONGO; TAVARES, 2022).

O metaverso precisara de um marco legal que regule o funcionamento dasempresas e
marcas que ali interagem e se desenvolvem. Da mesma forma, a propriedade intelectual e sua
protecdo sdo questes que merecem a atencdo dos profissionais do direito devido a quantidade
de informacGes e bens que circulam digitalmente nesse ecossistema. Serd necessario ajustar,
redefinir ou adaptar a regulacdo de privacidade e controle de informacGes. Por exemplo,
instrumentar como as licencas de conteldo serdo usadas para evitar roubo, plagio e infragdes
(LONGO; TAVARES, 2022).

Por outro lado, garantir a seguranca dos usuarios € essencial e requer também a
colaboracdo de profissionais da &rea juridica para preservacdo dos direitos da personalidade.
Neste sentido, surgem desafios juridicos em matéria de protecdo de dados, uma vez que nao
sera tarefafacil estabelecer quem é o responsavel pelo seu tratamentoe o alcance dasobrigagdes
associadas (BACKES; SCHLEMMER, 2014).

Na&o se pode olvidar que os direitos da personalide sdo as condi¢cdes minimas para que
um ser humano seja considerado como tal. Sdo os direitos essenciais, 0 minimo exigido para
uma vida digna, devendo contemplar além de elementos patrimoniais, passiveis de valoracdo
econbmica, como também, e principalmente, os valores existenciais, abrangendo os reflexos
bioldgicos estruturais, interacdes sociais e valores morais e psicologicos. (MABTUM, 2021)

O metaverso, como qualquer plataforma ou aplicativo virtual, tem suas proprias regras.
O novo regulamento deve complementar as normas, termos e condi¢Ges que regem esta
realidade multidimensional. Ainda ha um longo caminho a percorrer em termos juridicos e, sem
davida, o metaverso ainda esta em plena fase de desenvolvimento. No entanto, necessita de
profissionais capacitados e responsaveis ndo apenas por definir e estabelecer o arcabouco legal

para as interacdes que ali ocorram, mas também por regular a forma como 0s usuarios serdo
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protegidos (ABREU, 2022).

Nesta perspectiva, a exploragio da presente pesquisa gerou a seguinte
problematizacdo: Quais os desafios legais que envolvem o Metaverso? Tendo por objetivo
analisar quais sdo os desafios legais que envolvem o Metaverso, bem como evidenciar a
importancia e os impactos da Revolucdo 4.0 e, principalmente, explicar os desafios legais que
envolvem o Metaverso.

A exploracdo desta pesquisa tem como justificativa o atual reconhecimento da
importancia da Revolucdo digital contemporanea. O metaverso € um dos termos mais
recorrentes atualmente, embora nem todos saibam seu significado, para que serve, quais sdo
seus efeitos juridicos e principios éticos que o regem, entre outras coisas.

A metodologia utilizada na pesquisa teve abordagem qualitativa exploratoria. Segundo
Spector (2021) a pesquisa quantitativa pode ser definidaem exploratéria, descritiva e causal.
Tendo-se a base da flexibilidade e criatividade buscando conhecer o assunto. O presente

trabalho se desenvolveu por meio de pesquisas bibliograficas.

2 REVOLUCAO 4.0: A QUARTA REVOLUCAO INDUSTRIAL

Para compreender a revolucédo 4.0, é importante ter uma visdo historica das revolugdes
que a precederam. Segundo Del VVal Romén (2016), na primeira revolucdo, ocorrida por volta
do século XVII1 (1784), com a implantacdo de equipamentos mecanicos movidos a vapor,
desenvolveram-se paradigmas para a producdo de bens e servigos. Entéo, por volta do século
XI1X (1870), uma segunda revolucdo pode ser identificada, considerando que as fabricas e os
processos de producdo requerem eletricidade para aumentar a capacidade de trabalho e
producdo. Posteriormente, chega a automacdo nos processos, 0 que implica a entrada do
computador no século XX (1970), melhorando os niveis de eficiéncia e produtividade nas
empresas.

H& década, em 2011, a inteligéncia artificial e os sistemas fisico-cibernéticos
trouxeram aos processos de produgdo um novo mundo de opgdes, oportunidades e riscos, todos
esses termos tém em comum o reconhecimento de que os processos de manufatura estdo em
processo detransformacdo digital, uma espécie de "revolucdo industrial" produzidapelo avanco
das tecnologias da informacéo e, particularmente, da tecnologia da informacéo e do software
(DEL VAL ROMAN, 2016).

Essa seria a quarta revolucdo industrial, ou revolucdo 4.0, uma nova etapa

comprometida com maior automacdo, conectividade e globalizagdo. Vislumbra-se a inter-
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relacdo entre diferentes areas, como produtos, processos e modelos de negdcios, penetrou no
mundo industrial, trazendo consigo a Internet of Things (loT) e 0 mundo do Big Data e
Analytics. Sao os avancgos tecnoldgicos que nos permitem otimizar os processos de fabricacao,
sua supervisdo e integracdo com outros processos e sistemas utilizados na fabrica, oferecendo
ganhos quantitativos e qualitativos na organizacdo e gestdo das cadeias de valor (SANTOS et
al., 2018).

Esse fendmeno consiste na fusdo dos planos fisico e digital, favorecendo a
apresentacao da informacdo em formato compreensivel para todosos utilizadores, promovendo
uma colaboracdo reforcada e partilha de dados, apoiada na automatizacdo dos processos de
manutencdo. Inteligéncia  artificial (BRETTEL; FRIEDERICHSEN; KELLER,
ROSENBERG, 2014).

Trata-se de tecnologias e ferramentas como realidade virtual e aumentada, IoT
(Internet of Things), inteligéncia artificial e visdo, assistentes virtuais, Big Data, computagéo
em nuvem, design moderno e programas de software. Simulacdo de processos, Impressao 3D,
seguranca, nano e biotecnologia ou computacdo quantica, entre outros (KAGERMANN;
WAHLSTER; HELBIG, 2013).

A principal caracteristica da Industria 4.0 é a maior velocidade em fornecer resultados
visiveis e o grau em que isso afeta os usuarios. E sobre a Internet como base de interconexao e
suas implicagcbes em termos de facilidade de acesso a informacdo, identidade digital,
privacidade, seguranca, etc. Espera-se que ela gere impacto sobre a sociedade, a economia € a
politica de alguma forma. Fornecendo informacdo quase que instantaneamente.
(KAGERMANN; WAHLSTER; HELBIG, 2013).

O ambiente por ser mais inteligente, apresenta muitas oportunidades e desafios, tais
como, acriacdo denovos produtos que apresentem valores agregados em relagcdo a concorréncia
e impactem positivamente o bem-estar pessoal (KHAN; TUROWSKI, 2016). A seguranca
cibernética é outro exemplo, sendo uma das questbes-chave para esse novo mundo
interconectado. A nova realidade exigira habilidades e conhecimentos diferentes dos que séo
exigidos atualmente, e é provavel que as relacbes de trabalho também se modifiquem (LEE;
BAGHERI; KAO, 2016).

As tecnologias relacionadas a Inddstria 4.0 também podem levar a produtos e servigos
totalmente novos. O uso de sensores e dispositivos vestiveis, analises e robdtica, entre outros,
possibilitard melhorias no produto de vérias maneiras, desde a prototipagem e teste até a adicao
de conectividade a produtos anteriormente desconectados. Essas mudancas nos produtos se

traduzem, por sua vez, em mudancas na cadeia de suprimentos e, consequentemente, nos
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clientes (SCHRODER et al., 2015).

No Brasil existem alguns setores globalmente competitivos, processos integrados que
garantem uma producéo sob medidae produtosinovadores darevolucao 4.0. (ZANCUL, 2016).
Algumas indUstrias brasileiras desenvolveram projetos que podem ser considerados 4.0, como,
por exemplo, a multinacional Ambev, que em 2015 adotou um sistema de automacdo para
melhor controle do processo deresfriamento dacerveja e reducgéo das variagOes de temperatura,
com reducao dos custos de energia e a Volkswagen Brasil, em que todos os projetos sdo criados
a partir de um modelo digital. Os produtos sdo simulados em ambiente 3D, agilizando o
processo, garantindo flexibilidade, otimizando os tempos de producéo e gerando mais empregos
para profissionais qualificados (ABC STUDIO, 2016).

Em 2017, o governo federal langou o Plano Nacional para a Internet das Coisas, com

0 objetivo proporcionar capacitacdo as pessoas, inovacao e empreendedorismo.

3 METAVERSO: POSSIBILIDADE DE UMA NOVA REALIDADE

Metaverso se revela como uma novo horizonte de possibilidades, um recome¢o que
permite criar algo novo, ou aprimorar o que ja existe, muito parecido com a expectativa trazida
pelo desenvolvimento da Internet. Quantias vultuosas estdo sendo investidas na construcao do
metaverso, e 0s magnatas da tecnologia chamam isso de futuro, mas o que é metaverso? O
termo metaverso foi forjado em 1992 pelo escritor de ficcdo cientifica Neal Stephenson. Sua
definicdo mais basica refere-se ao conceito de um mundo virtual totalmente imersivo, onde as
pessoas se relinem para socializar, brincar e trabalhar (FALCAO, 2013).

E um ambiente digital simulado que combina realidade aumentada (AR), realidade
virtual (VR), blockchain e principios de midia social para criar areas para intera¢do rica do
usuério que imitam o mundo real. O conceito de metaverso, recentemente divulgado pelo
rebranding do Facebook como Meta, revolucionard a forma como interagimos com o mundo.
O CEO do Facebook, Mark Zuckerberg, afirmou que a préxima geracdo da internet € o
metaverso e que as midias sociais existentes ficardo sob o guarda-chuva dessa nova onda. Ele
descreve 0 metaverso como um ambiente virtual onde se pode se apresentar com pessoas em
espacos digitais. Pode se pensar nisso como uma Internet incorporada na qual a pessoa esta
dentro, em vez de apenas olhar (LONGO; TAVARES, 2022).

O metaverso é uma convergéncia perfeita de nossas vidas fisicas e digitais, criando
uma comunidade virtual unificada onde podemos trabalhar, brincar, relaxar, fazer transacoes e

socializar. O metaverso ainda esta no inicio de sua evolucdo e ndo ha uma definicdo Unica e
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abrangente para a qual as pessoas possam recorrer. Temas do que 0 metaverso € e poderia ser,
no entanto, estdo surgindo. Um ponto chave é que nao existe um mundo virtual, mas muitos
mundos, que estdo tomando forma para permitir que as pessoas aprofundem e ampliem as
interagdes sociais digitalmente.

Isso é feito adicionando uma camada tridimensional imersiva a web, criando
experiéncias mais auténticas e naturais (LONGO; TAVARES, 2022). O metaverso aindatem a
promessa de facilitar a acessibilidade a partir do conforto do lar, rompendo fronteiras e
democratizando 0 acesso a bens, servicos e experiéncias essenciais. Antes de mergulhar mais
fundo no metaverso, é importante estabelecer as bases entre os recursos do metaverso de hoje
— as caracteristicas daWeb 2.0 e as caracteristicas emergentes da Web 3.0. Enquanto a tabela
abaixo destaca nossa avaliacdo dos principais recursos do metaverso entre os dois, as linhas
estdo se esvaindo a medida que mais e mais mundos virtuais tradicionais estdo adotando
elementos dos mundos baseados em blockchain (BACKES; SCHLEMMER, 2014).

Abreu (2022) afirma que o conceito de metaverso ndo é novo. Segundo a autora, de
muitas maneiras, esta é uma progressao linear. Mundos online, multijogador e RPG como “The
Sims” ou “Second Life” existem ha quase 20 anos, com os jogadores gastando uma média de
20 horas por semana nesses mundos. Equivalentes modernos como Minecraft, World of
Warcraft e Fortnite tém centenas de milhdes de usuarios e enormes economias de suporte.
Estamos agora em um ponto de inflexdo, onde parece que ndo passa um dia sem que uma
empresa ou celebridade anuncie que esta construindo uma presenga em um universo virtual.

Embora o burburinho possa ser parcialmente atribuido as manchetes que chamam a
atencdo, ha uma convergéncia de tendéncias emergentes (ANACONA; MILLAN; GOMEZ,
2019). Uma série de novas tecnologias se uniu para permitir essa visao do metaverso. Os
headsets derealidade aumentada (AR) e realidade virtual (VR) tornaram-se mais baratos e mais
poderosos, melhorando a experiéncia do usuario. Blockchain habilitou moedas digitais e NFTSs.
Os novos métodos para realizar transacdes e possuir bens digitais estdo permitindo que os
criadores monetizem suas atividades por meio de tokens. Além da monetizacdo, e como meio
de troca de valor, os detentores de tokens também podem participar da governanga da
plataforma (por exemplo, votar nas decisées) (CABRAL, 2022).

Essa economia de propriedade democratica, juntamente com a possibilidade de
interoperabilidade, pode abrir imensas oportunidades econdmicas, pelas quais bens e servi¢os
digitais ndo sdao mais cativos de uma plataforma ou marca de jogo singular (OYELUDE, 2018).
De uma perspectiva social, o desenvolvimento de experiéncias virtuais mais imersivas esta

ajudando as pessoas a construir comunidades baseadas em valores compartilhados e a se
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expressar de maneiras mais auténticas. Enquanto isso, 0 COVID-19 acelerou a digitalizacao de
nossas vidas e normalizou o envolvimento e a comunicagcdo online mais persistentes e
multifuncionais. E essa combinacdo de fatores tecnoldgicos, sociais e econdmicos que esta

resultando no interesse explosivo pelo metaverso (HUGGETT, 2020).

4 O METAVERSO: QUAIS SAO AS IMPLICACOES LEGAIS?

Como acontece com qualquer inovacdo tecnoldgica, 0 metaverso levantara questdes
legais novas e complexas. A medida que as aplicagbes praticas do metaverso continuam a se
ampliar e evoluir com melhorias na tecnologia, 0 mesmo acontecera com os desafios legais e
regulatérios. Adicionando aum campo de jogo ja complexo, o metaverso foi projetado para ser
profundamente interconectado, sem costura e sem ancoragem no espaco fisico. Cada uma das
questdes juridicas discutidas abaixo exigira que os profissionais naveguem por questfes de
jurisdicdo, territorialidade e conflitos de leis, nenhuma das quais foi bem resolvida mesmo para
a iteracdo atual da Internet, muito menos mundos virtuais totalmente realizados com um grau
ainda maior de interacdo e imersdo do usuario (CHIN, 2017).

O avanco proporciona a expectativa de gerar grandes beneficios a situagdes até entdo
sem perspectiva de solugdo, contudo, traz consigo o0 risco do surgimento de danos
desconhecidos, com desdobramentos inimaginaveis.(MABTUM, 2018)

A seguranca digital e a privacidade estardo entre o0s problemas legais mais
significativos enfrentados pelos proprietarios de plataformas. Essas preocupacfes ndo sao
novidade para as empresas de tecnologia, que enfrentam crescente escrutinio de reguladores e
usuarios. Mas os dados no metaverso se tornardo exponencialmente mais valiosos do que ja
sdo, e as tecnologias se tornardo cada vez mais integradas em varios aspectos da vida dos
usuérios. Essa tecnologia em desenvolvimento testara as leis existentes e pressionara ainda mais
os reguladores para que correspondam a sofisticacdo da tecnologia (MARSDEN, 2021).

A seguranca de dados também conhecida como seguranca da informacéao
ou seguranga do computador € um aspecto essencial da TI em organizacbes de
qualquer tamanho e tipo. Este € um aspecto que tem a ver com a protecdo dos dados contra o
acesso ndo autorizado e com a protecdo de possiveis corrupcdes ao longo doseu ciclo de vida
(ALBRECHTSEN, 2017).

A seguranca de dados inclui conceitos como criptografia de dados, tokenizagdo e
praticas de gerenciamento de chaves que ajudam a proteger os dados em todos os aplicativos e

plataformas de uma organizagdo. Hoje, organizagcdes em todo o mundo investem fortemente
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em tecnologia da informacéo relacionada a defesacibernética para proteger seus ativos criticos:
sua marca, capital intelectual e as informacOes de seus clientes (FURNELL; THOMSON,
2019).

Em todas as questdes de segurancga de dados, existem elementos comuns que todas as
organizacGes devem levar em consideracdo ao aplicar suas medidas: pessoas, processos e
tecnologia (FURNELL; THOMSON, 2019). A seguran¢a dos dadosé um problema critico que
afeta quase todos noés. Séo cada vez mais os produtos tecnolégicos que de uma forma ou de
outra devem ser tidos em conta nas questdes de seguranga e que estdo a ser introduzidos no
nosso quotidiano, desde smartwatches até veiculos sem condutor. Chegou a era da Internet das
Coisas (10T) e, claro, dos hacks relacionados a 10T (GAIVEO, 2018).

Todos esses dispositivos conectados criam novas “conversas” entre diSpositivos,
interfaces, infraestruturas privadas e a nuvem, o que, por sua vez, cria mais oportunidades para
0s hackers escutarem. Tudo isso gerou uma demanda por especialistas em seguranga de dados
e solucBes capazes de construir redes mais fortes e menos vulneraveis (GAIVEO, 2018).

Tendéncias recentes tém mostrado que os ataques de ransomware estdo aumentando
em frequéncia e gravidade. Tornou-se um negdcio em expansao para ladrdes cibernéticos e
hackers, que acessam a rede e sequestram dados e sistemas. Nos ultimos meses, grandes
empresas e outras organizagdes, bem como usuarios privados, foram vitimas desses tipos de
ataques e tiveram que pagar o resgate ou correr o risco de perder dados importantes (ALVES,
2016).

Circunstancias semelhantes as anteriores estdo frequentemente presentes em locais
onde as operagdes sdo suportadas por tecnologias de informacdo e comunicacdo (FONTES,
2016). E crescente a importancia dos sistemas de informagdo nas rotinas diérias, cuja
consequéncia é a significativo impacto que pode gerar nas pessoas, bem como nas entidades,
causando diversas espécies de perdas (IMONIANA, 2015).

A questdo € que com o aumento da informatizacdo aumenta a dependéncia
das tecnologias, de modo que quando estas falham e ndo existem alternativas que garanta a
continuidade das operagOes, os processos que delas dependem falham e se apresentam.
SituagGes mais complexas em processos criticos associados a essas tecnologias, como as
relacionadas a saude das pessoas, atividade industrial ou controle de trafego aéreo, apenas para
citar algumas, nas quais um simples desvio dos parametros operacionais poderia causar
consequéncias terriveis (VIDAL, PIERRAT, 2015).

Adicionalmente, a informacdo processada, contida e transmitida através

das tecnologia da informacdo adquire caracteristicas Unicas que tornam a sua prote¢do mais
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complexa, pois ndo basta preservar a sua disponibilidade para evitar as situacdes desagradaveis
mencionadas acima, mas também é necessario proteger a sua integridade e sua
confidencialidade (IMONIANA, 2015).

Os especialistas em TI desejam que a rede e 0 equipamento terminal ndo falhem; o
pessoal encarregado da seguranca e protecdo visa prevenir o furto de equipamentos e
componentes e o vazamento de informacdes; auditores tentam por todos os meios reduzir a
probabilidade de fraude e aqueles com um computador em casa aspiram a fazer com que dure
para sempre (CITTADIN, 2018).

Por outro lado, alguns acreditam que a seguranca digital consiste na protecdo
adequada contra virus e outros programas maliciosos e alguns consideram que seu objetivo
esta concentrado em impedir que os funcionarios acessem sites inadequadosou enviem e-mails
para o exterior. Embora todo mundo tenha razdo, a seguranca do computador é muito mais do
que descrito (SECURITY OFFICE FOR COMPUTER NETWORKS, 2013). O termo
seguranca vem da palavra latina “seguro” e, de um modo geral, ¢ sindbnimo de “estar seguro”
(CITTADIN, 2018).

A seguranca geralmente ¢ definidacomo a auséncia de risco ou também a confianca
em algo ou alguém. No entanto, o termo pode ter significados diferentes dependendo da area
ou campo a que se refere (AVOGADRO, 2015). A seguranca do computador visa proteger a
infraestrutura de computacado e tudo relacionado a ela (incluindo as informac6es nela contidas)
(CITTADIN, 2018).

Para isso, existem normas, protocolos, métodos, regras, ferramentas e leis que visam
minimizar possiveis riscos a infraestrutura ou as informacGes. Existem trés principios ou
aspectos fundamentais relacionados a seguranca do computador: confidencialidade,
integridade e disponibilidade (PIERRAT, 2043). A confidencialidade, as vezes chamada de
sigilo ou privacidade, é a condicdo que garante que as informagGes ndo possam ser
disponibilizadas ou descobertas por pessoas, entidades ou processos nao autorizados.
Integridade é entendidacomo a condi¢do que garante que as informagfes somente possam ser
modificadas, incluindo sua criacdo e excluséo, por pessoal autorizado (OLIVEIRA; MOURA,
ARAUJO, 2013).

Garante que as informacdes s@o precisas e completas e que o sistema ndo as modifica
ou corrompe, nem permite que uma pessoa nao autorizada o faca. Disponibilidade é a
propriedade que garante 0 acesso aos ativos de informagdo e o uso de recursos de informética
a qualquer momento por pessoas autorizadas. Um sistema seguro deve manter as informacdes
disponiveis aos usuarios (FONSECA, 2019; PERINI, 2013; OLIVEIRA; MOURA; ARAUJO,
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2013).

Disponibilidade significa que o sistema, tanto hardware quanto software, funcionade
forma eficiente e € capaz de se recuperar rapidamente em caso de falha. A abordagem a
seguranca e 0os mecanismos utilizados para a sua implementacdo séo influenciados em cada
caso pelo mais importante destes trés aspectos no local em questdo (TANENBAUM,;
WETHERALL, 2013; REZENDE, 2018).

E evidente a importancia da seguranca digital, tanto para os gestores, que tém a
maxima responsabilidade pela organizacdo da politica e estratégia de utilizacdo e preservacdo
de todos estes processos informacionais e tecnoldgicos tdo necessarios a tomada de decisbes
na esfera que dirigem; funcionarios que operam as tecnologias e as informacgdes nelas contidas,
especialistas em informética que sdo responsaveis por garantir o suporte seguro onde essas
técnicas operam; 0s responsaveis pela seguranca e protecdo que garantem o cumprimento das
politicas, medidas e contramedidas utilizadas para proteger os meios de comunicacéo,
0s repositdrios e a prépria informacdo (CAROCIA, 2019).

Em linha com o ponto anterior, a interacdo com o metaverso gerard muito mais dados
do que os gerados atualmente, incluindo dados pessoais. Assim, a protecdo de dados e a
privacidade digital também é um desafio legal que governos e 6rgdos reguladores nacionais e
internacionais precisam comecar a antecipar e enfrentar (WACHTER; MITTELSTADT, 2019).
Ambientes digitais descentralizados, como o metaverso, dificultardo a aplicagdo de leis como a
lei de protecdo de dados pessoais, pois serd necessario estabelecer quem séo 0s responsaveis
pelo processamento de dados e as obrigacOes dele derivadas. Além disso, pode ser necessario
criar novas formas de obter o consentimento dos usuarios ou informéa-los sobre os riscos a sua
privacidade (PIRONTI; KEPPEN, 2021).

N&o se pode esquecer que para que 0 metaverso seja completamente imersivo, serdo
utilizados dispositivos com todos os tipos de sensores que coletardo todo tipo de dados dos
usuarios, inclusive dadosespecialmente protegidos, como biometria (isso € algo que ja comegou
a acontecer com oOculos de realidade virtual e que crescerd exponencialmente com o
desenvolvimento deste tipo de tecnologia e tecnologias hapticas) (MUCELIN, 2021).

Além disso, um metaverso singular, se operado por varias entidades, exigira padrdes
de interoperabilidade que metaversos isolados e dispares ndo exigirdo. As informacdes do
usuario estardo em risco particular de exploracéo, dadas as vulnerabilidades envolvidas quando
os dados forem transferidos de um aplicativo para outro, e os operadores de plataforma
precisardo de acordos abrangentes para controlar as transferéncias de dados, padrdes de

seguranca da informacéo e responsabilidade pela conformidade (bem como violagGes de dados,
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0 que poderia causar ainda mais caos do que eles fazem hoje) (MUCELIN, 2021).

N&o obstante, os direitos fundamentais do usuario devem ser tutelados, nenhuma
violacdo que afronte a dignidade da pessoa humana serd tolerada, visto ser esse 0 cerne
axiolégico do ordenamento juridico, sendo tutelada contra atos de particulares e do préprio
Estado. (MABTUM; MARCHETTO, 2015)

As principais empresas de tecnologia ja estdo enfrentando um escrutinio antitruste
significativo e uma regulamentacdo crescente em todo o mundo, e o desenvolvimento do
metaverso pode estimular o escrutinio e a agdo adicionais dos agentes antitruste. A
interoperabilidade entre plataformas, que se acredita ser um componente essencial do
metaverso, requer padrdes da indUstria para ser eficaz. Embora a lei antitruste geralmente
permita que as empresas criem conjuntamente certificacdes técnicas prd-competitivas,
incluindo padrdes que melhorem a interoperabilidade, o processo de defini¢do de padrdes pode,
no entanto, dar origem a preocupacdes antitruste (DOMINGUES; GABAN, 2019).

Além das preocupacdes em torno de um processo justo de definicdo de padrdes,
acordos de cooperagdo e padrdes daindustria correm o risco de restringir a prod ugdo e podem
violar as leis antitrustes se ndo forem suficientemente adaptado ao seu proposito pro-
competitivo. A medida que as grandes empresas de tecnologia procuram construir a
infraestrutura para 0 metaverso, elas podem encontrar alegacdes de violacdes antitrustes e
escrutinio adicional de legisladores e aplicadores antitruste (DOMINGUES; GABAN, 2019).

As questdes de propriedade intelectual também séo altamente relevantes. Por exemplo,
determinar a identidade dos criadores de uma determinada obra no metaverso pode ser mais
dificil guando a obra resulta de um processo colaborativo descentralizado realizado por usuarios
andnimos por tras de avatares. Essa incerteza também pode mudar o entendimento dostribunais
sobre 0 uso justo. Enquanto isso, os advogados de marcas registradas estdo se concentrando em
questdes como a diluicdo de marcas registradas pode ocorrer no metaverso, se 0s ativos digitais
devem ser qualificados como "bens™ para fins das leis de marcas registradas e quem deve ser
responsabilizado quando a identidade do infrator ndo é clara (PIRONTI; KEPPEN, 2021).

De acordo com os autores, surgirdo questdes legais relacionadas a fintech cada vez
mais no metaverso, especialmente a medida que mais empresas oferecem ativos digitais e
servicos a venda. Vendas de virtual mercadorias ja estdo sendo feitas usando criptomoedas e
outros ativos digitais, e eles podem, em Ultima analise, ser suportados por as mesmas
tecnologias blockchain que permitir o essencial do metaverso fungdes de interoperabilidade. As
marcas podem distribuir "bens” digitais no metaverso, seja vendendo mercadorias idénticas

para muitos usuarios (como pares de marca de ténis) ou vendendo direitos ou indicios de
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propriedade de bens individuais, como uma obra de arte Unica.

Compradores do ultimo podem adquirir tais bens como investimento ou manté-los para
seu préprio colecdo, mesmo exibindo-os em um ambiente virtual (por exemplo, "pendurando”
eles nasala de estar da sua virtual "Casa de verdo™). A autenticidade da arte pode ser verificado
no blockchain por meio de NFTs usando um processo semelhante a verificacdo do valor da
propria criptomoeda. As questdes juridicas certamente surgira em relacdo a adequada
verificacdo de propriedade e potencial violacdo ou conversdo de documentos auténticos e
compras verificadas. Se a criptomoeda € tratado como um instrumento financeiro ou seguranca,
0 que parece cada vez mais provavel em certas jurisdicGes, os consumidores enfrentara
obstaculos usando criptomoeda como moeda para o compra de bens digitais (LONGO,;
TAVARES, 2022).

Quanto mais individuos adquirem ativos digitais, operadores de plataformas onde os
ativos digitais existentes provavelmente enfrentardo um dever de cuidado para garantir a
seguranca dos ativos digitais. O metaverso como um todo é estimado em ser uma oportunidade
dereceita de US$8 trilhdes. Os investidores tomaram nota da"metaverse landgrab" e acionistas
estdo cada vez mais pedindo as empresas que expliquem suas estratégias de metaverso. O
sucesso do metaverso, em qualquer forma gque toma, exigira enormes investimentos de capital
em digital contetdo, ativos digitais e hardware para gerar espacgos virtuais (por exemplo,
GPUs), como bem como a infraestrutura digital (por exemplo, fibra e redes 5G) para conecta-
los (LONGO; TAVARES, 2022).

O capital de risco inundou o setor, com mais de US$ 10 bilhdes arrecadados ano
passado em jogos, aumentou realidade e mundos virtuais. Grandes empresas de tecnologia estdo
escalando rapidamente aumentar suas atividades de metaverso e continuar a fazé-lo através de
M&A. Isto é uma tendéncia global, com um pico no metaverso negdcios em mercados nos
EUA, Reino Unido, Europa e Asia-Pacifico. Um aumento de meios de negociagio
transfronteirica navegando pelas complexidades juridicas destacado acima, ao mesmo tempo
em que enfrenta maior escrutinio dado o papel central das empresas de tecnologia no mundo
digital economia e politicas regulatorias tendéncia para controles de dados e soberania
tecnoldgica (BACKES; SCHLEMMER, 2014).

Continuando com 0 exposto, surgem as seguintes questdes evidenciadas por Abreu
(2022): quem governard o metaverso, quem criara suas leis? Serdo as grandes corporagdes de
tecnologia? Os governos nacionais terdo reflexo no metaverso? Serdo aplicadas as mesmas leis
domundo real? Seré necesséario criar novas leis? Ou sera suficiente fazer cumprir as existentes?

, transferindo para o mundo digital? A Internet e, principalmente, as redes sociais ja revelaram
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alguns dos problemas que poderiam ser transferidos para 0 metaverso e em que as leis vigentes
por vezes parecem ser limitadas por elementos como o0 anonimato.

Embora o metaverso ou metaversos sejam mundos digitais a parte do mundo real, um
dos objetivos de seus criadores € que ele possa ser operado indistintamente em um mundo e em
outro, ou seja, que o que fazemos no metaverso se reflita na realidade e vice-versa (Por exemplo,
se eu for fazer compras no metaverso, receberei os itens comprados no mundo real, desde que
sejam fisicos). Portanto, nesses metaversos também devem ser respeitados os direitos dos
usuarios. Novamente, a descentralizacdo pode representar um desafio nesse sentido, embora
existam leis como a Lei Organica 3/2018, que ja inclui a protecdo de uma série de direitos
digitais das pessoas. No entanto, esse tipo de legislacdo pode ficar aquém da aplicacdo no
metaverso (PIRONTI; KEPPEN, 2021).

5 CONSIDERACOES FINAIS

O metaverso trata de um mundo digital imersivo, no qual 0s usuarios, através do uso
de avatares e diferentes tecnologias convergentes (visualizadores de realidade virtual, vestuario
héptico, conexdo a Internet, etc.), poderdo realizar todo tipo de atividades e a¢bes, como
trabalhar, estudar, desfrutarde diferentesatividadesde lazer (ir ao cinema, viajar, festejar, entre
outros), interagir com outros usuarios, etc., tudo dentro de um ambiente totalmente virtual, mas
que deve parecer 0 mundo real.

Embora a realidade virtual atual ja tenha conseguido imergir seus usuarios em
ambientes 3D interativos, ainda estamos longe da proposta da Meta e de outras empresas para
seus metaversos (ainda ndo podemos sentir ou interagir livremente em um mundo digital
alternativo). No entanto, o desenvolvimento de novas tecnologias que as tornardo possiveis
continua a avangar e a médio-longo prazo podemos comecar a viver entre arealidade e 0 mundo
virtual de um ou mais metaversos.

Como aconteceu com diferentes aspectos da Internet, o desenvolvimento do metaverso
e as acOes que poderemos realizar nele, bem como interagiremos com o ambiente e o restante
dos usuérios e 0 que seremos capaz de criar, expor, compartilhar e até comercializar ali, coloca
uma série de desafios juridicos aos quais devemos estar atentos: identidade digital; Protecdo de
dados e privacidade; Direitos Digitais; e, Propriedade Intelectual.

Os desafios legais do metaverso séo variados, mas podemos limita-los a protecdo dos
direitos e liberdades das pessoas, componentes dos diversos atributos tutelados pelos direitos

da personalidade, garantindo a efetividade da dignidade da pessoa humana, especialmente se
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for criada apenas uma linha ténue entre o metaverso e o mundo real, onde as acfes em um lado
e 0 outro pode ser visto.

Os metaversos ndo podem se tornar lugares sem normatizagdo ou com uma regras
especificas, determinadas exclusivamente pela empresa que os controla. Os governos e as
organizacOes internacionais também devem se preocupar com o cumprimento das leis neles
vigentes e modificar e criar novas regulamentacdes decorrentes dos desafios que envolve o

mercado digital.
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