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Apresentacdo

E com grande satisfagio que apresentamos o livro que redine os artigos apresentados no
Grupo de Trabalho “Direito Penal, Processo Penal e Constitui¢cdo 111", por ocasido da
realizacdo do VI Encontro Virtual do Conselho Nacional de Pesquisa e Pos-Graduagdo em
Direito — CONPEDI. O evento aconteceu entre os dias 20 e 24 de junho de 2023.

O Grupo de Trabaho acima referido, ocorrido em 24 de junho, reuniu pesquisadores de todo
0 pais, consolidando o estabel ecimento, no &mbito do Encontro Virtual do CONPEDI, de um
l6cus privilegiado de discussdo dos mais variados temas abrangidos pelo Direito Penal,
Processo Penal e Constituicdo. Da andlise dos textos apresentados, fica evidente o propdsito
critico dos autores quanto aos diversos temas que compdem a obra, como se evidencia da
breve sinopse de cada um dos textos agui reunidos:

O artigo “BITCOIN COMO INSTRUMENTO DE LAVAGEM DE DINHEIRO NO

BRASIL”, de Ana Clara Raimar, Stephanny Resende De Melo e Rayza Ribeiro Oliveira
aborda o uso da criptomoeda Bitcoin enquanto ferramenta utilizada para a pratica do crime
de lavagem de dinheiro, fomentando uma discussdo acerca do contetdo da Lei n°® 14.478
/2022, a “Lei de Criptoativos’, e sua relevancia e efetividade para inibir a lavagem de

dinheiro.

Em “JURIMETRIA E CIENCIA DE REDES NA PERSECU(;AO CRIMINAL NO
BRASIL”, Romildson Farias Uchda analisa 0 uso da ciéncia de redes e da jurimetria na
persecucdo criminal no Brasil, com pressuposto na multidisciplinaridade intrinseca a
atividade, com fases que envolvem 0Orgdos diferentes, na aplicacdo da lei as organizages
criminosas e outras atividades delitivas.

Thiago Gomes Viana e Luis Paulo Pimenta Ribeiro, no artigo intitulado “INJURIA RACIAL
E RACISMO RECREATIVO: NOTAS PRELIMINARES SOBRE OS IMPACTOS DA LEI
N©° 14.532/2023", abordam as alteragdes promovidas pela Lei n°® 14.532/2023 na legislagdo
penal brasileira, considerando os avangos normativos salutares no enfrentamento do racismo
no Brasil, concretizando uma maior sistematicidade legislativa que possa trazer, ao lado de
outras medidas politico-criminais e educativas, mudangas na aplicacdo da lei e, por
consequéncia, contribuir para o proprio fortalecimento da equidade e da justicaracial.



Em “COLABORACAO PREMIADA NO COMBATE A CORRUPCAO: REALIDADE
(DES)NECESSARIA?’, Débora Dalila Tavares Leite salienta que, dada a sofisticacio
estrutural e tecnoldgica presente nas organizacdes criminosas ligadas a corrupcdo, 0s
instrumentos probatorios tradicionais ndo mais sdo suficientes para atacar a complexidade do
modus operandi dessas organizagdes, que ultrapassaram fronteiras, difundiram-se e passaram
a configurar uma ameaca global, de modo que, sem a colaboracéo premiada, o Estado ndo
consegue alcancar tais delitos de forma efetiva.

O artigo intitulado “A (IN) CONSTITUCIONALIDADE DAS PROVAS INDICIARIAS NO
PROCESSO PENAL: UMA DISCUSSAO SOB A PERSPECTIVA DO PRINCIPIO DA
PRESUNGCAO DE INOCENCIA E DA INVERSAO DO ONUS DA PROVA”, de autoriade
Ana Jilia Alcantara de Souza Pinheiro e Lorene de Oliveira Silva, analisa os tipos de provas
admitidos no Direito pétrio e como sdo Vvistos e utilizados nos processos, baseando-se nos
principios fundamentais de direito, especialmente o principio da presuncdo de inocéncia e da
inversdo do 6nus da prova, e nas garantias individuais e coletivas positivadas na Constituicéo
Federal de 1988 e nos pactos dos quais o Brasil € signatario.

O artigo “SELETIVIDADE DE ALVOS NA PERSECUCAO CRIMINAL PELO USO DA
CIENCIA DE REDES E O DIREITO PENAL DO INIMIGO”, de Romildson Farias Uchda,
trata da seletividade de criminosos a serem investigados na fase pré processua da
persecucdo criminal por meio da ciéncia de redes, teoria dos grafos, andlise de vinculos e
métodos estatisticos, e 0s possiveis questionamentos juridicos sobre uma possivel
exteriorizacao do Direito Penal do Inimigo, no Brasil.

Em “A POLICIA JUDICIARIA NA DEFESA DOS DIREITOS HUMANOS: UMA

ANALISE CRITICA SOBRE O PAPEL DO DELEGADO DE POLICIA NA AUDIENCIA
DE CUSTODIA”, Andressa Kézia Martins e Lucas Fagundes Isolani analisam o papel da
policia judiciaria na defesa dos direitos humanos e como a audiéncia de custodia representa
um importante instrumento para a solidificacéo desses direitos, uma vez que a sua prioridade
€ garantir atransparéncia, efetividade e a protecdo dos direitos humanos dentro do sistema de
justica penal.

O artigo “A RESPONSABILIDADE PENAL DA PESSOA JURIDICA: UM
COMPARATIVO DO INSTITUTO NO BRASIL E NOS ESTADOS UNIDOS’, de Mateus
Venicius Parente Lopes, compara a responsabilizacéo criminal da pessoa juridica no Brasil e
nos Estados Unidos, examinando a forma como a responsabilidade penal de entidades
coletivas empresariais € abordada em cada pais, buscando identificar pontos de convergéncia
edivergénciaentre eles.



Marcos Paulo Andrade Bianchini e Giselle Marques De Araujo, no artigo intitulado “A
RESPONSABILIDADE PENAL DA PESSOA JURIDICA POR CRIMES AMBIENTAIS
NA PERSPECTIVA DOS TRIBUNAIS SUPERIORES: AVANCO OU RETROCESSO?’,
evidenciam que o entendimento dos tribunais superiores sobre a imputagdo de
responsabilidade penal as pessoas juridicas de forma isolada se revela como legislacéo
simbdlica, que busca solucionar os problemas ambientais de forma ilusoria, tornando-se
necessaria uma discussdo mais avancada para encontrar solugbes mais eficientes para a
protecdo do meio ambiente.

Em “A ORDEM DE INQUIRICAO DAS TESTEMUNHAS NO PROCEDIMENTO

CASTRENSE E A VIOLACAO AO SISTEMA ACUSATORIO”, Lucas Moraes Martins e
Lorena Hermenegildo de Oliveira discutem se o artigo 418 do Cdodigo de Processo Pena

Militar foi recepcionado pela Constituicdo da Republica Federativa de 1988, partindo de uma
reflexdo acerca da evolucéo dos sistemas inquisitivo e acusatorio, correlacionando-os com a
opcao politica do Estado quanto a adogdo do sistema acusatorio.

O artigo “A NECESSIDADE DO TERMINO DO PROCESSO ADMINISTRATIVO
TRIBUTARIO PARA O INiCIO DA PERSECUCAO PENAL NOS CRIMES CONTRA A
ORDEM TRIBUTARIA”, de Jefferson Aparecido Dias, Giovana Aparecida de Oliveira e
Carlos Francisco Bitencourt Jorge aborda a incompletude da Simula Vinculante n° 24, nos
termos em que lancada e aplicada, na medida que o entendimento se limitou aos crimes
materiais, quando também deveriater alcancado os crimes formais ou de mera conduta.

Em “A INTERPRETACAO DA VERDADE DOS FATOS A PARTIR DA IMAGEM

COMO PROVA PROCESSUAL”, Marina Quirino Itaborahy avalia a imagem como prova
processual, bem como a atuacéo dos profissionais do Direito com relacéo a esse tipo de prova
e suas caracteristicas, referente a construcéo e interpretacdo da verdade dos fatos trazidos
pela imagem no interior do processo, a fim de evidenciar a necessidade de atuacéo de
profissionais com a expertise necesséaria para lidar com aimagem nas demandas judiciais.

O artigo “A IMPORTACAO DO PLEA BARGAINING PARA O PROCESSO PENAL
BRASILEIRO: PARADOXOS ENTRE A JUSTICA AMERICANA E A BRASILEIRA”, de
Silvio Ulysses Sousa Lima e Jessica Bezerra Maciel avalia a possibilidade da importacéo e
adaptacéo do plea bargaining para o ordenamento brasileiro.

No artigo intitulado “A IMPRESCRITIBILIDADE E INAFIANCABILIDADE DO CRIME
DE INJURIA RACIAL PRATICADO ANTES DA LEI 14.532/2023", Elisangela Leite Melo
e Alexandre de Castro Coura salientam que as condutas praticadas antes da entrada em vigor



daLe 14.532/2023, tipificadas como crimes injuria racial, nos termos do 83° do artigo 140
do Cadigo Penal, sdo inafiancaveis e imprescritiveis.

Thaina Ribas de Carvalho e Adaberto Fernandes Sa Junior, no artigo “A
INCONSTITUCIONALIDADE DA APLICACAO DE MEDIDA DE SEGURANCA AS
PESSOAS DIAGNOSTICADAS COM TRANSTORNO DE PERSONALIDADE
ANTISSOCIAL (TPAYS)”, destacam que a medida de seguranca, quando aplicada as pessoas
diagnosticadas com TPAS, viola principios constitucionais norteadores do direito penal, a
exemplo da dignidade da pessoa humana, legalidade, proibicdo de penas perpétuas e
razoabilidade da pena a ser aplicada.

Por fim, o artigo “MONITORACAO ELETRONICA DE MULHERES: SAUDE MENTAL
E SILENCIAMENTO DE CORPOS (IN)DESEJADOS’, de autoria de Emanuele Oliveira,
Vitdria Agnoletto e Maiquel Angelo Dezordi Wermuth tematiza a salide mental das mulheres
monitoradas el etronicamente no pais, e o processo de dupla penalizacdo que atinge 0Ss corpos
femininos, a partir da evidéncia de maior ocorréncia de transtornos psiquicos como ansiedade
e depressdo, nas mulheres monitoradas eletronicamente no Brasil.

Pode-se observar, portanto, que os artigos ora apresentados abordam diversos e modernos
temas, nacionais e/ou internacionais, dogmaticos ou préticos, atualmente discutidos em
ambito académico e profissional do direito, a partir de uma visdo critica as concepcoes
doutrinérias €/ou jurisprudenciais.

Tenham todos uma 6tima leitural

E o0 que desejam os organi zadores.

Inverno de 2023.

Edson Ricardo Saleme (UNISANTOS);

Maiquel Angelo Dezordi Wermuth (UNIJUI);

Zulmar Antonio Fachin (Faculdades Londrina).



BITCOIN COMO INSTRUMENTO DE LAVAGEM DE DINHEIRO NO BRASIL
BITCOIN ASA MONEY LAUNDERING INSTRUMENT IN BRAZIL

AnaClaraRaimar 1
Stephanny Resende De M elo 2
Rayza Ribeiro Oliveira 3

Resumo

Revolucdo no sistema financeiro, o fenébmeno da criptomoeda Bitcoin veio para mudar o
mundo das transagfes monetarias. Assim, tem-se também o0 surgimento de uma nova
tipificagdo do crime de lavagem de dinheiro. Desta feita, 0 presente artigo tem como objetivo
central estudar o uso da criptomoeda Bitcoin enquanto ferramenta utilizada para a prética do
crime de lavagem de dinheiro. Logo, pretende-se, aqui, analisar o Bitcoin, suas
peculiaridades e natureza juridica, para depois, abordar o que é o crime de lavagem de
dinheiro, as suas fases principais, e seu modus operandi, e, por Ultimo, abarcar a
regulamentacdo e a utilizagdo da moeda e seu reconhecimento no Brasil, além de fomentar
uma discussdo acerca do contelido da Lel n° 14.478/2022, a “Lei de Criptoativos’. Dentro
dessa perspectiva, pretende-se responder ao seguinte problema de pesquisa: A regulagéo de
criptomoedas tem relevancia e efetividade para inibir a lavagem de dinheiro? Como
metodologia, tem-se abordagem qualitativa do problema, com pesquisa de natureza
exploratdria de procedimento documental e bibliografico.

Palavras-chave: Bitcoin, Criptomoedas, Lavagem de dinheiro, Prética de crimes,
Regulamentagéo

Abstract/Resumen/Résumeé

A revolution in the financial system, the Bitcoin cryptocurrency phenomenon came to change
the world of monetary transactions. Thus, there is also the emergence of a new classification
of the crime of money laundering. This time, the main objective of this article is to study the
use of the Bitcoin cryptocurrency as a tool used to commit the crime of money laundering.
Therefore, the intention here is to analyze Bitcoin, its peculiarities and legal nature, and then
to address what is the crime of money laundering, its main phases, and its modus operandi,
and, finally, to cover the regulation and the use of currency and its recognition in Brazil, in
addition to promoting a discussion about the content of Law No. 14,478/2022, the

1 Graduanda em Direito pela Universidade Tiradentes.

2 Advogada. Mestranda em Direitos Humanos pela Unit/SE. Especialista em Direito Internaciona pela Damésio
Educacional e em Direito Penal e Processual Penal pela Ebradi.

3 Doutoranda e Mestra em Direitos Humanos pela Unit/SE, com bolsa CAPES/BRASIL . Especialistaem
Direito Urbanistico e Ambiental pela PUC/Minas. Docente licenciada do Centro Universitério Estécio de
Sergipe.



“Cryptoassets Law”. Within this perspective, it is intended to answer the following research
guestion: Is cryptocurrency regulation relevant and effective to inhibit money laundering? As
a methodology, there is a qualitative approach to the problem, with research of an

exploratory nature with a documentary and bibliographic procedure.

K eywor ds/Palabr as-claves/M ots-clés. Bitcoin, Cryptocurrencies, Money laundry, Practice
of crimes, Regulation



1 INTRODUCAO!

O crime de lavagem de dinheiro tem ganhado cada vez mais visibilidade na
midia, por ser altamente especializado e marcado pela criatividade dos criminosos. Uma
de suas grandes caracteristicas é o constante aperfeicoamento dos infratores, a medida
que as autoridades publicas encontram maneiras de prevenir a lavagem de dinheiro, 0s
criminosos também encontram variadas formas de contornar os regulamentos e
obstaculos impostos pelo Estado.

Neste contexto, 0 Bitcoin mostrou-se uma nova ferramenta para a pratica do
delito de lavagem de dinheiro, por ser uma criptomoeda descentralizada, ou seja, nao
era, a época da ascensdo das praticas criminosas, regulamentada pelo governo, bancos
ou qualquer outra instituicdo, e pode ser negociada sem intermediarios como bancos ou
outras empresas, se tornando atraente para a conduta criminosa por ser de dificil
identificacao.

Por esse motivo, percebendo a relevancia e atualidade do tema, o presente
artigo tem por objetivo estudar a Criptomoeda Bitcoin e trazer uma analise de como a
regulamentacédo da presente moeda digital podera inibir sua utilizacdo como instrumento
para a pratica do crime de lavagem de dinheiro. Dentro dessa perspectiva, pretende-se
responder ao seguinte problema de pesquisa: A regulacdo de criptomoedas tem
relevancia e efetividade para inibir a lavagem de dinheiro?

Para tanto, buscou-se dividir a pesquisa em trés topicos. No primeiro, sera
tratado o surgimento dos Bitcoins, o funcionamento da referida moeda digital e a
chamada Blockchain, tecnologia que surgiu juntamente com a presente criptomoeda. No
segundo, serd trabalhado o crime de lavagem de dinheiro, seu surgimento, sua
tipificacdo quanto a crime e como o Bitcoin pode ser usado para sua pratica,
oportunidade em que sera abordada a previsao legislativa para tal crime.

Por fim, no terceiro, sera trabalhada as caracteristicas principais que tornam o
Bitcoin a “ferramenta ideal” para crimes de lavagem de dinheiro, a parte
regulamentadora que veio para buscar coibir a pratica do crime, além disso, trataremos
acerca das modificagdes que a nova lei 14.478/2022, que traz alteragcOes sobre leis que
tratam os crimes contra o sistema financeiro nacional (Lei n°® 7.492/1986) e a lavagem

de dinheiro (Lei n° 9.613/98) para incluir as prestadoras de servicos de ativos virtuais

1 O presente trabalho foi realizado com apoio da Coordenagio de Aperfeicoamento de Pessoal de Nivel
Superior - Brasil (CAPES) — Cdédigo de Financiamento 001.



no rol de suas disposicoes.

A metodologia empregada na pesquisa foi mediante uma abordagem qualitativa
do problema com foco em aprofundar subjetivamente acontecimentos sociais que
impactam a vida das pessoas de um modo geral. Por esse motivo, baseia-se em uma
pesquisa de natureza exploratoria, com intuito de estreitar ligacdo com o problema,
utilizando-se dos procedimentos metodoldgicos da pesquisa documental e bibliogréfica.

Assim, realiza-se a pesquisa por intermédio da analise de documentos e textos
cientificos que guardam pertinéncia com o tema, como livros fisicos e eletrénicos, blog
de pesquisadores referéncias na area, com grandes conhecimentos prévios. Utiliza-se,
especialmente, a opinido comprovada de pesquisadores e de seus levantamentos no

intuito de buscar uma confirmacéo da hip6tese suscitada e consubstanciar o discurso.

2 O SURGIMENTO DA CRIPTOMOEDA BITCOIN E SEU FUNCIONAMENTO

Para dar inicio ao assunto Bitcoin, deve-se saber que ele € uma espécie de
Criptomoeda e que, segundo o autor Julio Cesar Stella, ¢ “um ativo digital denominado
na prépria unidade de conta que é emitido de modo descentralizado, independente de
registro ou validacdo por parte de intermediarios centrais, com validade e integridade de
dados assegurada por tecnologia criptografica”. (STELLA, 2017, p.3)

Trata-se, portanto, de uma ferramenta que permite transferéncias de valor
seguras e independentes de um sistema intermediario. No ano de 2022, o Brasil tornou-
se 0 sétimo maior mercado global na adocdo de criptomoedas segundo o estudo “Global
Crypto Adoption Index 2022” (BOMBANA, 2022), apenas no ano de 2020 o bitcoin
movimentou R$ 19,8 bilhdes no Brasil (IGNACIO, 2020).

Criado em 2008 por Satoshi Nakamoto?, o bitcoin surgiu como uma opgao
inovadora para armazenar e transferir valores virtualmente sem a necessidade de um

intermediario confiavel. (ULRICH, 2014)3. O Bitcoin é classificado como uma

2 Em 31 de outubro de 2008, Satoshi Nakamoto publicou o artigo Bitcoin: A Peer-to-Peer Electronic Cash
System (Bitcoin: um sistema de dinheiro eletrénico ponto-a-ponto. Traducéo livre) com as ideias centrais
do projeto. NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System. Bitcoin, 2008.
Disponivel em: https://bitcoin.org/bitcoin.pdf. Acesso em: 23 de novembro de 2022.

3 Tal era a situacdo até 2008, quando entdo Satoshi Nakamoto tomou a iniciativa de reinventar a moeda
na forma de cdédigo de computador. O resultado foi o Bitcoin, introduzido ao mundo na forma menos
promissora possivel. Nakamoto langou-o com um white paper em um férum aberto: aqui est4d uma nova
moeda e um sistema de pagamento. ULRICH, Fernando. Bitcoin: a moeda na era digital. Sdo Paulo:
Mises Brasil, 2014. p. 12.



“criptomoeda que ¢ considerado uma nova forma de dinheiro eletronico puramente peer-
to-peer, em traducéo livre, quer dizer, ponto a ponto, que permite o compartilhamento
de arquivos de forma anénima sem a intervengdo de um terceiro.” (CAMARA, 2014,
p.76).

Sua proposta central seria a ndo propriedade do Sistema Bitcoin, sendo assim,
ninguéem pode ter seu dominio de forma isolada, dessa maneira, 0 sistema seria
controlado em conjunto por todos os seus usuarios em todo o mundo e sé funcionaria
com consenso de todos.

Buscando a maior eficicia para o sistema, se fez necessario a criacdo da
Blockchain, uma nova tecnologia definida como um registro publico de transagGes, ou
seja, um grande banco de dados publico (ULRICH, 2014), que contém o histérico de
todas as transacdes realizadas com Bitcoins, conferindo a plataforma uma nocéo de
confianca e transparéncia.

A Blockchain também surgiu como uma solu¢do para o “gasto duplo”
(ULRICH, 2014)*, grande problema encontrado ao se criar um sistema em que as
transacdes sdo feitas com o dinheiro digital. Isso acontece quando um usuario consegue
gastar as mesmas moedas digitais mais de uma vez, pois diferentemente das moedas
fisicas, os arquivos digitais podem ser duplicados.

Assim, viu-se praticidade ao realizar transacdes com a criptomoeda, pois ha total
liberdade, sendo possivel movimentar Bitcoins instantaneamente para qualquer lugar do
mundo, de forma prética e sigilosa, pois como todas as transacGes feitas com a
criptomoeda sdo registradas no blockchain, os usuarios ndo conseguem identificar
facilmente as carteiras que movimentam tais moedas. (TELLES, 2018).

Devido a natureza peer-to-peer do sistema Bitcoin, é dificil quebrar a
confidencialidade, pois nenhum provedor individual pode ser identificado para
aplicativos. N&o existindo controles cambiais, nem fronteiras politicas, além de ndo se
fazer necessaria a existéncia de uma conta bancéria ou cartéo de crédito. (TELLES, 2018).

Por se tratar de uma criptomoeda, entende-se que ndo é possivel a emissdo da
moeda Bitcoin, em vez disso, ela é minerada por meio de um software Bitcoin instalado
em computadores sofisticados que trabalham na resolugdo de um problema matematico

por meio da computagdo. Segundo Christiana Telles, “os mineradores podem ser

4 O gasto duplo ocorre quando um usuario consegue gastar o mesmo dinheiro eletrénico mais de uma vez.
ULRICH, Fernando. Bitcoin: a moeda na era digital. Sdo Paulo: Mises Brasil, 2014. p. 17.
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considerados uma combinacdo de contadores com garimpeiros, sendo responsaveis por
dois trabalhos essenciais”. (TELLES, 2018, p. 28).

Neste processo, os “mineradores” sdo responsaveis por verificar e validar as
transacdes realizadas com os Bitcoins, garantindo assim que ndo haja o problema do
“gasto-duplo”. Todas as transag¢des estdo registradas na Blockchain, desde a primeira
movimentacao realizada na historia dos Bitcoins. Ao instalar o software da criptomoeda,
todos os usuarios recebem uma espécie de “copia do livro”, que pode ser acessada por
qualquer um.

O processo de encontrar criptomoedas concede aos mineradores o direito de
emitir novas moedas, que séo pagas em taxas. “Esse processo foi chamado de mineragdo
justamente porque a chance de encontrar ouro em uma mina € um evento raro, e acaba
por distribuir seus “prémios” de forma proporcional a quantidade de trabalho
empenhado.” (STELLA, 2017, p.154). Assim, o minerador passa a ser 0 primeiro
detentor da moeda, fazendo com que haja a “emissdo” de novos Bitcoins.

O Bitcoin também pode ser adquirido como titulo de pagamento de bens ou
servigos, trocados por moedas oficiais em corretoras ou ainda, comprados diretamente
de quem possua a criptomoeda. Para isso, no entanto, as partes precisam criar uma conta
Bitcoin, o que pode ser feito por qualquer pessoa, sem taxas e sem nenhum procedimento
especial. Basta baixar um software e criar uma carteira e um enderego®.

Dessa forma, € possivel mostrar que o Bitcoin se encaixa na forma mais
descentralizada de criptomoeda, permitindo a distribuicao de valores por meio da moeda
sem que seja necessario a interferéncia de terceiros. (STELLA, 2017, p. 154). Desta
senda, ele elimina a necessidade da interferéncia de instituicdes financeiras gracas as
suas fungdes automatizadas e programacdo digitalmente imutével, haja vista que é
criado um cadigo descentralizado onde nenhum membro é capaz de alterar o codigo sem
0 consentimento dos outros.

Para que o Bitcoin seja posto em circulacdo € necessario que ele seja
“descoberto”, esse processo niao serve apenas para registrar transagoes do Sistema, ele
também serve para criar novos Bitcoin. (GRUBER, 2013). Para exemplificar o processo

Nicole Julie Fobe discorre que

Um Bitcoin é colocado em circulagdo por meio de um processo
digital chamado, pelos usuérios, de "Bitcoin mining" ou seja,

5 Cada usuéario do Sistema Bitcoin pode possuir quantos enderecos e carteiras quiser. Conforme destaca
Alec Ross: “as carteiras de bitcoins ndo t€ém na verdade bitcoins 14 dentro: guardam os codigos privados de
moedas.” ROSS, Alec. As industrias do futuro. Coimbra: Conjuntura Actual Editora, 2016. p. 1786.
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mineracdo de Bitcoins. O programa do qual a criptomoeda é
extraida, foi desenhado em 2008 por um programador anénimo
conhecido como Satoshi Nakamoto, sendo basicamente
constituido de diversos codigos de programacdo, dentre o0s
quais ha codigos que sao identificados como Bitcoins. Vamos
supor que haja uma linha de cddigo 3498x09dx921. Um
Bitcoin é x09dx. Para poder "minerar" o sistema, cada usuario
precisa de um cddigo que o identifique. Assim, se 0 usuério
45nfj encontrar o Bitcoin x09dx, esse Bitcoin passa a ser
encontrado no sistema como 45njfx09dx, pertencendo,
portanto, ao usuario que o "minerou”. (FOBE, 2016, p.122).

Segundo Ulrich (2014), o processo de mineragdo ndo continuara
indefinidamente. Satoshi Nakamoto escolheu o nimero de 21 milhGes de Bitcoins como
limite. Estima-se que o Ultimo “satoshi”, ou seja, 0,00000001 de Bitcoin, sera minerado
no ano de 2140. Apds isso acontecer, 0s mineradores irdo canalizar os seus esforcos para
a verificacdo de transacoes.

A inovacao tecnolodgica do Sistema Bitcoin cria uma rede global de pagamentos
segura que n3o é bloqueada por governos ou bancos®. Isso possibilita a transferéncia de
valores fora de quaisquer restricdes fiscais, alfandegarias, bancarias ou cambiais. Em
vez disso, opera fora do controle de qualquer pais e fora do sistema bancario.

Neste contexto, tem-se que o Bitcoin € uma criptomoeda descentralizada, ou
seja, ndo ha um o6rgdo regulador ou banco central que a emita. A moeda é criada e
movimentada exclusivamente na internet, através de um sistema de transacdes peer-to-
peer’, sem a necessidade de intermediérios. Dessa forma, é possivel realizar transagGes
andnimas e instantaneas, o que torna o Bitcoin uma ferramenta atrativa para a préatica de

crimes, estando em destaque a lavagem de dinheiro.

6 «O bitcoin é um instituto novo, que ndo foi adequadamente regulamentado pelos Estados. Seu
enquadramento legal encontra dificuldades, justamente em razdo de seu funcionamento ndo depender de
autorizacdo de governo ou da participagdo de algum terceiro que centralize o gerenciamento de suas
informagdes e funcionalidades”. BUENO, Tiago Augusto. Regulacdo do bitcoin e enfrentamento de
crimes de lavagem dinheiro: tratamento nos estados unidos, propostas legislativas da unido
europeia, recomendagdes do gafi e o projeto de lei n® 2.303/2015. Revista eletrdnica de direito penal e
politica criminal, Rio Grande do Sul, v. 7, n. 2, 2019. Disponivel em:
file:///C:/Users/steph/Downloads/93792-Text0%20d0%20artigo-405992-1-10-20191231.pdf. Acesso em:
23 abr. 2023.

" O Sistema Bitcoin usa a tecnologia ponto-a-ponto (peer-to-peer) para operar sem a necessidade de uma
autoridade central, banco ou outro intermediario. A tecnologia peer-to-peer pode ser definida como uma
arquitetura de redes de computadores onde cada um dos pontos da rede (também chamados de n6s) funciona
tanto como cliente quanto como servidor, permitindo o compartilhamento de servicos e dados pela internet
sem a necessidade de um servidor central. TELLES, Christiana Mariani da Silva. Sistema Bitcoin, lavagem
de dinheiro e regulacdo. Dissertacdo (Mestrado em Direito)-Escola de Direito do Rio de Janeiro da
Fundacdo  Getulio Vargas. Rio de Janeiro, p. 144, 2018. p. 36. Disponivel
em:https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/27350/DISSERTACAO-FINAL-
13fev19-Christiana%20M%20S%20Telles.pdf?sequence=1&isAllowed=y. Acesso em: 04 de fev. 2023
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3UTILIZACAO DO SISTEMA BITCOIN PARA A PRATICA DOS CRIMES DE
LAVAGEM DE DINHEIRO

Segundo o escritor Rodolfo Maia (2004) a origem da lavagem de dinheiro deu-
se a partir de meados do século XX, nos Estados Unidos da América e, em 1978, na Italia,
sobreveio o primeiro caso confirmado da tipificacdo legal do crime de lavagem de
dinheiro. (BRAGA, 2010).

O crime de lavagem de dinheiro possui certa visibilidade na midia e tornou-se
um tema de grande repercussdo na economia e no cenario criminal brasileiro. Ele esta
previsto no art. 1° da Lei n° 9.613, de 19982, “Ocultar ou dissimular a natureza, origem,
localizagdo, disposicdo, movimentacdo ou propriedade de bens, direitos ou valores
provenientes, direta ou indiretamente, de infragdo penal”. Para tal crime, estd prevista a
pena de trés meses a dez anos de reclusédo e multa.

Além disso, conforme se extrai da cartilha elaborada pelo Conselho de Controle
de Atividades Econémicas (COAF), pode-se definir lavagem de dinheiro como:
“processo pelo qual o criminoso transforma recursos ganhos em atividades ilegais em
ativos com uma origem aparentemente legal”.

Ainda, segundo os escritores Badaré e Bottini (2013), o crime de branqueamento
de capitais consiste na pratica de dar aparéncia de legalidade a bens obtidos através do
crime, realocando-os em fluxos econémicos legitimos, antes a lavagem de dinheiro era
tratada como tipificacdes tradicionais, como a receptacao e o favorecimento, que com o
passar do tempo mostrou-se necessaria a criacdo um tipo penal especifico a esta prética,
dada a singularidade da lavagem, tais como a ocultacao.

Quanto a tipificacdo do crime de lavagem de dinheiro, presume-se a existéncia
de uma infracéo penal antecedente que tenha gerado ganhos ilicitos, porém, com o passar
do tempo, o crime em comenta vem perdendo o carater de derivado de atividade ilicita,

como esta disposto na Recomendacéo n°1 do Grupo de Acdo Financeira Internacional

8 No Brasil, a primeira lei editada sobre a matéria foi a Lei 9.613/98. Essa lei sofreu diversas alteragdes
impostas pelas Leis 10.467/02, 10.683/03, 10.701/03. Atualmente, a Lei 9.613 vigora com as alteracdes
que lhe foram impostas pela Lei 12.683/12. A referéncia, neste trabalho, a Lei 9.613/98 diz respeito ao
texto que se encontra em vigor, incorporando as alteracdes ao texto original, salvo quando houver mencgéo
expressa em sentido contrario. BRASIL. Lei 9.613, de 3 de margo de 1998. Brasilia, DF, 1998. Dispde
sobre os crimes de "lavagem" ou ocultacdo de bens, direitos e valores; a prevengdo da utilizacdo do sistema
financeiro para os ilicitos previstos nesta Lei; cria 0 Conselho de Controle de Atividades Financeiras -
COAF, e d& outras providéncias. Disponivel em: http://www.planalto.gov.br/ccivil_03/Leis/L9613.htm.
Acesso em: 14 nov. 2022
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(Gafi) que, em 2003 incluiu expressa referéncia a ampliacéo do rol de delitos prévios:

1. Os paises devem criminalizar a lavagem de dinheiro de acordo com o
disposto na Convencdo das NacBes Unidas contra o Trafico llicito de
Estupefacientes e de Substancias Psicotropicas (Convencdo de Viena), de
1988, e na Convencdo das Nac6es Unidas contra a Criminalidade Organizada
Transnacional (Convencéo de Palermo), de 2000. Os paises devem aplicar o
crime de lavagem de dinheiro a todos os crimes graves, de forma a abranger
0 conjunto mais alargado de infragdes principais. [..]. (AS
RECOMENDACOES..., 2012).

Deve-se ainda salientar que os bens passiveis de lavagem sdo aqueles provenientes
direta ou indiretamente de crimes anteriores. Um bem dele derivado diretamente tem uma
conexdo direta com um crime anterior, enquanto um ativo indiretamente derivado é o
resultado da alteracdo ou substituicdo de um ativo anterior para ocultar sua origem
criminosa ou incluir produtos ilicitos. (ANJOS; SILVA, 2022).

No Brasil, a legislacdo atual, advento Lei 9.613/98, com as modificacdes trazidas
pela Lei 12.683/12, que versa sobre os crimes de "lavagem" ou ocultagdo de bens, direitos
e valores; a prevencdo da utilizacdo do sistema financeiro para os ilicitos previstos nesta
Lei; cria 0o Conselho de Controle de Atividades Financeiras (COAF), e da outras
providéncias abrangendo assim os crimes de lavagem com qualquer tipo de ilicito
precedentes.

Agora, com a nova lei, qual seja 14.478/2022, surgiram novas modificacdes na lei
n° 9.613/98, que trata da lavagem de dinheiro, sendo que esta passard a incluir as
prestadoras de servigcos de ativos virtuais no rol de suas disposi¢cdes. (ROSENVALD;
NETTO, 2022).

No processo de lavagem de dinheiro, a moeda obtida de forma ilegal passa por um
processo composto por diversas etapas destinadas a disfarcar sua origem ilicita sem
prejudicar os envolvidos, esse processo ganha o0 nome de branqueamento e € composto por
trés fases que sdo: colocagéo, ocultacéo e integracdo. (BRAGA, 2010).

A primeira etapa, nomeada como colocagédo, consiste na introducdo de fundos
ilicitos no sistema financeiro, o que dificulta a identificacdo da origem do valor. Este é o
estagio mais perigoso do processo de branqueamento de capitais devido a proximidade de
fontes ilegais. Tal operacdo poderia ser feita através da aquisi¢do de Bitcoins mediante
pagamento em dinheiro em espécie por meio de uma transacdo pessoal ou de uma
plataforma de negociacdo que néo identifique o respectivo adquirente. (CURRIE, 2017).

Na fase de ocultagdo ocorre a camuflagem das evidéncias, através da utilizacéo

de uma série de mudancas comerciais financeiras que dificultam a contabilizacéo de lucros
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ilicitos. Essa é a fase do branqueamento propriamente dita, pois a origem dos valores fica
oculta para que ndo seja possivel identificar de onde vieram (BRAGA, 2010), podendo ser
feita por meio de contratagdo de servigos de mistura com o fito de “anonimizar” o titular
dos Bitcoins. Por outro lado, seria uma forma de ocultacdo (segunda etapa), ja que é
destinada a afastar ou dificultar o rastreamento dos recursos ilicitos. (GRUBER, 2013).

Por ultimo, a fase de integracdo ocorre por meio de investimentos no mercado
imobiliario ou de valores mobiliérios, o capital ganha uma estrutura juridica que permite
sua incorporacao ao sistema econémico. Isso também faz com que ele fique entrelacado
com outros ativos econdmicos do sistema. Dessa forma ocorre a integra¢do do “dinheiro
limpo” por meio das etapas anteriores faz com que este dinheiro pareca ter sido ganho por
meios legitimos. (BRAGA, 2010). Aqui seria feita a troca dos Bitcoins ou de outras
criptomoedas.

A lavagem de dinheiro possui algumas caracteristicas fundamentais: € um
processo no qual s6 podera ser identificado o ponto de partida, mas ndo o de chegada; é
fendmeno internacionalizado; possui alta profissionalizacdo, em razéo da complexidade
e diversidade de métodos; e movimenta grandes volumes financeiros. (CALLEGARI;
WEBER, 2017).

O primeiro caso de lavagem de dinheiro por Bitcoin registrado aconteceu nos
Estados Unidos, em meados de 2014, em que um empresario dono de uma casa de cambio
foi condenado por converter valores adquiridos provenientes do crime de trafico de drogas
em Bitcoins, comprados no mercado negro, tendo a intensdo de ocultar e usufruir
futuramente dos valores convertidos. (MACEDO, 2018). Segundo dados coletados pela
Chainalysis® O relatério “Crypto Crime Report 2022 ” (GRAVER, 2022) trouxe que no ano
de 2021 as transacOes ilicitas com Bitcoin e criptomoedas chegaram a US $8,6, esses
valores representam um aumento de 30% na atividade de lavagem de dinheiro em 2020.

J& no Brasil, o primeiro relato de lavagem de dinheiro pela criptomoeda Bitcoin na
Operagao “Pao Nosso” realizada no ano de 2018 pelo conjunto de Operacgdes denominada
Lava Jato. Na investigacdo apurava-se o superfaturamento do valor de lanches fornecidos
ao sistema penitenciério e o custo de producgdo, estima-se que foram lavados cerca de R
$300.000,00 (trezentos mil reais) por meio de quatro operagdes. (LEMOS,2018).

Vé-se assim que 0 uso da criptomoeda Bitcoin pode ser um atraente instrumento

para o crime de lavagem de dinheiro, pois suas movimentacfes podem ser realizadas sem

% A Chainalysis é uma empresa americana de analise de blockchain com sede na cidade de Nova York. A
empresa foi cofundada por Michael Gronager e Jonathan Levin em 2014.
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a prestacdo de informagBes que possam identificar o titular da criptomoeda. '° Deve-se
salientar que o uso do Bitcoin para a lavagem de dinheiro pode ser identificado, uma vez
que seu livro de registros é publico (blockchain) e os usuérios alternam entre contas
diferentes para depositar fracdes de Bitcoins no mesmo destinatario.

Conforme aduz Christiana Mariani Da Silva Telles (2018), o Bitcoin apresenta
certas vantagens com relacdo a outros ativos, como; a rede facilita a movimentagéo de
valores em todo 0 mundo de maneira segura, sem obstrucdo ou restricdo. Além disso,
este sistema permite a transferéncia segura de dados, mesmo quando transferidos por
meio de um intermediario como um banco.

Por esses motivos, o recebimento de fundos por meio desse método é dificil de
rastrear, mesmo que ocorra apenas no mundo virtual, isso ocorre devido a dados
criptografados e computadores envolvidos nessas transacoes, também se torna impossivel
para as autoridades confiscar ou penhorar quaisquer Bitcoins detidos por outra pessoa.

Ainda segundo a autora, a natureza sem fronteiras do Bitcoin torna dificil para a
aplicacdo da lei investigar atividades criminosas. Além disso, o risco de roubo da
criptomoeda e o preco volatil dos Bitcoins dificultam a acdo da policia, esses fatores
também contribuem para sua estabilidade como moeda. Nesse sentido, muitas corretoras
cambiais de Bitcoin tomaram medidas para atender aos requisitos das autoridades para
prevenir a lavagem de dinheiro. (ULRICH, 2014). Portanto, espera-se que 0s paises adotem
legislacdes que regulamentem as trocas, aumentando assim a transparéncia para evitar atos
criminosos. (CAMPOS, 2015).

Assim, vé-se que, com 0 passar do tempo, houve um enorme progresso
tecnoldgico-cientifico, fatos esses que reverberam na sociedade, inclusive no que diz
respeito a criminalidade e 0s novos meios para a pratica da lavagem de dinheiro. Neste
contexto, o Bitcoin tem se tornado um atraente meio para a execucdo do presente crime,
fazendo-se necessario a reformulacéo e a modificacdo da legislagdo ja existente acerca do
tema, como foi feito por meio da nova lei de criptoativos n°® 14.478/2022.

4 AREGULAMENTACAO SOBRE LAVAGEM DE DINHEIRO POR BITCOIN NO

10 vale dizer, conforme observa Alejandro F. Peldez Ruiz-Fornells, que os bitcoins podem ser utilizados
com o objetivo de obter a legitimacao de recursos ilicitos, para transformar poder de compra potencial em
poder de compra real. RUIZ-FORNELLES, Alejandro F. Blanqueo de Capitales: analisis econémico.
Madrid: Delta, 2014. p. 1.
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BRASIL

Para Thiago Augusto Bueno (BUENO, 2020), o Bitcoin tem a capacidade de
facilitar a lavagem de dinheiro por meio de cinco caracteristicas principais, sao elas:
fugir da regulamentacdo e do monitoramento, ser capaz de movimentar fundos em todo
0 mundo, estar fora do dominio da identificacdo pessoal e ser barato de usar estdo entre
seus muitos beneficios.

Como pode-se ver, ndo ha nenhuma autoridade governamental supervisionando
os ativos digitais, dessa forma, é facil mascarar a origem desses ativos. Moedas como
bitcoin oferecem recursos como remessa internacional e troca fécil que ajudam os
usudrios a ocultar a origem de seus produtos. (ANTUNES, 2020).

De acordo com Rosa Miranda (1993), a lei € um resultado da realidade social.
Ela emana da sociedade, por seus instrumentos e instituicoes destinados a formular o
Direito, refletindo o que a sociedade tem como objetivos, bem como suas crencas e
valoracGes, o complexo de seus conceitos éticos e finalisticos.

Sendo assim, em que pese o Bitcoin ter surgido em 2008, tdo somente em 2014
foi realizado o primeiro saque no Brasil. (\WILTGEN, 2014). Decorrente disso, em 2015
surgiu o primeiro projeto de lei com o escopo de regulamentar o Bitcoin no Brasil, qual
seja 0 PL2303/15. (CAMARA DOS DEPUTADOS, 2015).

Com as alteracGes que a lei n°® 14.478/2022 (BRASIL, 2022) trouxe para a lei n°
9.613/98 (BRASIL, 1998) essa realidade pode se tornar diferente, pois a partir de agora
sera necessaria a identificacdo dos clientes, ou seja, deverdo ser mantidos registros de
todas as transacdes de ativos virtuais que ultrapassarem o limite fixado pela autoridade
competente e também prevé que haverda a criacdo de uma regulamentacdo sobre a
disciplina e funcionamento do Cadastro Nacional de Pessoas Expostas Politicamente
(CNPEP), a ser disponibilizado pelo Portal da Transparéncia.

Entretanto, o Bitcoin so passou a ser reconhecido no Brasil como dinheiro em
2022 com o advento da lei n° 14.478/2022, conhecida como “Lei de Criptoativos”
(BRASIL, 2022) promulgada no dia 22 de dezembro de 2022, e com entrada em vigor
para junho de 2023, que ira autorizar as transacdes de Bitcoin e outras criptomoedas
como forma de pagamentos no pais. Assim a criptomoeda deixara de ser considerada
ativo financeiro no Brasil, ou seja, sera considerada como bem e passara a ser
regulamentada pelo 6rgdo competente ainda a ser definido.

A nova lei ainda passou a alterar o Cédigo Penal (Decreto-Lei n® 2.848) para

18



prever o crime de fraude com a utilizagdo de ativos virtuais, valores mobiliarios ou
ativos financeiros, bem como altera as leis que tratam sobre os crimes contra o sistema
financeiro nacional (Lei n° 7.492/1986) e a lavagem de dinheiro (Lei n° 9.613/98)! para
incluir as prestadoras de servicos de ativos virtuais no rol de suas disposic¢des. (OPICE
BLUM, 2022).

Como apontam os escritores André Luis Callegari e Raul Marques Linhares
(2022), a nova Lei n° 14.478/2022, portanto, objetiva conferir maior seguranca a
temética dos ativos virtuais, bem como "atualizar" o Direito Penal a essa moderna
realidade. Com tais orientacdes, fornece um conceito legal para "ativos virtuais" no
artigo 3°2; restringe a atuagdo das pessoas juridicas prestadoras de servicos com ativos
virtuais, ao exigir autorizacdo prévia para exploracdo dessa atividade, no artigo 2°
estabelece diretrizes para a atuacdo das exchanges no artigo 4° (boas préaticas de
governanga, transparéncia, prevencdo a lavagem de dinheiro etc.), entre outras
disposicoes.

A Lein®14.478/2022, em seu art.12, traz a alteracdes feitas na lei 9.613/1998, a
partir de agora, o artigo 9° da Lei Antilavagem brasileira, que estabelece 6rgdos e
individuos obrigados a procedimentos de controle especificos para prevencado a pratica
da lavagem de capitais, € acrescido do inciso XIX, que insere no rol de sujeitos obrigados
"as prestadoras de servicos de ativos virtuais".

Além do mais, a nova Lei reformula o pardgrafo 4° do artigo 1° da Lei de
Lavagem, dispositivo que institui a causa de aumento de pena. Além das causas ja
anteriormente estabelecidas (lavagem cometida de forma reiterada ou por intermédio de

organizacdo criminosa), também estard sujeita ao incremento de pena a lavagem

11 Art. 4° A prestagéo de servico de ativos virtuais deve observar as seguintes diretrizes, segundo pardmetros
a serem estabelecidos pelo 6rgéo ou pela entidade da Administracdo Publica federal definido em ato do
Poder Executivo:

VII - prevencdo a lavagem de dinheiro e ao financiamento do terrorismo e da proliferacdo de armas de
destruicdo em massa, em alinhamento com os padr@es internacionais. BRASIL. Lei n. 9.613, de 3 de mar¢o
de 1998. Dispde sobre os crimes de “lavagem” ou ocultagdo de bens, direitos e valores; a prevengdo da
utilizacdo do sistema financeiro para os ilicitos previstos nesta Lei; cria 0 Conselho de Controle de
Atividades Financeiras — COAF, e da outras providéncias. Brasilia, DF, 1998. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ leis/19613.htm. Acesso e m: 04 de fev. 2023.

12 Art. 3° Para os efeitos desta Lei, considera-se ativo virtual a representacéo digital de valor que pode ser
negociada ou transferida por meios eletronicos e utilizada para realizagdo de pagamentos ou com propésito
de investimento, ndo incluidos:

| - moeda nacional e moedas estrangeiras ;

Il - moeda eletrdnica, nos termos da Lei n® 12.865, de 9 de outubro de 2013;

Il - instrumentos que proveja ao seu titular acesso a produtos ou servigos especificados ou a beneficio
proveniente desses produtos ou servigos, exemplo de pontos e recompensas de programas de fidelidade; e
IV - representacdes de ativos cuja emissdo, escrituragdo, negociacao ou liquidacdo esteja prevista em lei ou
regulamento, a exemplo de valores mobiliarios e de ativos financeiros.
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praticada "por meio da utilizacao de ativo virtual".

De modo geral, é possivel extrair dos projetos de leis a preocupacdo tanto de
formalizar regras e diretrizes acerca do uso do Bitcoin, como também coibir as praticas
criminosas que estdo sendo aplicadas quando da utilizagdo da moeda digital para a
lavagem de dinheiro. Uma das formas mais eficazes é tornar as transacdes e
movimentacGes 0s mais transparentes possiveis, desde que obedecidas normas de
protecdo ao usuario, para que se tenha um maior controle da destinacdo dos valores
minerados, evitando-se exponencialmente a pratica da lavagem de dinheiro.

Em outra esfera, nota-se também uma certa preocupacdo tanto com o usuario
enquanto consumidor com o escopo de dar garantias como seguranga e transparéncia,
bem como lhe assegurando o direito de investir, como também em relacdo a questéo
tributaria. Como forma de regulamentacdo, a Secretaria Especial da Receita Federal do
Brasil (RFB) instituiu a Instrucdo Normativa RFB N° 1.888/2019, que passou a exigir a
identificacdo dos usuarios de exchanges de cripto ativos. (BRASIL, 2019).

A luz da Lei N° 14.478, de 21 de dezembro de 2022, percebe-se que as
instituicbes financeiras que operam o Bitcoin devem passar por um processo de
autorizacdo do banco central, e poderdo prestar exclusivamente o servico de ativos
virtuais ou cumula-lo com outras atividades, sendo que a regulamentacdo é de
competéncia da administracdo publica, mediante indicacdo do Poder Executivo.
Também deve haver a participacdo da Comissdo de Valores Mobiliarios (CVM) na
esfera da regulacdo de criptoativos considerados valores mobiliarios. (BRASIL, 1976).

Desta senda, a nova lei trouxe diretrizes ndo somente de cunho regulamentar, a
exemplo do reconhecimento do Bitcoin como dinheiro, mas também de carater punitivo,
haja vista as alteracdes tanto para o Caodigo Penal, passando a prever o crime de fraude
com a utilizacdo de ativos virtuais, valores mobiliarios e ativos financeiros conforme
como ja discorrido anteriormente, como na Lei de crimes contra o sistema financeiro
nacional. Sendo assim, em que pese ser uma lei recente e que ainda entrara em vigor,
deve ser vista com bons olhos, haja vista a necessidade de um amparo legal ante as

constantes préaticas do crime de lavagem de dinheiro.

5 CONSIDERACOES FINAIS
Ao longo do presente artigo, foi discutida a utilizagdo da criptomoeda Bitcoin
como ferramenta para a pratica do crime de lavagem de dinheiro, como ndo ha nenhuma

autoridade governamental monitorando ativos digitais até entdo, é facil oculta-los sem
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deixar rastros. Neste ponto analisamos como a nova lei 14.478/2022 ou “Lei dos
Criptoativos” ajudara no enfrentamento a pratica de tal crime.

No primeiro topico do presente estudo, foi possivel compreender como o
bitcoin funciona. Criptomoedas deste tipo tém varias propriedades exclusivas que nao
sdo compartilhadas por outras tecnologias de blockchain. Uma delas é o pseudénimo,
ou o fato de que as movimentagdes sdo feitas anonimamente. Outra é a criptografia de
chave publica, que estd presente em todas as transacOes, tornando praticamente
impossivel decifrar as informacg6es financeiras e a identidade de alguém. Ao examinar
essas duas caracteristicas, este estudo académico analisa como o Bitcoin pode ser usado
no crime de lavagem de dinheiro.

Muitas medidas descritas no segundo topico trazem as definicbes e as
explicacdes necessarias para se entender do crime de lavagem de dinheiro, isso €
necessario para entender o processo de lavagem e é essencial para entender porque
certos crimes sdo cometidos. Tal acdo pode surgir tanto por meio de atividades
criminosas quanto por movimentos financeiros ilegais ndo declarados.

Além de sua tipificacdo prevista na lei 9.613/98, que foi exposta no segundo
topico, é fundamental para que haja entendimento no tocante ao uso da criptomoeda
como instrumento para tal delito. Neste topico foi possivel constatar que o Bitcoin pode
ser usado nas 3 etapas de lavagem de dinheiro como meio de branqueamento de capital,
elas sdo; por meio da aquisicdo de Bitcoins mediante pagamento em dinheiro,
contratacdo de servicos em busca de anonimizar os titulos ou por fim, a troca dos
Bitcoins por outra Criptomoeda.

J& no terceiro topico, foram analisadas as mudancas legislativas na Lei n°
9.613/98 trazidas por meio da lei n® 14.478/2022 e como ela busca trazer diretrizes a
serem observadas na prestacdo de servicos de ativos virtuais e na regulamentacdo das
prestadoras de servicos de ativos virtuais. Verificou-se assim que as exchanges de
Bitcoins podem ser efetivamente reguladas, por isso a nova lei 14.478/2022 e a Instrucéo
Normativa n. 1.888/2019 visam regulamentagdo para assim submeté-las aos
mecanismos de controle de lavagem de dinheiro bem como ao Banco Central do Brasil.

Por fim, vemos que estas medidas sdo encaradas como um meio eficaz de
combate ao branqueamento de capitais, uma vez que coibir seu uso tem pouco ou
nenhum efeito, uma vez em que os participantes das transacdes ocultam suas identidades
por meio do pseudo-anonimato, ou encontram outros meios de adquirir Bitcoins para

além das exchanges.
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Assim, a nova norma se mostra eficaz tanto no aspecto regulamentador, quanto
no punitivo, isso com base nas diretrizes e exigéncias trazidas bem como na alteragao
do Cadigo Penal, o que traz seguranca para investidores e usurios. 1sso se deve ao fato

de que os criptoativos passaram a existir sob aspectos da lei e da legalidade.
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