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Apresentacdo

E com grande satisfagio que apresentamos o livro que redine os artigos apresentados no
Grupo de Trabalho “Direito Penal, Processo Penal e Constitui¢cdo 111", por ocasido da
realizacdo do VI Encontro Virtual do Conselho Nacional de Pesquisa e Pos-Graduagdo em
Direito — CONPEDI. O evento aconteceu entre os dias 20 e 24 de junho de 2023.

O Grupo de Trabaho acima referido, ocorrido em 24 de junho, reuniu pesquisadores de todo
0 pais, consolidando o estabel ecimento, no &mbito do Encontro Virtual do CONPEDI, de um
l6cus privilegiado de discussdo dos mais variados temas abrangidos pelo Direito Penal,
Processo Penal e Constituicdo. Da andlise dos textos apresentados, fica evidente o propdsito
critico dos autores quanto aos diversos temas que compdem a obra, como se evidencia da
breve sinopse de cada um dos textos agui reunidos:

O artigo “BITCOIN COMO INSTRUMENTO DE LAVAGEM DE DINHEIRO NO

BRASIL”, de Ana Clara Raimar, Stephanny Resende De Melo e Rayza Ribeiro Oliveira
aborda o uso da criptomoeda Bitcoin enquanto ferramenta utilizada para a pratica do crime
de lavagem de dinheiro, fomentando uma discussdo acerca do contetdo da Lei n°® 14.478
/2022, a “Lei de Criptoativos’, e sua relevancia e efetividade para inibir a lavagem de

dinheiro.

Em “JURIMETRIA E CIENCIA DE REDES NA PERSECU(;AO CRIMINAL NO
BRASIL”, Romildson Farias Uchda analisa 0 uso da ciéncia de redes e da jurimetria na
persecucdo criminal no Brasil, com pressuposto na multidisciplinaridade intrinseca a
atividade, com fases que envolvem 0Orgdos diferentes, na aplicacdo da lei as organizages
criminosas e outras atividades delitivas.

Thiago Gomes Viana e Luis Paulo Pimenta Ribeiro, no artigo intitulado “INJURIA RACIAL
E RACISMO RECREATIVO: NOTAS PRELIMINARES SOBRE OS IMPACTOS DA LEI
N©° 14.532/2023", abordam as alteragdes promovidas pela Lei n°® 14.532/2023 na legislagdo
penal brasileira, considerando os avangos normativos salutares no enfrentamento do racismo
no Brasil, concretizando uma maior sistematicidade legislativa que possa trazer, ao lado de
outras medidas politico-criminais e educativas, mudangas na aplicacdo da lei e, por
consequéncia, contribuir para o proprio fortalecimento da equidade e da justicaracial.



Em “COLABORACAO PREMIADA NO COMBATE A CORRUPCAO: REALIDADE
(DES)NECESSARIA?’, Débora Dalila Tavares Leite salienta que, dada a sofisticacio
estrutural e tecnoldgica presente nas organizacdes criminosas ligadas a corrupcdo, 0s
instrumentos probatorios tradicionais ndo mais sdo suficientes para atacar a complexidade do
modus operandi dessas organizagdes, que ultrapassaram fronteiras, difundiram-se e passaram
a configurar uma ameaca global, de modo que, sem a colaboracéo premiada, o Estado ndo
consegue alcancar tais delitos de forma efetiva.

O artigo intitulado “A (IN) CONSTITUCIONALIDADE DAS PROVAS INDICIARIAS NO
PROCESSO PENAL: UMA DISCUSSAO SOB A PERSPECTIVA DO PRINCIPIO DA
PRESUNGCAO DE INOCENCIA E DA INVERSAO DO ONUS DA PROVA”, de autoriade
Ana Jilia Alcantara de Souza Pinheiro e Lorene de Oliveira Silva, analisa os tipos de provas
admitidos no Direito pétrio e como sdo Vvistos e utilizados nos processos, baseando-se nos
principios fundamentais de direito, especialmente o principio da presuncdo de inocéncia e da
inversdo do 6nus da prova, e nas garantias individuais e coletivas positivadas na Constituicéo
Federal de 1988 e nos pactos dos quais o Brasil € signatario.

O artigo “SELETIVIDADE DE ALVOS NA PERSECUCAO CRIMINAL PELO USO DA
CIENCIA DE REDES E O DIREITO PENAL DO INIMIGO”, de Romildson Farias Uchda,
trata da seletividade de criminosos a serem investigados na fase pré processua da
persecucdo criminal por meio da ciéncia de redes, teoria dos grafos, andlise de vinculos e
métodos estatisticos, e 0s possiveis questionamentos juridicos sobre uma possivel
exteriorizacao do Direito Penal do Inimigo, no Brasil.

Em “A POLICIA JUDICIARIA NA DEFESA DOS DIREITOS HUMANOS: UMA

ANALISE CRITICA SOBRE O PAPEL DO DELEGADO DE POLICIA NA AUDIENCIA
DE CUSTODIA”, Andressa Kézia Martins e Lucas Fagundes Isolani analisam o papel da
policia judiciaria na defesa dos direitos humanos e como a audiéncia de custodia representa
um importante instrumento para a solidificacéo desses direitos, uma vez que a sua prioridade
€ garantir atransparéncia, efetividade e a protecdo dos direitos humanos dentro do sistema de
justica penal.

O artigo “A RESPONSABILIDADE PENAL DA PESSOA JURIDICA: UM
COMPARATIVO DO INSTITUTO NO BRASIL E NOS ESTADOS UNIDOS’, de Mateus
Venicius Parente Lopes, compara a responsabilizacéo criminal da pessoa juridica no Brasil e
nos Estados Unidos, examinando a forma como a responsabilidade penal de entidades
coletivas empresariais € abordada em cada pais, buscando identificar pontos de convergéncia
edivergénciaentre eles.



Marcos Paulo Andrade Bianchini e Giselle Marques De Araujo, no artigo intitulado “A
RESPONSABILIDADE PENAL DA PESSOA JURIDICA POR CRIMES AMBIENTAIS
NA PERSPECTIVA DOS TRIBUNAIS SUPERIORES: AVANCO OU RETROCESSO?’,
evidenciam que o entendimento dos tribunais superiores sobre a imputagdo de
responsabilidade penal as pessoas juridicas de forma isolada se revela como legislacéo
simbdlica, que busca solucionar os problemas ambientais de forma ilusoria, tornando-se
necessaria uma discussdo mais avancada para encontrar solugbes mais eficientes para a
protecdo do meio ambiente.

Em “A ORDEM DE INQUIRICAO DAS TESTEMUNHAS NO PROCEDIMENTO

CASTRENSE E A VIOLACAO AO SISTEMA ACUSATORIO”, Lucas Moraes Martins e
Lorena Hermenegildo de Oliveira discutem se o artigo 418 do Cdodigo de Processo Pena

Militar foi recepcionado pela Constituicdo da Republica Federativa de 1988, partindo de uma
reflexdo acerca da evolucéo dos sistemas inquisitivo e acusatorio, correlacionando-os com a
opcao politica do Estado quanto a adogdo do sistema acusatorio.

O artigo “A NECESSIDADE DO TERMINO DO PROCESSO ADMINISTRATIVO
TRIBUTARIO PARA O INiCIO DA PERSECUCAO PENAL NOS CRIMES CONTRA A
ORDEM TRIBUTARIA”, de Jefferson Aparecido Dias, Giovana Aparecida de Oliveira e
Carlos Francisco Bitencourt Jorge aborda a incompletude da Simula Vinculante n° 24, nos
termos em que lancada e aplicada, na medida que o entendimento se limitou aos crimes
materiais, quando também deveriater alcancado os crimes formais ou de mera conduta.

Em “A INTERPRETACAO DA VERDADE DOS FATOS A PARTIR DA IMAGEM

COMO PROVA PROCESSUAL”, Marina Quirino Itaborahy avalia a imagem como prova
processual, bem como a atuacéo dos profissionais do Direito com relacéo a esse tipo de prova
e suas caracteristicas, referente a construcéo e interpretacdo da verdade dos fatos trazidos
pela imagem no interior do processo, a fim de evidenciar a necessidade de atuacéo de
profissionais com a expertise necesséaria para lidar com aimagem nas demandas judiciais.

O artigo “A IMPORTACAO DO PLEA BARGAINING PARA O PROCESSO PENAL
BRASILEIRO: PARADOXOS ENTRE A JUSTICA AMERICANA E A BRASILEIRA”, de
Silvio Ulysses Sousa Lima e Jessica Bezerra Maciel avalia a possibilidade da importacéo e
adaptacéo do plea bargaining para o ordenamento brasileiro.

No artigo intitulado “A IMPRESCRITIBILIDADE E INAFIANCABILIDADE DO CRIME
DE INJURIA RACIAL PRATICADO ANTES DA LEI 14.532/2023", Elisangela Leite Melo
e Alexandre de Castro Coura salientam que as condutas praticadas antes da entrada em vigor



daLe 14.532/2023, tipificadas como crimes injuria racial, nos termos do 83° do artigo 140
do Cadigo Penal, sdo inafiancaveis e imprescritiveis.

Thaina Ribas de Carvalho e Adaberto Fernandes Sa Junior, no artigo “A
INCONSTITUCIONALIDADE DA APLICACAO DE MEDIDA DE SEGURANCA AS
PESSOAS DIAGNOSTICADAS COM TRANSTORNO DE PERSONALIDADE
ANTISSOCIAL (TPAYS)”, destacam que a medida de seguranca, quando aplicada as pessoas
diagnosticadas com TPAS, viola principios constitucionais norteadores do direito penal, a
exemplo da dignidade da pessoa humana, legalidade, proibicdo de penas perpétuas e
razoabilidade da pena a ser aplicada.

Por fim, o artigo “MONITORACAO ELETRONICA DE MULHERES: SAUDE MENTAL
E SILENCIAMENTO DE CORPOS (IN)DESEJADOS’, de autoria de Emanuele Oliveira,
Vitdria Agnoletto e Maiquel Angelo Dezordi Wermuth tematiza a salide mental das mulheres
monitoradas el etronicamente no pais, e o processo de dupla penalizacdo que atinge 0Ss corpos
femininos, a partir da evidéncia de maior ocorréncia de transtornos psiquicos como ansiedade
e depressdo, nas mulheres monitoradas eletronicamente no Brasil.

Pode-se observar, portanto, que os artigos ora apresentados abordam diversos e modernos
temas, nacionais e/ou internacionais, dogmaticos ou préticos, atualmente discutidos em
ambito académico e profissional do direito, a partir de uma visdo critica as concepcoes
doutrinérias €/ou jurisprudenciais.

Tenham todos uma 6tima leitural

E o0 que desejam os organi zadores.

Inverno de 2023.

Edson Ricardo Saleme (UNISANTOS);

Maiquel Angelo Dezordi Wermuth (UNIJUI);

Zulmar Antonio Fachin (Faculdades Londrina).



SELETIVIDADE DE ALVOSNA PERSECUCAO CRIMINAL PELO USO DA
CIENCIA DE REDESE O DIREITO PENAL DO INIMIGO

TARGET SELECTIVITY ON PROSECUTION BY THE USE OF NETWORK
SCIENCE AND THE CRIMINAL LAW OF THE ENEMY

Romildson Farias Uchba

Resumo

O trabalho trata da seletividade de criminosos a serem investigados na fase pré processua da
persecucdo criminal por meio da ciéncia de redes, teoria dos grafos, andlise de vinculos e
métodos estatisticos, e 0s possiveis questionamentos juridicos sobre uma possivel
exteriorizagdo do Direito Penal do Inimigo, no Brasil. Aponta-se como problema de pesquisa
o fato de que essa nova abordagem da aplicacdo dalei penal pode se revelar em tenséo com
os postulados do direito penal, processual penal, legislacéo de dados e da Constituicdo da
Republica Federativa do Brasil de 1988. Justifica-se porgue as novas tecnologias e
abordagens de outras ciéncias ao direito provocam indagacdes sobre legalidade e
constitucionalidade, assim como pela dificuldade que o Estado apresenta de dar respostas a
crescente agdo da criminalidade organizada, e pela consequente necessidade do
estabel ecimento de prioridades frente a escassez de recursos dos 0rgéos de aplicacdo da lei.
Objetiva-se esclarecer a possibilidade e legalidade dos procedimentos descritos, enguanto
novas abordagens do direito. A metodologia consiste em pesquisa aplicada, realizada por
meio de revisao bibliografica, com abordagem hipotético-dedutiva e finalidades descritiva e
prescritiva. Conclui que o uso de métodos e modelos matematicos, da ciéncia de redes e
modelos computacionais para a atribuicdo de prioridades na fase investigativa,
principalmente de OrganizagOes criminosas ndo se configura aplicagdo do Direito Penal do
Inimigo, com as ressalvas de se evitar vieses diversos.

Palavras-chave: Seletividade penal, Ciéncia de redes, Direito penal do inimigo, Legalidade,
Persecucéo criminal

Abstract/Resumen/Résumeé

This paper deals with the selectivity of criminals to be investigated in the pre-procedural
phase of criminal prosecution through network science, graph theory, link analysis and
statistical methods, and possible legal questions about a possible exteriorization of the
Enemy's Criminal Law, in Brazil. It is pointed out as a research problem the fact that this
new approach to the application of criminal law may prove to be in tension with the
postulates of criminal law, criminal procedure, data legislation and the Constitution of the
Federative Republic of Brazil of 1988. That is justified because new technologies and
approaches from other sciences to law provoke questions about their legality and
congtitutionality, as well as the difficulty that the State has in responding to the growing
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action of organized crime, and the consequent need to establish priorities in the face of scarce
resources of law enforcement agencies. It aims to clarify the possibility and legality of the
procedures described as new approaches to law. The methodology used consists of applied
research, carried out through a bibliographic review, with a hypothetical-deductive approach
and descriptive and prescriptive purposes. It concludes that the use of mathematical methods
and models, network science and computational models for assigning priorities in the
investigative phase, mainly of criminal organizations, does not configure the application of
the enemy's Criminal Law, except for avoiding different biases.

K eywor ds/Palabr as-claves/M ots-clés. Criminal selectivity, Network science, Criminal law
of the enemy, Criminal prosecution, Legality
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1. INTRODUCAO

A persecugao criminal no Brasil ¢ muito questionada, principalmente por uma ideia de
impunidade, que muitas vezes ¢ determinada pela sua fase pré-processual (investigagdo
policial). O estudo trata da aplicacdo da Ciéncia de redes, disciplinas, técnicas e métodos anexos
a ela na persecu¢do Brasil, como forma de selecionar criminosos mais destacados nas redes
criminosas, o que pode configurar uma espécie de seletividade e consequentes questionamentos
legais a exemplo da configuragdo de um Direito penal do inimigo. Para os fins do presente
estudo utilizamos o termo legalidade como sindénimo de juridicidade, e constitucionalidade.

Aponta-se como problema de pesquisa o fato de que essa nova abordagem da
aplicacdo da lei penal pode se revelar em tensao com os postulados do direito penal, processual
penal, legislagao de dados e da Constituicdo da Republica Federativa do Brasil de 1988 (CF/88).

O contexto brasileiro nas ultimas décadas tem sido de crescente escalada da violéncia
e dos indices criminais. As abordagens sociologicas, e legais de subsuncao dos fatos criminosos
a lei penal ja ndo dao as respostas necessarias aos anseios da sociedade no que diz respeito a
Seguranca. Novas tecnologias, ciéncias e técnicas devem ser utilizadas na persecugao.

Essas novidades aplicadas ao direito provocam indagagdes sobre legalidade, assim
como pela dificuldade que o Estado apresenta de fazer frente a crescente acao da criminalidade
organizada, e pela consequente necessidade do estabelecimento de prioridades frente a escassez
de recursos dos orgaos de aplicacdo da lei. Objetiva-se perquirir as possibilidades e a legalidade
dos procedimentos descritos, enquanto novas abordagens do direito.

A metodologia consiste em pesquisa aplicada, realizada por meio de revisao
bibliografica, com abordagem hipotético-dedutiva e finalidades descritiva e prescritiva.

Hé muitos estudos na area da Ciéncia de redes (JOSEPH; SMITH, 2021), inteligéncia
artificial, uso de algoritmos, e outras formas de se analisar grandes massas de dados e contribuir
no processo decisorio de estabelecimento de prioridades (DUJIN; KARISHIN; SLOOT, 2014).

A priorizagdo de individuos assinalados como estratégicos (DA CUNHA;
GONCALVES, 2018), pertencentes a redes criminosas, com uso de algoritmos, ciéncia de redes
e outros métodos correlatos pode levar a um tratamento diferenciado desses em relacdo aos
demais cidaddos, o que poderia configurar um direito penal do inimigo (DA CUNHA, 2020b).

Redes criminosas sdo verificadas em varias modalidades de crimes, mas para fins de
nosso estudo, sao principalmente Organizagdes criminosas - Orcrim (conceito da Lei n® 12.850,
de 02 de agosto de 2013, art. 1°) e facgoes criminosas, espécie de Orcrim, sem definigao legal

e consenso doutrindrio, comumente designando grupos criminosos em sua maioria de origem
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ou com grande influéncia no Sistema Prisional, com estatutos escritos, hierarquia propria,
ideologia e cultura criminal, com caracteristicas de sociedades secretas, de sindicatos e
cooperativas na defesa de interesses economicos ou legais de seus integrantes e agregados,
analogos ao que se define nos Estados Unidos da América - EUA, como gang. Podem ter raio
de ac¢do local, regional, ou nacional.

Alguns autores s6 consideram como facgdes criminosas as de abrangéncia nacional
(CUSTODIO, 2019). Muitos grupos menores ¢ de estrutura mais enxuta sio enquadrados
penalmente como Associacdo criminosa (Cdédigo Penal - Decreto-Lei n°® 2.848, de 07 de
dezembro de 1940, art. 288, antigo crime de quadrilha ou bando).

A ciéncia de redes ¢ uma técnica que permite identificar e analisar as conexoes entre
individuos em uma rede, seja social, biologica, complexas. Quando aplicada ao combate ao
crime, essa técnica pode ajudar a identificar os individuos mais influentes ou mais conectados
em uma rede criminosa, permitindo que as autoridades concentrem seus esforcos em
desmantelar essas redes (DA CUNHA, 2020Db).

No entanto, a utilizacdo de algoritmos, ciéncia de redes e quaisquer outros métodos
que auxiliem a tomada de decisdo, para priorizar individuos considerados "perigosos" pode
levar a uma identificagdo injusta, especialmente se a andlise de dados for baseada em
estereotipos raciais, a exemplo do estudo de uma fac¢do criminosa, cujos integrantes tenham o
perfil do encarcerado brasileiro: 63,59 % estdo presos por trafico, roubo ou homicidio; 54,96
% na faixa etaria de 18 a 34 anos; 54,96 % sdo pretos ou pardos; somente 1,72 % possuem
ensino médio completo, e 0,83 % superior completo (BRASIL, 2018).

A predicao realizada sobre dados desses perfis indicard provavelmente que o individuo
com tais caracteristicas, logo, em uma perigosa criminalizagdo da pobreza, da faixa etaria e de
cor da pele, podera ter nitidos vieses. Estudo da Associagdo Americana para Liberdades Civis
(ACLU), mostra que sentengas impostas a homens negros sao cerca de 20 % maiores do que de
condenador brancos por crimes similares, e mesmo com apenas 13 % da populagdo, negros
preenchem 40 % das vagas no Sistema prisional dos EUA (O’NEIL, 2020).

Se empreendida sob o critério da reincidéncia, isoladamente, pode apontar os que nao
conseguem quebrar o ciclo, e estdo sempre recebendo especial atencao dos 6rgaos de aplicagao
da lei, embora ndo sejam tdo relevantes para o funcionamento de redes de crime organizado.

A selecao de alvos importantes e estratégicos com base em critérios racionais, ciéncia
de redes e algoritmos nao configura necessariamente exteriorizagao ou manifestacao do Direito
penal do inimigo, desde que sejam observados determinados principios e garantias

fundamentais e os critérios de aferi¢do da importancia do individuo numa rede criminosa sejam
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os legalmente previstos, a exemplo de quantidade de processos, gravidade das condutas,
numero de mandados de prisdo, abrangéncia local, regional ou nacional da sua atuagao,
potencial recrutador de outras pessoas para o crime, capacidade de manter a engrenagem de
uma rede em funcionamento, entre outros (DA CUNHA, 2020b).

Se a selecao dos alvos for baseada em critérios objetivos e competentes, tais como
informacdes de inteligéncia lastreadas em fatos e fortes indicios a indicar uma justa causa para
inicio de investigacgoes, analises técnicas, e se for conduzida de forma a respeitando os direitos
fundamentais dos individuos, com transparéncia de todos e a todos os envolvidos (CONSELHO
EUROPEU, 2018), entdo essa sele¢do pode ser considerada legitima e legal, principalmente se
apontar os poucos individuos (hubs, lagos fracos, nos ou arestas) que sdo imprescindiveis para
a manutencao das redes em funcionamento (DA CUNHA, 2017).

No entanto, se forem baseada em preconceitos ou esteredtipos raciais, étnicos ou de
género, ou se ndo houver transparéncia e prestacao de contas sobre o processo de sele¢do, entdo
pode haver o risco de desvios e ciclos destrutivos de feedback (O’NEIL, 2020), e a consequente
configuragdao um direito penal do inimigo (JAKOBS, 2020).

Além disso, ¢ importante respeitar os direitos e garantias fundamentais dos individuos
selecionados como alvos, tais como o direito a presuncdo de inocéncia, o direito ao devido
processo legal, o direito a defesa, entre outros. Isso significa que os individuos devem ser
tratados com respeito e dignidade, e que qualquer processo penal contra eles deve ser conduzido
de forma justa e imparcial, com respeito aos principios do processo penal brasileiro.

Acresca-se que o uso de modelos de analise de grandes massas de dados, de estudo de
redes criminosas, de grandes comunidades ndo abertamente criminosas, a exemplo de redes da
dark web (CUNHA, 2020a) que compartilham contetido sexual explicito e entre eles podendo
haver nichos que fazem uso de pedofilia, constitui-se apenas em etapa preliminar de assinalagao
de Alvos Topologicos de Alto Retorno - ATAR (DA CUNHA, 2021), sendo apenas indicativos
de um caminho a seguir na investigacao, agregando-se todos os cuidados que se deve ter ao
processar as informagoes e a se deflagrar algum procedimento investigativo.

Nos capitulos seguintes trataremos das linhas gerais da persecu¢ao criminal no Brasil,
com foco em sua fase investigatoria (pré-processual), a seguir, do uso da Ciéncia de Redes e
outros métodos preditivos, de analise e de apoio a tomada de decisdo para a priorizagdo em
investigacoes, € por ultimo do estudo sobre o Direito Penal do Inimigo e suas correlagdes com
a aplicagao da lei penal e processual penal, do panorama brasileiro e andlise sobre a

compatibilidade do uso de métodos ndo convencionais inicialmente citados, ao direito.
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2. PERSECUCAO CRIMINAL NO BRASIL: A FASE INVESTIGATORIA

O processo penal brasileiro teve como marco regulatéorio o Codigo de Processo
Criminal de Primeira Instancia, editado pela Lei de 29 de novembro de 1832, também chamado
Codigo Criminal do Império, seguido do Codigo de Processo Penal veiculado pelo Decreto-Lei
n°® 3.689, de 3 de outubro de 1941, demarcando o inicio da sedimentacdo da garantia de
processualizag¢do do exercicio do poder-dever de persecucgdo criminal. Até esse ponto vigoraram
no Brasil as ordenacdes portuguesas (SILVA JUNIOR, 2022).

Vige atualmente o Cdodigo de Processo Penal (CPP) de 1941, originalmente de indole
facista e identificagdo com o Estado Novo, com a ideia de Seguranca do Estado e poucas
garantias ao individuo, copia do Cdédigo Rocco italiano de 1930. Considerando-se a analise
descritiva que Jakobs (2020) faz de institutos do direito como as medidas de seguranga, pode
ser considerado uma exteriorizagdo do Direito Penal do Inimigo.

O proprio regime das prisdes trazia uma ideia de forca, existindo a prisdo preventiva
obrigatoria para crimes de pena igual ou superior a 10 (dez anos). Se apanhado em flagrante, a
regra era o agente ficar recolhido a prisdo. Isso s6 comeca a mudar com a Lei n° 6.416, de 24
de maio de 1977, exigindo fundamentos para a decretacdo da prisdo preventiva, avanga com a
Lei 12.402, de 04 de maio de 2011, consolidando a natureza de medida cautelar da prisao
processual, prevendo a sua subsidiariedade, incidindo a penas quando as demais medidas
cautelares ndo se mostrarem suficientes, € avanga para a obrigatoria revisao pelo juiz a cada
noventa dias da necessidade de segregacio cautelar (SILVA JUNIOR, 2022).

O CPP foi modificado varias vezes por reformas topicas, destacando-se as seguintes:
Lei n° 10.792 (interrogatorio e defesa efetiva), em 2003; depois, das Leis 11.689 (tribunal do
juri), 11.690 (provas) e 11.719 (suspensao do processo, mutatio € emendatio libeli, e
procedimento), de 2008; 12.403 (prisdo, medidas cautelares, fianca e liberdade), de 04 de maio
de 2011; e fechando esse ciclo a Lei n® 13.964, de 2019, Pacote Anticrime, prevendo o juiz de
garantias (art. 3-B, CPP) com controle judicial simultaneo sobre a investigacao, procedimentos
da cadeia de custodia, acordo de nao persecucao penal, entre outros, veiculando expressamente
que o processo penal brasileiro possui estrutura acusatoria (SILVA JUNIOR, 2022).

Ha proposi¢des de um novo CPP, veiculadas pelos Projeto de Lei do Senado (PLS) n°
156, de 2009, Projeto de Lei (PL) n°® 8.045, de 2010, em tramite na Camara dos Deputados com
substitutivos de 2018 e 2021. Anteriormente houve tentativas frustradas, a exemplo do PL n°
633, de 1975, e PL n° 1.655, de 1983, aprovados e ndo votados. Essa assistematicidade, por si
s6 ja demonstra a necessidade de uma reforma global (SILVA JUNIOR, 2022).
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Sao elementos do processo penal a jurisdi¢do, a agdo e a defesa. Ja4 os principios
fundamentais do processo penal brasileiro sdo: a) o devido processo legal; b) presungao de
inocéncia ¢ da ndo culpabilidade; c) acusatdrio; d) inviolabilidade da intimidade; e) ampla
defesa; f) liberdade (SILVA JUNIOR, 2021).

A investigacao criminal no Brasil ¢ realizada, a rigor, pelas policias Civil, dos estados,
e Federal, previstas no artigo 144 da CF/88, mas também ocorre em procedimentos criminais
no Ministério Publico, nas Comissdes parlamentares de Inquérito (poderes bem mais restritos),
e em outros casos especificos, a exemplo dos inquéritos militares, judiciais, civis, etc.

Trata-se da fase pré-processual da persecugdo criminal e ¢ consubstanciada pelo
procedimento denominado Inquérito policial (IP), que passa a ganhar maior importancia tendo
em vista o avango da jurisdicionalizagdo da investigacdo (i.e. juiz de garantias), com a
supervisdo judicial cada vez maior, principalmente se necessarias medidas que invadam a
privacidade, o domicilio e outros direitos e garantias individuais. A policia judicidria sera
exercida pelas autoridades policiais em suas respectivas circunscrigdes € destina-se a apuracao
da existéncia do crime, da autoria e das circunstancias (art. 4°, caput, segunda parte, do CPP, e
art. 2°, § 1°, da Lei 12.830, de 20 de junho de 2013) (SILVA JUNIOR, 2022). Possui algumas
caracteristicas: a) inquisitivo, b) escrito, c) sigiloso, d) obrigatorio, e) indisponivel. E ¢ regulado
pelos artigos 4° a 23 do CPP.

A persecucgdo criminal espraia-se entre a chamada policia judiciaria € o Ministério
Publico (MP), pois o inquérito destina-se a fornecer elementos para a opinio delicti do MP,
titular da acdo penal, que ap6s oferecer dentincia e esta sendo recebida pelo poder judiciario,
deflagra-se a fase processual — que se encerra com a sentenga (SILVA JUNIOR, 2022).

Ocorrida uma infragdo penal, surge para o Executivo o dever-poder de persecugao
criminal contra o autor do ilicito, demandando-se a reunido de provas quando a infragdo,
materialidade, indicios de autoria, para o ajuizamento de acdo perante o Poder Judiciério, cm

pedido para aplicagio de sangdo ou outra medida judicial (SILVA JUNIOR, 2022).
2.1. Novas abordagens nos procedimentos de investigacao

Os criminosos no Brasil vem atuando de forma colaborativa, em associacao.
Frequentemente realizam consoércios, onde uma carga de drogas pertence a diferentes

proprietarios. E um modelo que vem se tornando um padrdo, de redes descentralizadas e

servigos especializados, independente de ser uma Orcrim, criminosos vinculados ou integrantes
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de facgdes (CUSTODIO, 2019). Também se pode verificar a questio da especialidade (e.g.
manuseadores de explosivos) em grandes assaltos (JUNIOR, 2020; UCHOA, 2020).

E cada vez mais comum o recrutamento de criminosos para a terceirizagdo de tarefas
especificas que integram planos mais elaborados, e assim os grupos recorrem a tatica de utilizar
servicos ou armamento de outras associagdes ou pessoas, que alugam material, fornecem
logistica ou mesmo pessoas qualificadas para fins especificos (SILVA, 2017). E o que se
verifica nos grandes assaltos, a exemplo do Dominio de Cidades - DC (RODRIGUES, 2020).

A Policia Federal, como estratégia contra as fac¢des criminosas, priorizou as chamadas
investigacoes especiais, cujo proposito ¢ identificar e desmantelar as organizagdes criminosas,
e com isso desarticulou varias delas, cujos integrantes (ou parte deles) eram membros e/ou
associados a fac¢des criminosas. Podem ser citadas: Operagdo Aracne (2009), Operagdo
Leviatd (2012), Operagdo La Catedral (2012), Opera¢ao Quinta Roda (2012), Operacdo La
Muralha (2015) Operagao Brabo (2017), Operacdo Epistolas (2017), entre outras. E, embora
com bons resultados, verificou-se que a desarticulagdo de Orcrim comandadas ou integradas
por lideres de facgdes criminosas nao atingiu o resultado de desmantelar as redes criminais que
sustentam tais fac¢des, o que se pode verificar na maior parte dos casos (CUSTODIO, 2019).

A situagdo de relativa ineficécia, fez surgirem novas abordagens e entre as estratégias,
passou-se a defender: a) focar nas “estruturas de rede” das facgdes criminosas, investigando e
reprimindo crimes cometidos por liderancas e outros membros importantes & manutengao e
funcionamento das redes criminosas; b) responsabilizacdo pelo art. 2° da Lei n. 12.850, de 2013,
e outros crimes sob comando ou em nome da fac¢do (trafico de drogas, associagdo ao trafico,
dano ao patrimonio publico, homicidios, etc.); e ¢) utilizagao do método F3EAD como técnica

investigativa pela Policia Federal (CUSTODIO, 2019).
Figura 1: Rede identificada na Op. La Muralha.
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Fonte: CUSTODIO, 2019, p. 58.

Na mesma linha de raciocinio, ao eleger casos com base na seletividade (dano social

causado pela pessoa ou grupo investigado), com direcionamento de recursos especificos por
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determinado tempo afim de coibir determinadas pratica criminosas, estd delimitando que
algumas das investigacdes de sua atribuicdo devem receber tratamento prioritario (SILVA,
2017). Isso também se aplica a individuos, alvos, criminosos importantes.

Muitas vezes a policia recebe noticias de fatos suspeitos ou indicadores de concertagado
criminosa, mas que nao transpdem a fase de cognicao pelo agente ou a preparacdo minima para
a pratica de um ilicito penal, e ndo permitem sequer a realizagdo dos levantamentos minimos
para a formulacdo de uma hipotese criminal ou mesmo de justa causa ou lastro probatorio
minimo pata o inicio de uma investigacdo. E, apenas apds essa identificacdo ¢ que o Estado
obtém o minimo para agir de modo eficientemente fixando pessoas comprometidas com as
supostas atividades ilicitas. (SILVA, 2017)

Com as novas formas de criminalidade e organizacdo, sobrevém a necessidade de
repensar a atuagdo, substituindo-se o tradicional foco repressivo e reativo, pela atividade de
acompanhamento das agdes de pessoas ou grupos criminosos € no direcionamento de empenho
na consecug¢ao de provas ou dados de interesse das investigacdes policiais (SILVA, 2017).

Um dos grandes pressupostos para a priorizagdo nas investigagdes, ante um excessivo
numero de investigaveis ou investigados revela uma abordagem econdmica do direito. Todos
os campos do direito, ao serem interpretados sob a 6tica econdmica, tem produzido resultados
elucidativos, o que se verifica pelo menos desde a publicagao de Crime and Punishment: 4n
Economic Approach, de Gary Becker (POSNER, 2011).

A Anédlise Econdmica do Direito (AED) se propde a tirar o melhor proveito das
pesquisas cientificas, tanto na area juridica quanto econdomica (RODRIGUES, 2021). Alguns
de seus pressupostos a maximizagao da utilidade, escolha racional e eficiéncia econdmica.

A teoria econdmica da escolha racional se relaciona ao conceito de escassez na
economia, que considera as necessidades humanas praticamente ilimitadas e os recursos,
finitos. Como resultado as pessoas devem realizar escolhas sobre quais recursos irdo consumir.
Tem o objetivo de modelar matematicamente as escolhas dos individuos (CARVALHO, 2019).

As escolhas resultardo em rentncia a situacdo contrdria a essa alternativa, o que se
denomina trade-off, gerando um custo de oportunidade, que ¢ precisamente o custo em que
incorre o individuo por deixar de escolher a segunda melhor alternativa (CARVALHO, 2019).

A AED, teve sua expansdo facilitada pela aplicacdo da teoria da escolha racional a
comportamentos nao mercadologicos (POSNER, 2011). O individuo estara constantemente
diante de escolhas, por exemplo, cometer ou ndo crimes, €, para que se possam coibi-los a pena
deve impelir uma carga de sofrimento que, se somada a outras agruras estimadas pelo

criminoso, sobreleve o prazer que ele aspira auferir com o crime (POSNER, 2011).
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Priorizar alvos relevantes ¢ uma necessidade em vista da escassez de recursos, o que

pode ser complementado pela Ciéncia de redes, a ser tratada a seguir.

3. CIENCIA DE REDES APLICADA A INVESTIGACAO CRIMINAL

A ciéncia de redes ¢ um campo multidisciplinar que estuda redes complexas, a
exemplo de redes biologicas, de computadores, redes sociais, redes criminosas e agrega teorias
e métodos como a teoria dos grafos, mineragdo de dados, ciéncia da computagdo, sociologia,
estatistica. E definida como o estudo das representagdes de rede de fendmenos fisicos,
biologicos e sociais, levando a modelos preditivos desses fenomenos (NATIONAL
RESEARCH COUNCIL, 2006).

Os grafos (redes em abstrato), matematicamente sdo representados por um
conjunto de vértices (individuos, ou nds) ligados por conexdes (arestas, links). Uma rede pode
ser atacada pela remogdo de individuos ou pela exclusdo de relacionamentos. A remogao de
vértices ¢ sempre mais eficiente, j& que o ataque a nos resulta na exclusao de todas as suas
conexdes. A teoria dos grafos contribui para a Ciéncia de redes e vice-versa, sdo dois lados de
uma mesma moeda (DA CUNHA, 2020b).

Existem limitagdes praticas na investigacao, € no uso da ciéncia de dados a ela
aplicada, e mesmo com os Obices existentes, a Ciéncia de redes (NEWMAN, 2018) ¢ a que
pode descrever da melhor maneira as interagdes criminais. Ha autores que defendem também a
aplicacdio da Teoria da Complexidade, dadas as caracteristicas emergentes em redes
consideradas como Sistemas complexos (LUNA-PLA; NICOLAS-CARLOCK, 2020).

Hé metodologias sendo usadas para a identificacdo de comunidades topologicas
com uso de algoritmos com a remog¢ao de nos ou arestas, com estratégias de ataques a redes em
modulos (Module Base Attack — MBA), e ha formulas aprimoradas para quantificar esses nos e
quantidade deles que devem ser atacados para uma fragmentacao da rede. Exemplificando, se
a Rede Elétrica dos EUA sofresse ataques em 3% (trés por cento) de seus nds, se fragmentaria
em vinte pedacos menores. S3o analisados quantos vértices no minimo devem ser removidos
para causar danos a rede (DA CUNHA; GONZALEZ; GONCALVES, 2015).

A qualidade das investigagdes e prisdes poderia ser melhorada com a priorizagao de
alvos, considerados chave nas organizagdes ou para varias organizagdes criminosas (doleiros,
lavadores, fornecedores de drogas, etc.), sendo também denominados Alvos de Alto retorno -
AAR ou ATAR — Alvos Topologicos de Alto Retorno (DA CUNHA, 2021). A hipdtese ¢ a de

que o direcionamento de recursos tenderia a otimizar e até diminuir prisdes, reduzir o nimero
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de processos criminais e resultar em menores taxas de encarceramento. Poucos criminosos
mantém as redes em operagdo, percoladas, responsaveis por estrutura-las (DA CUNHA, 2017).

A remocao de arestas ¢ equivalente a um aprisionamento ideal do individuo,
deixando-o isolado da rede (DA CUNHA, 2020b), mas isso ndo ocorre pois além das
comunicagdes permitidas ao preso, ndo had prisdo perpétua. Desse modo, outra forma de
remogao seria a ressocializacao, categoria ideal de cessagao da atividade criminosa, ou a morte.
Teoricamente, a remoc¢do de certas pessoas em uma rede deveria fragmentd-la em redes
menores ou mesmo desmantela-la por completo, o que ¢ mais incomum.

Ha limitagdes ao estudo de redes: a) clandestinidade e ocultagdo das atividades
ilicitas, com consequente negativa de dados; b) md estrutura¢do ou inexisténcia de dados,
inclusive governamentais; c¢) sigilo de dados de 6rgaos de aplicagdo da lei, por questdes
estratégicas ou legais; d) limitacdo de acessibilidade a certos dados por conta da lei de prote¢ao
de dados. Esses entraves resultam em que grande parte dos estudos se concentram em redes
artificiais ou com dados anonimizados, sem identificar, o individuo correspondente aos vértices
apontados como essenciais ao funcionamento da rede.

SOUSA NETTO (2018) afirma uma situacgao ideal, que os atuais sistemas policiais
ndo demonstram, e que seria possivel com os atuais recursos computacionais. E inadmissivel
que com a intricada rede de indicios criminais constantes de sistemas corporativos, vinculos
sejam criados e inferidos manualmente pelos policiais e sejam fruto do perfil profissional ou de
escolhas até mesmo subjetivas. Criar grafos que permitam ao analista mover-se pelas
redondezas dos nds investigados (pessoas, coisas e fatos) seria elevar a investigacao criminal a
patamares superiores por uma nova metodologia, denominada navegabilidade investigativa.

Ha, estudos relevantes na areca a demonstrar a viabilidade e utilidade de se estudar
redes, como as de crime organizado (JOSEPH; SMITH, 2021), adaptabilidade do trafico de
drogas (DUJIN; KARISHIN; SLOOT, 2014), Group Violence Reduction Strategy em
Chicago/EUA para a identifica¢do das faccdes mais ativas (DA CUNHA, 2020), bem como
redes de inteligéncia policial criminal da Policia Federal (DA CUNHA; GONCALVES, 2018).
Este Gltimo calcula que a remocao de cerca de 2% (dois por cento) dos nds ou arestas da rede,
a desestruturaria, entretanto o estudo foi realizado com dados anonimizados e de fatos passados.

Outro estudo, realizado com dados publicos do relatério final da Comissdo
Parlamentar de Inquérito (CPI) das milicias no Rio de Janeiro em 2008, mencionando 999
individuos envolvidos na rede de milicias. Foi possivel concluir que os principais atores
envolvidos na rede, que sdo os que possuem maior centralidade e poder sdo detentores de cargos

politicos. E uma caracteristica inerente a esse tipo de criminalidade (COUTO; BEATO, 2019).
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Em relagdo ao estudo de rede de fac¢des criminosas especificas ou tipos criminais
como os de roubos a banco, Dominio de Cidades e congéneres ha dificuldade de se realizar
estudos confidveis tendo em vista: a) dispersao dos dados por muitos 6rgaos e bases de dados;
b) a meng¢do a um individuo posteriormente absolvido ou nem mesmo processado; c) vieses por
confirmacdo em relagdo a individuos que foram mais vezes presos, em contraponto a individuos
de alta relevancia mas nunca ou poucas vezes identificado ou investigado; etc.

A grande rede de criminosos violentos contra o patrimoénio (CVCP) opera como uma
grande cooperativa e a hierarquia tradicional pouco se aplica. Essa rede de redes conta com
varios elementos de apoio, como os da logistica, financiadores, executores do crime,
fornecedores de armas e munig¢des. Nao € por acaso que ao se analisar as liderancas de facc¢des
criminosas elas tenham suas liderancas oriundas dos CVCP. Acompanhar essas redes
criminosas poderia ter evitado ou diminuido criagdo das fac¢des. Desse modo, atualmente ¢
necessario agregar ciéncia de redes e técnicas e ciéncias anexas para analisar grandes volumes
e dados, previsao de links e descobrir propriedades estaticas e dindmicas das redes (LOPES et
al,2022) com o poder computacional que se tem a disposi¢ao

O estudo de uma rede criminal na realidade brasileira poderia se concentrar somente
sobre processos e inquéritos de certos individuos, a exemplo dos integrantes de uma fac¢ao ou
organizagdo criminosa, ou ainda agregar noticia criminis diversas (relatorios e informes de
inteligéncia, denuncias andnimas, varredura em bases da internet). E a cada escolha teriamos
novos questionamentos sobre a validade dos procedimentos, principalmente ao se utilizar de
modelos preditivos com algoritmos, processamento de linguagem natural e outras formas de
analise de grandes massas de dados. Modelos nada mais sdo que representagdes abstratas de
algum processo ja existente (O’NEIL, 2020), e em nosso estudo, modelos investigativos.

E de suma importancia que tenhamos protocolos que se constituam em salvaguardas
ao uso de algoritmos, ao estudo de redes e agdes correlatas. Inicialmente, essas inovagdes nao
substituirdo seres humanos, devendo haver supervisdo, auditagem, confirmagdo humana do
investigador para que se possa aferir com seguranga uma justa causa para inicio de investigagcao
ou de verificagdo preliminar ou medidas de investigacdo contra alvos identificados, para
evitarmos os perigos ¢ a opacidade que esses modelos t€ém apresentado em varios de seus
exemplos (O’NEIL, 2020). Como salvaguardas possiveis temos: a) respeito as leis de protecao
de dados; b) protocolos progressivos de transicdo de identificagdo de potenciais alvos até o
inicio de agdes investigativas; ¢) revisdo humana de tarefas automatizadas;

A Carta Europeia sobre o uso da Inteligéncia artificial em Sistemas Judiciais preveé

principios que podem nortear a atuagdo da persecu¢do no Brasil e bem como a regulamentacao
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respectiva: 1) principio do respeito dos direitos fundamentais; 2) principio da ndo
discriminag¢do; 3) principio da qualidade e seguranga (fontes certificadas, dados intangiveis,
etc.); 4) transparéncia, imparcialidade ¢ equidade (auditabilidade, etc.); 5) Principio sob
controle do usuario - usuarios como atores informados (CONSELHO EUROPEU, 2018).

A priorizagdo proposta ¢ legitima e legal, desde que sejam observadas as garantias

fundamentais, e que haja transparéncia no processo de selegao.

4. DIREITO PENAL DO INIMIGO

Como estratégia de agdo, focar em criminosos prioritarios, para a neutralizag¢do
topologica de alvos (DA CUNHA, 2020, pg. 130), com o recurso da Ciéncia de Redes, ¢ uma
estratégia possivel e recomendavel, mas sua execucdo esbarra em possiveis entraves a exemplo
da prote¢do de dados pessoais, perigo de direcionamentos ndo aceitaveis, precariedade de
dados, mas que sao relativamente faceis de transpor, se comparados aos problemas criados pelas
altas taxas de encarceramento no pais (BRASIL, 2018).

Essa seletividade encontraria barreiras legais, ou se configuraria uma espécie de direito
penal do inimigo na formulacao de Jakobs (2020)?

O conceito de neutralizacao topologica de alvos (DA CUNHA, 2020b), a priori, se
encaixaria na distingao entre o Direito penal do inimigo (feindstrafrecht) e o Direito penal do
cidaddo (biirgerstrafrecht). Algumas pessoas sdo vistas como inimigas da sociedade e ndo
devem possuir a prote¢ado total das leis como forma de proteger a sociedade dos riscos que elas
apresentam. Com base em argumentos que incluem contratualistas, a exemplo de Hobbes, e
Kant, o criminoso reincidente estaria voluntariamente quebrando o contrato social e retornando
a um estado natural sem leis (JAKOBS, 2020), perdendo os direitos civis, € esta concepgao tem
fundamentado parte da guerra ao terror, levada a efeito pelos EUA, marcadamente apds os
atentados de 11 de setembro de 2001.

A teoria foi formulada em 1985, e algumas de suas caracteristicas sdo a antecipagao da
punicdo, a desproporcionalidade das penas e a relativizagdo ou a suspensdo de garantias
processuais dos causadores de riscos sist€émicos, que sdo a possibilidade de pequeno grupo
promover graves instabilidades ou colapso social (JAKOBS, 2010).

O ataque direcionado aos vértices, em uma rede criminal, poderiam ser considerados

0s inimigos, na concepcao de Jakobs?
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Alguns poucos individuos mantém as redes em funcionamento, conforme se viu no
topico sobre Ciéncia de redes. Esses individuos t€ém um papel crucial como causadores de riscos
sist€émicos (DA CUNHA, 2020b).

Ha uma grande assimetria entre a situacdo e caracteristicas do crime organizado nacional
e trasnacional e a resposta estatal. A situacdo perpetrada pelas fac¢des criminosas nos ultimos
anos, com uma incapacidade estatal de debelé-las, os atentados a agentes publicos, o controle
de territorios faz emergir a ideia de um cenario de guerra, e de fato, se forem consultados os
responsaveis pela aplicagdo da lei, pontualmente dirdo que as situagdes vivenciadas sdo de
guerra (comunidades no Rio de Janeiro, grandes assaltos por 40, 50 criminosos com armas
longas e de guerra, etc.) nao havendo justificativas legais para essa classificacdo, e ao serem
consultados comandantes militares em relacdo as mesmas situagdes, estes dirdo ser um
problema de Seguranca publica.

O resultado ¢ fragilizacdo do sistema de justica criminal causados por violacdes de
direitos fundamentais sob a bandeira do utilitarismo penal do combate ao crime e a reducao de
custos do sistema de justica penal. Legitima-se agdes na area da seguranca desviadas das
estabelecidas pela constitui¢cdo (art. 144, CF/88), incluindo o uso de informagdes e técnicas da
investigagdo criminal para fins de repressao e prevencao ao crime (HASSEMER, 1998).

A reforma que vem se realizando no processo penal, cujo capitulo mais importante e
recente ¢ a Lei Anticrime (Lei n°® 13.964/2019), caminha em sentido inverso ao direito penal do
inimigo, afirmando o sistema acusatorio e as garantias processuais dos investigados e réus.

O Direito penal do inimigo, como formulado (JAKOBS, 2020), embora as vezes parega
descritivo de uma realidade que a sociedade e as leis pontualmente ja realizam (i.e. medidas de
seguranca, lei dos crimes hediondos), ¢ incompativel com o Estado de Direito. Conquanto, de
fato, ocorram exteriorizagdes na lei e nas praticas, de sua ideia. O populismo penal e as
justificativas utilitaristas por mais repressdo estdo muitas vezes associados com a ideia de
guerra ¢ do inimigo, de tergiversagdo com as funcdes oficiais e desbordo para violacdo de
direitos e garantias realizadas por autoridades diversas na condugdo de casos criminais.

A divisao de jurisdicionados em duas classes, o cidaddo e o inimigo, vai de encontro a
normas basilares da CF/88, como os fundamentos da Republica (art. 1°, II, cidadania, e III,
dignidade da pessoa humana), objetivos fundamentais da republica (art. 3°, I, constituir uma
sociedade justa e solidaria, III, erradicar a marginalizagao e IV, promover o bem de todos sem
preconceitos e quaisquer formas de discriminacao; fere o principio da igualdade perante a lei

(art. 5°, caput e inc. 1), havendo inimeras garantias aos cidadaos, réus ou acusados.

123



E proibida a tortura e outros tratamentos desumanos, degradantes ou cruéis (art. 5°, III),
sdo inviolaveis a intimidade e a vida privada ( inc. X), ¢ reconhecida a plenitude de defesa no
tribunal do juri (inc. XXXVIII), ndo ha penas de morte, perpétuas, de trabalhos forgados,
banimento ou cruéis ( inc. XLVIL a, b, c, d, e). Assegura-se a integridade fisica e moral aos
presos (inc. XLIX), o devido processo legal (inc. LIV), o contraditdrio, ampla defesa, meios e
recursos inerentes (LV), inadmitindo-se as provas obtivas por meios ilicitos (inc. LVI).
Ninguém sera considerado culpado até o transito em julgado de sentenca penal condenatéria
(inc. LVII). E os direitos e garantias expressos na constitui¢cdo ndo excluem outros que decorram
do regime e dos principios por ela adotados, ou de tratados internacionais que a Republica
Federativa do Brasil participe (ar. 5°, § 2°). Tais garantias, por si so, ja elidem a possibilidade
de aplicacao no Brasil da doutrina do Direito Penal do Inimigo.

O que propomos, como procedimento de identificagdo de individuos que de fato operam
e mantém em funcionamento uma rede criminosa, indicador de prioridades investigativas
(selecao com uso da Ciéncia de redes para a neutralizagdo topoldgica de alvos), ndo pode ser
confundido com um Direito penal do inimigo, por alguns motivos: a) trata-se de efapa
preliminar de analise de dados pouco visiveis ao olho humano e a anélise individual ou mesmo
de um grupo de investigadores; b) as ferramentas computacionais, ciéncia de redes e técnicas
anexas ja sdo usadas em diversas passagens da producao do conhecimento, pois héa softwares
de andlises de dados como o /2-Ibase que trata grandes volumes de planilhas que podem ser
Relatérios de inteligéncia financeira, transagdes bancarias, extratos telefonicos, otimizando a
atribui¢do de prioridades em entidades mais conectadas, na mesma ideia da localiza¢do de
vértices, correspondentes a pessoas em uma rede criminosa; c) a deflagracdo de uma
investigacdo ou plano de investigacao sempre necessita da revisdo humana dos vinculos, da
real importancia na rede e da verificacdo exaustiva dos fatos; d) ndo ha medidas deflagradas,
a priori, contra pessoas inicialmente assinaladas como potenciais figuras-chave numa rede ou
organizagdo, e as regras legais e regulamentares previstas como balizas da investigagdo, da
futura dentincia e consequente processo judicial, continuam a ser seguidas.

A formulacdo mais se aproximaria a um direito penal de diferentes velocidades (SILVA
SANCHEZ, 2002), no qual sdo priorizadas pessoas de alta relevancia em redes criminais, ao
mesmo tempo em que o Estado deixa de se preocupar com bagatelas ou pessoas com diminuta
importancia na ponta das cadeias, por exemplo, de suprimento de drogas. O sistema de justica
possui capacidade e recursos limitados para o processamento dos atores sociais Criminosos € a

priorizacao parece ser um dos caminhos que se apresenta.
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Reconhecendo diferentes velocidades do Direito Penal (SILVA SANCHEZ, 2002),
teriamos a neutralizagdo seletiva proposta, se adequaria em Jakobs a uma terceira velocidade,
na qual se admite a flexibiliza¢dao de algumas garantias (diferentemente da formulagdo pura do
DPI que prevé exclusdo de direitos dos acusados), € como caracteristicas as medidas de
seguranc¢a em substituicao as penas (de pouca aplicabilidade no ordenamento brasileiro), direito
penal prospectivo (com visao para o futuro), antecipacdo da esfera de protecdo dos bens
juridicos, com a punicao de atos preparatérios com pouca ou nenhuma reducao da quantidade
de pena. Neste ultimo caso, podemos citar como exemplo a legislacdo de terrorismo que
criminaliza os atos preparatorios (Lei n° 13.260, de 16 de margo de 2016).

Globalmente, em no sistema brasileiro, estariamos em uma segunda velocidade, que se
caracteriza pela relativizagdo e flexibilizagdo de garantias fundamentais, possibilitando
punicdes mais céleres mas em contrapartida prevé medidas alternativas as penas, mas ainda
com caracteristicas de primeira (enfatiza puni¢cdes mais graves € com penas privativas de
liberdade, demandando um processo mais demorado de atribuicao de responsabilidade penal,
observando todas as garantias) e de terceira velocidades.

A premissa maior da teoria da neutralizagdo seletiva afirma que ¢ possivel a
identificacdo de um niimero pequeno de delinquentes que ¢ responsavel pela maior parte dos
crimes, com predi¢do através de métodos estatisticos que eles seguirdo fazendo o mesmo.
Entende-se, assim, que a neutraliza¢do ou incapacitacdo desses delinquentes, com prisdo pelo
maximo de tempo possivel, resultaria numa grande redu¢do do ntimero de delitos, trazendo
mais beneficios a um menor curso (SILVA SANCHEZ, 2002). Esta teoria busca identificar
high-risk offenders (delinquentes de alto risco , responsaveis por estatisticamente a maior parte
dos crimes, e realizar uma neutralizacdo, embora temporaria, pelo maior tempo possivel,
impedindo-os de enquanto em custddia, delinquir e dando pouca importancia ao efeito de
coagdo da pena (DA CUNHA, 2020b).

Em arremate, mostra-se inconstitucional a aceitagdo do Direito penal do inimigo, com
desigualdade de tratamento entre cidadaos, ao passo que a formulagdo do estabelecimento de

prioridades, € mais consentanea com o direito penal de diferentes velocidades.

4.1 Método F3EAD (Find, Fix, Finish, Exploit, Analyze and Disseminate)

O método F3EAD ¢ uma abordagem analitica utilizada por organizagdes de inteligéncia

e seguranga para coletar, analisar e tomar decisdes com base em informagdes sobre
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organizagdes criminosas, insurgentes e terroristas. O acronimo significa find, fix, finish, exploit,
analyze, and disseminate - encontrar, localizar, eliminar, explorar, analisar ¢ disseminar, em
traducao livre (FAINT; HARRIS, 2012).

O método foi criado como um esforgo coletivo de agéncias e especialistas militares dos
EUA e teve grande contribui¢do em operacdes como as de captura de Sadam Husseim e a
neutralizacao ou captura de liderancas da A/ Kaeda, destacando-se McCristal (2015), um dos
autores livro Team of Teams: New Rules of Engagement for a Complex World, sendo grande
sua contribui¢do para a abordagem do contraterrorismo baseada em inteligéncia e Ciéncia de
redes. Em um mundo cada vez mais interconectado e dindmico, as organizagdes precisam
adotar uma abordagem de "equipes de equipes" para lidar com a complexidade. Em vez de
depender de hierarquias rigidas e silos de informagdo, as equipes precisam colaborar e
compartilhar informagdes em tempo real, com base em principios de lideranga distribuidos e
confianga mutua (MCCRISTAL, 2015).

O livro comeca descrevendo a mudanga do inimigo que as for¢as armadas dos EUA
enfrentaram apods os ataques de 11 de setembro de 2001, de um inimigo cldssico com uma
hierarquia bem definida para terroristas e insurgentes altamente adaptaveis e resistentes,
caracteristica de muitas redes complexas.

E uma metodologia de inteligéncia militar que se aplica a analise e solugdo de problemas
complexos. Foi desenvolvida pelos militares dos Estados Unidos em meados dos anos 2000
durante as operagdes no Afeganistdo e no Iraque. Ele se baseia em um processo sequencial de
seis etapas, que sdo os seguintes: a) find - nesta etapa, a inteligéncia ¢ coletada para identificar
possiveis alvos inimigos; b) fix o objetivo ¢ obter informagdes precisas sobre a localizagao dos
alvos; c) finish - a intengdo ¢ capturar ou eliminar os alvos, dependendo das circunstancias; d)
exploit - depois de neutralizar o alvo, os materiais e informagdes coletados sdo exploradores
para obter mais informacdes; €) analyze - as informagdes coletadas e exploradas sdo deixadas
para gerar novos conhecimentos sobre o inimigo; f) disseminate - a inteligéncia gerada ¢
compartilhada com outras agéncias e unidades militares para orientar outras operagoes (FAINT;
HARRIS, 2012).

O processo comeca com a busca e coleta de informagdes sobre a organizagdo criminosa
ou terrorista em questdo, em seguida, as informacdes sdo analisadas para identificar pontos
fracos e vulnerabilidades da organizagao.

O estado da arte em relagao ao método F3EAD ¢ avancado, tendo em vista que ¢ uma
metodologia bem estabelecida e amplamente utilizada pelas for¢as armadas dos Estados Unidos

e de outros paises. O método ¢ considerado altamente eficaz para a solu¢do de problemas
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complexos e para o desenvolvimento de a¢des de contraterrorismo ¢ de combate ao crime
organizado (FAINT; HARRIS, 2012; SILVA 2017).

A etapa "Finish" € a mais controversa, pois implica na possibilidade de eliminagao de
alvos. Importante ressaltar que ndo ¢ a unica op¢do. Em muitos casos, o objetivo pode ser a
prisdo ou neutralizagdo dos membros da organizag¢do por outros meios, € a eliminagdo ¢ uma
op¢ao extrema que deve ser considerada apenas em situacdes em que outras medidas de
neutraliza¢do nio sdo possiveis (FAINT; HARRIS, 2012). E considerado eficaz para identificar
e neutralizar alvos inimigos, embora seja motivo de criticas por grupos de direitos humanos,
que argumentam possiveis violacdes das garantias fundamentais dos individuos envolvidos.

Da forma como foi concebido, tem seu uso para aplicagdes em teatros de operacao
militar, haja vista a previsao das regras de engajamento (determinam quando, onde e como deve
ser usada a for¢a. Entretanto, pode ser adaptado a outras areas como a inteligéncia policial e
analise de redes sociais, o que tem sido objeto de estudos académicos (ANGELO, 2022).

Apo6s a conclusdo da etapa "Finish", o método continua com a coleta e exploragao de
documentos, equipamentos e outras informacodes relevantes encontradas no local. Depois disso,
as informacdes sdo analisadas e disseminadas para outras agéncias ou equipes que possam se
beneficiar dos dados coletados. (FAINT; HARRIS, 2012)

O método F3EAD como técnica investigativa tem sido o utilizado em diversas agoes e
operagoes da Policia Federal a exemplo da Lava Jato, compreendendo um esforgo investigativo
nas primeiras horas de flagrantes delitos, buscas e apreensdes, andlise do material em local de
crime, com equipes de busca e investigacdo prontas para analisar material em local de crime ou
de buscas em a extensao para as 48 ou 72 horas seguintes, em ritmo investigativo acelerado e
com efetiva e permanente integracdo e colaboracdo de todos os 6rgdos envolvidos, com o
minimo de burocracia, permitindo a deflagragao de sucessivas fases de operacdes policiais em
um pequeno espago de tempo, tendo como resultado a coleta e preservacao de elementos
probatérios de autoria e materialidade (SILVA, 2017). Também foi utilizada em operagdes de
desvio de verbas, lavagem de capitais, crimes violentos contra o patrimonio, trafico de drogas
e outros (CUSTODIO, 2019).

Somente apds a identificagdo de elementos minimos para a formulagdo de uma hipotese
criminal, ¢ que o Estado obtém o basico para agir eficientemente sobre pessoas envolvidas na
pretensa atividade ilicita, atingindo o trindmio/objetivo identificar, acompanhar e neutralizar
ou minimizar a acao indesejada, inerentes a uma operacgdo policial que mira neutralizar a¢des
adversas e ilegais. Ac¢des de ruptura de atuacdo do grupo criminoso podem ser caracterizadas

nos termos prender, apreender, descapitalizar, infiltrar, enfraquecer (SILVA, 2019).
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Importante enfatizar que o método F3EAD se relaciona com a teoria da complexidade
e com a Ciéncia de redes. Do modo como foi concebido, de fato parece encontrar obices a sua
aplicacdo num Estado de Direito, mas adaptando-se a sua ideia de um ciclo de inteligéncia
capaz de fazer frente a redes criminosas por meio da flexibilidade, adaptabilidade e
conhecimento das vulnerabilidades da rede a ser investigada, ¢ essencial em um mundo cada

vez mais conectado e complexo.

5. CONSIDERACOES FINAIS

Ha questionamentos em relagdo a persecugdo criminal no Brasil, pela crescente
violéncia das ultimas décadas e incapacidade estatal de debelar certos fendmenos como as
facgdes criminosas e outras Orcim. A investigacdo no Brasil vem avangando ao lado das
garantias processuais € constitucionais, a0 mesmo tempo em que sdo necessarias novas
abordagens ao direito e a investigacdo, e a agregacao de tecnologia e novos métodos.

Verifica-se a necessidade de otimizar recursos, com a aplicacao de técnicas e ciéncias
que possam auxiliar no ciclo da persecucdo criminal, haja vista a limitacdo de recursos e as
necessidades constantes de intervencado, sendo, o estabelecimento de prioridades investigativas
uma necessidade premente, ¢ que pode ser complementada, além do foco preventivo e
prospectivo, pela ciéncia de redes e técnicas e ciéncias anexas, havendo muitos estudos
nacionais e internacionais sobre sua aplicabilidade e viabilidade.

A priorizagdo de individuos assinalados como estratégicos gera questionamentos, por
ser uma espécie de seletividade penal. Muitas vezes pode ser confundida com a doutrina do
Direito Penal do inimigo, que nosso ordenamento afasta de plano, em vista de inimeros
dispositivos da CF/88. A neutralizacao seletiva de alvos topologicos, antes de se configurar
direito penal do inimigo mais se aproxima da teoria das velocidades do direito penal, sendo
legitima sua aplicacdo. Essa selecdo com base em critérios racionais, ciéncia de redes e
algoritmos, ndo configura a priori, um direito penal do inimigo, desde que sejam observados
principios e garantias fundamentais ¢ haja transparéncia em relagdo ao processo de selecao.

O uso do estudo das redes para a atribuicao de prioridades revela-se uma abordagem
possivel e, respeitando-se protocolos tais quais os seguidos nas investigagdes tradicionais e os
postulados processuais penais, revela-se uma pratica legal. E, sendo a investigacao controlada
em sua legalidade pelo Ministério Publico e Poder Judiciario que analisam o juizo de subsungao
dos fatos a norma e autorizam medidas cautelares e processantes, hd um efetivo controle de

legalidade dos atos, e qualquer medida solicitada terd um juizo de ponderagao e de legalidade,

128



que ¢ o que se tem observado nas operagdes de investigacdo ou inteligéncia levadas a efeito

pelos orgaos elencados no artigo 114 da CF/88.
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