Il CONGRESSO INTERNACIONAL
DE DIREITO E INTELIGENCIA
ARTIFICIAL (111 CIDIA)

SIGA-UFMG: ALGORITMOS, VIGI LANCIA E
DESINFORMACAO

MARCO ANTONIO SOUSA ALVES
FERNANDA TELHA FERREIRA MAYMONE

HUGO ARAUJO PRADO



S574
SIGA-UFMG: algoritmos, vigilancia e desinformacéo [Recurso eletronico on-line]
organizagdo Il Congresso Internacional de Direito e Inteligéncia Artificial (111 CIDIA):
Skema Business School — Belo Horizonte;

Coordenadores: Marco Antonio Sousa Alves, Priscila Céspede Cupello e Hugo Araujo
Prado — Belo Horizonte: Skema Business School, 2022.

Inclui bibliografia

ISBN: 978-65-5648-510-2

Modo de acesso: www.conpedi.org.br em publicacGes

Tema: A inteligéncia artificial e os desafios da inovacdo no poder judiciario.

1. Algoritmos. 2. Vigilancia. 3. Desinformacéo. I. 11l Congresso Internacional de Direito
e Inteligéncia Artificial (1:2022 : Belo Horizonte, MG).

CDU: 34

skema | & bl =
EQUIS SEFMD
Q Csp EfMD.EMBA

nnnnnnnnnn

BUS'NESS SCHOOL ACCREDITED



11l CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (111 CIDIA)

SIGA-UFMG: ALGORITMOS, VIGILANCIA E DESINFORMACAO

Apresentacao

O Congresso Internacional de Direito e Inteligéncia Artificial (CIDIA) da SKEMA Business
School Brasil, que ocorreu em formato hibrido do dia 08 ao dia 10 de junho de 2022, atingiu
a maturidade em sua terceira edi¢do. Os dezesseis livros cientificos que ora sdo apresentados
a comunidade cientifica nacional e internacional, que contém os 206 relatérios de pesquisa
aprovados, sdo fruto das discussdes realizadas nos Grupos de Trabalho do evento. S&o cerca
de 1.200 péaginas de producéo cientifica relacionadas ao que h& de mais novo e relevante em
termos de discusséo académica sobre arelacdo da inteligéncia artificial e da tecnologia com
0sS temas acesso a justica, Direitos Humanos, protecdo de dados, relacdes de trabalho,

Administracdo Publica, meio ambiente, formas de solu¢do de conflitos, Direito Penal e
responsabilidade civil, dentre outros temas.

Neste ano, de maneirainédita, professores, grupos de pesguisa e instituicdes de nivel superior
puderam propor novos grupos de trabalho. Foram recebidas as excelentes propostas do
Professor Doutor Marco Antonio Sousa Alves, da Universidade Federal de Minas Gerais
(SIGA-UFMG — Algoritmos, vigilancia e desinformagéo), dos Professores Doutores Bruno
Feigelson e Fernanda Telha Ferreira Maymone, da Universidade do Estado do Rio de Janeiro
(Metalaw — A Web 3.0 e a transformacédo do Direito), e do Professor Doutor Vamir Cézar
Pozzetti, ligado & Universidade Federal do Amazonas e Universidade do Estado do
Amazonas (Biodireito e tutela da vida digna frente as novas tecnol ogias).

O CIDIA da SKEMA Business School Brasil €, pelo terceiro ano consecutivo, o maior
congresso cientifico de Direito e Tecnologia do Brasil, tendo recebido trabalhos do
Amazonas, Bahia, Cearg, Distrito Federal, Espirito Santo, Goias, Maranhdo, Minas Gerais,
Mato Grosso do Sul, Mato Grosso, Pard, Pernambuco, Piaui, Parana, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul, Santa Catarina, Sergipe e Sao Paulo. Tamanho sucesso
nao seria possivel sem os apoiadores institucionais do evento: 0 CONPEDI — Conselho
Nacional de Pesquisa e Pos-graduacdo em Direito, o Instituto Brasileiro de Estudos de
Responsabilidade Civil — IBERC e o Programa RECAJUFMG - Ensino, Pesquisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais. Destaca-Se, mais uma vez, a presenca macica de
pesquisadores do Estado do Amazonas, especialmente os orientandos do Professor Doutor
Valmir César Pozzetti.



Grandes nomes do Direito nacional e internacional estiveram presentes nos painéis teméticos
do congresso. A aberturaficou acargo do Prof. Dr. Felipe Calderon-Valencia (Univ. Medelin
- Colémbia), com a palestraintitulada “ Sistemas de Inteligéncia Artificial no Poder Judiciario
- andlise da experiéncia brasileira e colombiana’. Os Professores Valter Moura do Carmo e
Rémulo Soares Valentini promoveram o debate. Um dos maiores civilistas do pais, o Prof.
Dr. Nelson Rosenvald, conduziu o segundo painel, sobre questbes contemporaneas de
Responsabilidade Civil e tecnologia. Tivemos as instigantes contribuic¢des dos painelistas
José Luiz de Moura Faleiros Janior, Caitlin Mulholland e Manuel Ortiz Fernadndez

(Espanha).

Momento marcante do congresso foi a participacdo do Ministro do Tribunal Superior do
Trabalho — TST Mauricio Godinho Delgado, escritor do mais prestigiado manual de Direito
do Trabalho do pais. Com a mediacdo da Prof2. Dr2 Adriana Goulart de Sena Orsini e
participacdo do Prof. Dr. José Eduardo de Resende Chaves Janior, parceiros habituais da
SKEMA Brasil, foi debatido o tema “Desafios contemporéneos do gerenciamento
algoritmico do trabalho”.

Encerrando a programagdo nacional dos painéis, o Prof. Dr. Caio Augusto Souza Lara, da
SKEMA Brasil, dirigiu o de encerramento sobre inovagdo e Poder Judiciério. No primeiro
momento, o juiz Rodrigo Martins Faria e a equipe da Unidade Avancada de Inovacgéo do
Tribunal de Justica do Estado de Minas Gerais contaram sobre 0 processo de transformagao
em curso do Judiciério Estadual mineiro. Em seguida, o Prof. Dr. Fabricio Veiga Costa fez
brilhante exposi¢éo sobre o projeto denominado “Processo Coletivo Eletronico”, que teve a
lideranca do Desembargador Federal do Trabalho Vicente de Paula Maciel Jinior (TRT-3?2
Regido) e que foi o projeto vencedor do 18° Prémio Innovare. O evento ainda teve um Grupo
de Trabalho especial, o “Digital Sovereignty, how to depend less on Big tech?’, proposto
pela Prof2. Isabelle Bufflier (Franga) e o momento “Didlogo Brasil-Franca’ com Prof.
Frédéric Marty.

Os dezesseis Grupos de Trabalho contaram com a contribuicdo de 46 proeminentes
professores ligados a renomadas instituicdes de ensino superior do pais, os quais indicaram
0s caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro desta coleténea foi
organizado, preparado e assinado pelos professores que coordenaram cada grupo, os quais
eram compostos por pesquisadores que submeteram 0s seus resumos expandidos pelo
processo denominado double blind peer review (dupla avaliagdo cega por pares) dentro da
plataforma PublicaDireito, que é mantida pelo CONPEDI.



Desta forma, a coleténea que ora torna-se publica € de inegavel valor cientifico. Pretende-se,
com €ela, contribuir com a ciéncia juridica e fomentar o aprofundamento da relacdo entre a
graduacéo e a pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Promoveu-se, ainda,
a formacdo de novos pesquisadores na seara interdisciplinar entre o Direito e os varios
campos da tecnologia, notadamente o da ciéncia da informacédo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Foi lancada a
nossa pés-graduacdo lato sensu em Direito e Tecnhologia, com destacados professores e
profissionais da &rea. No segundo semestre, teremos também 0 nosso primeiro processo
seletivo para a graduacéo em Direito, que recebeu conceito 5 (nota maxima) na avaliacdo do
Ministério da Educacéo - MEC. Nosso grupo de pesquisa, 0 Normative Experimentalism and
Technology Law Lab — NEXT LAW LAB, também iniciaré as suas atividades em breve.

Externamos 0s nossos agradecimentos a todas as pesquisadoras e a todos os pesquisadores
pelainestimavel contribuicdo e desejamos a todos uma 6tima e proveitosa leitural

Belo Horizonte-M G, 20 de junho de 2022.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



VERDADE OU MENTIRA? A FRAGI LIZA(}AO DASDEMOCRACIAS
CONTEMPORANEAS

TRUTH ORLIE? THE FRAGILEIZATION OF CONTEMPORARY
DEMOCRACIES

Helen Cristinade Almeida Silva
Rafaela Alves Gusmao

Resumo

A historia contemporanea das democracias revela o acirramento politico e a viragem

autoritaria e antidemocratica, a partir da ascensdo de governantes de posicoes politicas
extrema, em todo o mundo ocidental. A internet € o grande espaco onde se travam as maiores
e mais relevantes batal has que promovem a emergéncia do autoritarismo. E possivel salvar as
instituicdes democraticas infectadas pela mentira? Como conter a utilizacdo de perfis falsos e
robds veiculacio de fake news? E preciso resgatar o senso de percepcéo do verdadeiro afim
de descortinar o processo de manipulacdo e fragilizacdo da democracia.

Palavr as-chave: Democracia, Elei¢oes, Fake news, Internet

Abstract/Resumen/Résumé

The contemporary history of democracies reveals the political upheaval and the authoritarian
and anti-democratic turn, from the rise of rulers from extreme political positions, throughout
the western world. The internet is the great space where the biggest and most relevant battles
are fought that promote the emergence of authoritarianism. Is it possible to save democratic
institutions infected by lies? How to contain the use of fake profiles and bots to spread fake
news? It is necessary to rescue the sense of perception of the truth in order to unveil the
process of manipulation and weakening of democracy.

K eywor ds/Palabr as-claves/M ots-clés. Democracy, Elections, Fake news, Internet
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1 CONSIDERAQ@ES INICIAIS

A histdria contemporanea das democracias vem sendo marcada por guerras. Guerras
que tem produzido, a partir da colonizacdo dos instrumentos democraticos, governos
antidemocraticos e autoritarios.

Nesse contexto, destaca-se a intensa propagacdo de fake news relativas ao debate
eleitoral no periodo que antecedeu as elei¢cGes presidenciais, que provocou o descrédito em
relacdo as instituicGes democraticas, influenciando diretamente no resultado das elei¢Ges, na
medida em que o foco dos eleitores foi desviado da centralidade do debate.

Pretende-se investigar, portanto, a influéncia das comunicagdes veiculadas na internet
notadamente por midias sociais, no resultado dos processos democraticos, especialmente no
contexto brasileiro, a partir de 2018 até o momento atual, as vésperas de um novo processo
eleitoral.

Para tanto, sera analisada a utilizacdo de perfis falsos e robds na transmissdo de
informagdes relativas ao debate eleitoral, bem como a veiculagéo de fake news com a finalidade
de criar imagens deturpadas dos candidatos em disputa, criar cortinas de fumaca, além de
promover no seio social, pelo senso comum, o descrédito da democracia, do direito, e do
jornalismo.

A relevancia da presente discussdo consiste na constatacdo de um processo de
acirramento politico e de viragem autoritaria e antidemocratica, com a ascensdo de governantes
de posicdes extremas, em todo o mundo ocidental. Destaca-se que, no Brasil, esse processo
ganha contornos mais evidentes em 2014, com o processo de impeachment e se consolida com
a eleigéo presidencial de 2018, ndo sendo conjecturar um contexto distinto para 2022.

Em 04/09/2019, fora instalada a Comissdo Parlamentar Mista de Inquérito - CPMI das
fake news, para investigar, dentre outras questdes, 0s ataques cibernéticos que atentaram contra
a democracia e o debate pablico; a utilizagdo de perfis falsos para influenciar os resultados das
eleicBes 2018, incluindo a participacdo de agentes publicos.

A abordagem do presente estudo serd desenvolvida a partir das constatagdes da obra
“Na contramao da liberdade” de Timoty Snyder (2019), pela investigacdo de fontes primarias,

além da analise dos dados e conclusdes a serem obtidas pela CPMI Fake-News.

2 A VIRADA ANTIDEMOCRATICA E A FRAGILIZAQAO DAS DEMOCRACIAS
CONTEMPORANEAS
Identifica-se contemporaneamente, um contexto de recessdo democratica mundial. O

inicio do século XXI inaugura um processo paulatino de encolhimento, com um ndmero
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constante e crescente de paises que se afastaram da democracia do que paises fizeram
movimento inverso, caminhando no sentido da abertura democratica (MOUNK, 2019, p. 9).

Diante do encolhimento democratico, e como se aprofundara adiante, a internet se
apresenta, simultaneamente, como a grande arma e o espaco da guerra contemporanea. Nesse
contexto, o inimigo que empunha a arma na guerra contra a democracia é invisivel,
fragmentado, mas, onipresente. Ele é o gestor do tempo e da capacidade humana de recordar e
pensar.

Em face de tais circunstancias, ha que se questionar: como escapar de um circulo
temporal vicioso que esta promovendo o retorno a tempos passados de autoritarismo? E
possivel salvar as instituicdes democraticas infectadas pela mentira?

Para Mounk (2019), além de ser expressdo de representatividade democratica, as
eleicBes sdo, também, uma oportunidade que o povo tem de expressar suas frustracGes. A
complexidade natural da democracia representativa e dos processos que lhe sdo inerentes, ainda
que tradicionalmente confirmem forca e estabilidade democrética, pode, a0 mesmo tempo
fragilizar as instituicdes.

O momento politico atual é marcado pelo despontar de outsiders politicos, que
constroem sua estratégia eleitoral sustentados no discurso populista, ou psedopopulista, como
defende Snyder (2019), claramente direcionado para a destruigdo das institui¢cdes democraticas.

Diante da pretensdo populista de ser a Unica representante da vontade popular, a
politica logo se torna uma luta existencial entre o povo real e seus inimigos. Por esse
motivo, populistas tanto a esquerda, quanto a direita tendem a se tornar cada vez mais
iliberais a medida que seu poder aumenta. Com o tempo, passam a considerar toda
voz dissonante como traicdo e concluem que qualquer instituicdo que fique em seu
caminho é uma deturpagdo ilegitima da vontade do povo. Ambas precisam ser
erradicadas. Resta apenas o capricho populista (MOUNK, 2019, p. 66).

Sustenta-se ainda que, tal contexto nédo é verificavel somente no Brasil. Os recentes
processos eleitorais presidenciais estadunidenses, especialmente aquele que ocasionou a elei¢ao
de Donald Trump, também foram diretamente influenciados pela disseminagdo de fake news
através de midias sociais. Tais comunicagfes tinham como caracteristicas gerais imputar
acusacdes criminosas e ideologicas falsas a candidata concorrente, e criar uma aparéncia de
higidez e sucesso econémico ao candidato eleito.

Nesse mesmo sentido, Mounk (2019) esclarece que, no Brasil, no contexto da
campanha eleitoral de 2018, o atual presidente “se pintou como o Unico representante

verdadeiro do povo e chamou seus adversarios de traidores ilegitimos; e, tambem como eles,



atacou as regras e normas mais bésicas das instituicdes do pais — chegando a ponto de elogiar a
ditadura militar que dominou o pais por duas cruéis décadas” (MOUNK, 2019, p. 10).

Esse processo complexo evidencia uma guerra contra a factualidade, cuja principal
batalha é a batalha de informacao, ou de desinformacao e, no plano politico “as revelacfes
digitais acabam com a carreira dos que tém segredos e d&o inicio a carreira dos que promover
espetaculos” (SNYDER, 2019, p. 246), € dizer, preparam o terreno fértil para ascensédo de
outsiders populistas.

Interessante destacar que, a emergéncia de regimes autoritarios nesses tempos, tem se
dado, claramente a partir do aprisionamento dos instrumentos democraticos, sem golpes
armados ou a utilizacdo de forca bélica direta. Trata-se de uma ciber-guerra e, diante de tal
contexto, 0 autoritarismo se instala no exato momento em que ha a perda da capacidade de
distinguir entre o verdadeiro e o atraente (SNYDER, 2019).

3 TECNOLOGIAS DA DESINFORI\/IAC}AO

Ante o desenvolvimento das tecnologias de comunicacao e informacao, as fake news
estiveram intensamente presentes nas elei¢oes de 2018, no Brasil.

De acordo com o Grupo de Estudos da Desinformacdo em Redes Sociais (EDReS), da
Universidade Estadual de Campinas, a propagacao das noticias falsas se originou dos perfis na
internet do atual presidente Jair Bolsonaro e de seus aliados radicais que, por meio das
plataformas de midias sociais, tais como Twitter, Instagram, Facebook, WhatsApp e Telegram,
contam com uma rede de bots, usuarios rob6s, capazes de disseminar celeremente publicacdes
falsas e contrarias aos adversarios politicos.

Leandro Tessler, membro do EDReS e pesquisador do Departamento de Fisica
Aplicada do Instituto de Fisica Gleb Wataghin (IFGW), afirmou, ainda, que é possivel a
constatacdo do vinculo direto entre a desinformacdo de cunho politico e os discursos do
presidente Jair Bolsonaro.

De acordo com a pesquisa realizada pela IDEA BIG DATA, AVAAZ - Eleiges e Fake
News, realizada entre 26 a 29 de outubro de 2018, com amostra de 1491 entrevistados
brasileiros, noticias falsas abertamente divulgadas pelo atual presidente contra seu adversario
politico Fernando Haddad, tais como a implementacdo de Kit Gay nas escolas, eram de
conhecimento de cerca de 74% dos brasileiros entrevistados, sendo que desses mais de 50%
acreditavam na veracidade das respectivas noticias, ndo obstante o projeto tenha surgido do
Poder Legislativo em 2004 e ndo tenha sido desenvolvido diretamente pelo Ministério da

Educacao.
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E cedico que as noticias falsas influenciam no resultado das urnas. Ndo obstante as
redes sociais busquem mitigar conteddos que culminem na desinformacdo dos usuarios,
apagando publicacdes inauténticas, como em algumas hipéteses, realizadas pelo presidente em
suas redes sociais, bem como a instauracdo da CPIM das Fake News para a apuragéo de noticias
fraudulentas relativas as figuras politicas, observa-se que tais atos ndo impediram, por exemplo,
a propagacao de noticias inveridicas acerca da pandemia do coronavirus no ano de 2020.

Ainda, nota-se, com a decisdo do Ministro Alexandre de Moraes, no ambito do
Inquérito 4.781, que tramitou no Supremo Tribunal Federal em 2019, acerca do blogueio de
perfis em midias sociais associados ao atual presidente, que atentavam contra a honorabilidade
e a seguranca do Supremo Tribunal Federal, a auséncia de efetividade do bloqueio de perfis nas
redes sociais que disseminem as fake news, posto que as contas sdo facilmente alteradas,
passando a ter dominio em paises estrangeiros, bem como a propagacéo dos atos fraudulentos
e criminosos se ddo com intensa velocidade, por meio de usuarios robos.

De mais em mais, em regra, as grandes empresas de tecnologia orientam-se pelo ideal
norte-americano de liberdade de expressdo, distanciando-se de quaisquer interferéncias do
governo nas plataformas digitais e, por conseguinte, as redes sociais ndo objetivam o
enfrentamento da propagacédo de noticias falsas de cunho politico. Segundo Snyder “ a internet
€ um pouco assim. Sabe muito sobre nds, mas interage conosco sem revelar isso. Torna-nos
menos livres, despertando nossos piores impulsos tribais e colocando-os a servico de figuras
ocultas” (SNYDER, 2019, p. 304).

Dessa forma, € incontestavel que, com a expansao das tecnologias de comunicacao e
a facilidade da propagacédo da informacdo, junto a falha da desinformacéao agregada as crencas
e identidades autoritarias de parte da populacdo brasileira e, ainda, ausente a educacao
midiatica, as fake news permanecerdo influenciando na escolha politica dos brasileiros nas

elei¢Oes de 2022.

4 CONSIDERA(}@ES FINAIS

Em sede de concluses parciais, é possivel identificar a intima relacdo de causalidade
entre a veiculagdo de fake news e o sentimento de descrédito da democracia, do Direito, e do
jornalismo. Além disso, pode-se afirmar que as comunicag¢fes veiculadas na internet
notadamente por midias sociais, contribuiram diretamente no resultado das elei¢fes de 2018 e

por certo, poderdo interferir nas elei¢des de 2022 e que tal conjuntura ndo é isolada.
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Faz-se urgente, portanto, investigar e debater acerca da regulamentacdo do ambiente
virtual, especialmente quanto a utilizacdo de perfis falsos e robds (bots) na transmissdo de

informacdes relativas ao debate eleitoral, bem como a veiculacéo de fake news.
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