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11l CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (111 CIDIA)

SIGA-UFMG: ALGORITMOS, VIGILANCIA E DESINFORMACAO

Apresentacao

O Congresso Internacional de Direito e Inteligéncia Artificial (CIDIA) da SKEMA Business
School Brasil, que ocorreu em formato hibrido do dia 08 ao dia 10 de junho de 2022, atingiu
a maturidade em sua terceira edi¢do. Os dezesseis livros cientificos que ora sdo apresentados
a comunidade cientifica nacional e internacional, que contém os 206 relatérios de pesquisa
aprovados, sdo fruto das discussdes realizadas nos Grupos de Trabalho do evento. S&o cerca
de 1.200 péaginas de producéo cientifica relacionadas ao que h& de mais novo e relevante em
termos de discusséo académica sobre arelacdo da inteligéncia artificial e da tecnologia com
0sS temas acesso a justica, Direitos Humanos, protecdo de dados, relacdes de trabalho,

Administracdo Publica, meio ambiente, formas de solu¢do de conflitos, Direito Penal e
responsabilidade civil, dentre outros temas.

Neste ano, de maneirainédita, professores, grupos de pesguisa e instituicdes de nivel superior
puderam propor novos grupos de trabalho. Foram recebidas as excelentes propostas do
Professor Doutor Marco Antonio Sousa Alves, da Universidade Federal de Minas Gerais
(SIGA-UFMG — Algoritmos, vigilancia e desinformagéo), dos Professores Doutores Bruno
Feigelson e Fernanda Telha Ferreira Maymone, da Universidade do Estado do Rio de Janeiro
(Metalaw — A Web 3.0 e a transformacédo do Direito), e do Professor Doutor Vamir Cézar
Pozzetti, ligado & Universidade Federal do Amazonas e Universidade do Estado do
Amazonas (Biodireito e tutela da vida digna frente as novas tecnol ogias).

O CIDIA da SKEMA Business School Brasil €, pelo terceiro ano consecutivo, o maior
congresso cientifico de Direito e Tecnologia do Brasil, tendo recebido trabalhos do
Amazonas, Bahia, Cearg, Distrito Federal, Espirito Santo, Goias, Maranhdo, Minas Gerais,
Mato Grosso do Sul, Mato Grosso, Pard, Pernambuco, Piaui, Parana, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul, Santa Catarina, Sergipe e Sao Paulo. Tamanho sucesso
nao seria possivel sem os apoiadores institucionais do evento: 0 CONPEDI — Conselho
Nacional de Pesquisa e Pos-graduacdo em Direito, o Instituto Brasileiro de Estudos de
Responsabilidade Civil — IBERC e o Programa RECAJUFMG - Ensino, Pesquisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais. Destaca-Se, mais uma vez, a presenca macica de
pesquisadores do Estado do Amazonas, especialmente os orientandos do Professor Doutor
Valmir César Pozzetti.



Grandes nomes do Direito nacional e internacional estiveram presentes nos painéis teméticos
do congresso. A aberturaficou acargo do Prof. Dr. Felipe Calderon-Valencia (Univ. Medelin
- Colémbia), com a palestraintitulada “ Sistemas de Inteligéncia Artificial no Poder Judiciario
- andlise da experiéncia brasileira e colombiana’. Os Professores Valter Moura do Carmo e
Rémulo Soares Valentini promoveram o debate. Um dos maiores civilistas do pais, o Prof.
Dr. Nelson Rosenvald, conduziu o segundo painel, sobre questbes contemporaneas de
Responsabilidade Civil e tecnologia. Tivemos as instigantes contribuic¢des dos painelistas
José Luiz de Moura Faleiros Janior, Caitlin Mulholland e Manuel Ortiz Fernadndez

(Espanha).

Momento marcante do congresso foi a participacdo do Ministro do Tribunal Superior do
Trabalho — TST Mauricio Godinho Delgado, escritor do mais prestigiado manual de Direito
do Trabalho do pais. Com a mediacdo da Prof2. Dr2 Adriana Goulart de Sena Orsini e
participacdo do Prof. Dr. José Eduardo de Resende Chaves Janior, parceiros habituais da
SKEMA Brasil, foi debatido o tema “Desafios contemporéneos do gerenciamento
algoritmico do trabalho”.

Encerrando a programagdo nacional dos painéis, o Prof. Dr. Caio Augusto Souza Lara, da
SKEMA Brasil, dirigiu o de encerramento sobre inovagdo e Poder Judiciério. No primeiro
momento, o juiz Rodrigo Martins Faria e a equipe da Unidade Avancada de Inovacgéo do
Tribunal de Justica do Estado de Minas Gerais contaram sobre 0 processo de transformagao
em curso do Judiciério Estadual mineiro. Em seguida, o Prof. Dr. Fabricio Veiga Costa fez
brilhante exposi¢éo sobre o projeto denominado “Processo Coletivo Eletronico”, que teve a
lideranca do Desembargador Federal do Trabalho Vicente de Paula Maciel Jinior (TRT-3?2
Regido) e que foi o projeto vencedor do 18° Prémio Innovare. O evento ainda teve um Grupo
de Trabalho especial, o “Digital Sovereignty, how to depend less on Big tech?’, proposto
pela Prof2. Isabelle Bufflier (Franga) e o momento “Didlogo Brasil-Franca’ com Prof.
Frédéric Marty.

Os dezesseis Grupos de Trabalho contaram com a contribuicdo de 46 proeminentes
professores ligados a renomadas instituicdes de ensino superior do pais, os quais indicaram
0s caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro desta coleténea foi
organizado, preparado e assinado pelos professores que coordenaram cada grupo, os quais
eram compostos por pesquisadores que submeteram 0s seus resumos expandidos pelo
processo denominado double blind peer review (dupla avaliagdo cega por pares) dentro da
plataforma PublicaDireito, que é mantida pelo CONPEDI.



Desta forma, a coleténea que ora torna-se publica € de inegavel valor cientifico. Pretende-se,
com €ela, contribuir com a ciéncia juridica e fomentar o aprofundamento da relacdo entre a
graduacéo e a pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Promoveu-se, ainda,
a formacdo de novos pesquisadores na seara interdisciplinar entre o Direito e os varios
campos da tecnologia, notadamente o da ciéncia da informacédo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Foi lancada a
nossa pés-graduacdo lato sensu em Direito e Tecnhologia, com destacados professores e
profissionais da &rea. No segundo semestre, teremos também 0 nosso primeiro processo
seletivo para a graduacéo em Direito, que recebeu conceito 5 (nota maxima) na avaliacdo do
Ministério da Educacéo - MEC. Nosso grupo de pesquisa, 0 Normative Experimentalism and
Technology Law Lab — NEXT LAW LAB, também iniciaré as suas atividades em breve.

Externamos 0s nossos agradecimentos a todas as pesquisadoras e a todos os pesquisadores
pelainestimavel contribuicdo e desejamos a todos uma 6tima e proveitosa leitural

Belo Horizonte-M G, 20 de junho de 2022.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



ASPRESASDASREDES: A NAO REGULAM ENTACAO LEGAL DOS
ALGORITMOSE A MANIPULACAO DOSTECNO -ADICTOS

THE PREY OF THE NETS: THE NON-LEGAL REGULATION OF ALGORITHMS
AND THE MANIPULATION OF TECHNO-ADDICTS

Beatriz de Faria Pinto Monteiro

Resumo

Essa pesquisa estudara a tecnologia e seu machine learning como meio de manipulagéo
social,desnaturalizando a crenga errénea de seu uso somente como um entretenimento
inofensivo.Atualmente, a Internet € essencial, e quem a desenvolve, detém do poder de
influenciar e estudar seus usuarios. Com a popularizagdo dos el etrénicos, surge a necessidade
do estudo comportamental dos algoritmos e sua coeréncia com a legalidade. O objeto de
estudo,portanto,sera a estrutura tecnologica por tras da programagdo das redes sociais e
aplicativos,que leem os dados dos users para gerar uma adequacéo individual, colocando em
risco suas privacidades.

Palavr as-chave: Algoritmos, Manipulagéo, Dependéncia-virtual, Aplicativos

Abstract/Resumen/Résumé

This research will study technology and its machine learning as a means of social
manipulation, denaturalizing the erroneous belief of its use only as harmless entertainment.
Currently, the Internet is essential, and whoever develops it has the power to influence and
study its users. With the popularization of electronics, the need arises for the behavioral study
of algorithms and their consistency with legality. The object of study, therefore, will be the
technological structure behind the programming of social networks and applications, which
read users datato generate an individual suitability, putting their privacy at risk.

K eywor dg/Palabr as-claves/M ots-clés. Algorithms, Manipulation, Virtual-dependency, Apps
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1.CONSIDERACOES INICIAIS

O tema-problema desta pesquisa consiste no uso dos algoritmos como desencadeador do
aumento do vicio digital e da manipulagdo social pelos meios de comunicagdo de massa. O
objeto de estudo principal, sera as causas e consequéncias do interesse das grandes corporagdes
tecnologicas em manter os usuarios da Internet cada vez mais online. Esse feito ¢ desconhecido
por boa parte da populacao que tem seus direitos de prote¢do de dados feridos para serem
vitimas de uma estratégia invasiva do capitalismo digital.

Perdendo tempo de vida ao cair nas redes do capitalismo predatorio digital em forma de
entretenimento, parte da populagdo enfrenta a recente : nomofobia, o0 medo de ficar isento de
aparelhos eletronicos. Um estudo publicado pela City University de Hong Kong confirmou que
a maioria dos jovens enxergam smartphones, tablets e notebooks como parte de sua identidade,
uma extensdo de seus corpos € que sem suas posses, os entrevistados acabaram manifestando
desconforto, angustia e ansiedade.

Tirando o perigo psicoldgico, também ha o social, que consiste na manipulagdo em massa

e controle populacional pela midia. Sabe-se que “os algoritmos sé poderdo servir a
democracia se forem transparentes e governaveis. Invisiveis, ocultos ou obscuros nao poderao
ser socialmente auditados, portanto ndo poderdo ser democraticamente controlados”
(SILVEIRA, 2019, p. 83). Portanto, deve existir um mecanismo de estudo que tire esses
elementos da obscuridade, e que com o entendimento venham debates de solugdes para tornar
a web, um lugar mais seguro e¢ saudavel. S6 assim daria para entender e dominar a
“consciéncia da natureza das maquinas, de suas relacdes mutuas e de suas relacdes com o
homem, e dos valores implicados nessas relagdes” (SIMONDON, 1980, p. 13)

A pesquisa que se propde, na classificacdo de Gustin, Dias e Nicacio (2020), pertence a
vertente metodologica juridico-social. No tocante ao tipo genérico de pesquisa, foi escolhido,
na classificacdo de Witker (1985) e Gustin (2010), o tipo juridico-projetivo. O raciocinio
desenvolvido na pesquisa foi predominantemente dialético e quanto ao género de pesquisa,

foi adotada a pesquisa teorica.
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2.COMPREENDENDO OS ALGORITMOS

De acordo com uma pesquisa da agéncia de marketing digital Sortlist, o Brasil ¢ o
segundo pais que mais passa horas na internet do mundo, totalizando uma média de 10 horas
e 8 minutos por dia. Para o filosofo sul-coreano Byung-Chul Han, o celular ¢ um instrumento
de dominagao, subjugando digitalmente a sociedade e criando viciados.

E comum o relato diario de pessoas que se sentem prejudicadas no rendimento e na
saude mental por conta do uso abusivo das tecnologias, sendo muitas vezes inconscientes
em que ¢ comentado a distragdo completa e inerte, que as levam a perder horas de seus dias
sem ao menos perceber o tempo passar. Isso se da por uma série de estratégias programadas
nos aplicativos. Que visam cada vez mais prender seus usuarios em seus telefones pelo
maximo de tempo possivel.

De acordo com o documentario O Dilema das Redes, esses mecanismos chamativos de
ateng¢do sao calculados desde as cores e formatos no design até um algoritmo que 1€ e analisa
sistematicamente a personalidade de seu usudrio. Assim, a coleta de dados especificos das
preferéncias individuais dele, se torna facil induzi-lo 4 ficar mais tempo conectado por estar
absorvendo o conteudo que o prende a atengao.

Métodos como o machine learning e web 2.0 analisam os dados e os aprimoram de
acordo com o estudo comportamental de seus users. Esse ramo da inteligéncia artificial
identifica e padroniza o interesse humano, tornando facil a manipulag¢ao e deslumbramento
de quem navega na internet. O objetivo desse mecanismo € ter pessoas online para a
visualizacdo de anuncios de patrocinadores e divulgacdo de mercadorias. As poténcias
capitalistas empresariais viram na grande comunica¢do em massa possibilitada pela internet,
a possibilidade de lucrar ainda mais, usando-a para acumular seu capital. No documentario,
isso foi dito com o alerta que nenhum aplicativo ¢ de graca, pois todos sdo pagos com o

nosso tempo.

Para Yuval Noah Harari :

A medida que o sistema de processamento de dados se torna onisciente e onipotente,
a conexao com o sistema se torna a fonte de todo significado. Humanos querem se
fundir no fluxo de dados porque, quando vocé ¢é parte desse fluxo, vocé ¢ muito
maior que vocé mesmo.(...) Agora a religido dos dados diz que cada palavra e acdo
suas sao parte de um grande fluxo de dados, que algoritmos o vigiam constantemente
e se importam com tudo que faz e sente. (HARARI,2016,)
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Portanto, essa intensa naturalizacdo do convivio com o mundo virtual é cada vez
mais nociva por humanizar a realidade digital, tornando-a imprescindivel. Assim, o
algoritmo analiticamente programado, consegue a atengao e o inconsciente do telespectador,

que se torna presa de suas redes.

3. A NAO REGULAMENTACAO LEGAL DOS ALGORITMOS E A
MANIPULACAO DOS TECNO-ADICTOS

A ndo fiscalizagdo da programacdo digital abre portas para um algoritmo que fere
direitos constitucionais, possibilitando a invasao de privacidade e popularizagcdo de discursos
antidemocraticos, colocando a individualidade e a democracia igualmente em risco.

Exemplificando :

Ao longo da histéria humana, diversas mentiras influiram em guerras, movimentos
de conquista e definicdo de eleigdes. O cavalo de Troia foi utilizado como um
pedido de paz pelos gregos aos troianos. O preconceito contra os judeus na
Alemanha se intensificou com o argumento de Hitler de que eles foram os culpados
pela derrota alema na primeira guerra. Joseph Goebbels, Ministro da Propaganda
nazista, cunhou uma célebre frase que sintetiza bem o espirito das fake news: “uma
mentira repetida mil vezes torna-se verdade” (LARA,2019)

Urge portanto, a indispensabilidade do estudo e andlise da problematica dos
algoritmos também por ndo ter filtros em sua estrutura, permitindo virtualmente, coisas que
sao ilegais perante a constituicdo, como a caliinia e discursos com apologia ao nazismo por
exemplo. Nao s6 os individuos sofrem psicologicamente com isso, mas também toda uma
organizagao coletiva social sofre as consequéncias do que criticos dizem ser a terra sem lei :
a internet. Essa pouca responsabilidade com normas e com a verdade, se da pois, os
algoritmos programados, sao construidos por seres humanos com seus proprios preconceitos
e motivos, podem fomentar um certo ponto de vista e, as vezes, apenas refletindo sua propria
versao distorcida da realidade (O’NEIL, 2016).

O acesso as informagdes pessoais dos internautas, tirando os fatores psicossociais,
causam também a exposicao e desrespeito de sua privacidade. Os dados sensiveis merecem
tratamento especial porque em algumas situagdes a sua utilizagdo mostra-se indispensavel,

porém o cuidado, o respeito e a seguranca com tais informagdes devem ser assegurados, haja



vista que a sua violagao pode implicar riscos significativos em relacdo aos direitos e as

liberdades fundamentais da pessoa. (PINHEIRO, 2021).

Essa negligéncia juridica em mediar e regulamentar a web, ¢ retratada pelo socidélogo
Manuel Castells Olivan como "capitalismo informacional", resultado das mudancas da
Revolugdo Técnico-cientifica, corresponde ao conjunto de transformagdes provocadas pela
revolucdo tecnoldgica sobre a dinamica socioecondmica mundial. Posteriormente com esse
conhecimento em maos , ¢ facilitado o processo da pesquisa de como o Direito deve mediar

e intervir nas problematicas da "Quarta revolugao™, no cotidiano “onlife™:

O autor critica essa falta de vistoria legal , pois para ele :

Uma variedade de tecnologias de controle emergiu dos interesses entrelagados do
comércio e dos governos. Ha tecnologias de identificagdo, de vigilancia e de
investigacdo. Todas se fundam em dois pressupostos basicos: o conhecimento
assimétrico dos codigos na

rede;e a capacidade de definir um espago especifico de comunicagdo suscetivel de
controle.(...) A criagdo potencial de um sistema eletronico de vigilancia esta no
horizonte. A ironia ¢ que, em geral, foram as firmas da Internet, de ideologia
ardorosamente libertaria, que forneceram a tecnologia para a quebra do anonimato
e aredugdo da privacidade, e foram as primeiras a usa-la. Assim fazendo, deixaram
a vigilancia do governo voltar a rugir com furor redobrado no espaco de liberdade
que fora laboriosamente construido pelos pioneiros da Internet, tirando proveito da
indiferenga ignorante das burocracias tradicionais. (CASTELLS,2001)

Assim, fica evidente o papel do Direito como 6rgdo interventor na problematica dos
algoritmos na sociedade ja que “as tarefas executadas pelo aprendizado de méquina sdo
dificeis de prever de antemao (como uma nova entrada serd tratada) ou explicar depois (como
uma determinada decisdo foi tomada). A incerteza pode, assim, inibir a identificagdo e
correcao de desafios éticos no projeto e operagdo de algoritmos”, precisando dessa

intervenc¢do no contexto atual.(MITTELSTADT,2016)

4.CONSIDERACOES FINAIS

Partindo do que foi aqui mencionado, urge a necessidade de uma pesquisa cientifica
e embasada que examine o funcionamento tecnoldgico presente nos eletronicos, analisando
seus algoritmos e mecanismos. Isso conscientizard a populacdo sobre a relagao digital com
os problemas sociais presentes no dia a dia como a dependéncia virtual e a polarizacdo e

radicalizagdo ideoldgica cada vez mais evidente.
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Com uma populagdo cada vez mais apegada e dependente das redes virtuais, deve ser
estudado essa relacdo proxima e suas consequéncias psicossociais, alertando os riscos € os
mecanismos usados para prender os usuarios por cada vez mais tempo em seus aparelhos. A
falta de conhecimento sobre o planejamento virtual, torna a sociedade vitima de suas garras,
caindo nas estratégias estruturais dos programas e se deixando ser manipulada por eles ao
banalizar seus funcionamentos.

Tirando os danos psicologicos individuais da programacao da web, também ¢
possibilitado pelo anonimato tecnoldgico os discursos antidemocraticos que oprimem um
grupo social, e pelo algoritmo, a divulgacao de discursos e noticias falsas. Assim, sdo feridos
principios diversos e essenciais de privacidade de dados, proibi¢cdo de falas extremistas, e
caliinia, por exemplo. O estudo desse tema, portanto, ndo s6 trara a informacao técnica
necessaria para alertar a populacdo, mas também defendera seus direitos ao apontar as

lacunas juridico-sociais no comportamento dos algoritmos vigentes.
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