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DIREITO PENAL E CIBERCRIMESI

Apresentacao

O Congresso Internacional de Direito e Inteligéncia Artificial (CIDIA) da SKEMA Business
School Brasil, que ocorreu em formato hibrido do dia 08 ao dia 10 de junho de 2022, atingiu
a maturidade em sua terceira edi¢do. Os dezesseis livros cientificos que ora sdo apresentados
a comunidade cientifica nacional e internacional, que contém os 206 relatérios de pesquisa
aprovados, sdo fruto das discussdes realizadas nos Grupos de Trabalho do evento. S&o cerca
de 1.200 péaginas de producéo cientifica relacionadas ao que h& de mais novo e relevante em
termos de discusséo académica sobre arelacdo da inteligéncia artificial e da tecnologia com
0sS temas acesso a justica, Direitos Humanos, protecdo de dados, relacdes de trabalho,

Administracdo Publica, meio ambiente, formas de solu¢do de conflitos, Direito Penal e
responsabilidade civil, dentre outros temas.

Neste ano, de maneirainédita, professores, grupos de pesguisa e instituicdes de nivel superior
puderam propor novos grupos de trabalho. Foram recebidas as excelentes propostas do
Professor Doutor Marco Antonio Sousa Alves, da Universidade Federal de Minas Gerais
(SIGA-UFMG — Algoritmos, vigilancia e desinformagéo), dos Professores Doutores Bruno
Feigelson e Fernanda Telha Ferreira Maymone, da Universidade do Estado do Rio de Janeiro
(Metalaw — A Web 3.0 e a transformacédo do Direito), e do Professor Doutor Vamir Cézar
Pozzetti, ligado & Universidade Federal do Amazonas e Universidade do Estado do
Amazonas (Biodireito e tutela da vida digna frente as novas tecnol ogias).

O CIDIA da SKEMA Business School Brasil €, pelo terceiro ano consecutivo, o maior
congresso cientifico de Direito e Tecnologia do Brasil, tendo recebido trabalhos do
Amazonas, Bahia, Cearg, Distrito Federal, Espirito Santo, Goias, Maranhdo, Minas Gerais,
Mato Grosso do Sul, Mato Grosso, Pard, Pernambuco, Piaui, Parana, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul, Santa Catarina, Sergipe e Sao Paulo. Tamanho sucesso
nao seria possivel sem os apoiadores institucionais do evento: 0 CONPEDI — Conselho
Nacional de Pesquisa e Pos-graduacdo em Direito, o Instituto Brasileiro de Estudos de
Responsabilidade Civil — IBERC e o Programa RECAJUFMG - Ensino, Pesquisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais. Destaca-Se, mais uma vez, a presenca macica de
pesquisadores do Estado do Amazonas, especialmente os orientandos do Professor Doutor
Valmir César Pozzetti.



Grandes nomes do Direito nacional e internacional estiveram presentes nos painéis teméticos
do congresso. A aberturaficou acargo do Prof. Dr. Felipe Calderon-Valencia (Univ. Medelin
- Colémbia), com a palestraintitulada “ Sistemas de Inteligéncia Artificial no Poder Judiciario
- andlise da experiéncia brasileira e colombiana’. Os Professores Valter Moura do Carmo e
Rémulo Soares Valentini promoveram o debate. Um dos maiores civilistas do pais, o Prof.
Dr. Nelson Rosenvald, conduziu o segundo painel, sobre questbes contemporaneas de
Responsabilidade Civil e tecnologia. Tivemos as instigantes contribuic¢des dos painelistas
José Luiz de Moura Faleiros Janior, Caitlin Mulholland e Manuel Ortiz Fernadndez

(Espanha).

Momento marcante do congresso foi a participacdo do Ministro do Tribunal Superior do
Trabalho — TST Mauricio Godinho Delgado, escritor do mais prestigiado manual de Direito
do Trabalho do pais. Com a mediacdo da Prof2. Dr2 Adriana Goulart de Sena Orsini e
participacdo do Prof. Dr. José Eduardo de Resende Chaves Janior, parceiros habituais da
SKEMA Brasil, foi debatido o tema “Desafios contemporéneos do gerenciamento
algoritmico do trabalho”.

Encerrando a programagdo nacional dos painéis, o Prof. Dr. Caio Augusto Souza Lara, da
SKEMA Brasil, dirigiu o de encerramento sobre inovagdo e Poder Judiciério. No primeiro
momento, o juiz Rodrigo Martins Faria e a equipe da Unidade Avancada de Inovacgéo do
Tribunal de Justica do Estado de Minas Gerais contaram sobre 0 processo de transformagao
em curso do Judiciério Estadual mineiro. Em seguida, o Prof. Dr. Fabricio Veiga Costa fez
brilhante exposi¢éo sobre o projeto denominado “Processo Coletivo Eletronico”, que teve a
lideranca do Desembargador Federal do Trabalho Vicente de Paula Maciel Jinior (TRT-3?2
Regido) e que foi o projeto vencedor do 18° Prémio Innovare. O evento ainda teve um Grupo
de Trabalho especial, o “Digital Sovereignty, how to depend less on Big tech?’, proposto
pela Prof2. Isabelle Bufflier (Franga) e o momento “Didlogo Brasil-Franca’ com Prof.
Frédéric Marty.

Os dezesseis Grupos de Trabalho contaram com a contribuicdo de 46 proeminentes
professores ligados a renomadas instituicdes de ensino superior do pais, os quais indicaram
0s caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro desta coleténea foi
organizado, preparado e assinado pelos professores que coordenaram cada grupo, os quais
eram compostos por pesquisadores que submeteram 0s seus resumos expandidos pelo
processo denominado double blind peer review (dupla avaliagdo cega por pares) dentro da
plataforma PublicaDireito, que é mantida pelo CONPEDI.



Desta forma, a coleténea que ora torna-se publica € de inegavel valor cientifico. Pretende-se,
com €ela, contribuir com a ciéncia juridica e fomentar o aprofundamento da relacdo entre a
graduacéo e a pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Promoveu-se, ainda,
a formacdo de novos pesquisadores na seara interdisciplinar entre o Direito e os varios
campos da tecnologia, notadamente o da ciéncia da informacédo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Foi lancada a
nossa pés-graduacdo lato sensu em Direito e Tecnhologia, com destacados professores e
profissionais da &rea. No segundo semestre, teremos também 0 nosso primeiro processo
seletivo para a graduacéo em Direito, que recebeu conceito 5 (nota maxima) na avaliacdo do
Ministério da Educacéo - MEC. Nosso grupo de pesquisa, 0 Normative Experimentalism and
Technology Law Lab — NEXT LAW LAB, também iniciaré as suas atividades em breve.

Externamos 0s nossos agradecimentos a todas as pesquisadoras e a todos os pesquisadores
pelainestimavel contribuicdo e desejamos a todos uma 6tima e proveitosa leitural

Belo Horizonte-M G, 20 de junho de 2022.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



PORNOGRAFIA INFANTIL EM CI RCULACAO NASREDES: UMA ANALISE DA
VIOLACAO DOSDIREITOSDASCRIANCASE DOSADOLESCENTESNO
BRASIL

CHILD PORNOGRAPHY IN CIRCULATION ON THE NETWORKS: AN
ANALYSISOF VIOLATION OF THE RIGHTS OF CHILDREN AND
ADOLESCENTSIN BRAZIL

Maria EduardaTorresCabral 1

Resumo

A presente pesquisa tem como foco a problemética da circulagdo de material pornogréfico
infantil nas redes sociais, um infeliz acontecimento que se faz presente no cotidiano do
publico infantojuvenil, dada a sua presenca em massa nos meios virtuais. Para a realizagdo do
trabalho, foi utilizado o tipo de investigacdo juridico-descritivo, com raciocinio

predominantemente dial ético, além de se tratar de uma pesquisa de cunho tedrico. Por meio
de reflexdes preliminares, embasadas nos dados utilizados para construir este trabalho,
afirma-se que o assunto discutido € dotado de muita complexidade, haja vista a sua
convergéncia com diversos aspectos sociais, histéricos, politicos e juridicos.

Palavras-chave: Direito penal, Estatuto da crianca e do adolescente, Pornografia infantil,
Pedofilia, Crimes virtuais

Abstract/Resumen/Résumé

The present research focuses on the problem of the circulation of child pornographic material
on social networks, an unfortunate event that appears in the daily life of children and
adolescents, given its massive presence in virtual media. To carry out the work, the legal-
descriptive type of investigation was used, with a higher incidence of dialectical work, in
addition to being a theoretical research. Through the construction of preliminary concepts,
based on the data used for this research, the subject addressed is endowed with great
importance, given its convergence with various social, historical, political and legal aspects.

K eywor ds/Palabr as-claves/M ots-clés: Criminal law, Child and adolescent statute, Child
pornography, Pedophilia, Virtual crimes

1 Graduanda em Direito pela Escola Superior Dom Helder Camara
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1. CONSIDERACOES INICIAIS

A presente pesquisa consiste no estudo e na compreensdo da problemética relacionada
a circulacdo da pornografia infantil, com foco nos meios utilizados para tal acdo criminosa,
além de analisar a constante violacdo dos Direitos das Criancas e dos Adolescentes no Brasil.
Por diversos motivos como, por exemplo, o tabu, o cibercrime que incentivou a realizacdo
dessa pesquisa ainda é pouco discutido pelos brasileiros, aspecto que dificulta a identificacdo
e a conscientizacdo sobre tal ilicitude. E relevante considerar, também, que a discussao

juridica sobre a infracdo abordada neste trabalho é recente.

Com o advento das novas tecnologias de informacéo e do fendmeno da globalizacéo,
a comunicacao entre os seres humanos foi facilitada, e o meio virtual se tornou o ambiente
propicio para a disseminacdo de ideias, projetos, campanhas e demais modos de interacéo.
Apesar de representarem um grande avango no que diz respeito ao poder comunicativo, as
redes sociais oriundas desse meio virtual apresentam cotidianamente riscos para criancas,
jovens e adultos que as utilizam. Valendo-se de inUmeros métodos, organizagdes criminosas
ligadas a pratica da pedofilia retiram dos ambientes virtuais em questdo videos e imagens com
potencial pornogréafico, que posteriormente serdo comercializadas em escala global.

Ao considerar os aspectos supracitados, ¢ evidente que o tema “Pornografia infantil
em circulacao nas redes: uma andlise da violagdo dos direitos das criancas e dos adolescentes
no Brasil” ¢ de extrema relevancia para a atualidade. As discussdes juridicas a respeito dele
devem ser aprofundadas e utilizadas para que seja possivel combater a problematica, salvando
diariamente milhares de jovens que podem estar na mira de criminosos cruéis e
conscientizando seus responsaveis, incentivando a maior atencdo deles com relacao as redes.

A pesquisa que se propde, na classificacdo de Gustin, Dias e Nicéacio (2020),
pertence a vertente metodoldgica juridico-social. No tocante ao tipo genérico de pesquisa, foi
escolhido o tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa foi

predominantemente dialético e quanto ao género de pesquisa, foi adotada a pesquisa tedrica.

2. AEXPOSICAO DO PUBLICO INFANTOJUVENIL NAS REDES

Hodiernamente, as redes sociais representam o painel expositivo da vida dos
internautas, visto que, frequentemente, os sujeitos fazem uso delas para documentar o

cotidiano, compartilhar conquistas ou informacgdes importantes. No entanto, essa exposi¢éo
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ndo se restringe apenas aqueles que possuem mais de 18 anos, visto que videos e fotos de
criancas e adolescentes circulam diariamente nos ambientes virtuais. Por mais que a
publicacdo desse material midiatico tenha sido realizada de maneira despretensiosa pelos pais
ou responsaveis do jovem exposto, isso ndo impede que seja utilizado pelos grupos de
pedofilos de diversas maneiras.

Uma reportagem do portal de noticias Veja, publicada no dia 28 de julho de 2009,
discorreu sobre como os videos de criancas tomando banho, geralmente postadas pelos pais,
também sdo utilizados para sustentar os fetiches de pedofilos que circulam nos ambientes
virtuais em busca desses materiais. A respeito disso, a procuradora da Republica Priscila
Costa Schreiner fez a seguinte consideragdo: “E preciso que os pais se conscientizem que,
uma vez na internet, aquela imagem da crianca tomando banho nua, vestindo roupas
inadequadas para sua idade ou imitando poses sensuais pode ser alvo de pedofilos e correr o
mundo”. No caso retratado, a maneira pela qual os delinquentes adquirem o material para
sustentar a atividade criminosa ocorre de modo que 0s pais e/ou responsaveis pelas vitimas
ndo tenham ciéncia de que as imagens compartilhadas estejam sendo usadas para alimentar o
perverso mercado da pornografia infantil (FRANCA,2009).

Além disso, com a grande presenca do publico infanto-juvenil nos ambientes virtuais,
grupos de pedofilos se aproveitam do descuido daqueles que deveriam estar zelando pela
seguranca dos dependentes para se aproximar e conseguir o material explicito. Em abril de
2019, 10 anos apds o fato retratado anteriormente, o portal BBC News Brasil noticiou que foi
encontrado um “manual para peddfilos” no computador de um médico mineiro e,
posteriormente, constataram que o material era de producdo prépria. Na composicéo, haviam
descricBes detalhadas que guiavam o criminoso sexual na procura, aproximacao e préatica dos
atos libidinosos ilicitos, além da presenca de imagens ilustrativas de autoria do préprio Fabio
Lima Duarte. O clinico ja estava sendo investigado pela Policia Civil de Minas Gerais, Vvisto
que foi monitorado o acesso a mais de 30 mil arquivos de conteldo pornogréafico infantil
(ODILLA, 2019).

E possivel evidenciar que o cibercrime em anélise nesta pesquisa esta presente de
maneira clara na realidade da sociedade brasileira, e sua recorréncia ao longo do tempo pode
ser considerada avaliando as datas de publicacdo das noticias, que distam uma década.
Ademais, na presente era cibernética, a constante exposi¢cdo do publico infantojuvenil nas
redes sociais traz prejuizos imensuraveis para as vitimas de criminosos sexuais, visto que

aumenta a vulnerabilidade de criangas e adolescentes perante a ilicitude em questéo.
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3. APORNOGRAFIA INFANTIL NO ORDENAMENTO JURIDICO BRASILEIRO

No que tange a pauta relacionada a pornografia infantil, diversos aspectos devem ser
considerados para que seja possivel compreender a natureza do problema, seus
desdobramentos e as implicacbes legais relacionadas a ele no ordenamento juridico de um
Estado. A respeito dos direitos do homem, Bobbio, em sua obra “A era dos direitos” defende
que eles ndo séo inerentes ao ser humano, mas sim resultados de eventos movidos por lutas

que buscam novas liberdades:

Do ponto de vista tedrico, sempre defendi — e continuo a defender, fortalecido por
novos argumentos — que os direitos do homem, por mais fundamentais que sejam,
sdo direitos historicos, ou seja, nascidos em certas circunstancias, caracterizadas por
lutas em defesa de novas liberdades contra velhos poderes, e nascidos de modo
gradual, ndo todos de uma vez e nem de uma vez por todas. (BOBBIO, 1992, P.5)
Ao tomar o surgimento do material pornografico infantil e a circulacdo dele nas redes
como circunstancias, torna-se possivel compreender os motivos que levaram a necessidade de
que o crime virtual em discussdo fosse incluido nos codigos que regem juridicamente o
Estado brasileiro, ja que a maneira como ele afeta as vitimas exerce sobre elas a privacdo da
liberdade que, em tese, deveriam ter. Dessa forma, se inicia o processo de busca por novas
formas de torna-las livres, por meio de normas positivadas que apliquem sangdes nos
infratores. Cabe as autoridades competentes a criacdo de medidas que facam essas sancdes
serem efetivadas, de forma a garantir a ordem do corpo social no qual elas se aplicam.
Indiscutivelmente, o marco legal mais importante da problematica em analise ocorreu
no dia 25 de novembro do ano de 2008 quando, por meio da Lei n° 11.829, foi proposta uma
aprimoracdo na Lei n° 8.069 de julho de 1990 (que instituiu o Estatuto da Crianca e do
Adolescente). A partir do momento da publicacdo do documento, os crimes relacionados a
producdo, reproducdo e/ou divulgacdo de cenas explicitas com a participacdo de criancas ou
adolescentes passaram a ser reconhecidos de maneira mais clara no ordenamento juridico
brasileiro. Além disso, foram descritas no Art. 241-E as caracteristicas que podem definir uma

situacdo como criminosa:

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressdo “cena de sexo
explicito ou pornografica” compreende qualquer situacdo que envolva crianga ou
adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibi¢do dos
6rgdos genitais de uma crianca ou adolescente para fins primordialmente sexuais.
(BRASIL, 2008).
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http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241e

Ademais, no presente ano (2022) foi proposto um Projeto de Lei pelo Senador Lasier
Martins com o objetivo de tornar o crime de pornografia infantil hediondo e inafiangével,
alterando as Leis 8.072 e 8.069, ambas instituidas no ano de 1990. Com a aprovacdo do
projeto abordado, haverd grandes mudancas na maneira como o Estado lida com casos
relacionados ao cibercrime analisado neste trabalho, conferindo maior seriedade aos
ocorridos. E importante ressaltar, por fim, que a motivagio para que o Projeto de Lei fosse
proposto foi a prisdo de um servidor do Senado ap6s a Policia Civil do Distrito Federal - por
meio da Operagdo Downloader - localizar mais de dois mil arquivos contendo material

pornografico infantil sob a posse do criminoso (GUEDES, 2022).

4. CONSIDERACOES FINAIS

Por meio dos aspectos expostos neste trabalho e das informacdes que viabilizaram a
criacdo e a consolidacdo dele, constata-se que a problematica da pornografia infantil se faz
presente de maneira avassaladora no corpo social brasileiro, apesar de pouco discutida. Os
tabus que permeiam a atitude criminosa impedem que a conscientizacdo a respeito da
identificacdo e prevencao desta ocorra e, como consequéncia disso, as investigacoes também
sdo prejudicadas. Indubitavelmente, as violacdes aos Direitos das Criancas e dos Adolescentes
s&0 perpetuadas por esse comportamento.

Com relacdo as redes sociais, observa-se uma consideravel hostilidade nesses
ambientes compartilhados, o que impossibilita a boa interacdo entre os individuos e gera a
sensacdo constante de medo. Como pbde ser verificado nos fatos apresentados neste trabalho,
a acdo dos pedofilos é dotada de inimeras nuances e requintes de crueldade, podendo ocorrer
de maneira explicita ou implicita e sempre se valendo do descuido dos responsaveis pelas
criancas e pelos adolescentes. No contexto informacional em que os individuos vivem,
oriundo do desenvolvimento da globalizacdo e das diversas tecnologias de comunicacgdo, a
liberdade dos usuarios deveria ser uma realidade, mas isso ndo se concretiza.

Ademais, os aspectos juridicos relacionados ao cibercrime de pornografia infantil
serviram de parametro para diversas analises ao longo da realizacdo deste trabalho cientifico.
Identificando e analisando as leis e alteracGes referentes a problematica no ordenamento
juridico brasileiro, tornou-se possivel constatar que as discussdes a respeito do cibercrime em
questdo sdo recentes, visto que a ilicitude sé foi reconhecida no ano de 2008, isto é, 14 anos
antes deste trabalho. Por esse motivo, o topico carece de mais discussdes para uma melhor

performance do Estado no combate a referida conduta criminosa. Por fim, foi constatado o
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arduo trabalho das autoridades brasileiras no combate ao crime de pornografia infantil, através
de propostas juridicas e operacOes policiais, determinando uma postura atenta e intolerante
com as violagdes ao ECA.
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