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11l CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (111 CIDIA)

DIREITO PENAL E CIBERCRIMESI

Apresentacao

O Congresso Internacional de Direito e Inteligéncia Artificial (CIDIA) da SKEMA Business
School Brasil, que ocorreu em formato hibrido do dia 08 ao dia 10 de junho de 2022, atingiu
a maturidade em sua terceira edi¢do. Os dezesseis livros cientificos que ora sdo apresentados
a comunidade cientifica nacional e internacional, que contém os 206 relatérios de pesquisa
aprovados, sdo fruto das discussdes realizadas nos Grupos de Trabalho do evento. S&o cerca
de 1.200 péaginas de producéo cientifica relacionadas ao que h& de mais novo e relevante em
termos de discusséo académica sobre arelacdo da inteligéncia artificial e da tecnologia com
0sS temas acesso a justica, Direitos Humanos, protecdo de dados, relacdes de trabalho,

Administracdo Publica, meio ambiente, formas de solu¢do de conflitos, Direito Penal e
responsabilidade civil, dentre outros temas.

Neste ano, de maneirainédita, professores, grupos de pesguisa e instituicdes de nivel superior
puderam propor novos grupos de trabalho. Foram recebidas as excelentes propostas do
Professor Doutor Marco Antonio Sousa Alves, da Universidade Federal de Minas Gerais
(SIGA-UFMG — Algoritmos, vigilancia e desinformagéo), dos Professores Doutores Bruno
Feigelson e Fernanda Telha Ferreira Maymone, da Universidade do Estado do Rio de Janeiro
(Metalaw — A Web 3.0 e a transformacédo do Direito), e do Professor Doutor Vamir Cézar
Pozzetti, ligado & Universidade Federal do Amazonas e Universidade do Estado do
Amazonas (Biodireito e tutela da vida digna frente as novas tecnol ogias).

O CIDIA da SKEMA Business School Brasil €, pelo terceiro ano consecutivo, o maior
congresso cientifico de Direito e Tecnologia do Brasil, tendo recebido trabalhos do
Amazonas, Bahia, Cearg, Distrito Federal, Espirito Santo, Goias, Maranhdo, Minas Gerais,
Mato Grosso do Sul, Mato Grosso, Pard, Pernambuco, Piaui, Parana, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul, Santa Catarina, Sergipe e Sao Paulo. Tamanho sucesso
nao seria possivel sem os apoiadores institucionais do evento: 0 CONPEDI — Conselho
Nacional de Pesquisa e Pos-graduacdo em Direito, o Instituto Brasileiro de Estudos de
Responsabilidade Civil — IBERC e o Programa RECAJUFMG - Ensino, Pesquisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais. Destaca-Se, mais uma vez, a presenca macica de
pesquisadores do Estado do Amazonas, especialmente os orientandos do Professor Doutor
Valmir César Pozzetti.



Grandes nomes do Direito nacional e internacional estiveram presentes nos painéis teméticos
do congresso. A aberturaficou acargo do Prof. Dr. Felipe Calderon-Valencia (Univ. Medelin
- Colémbia), com a palestraintitulada “ Sistemas de Inteligéncia Artificial no Poder Judiciario
- andlise da experiéncia brasileira e colombiana’. Os Professores Valter Moura do Carmo e
Rémulo Soares Valentini promoveram o debate. Um dos maiores civilistas do pais, o Prof.
Dr. Nelson Rosenvald, conduziu o segundo painel, sobre questbes contemporaneas de
Responsabilidade Civil e tecnologia. Tivemos as instigantes contribuic¢des dos painelistas
José Luiz de Moura Faleiros Janior, Caitlin Mulholland e Manuel Ortiz Fernadndez

(Espanha).

Momento marcante do congresso foi a participacdo do Ministro do Tribunal Superior do
Trabalho — TST Mauricio Godinho Delgado, escritor do mais prestigiado manual de Direito
do Trabalho do pais. Com a mediacdo da Prof2. Dr2 Adriana Goulart de Sena Orsini e
participacdo do Prof. Dr. José Eduardo de Resende Chaves Janior, parceiros habituais da
SKEMA Brasil, foi debatido o tema “Desafios contemporéneos do gerenciamento
algoritmico do trabalho”.

Encerrando a programagdo nacional dos painéis, o Prof. Dr. Caio Augusto Souza Lara, da
SKEMA Brasil, dirigiu o de encerramento sobre inovagdo e Poder Judiciério. No primeiro
momento, o juiz Rodrigo Martins Faria e a equipe da Unidade Avancada de Inovacgéo do
Tribunal de Justica do Estado de Minas Gerais contaram sobre 0 processo de transformagao
em curso do Judiciério Estadual mineiro. Em seguida, o Prof. Dr. Fabricio Veiga Costa fez
brilhante exposi¢éo sobre o projeto denominado “Processo Coletivo Eletronico”, que teve a
lideranca do Desembargador Federal do Trabalho Vicente de Paula Maciel Jinior (TRT-3?2
Regido) e que foi o projeto vencedor do 18° Prémio Innovare. O evento ainda teve um Grupo
de Trabalho especial, o “Digital Sovereignty, how to depend less on Big tech?’, proposto
pela Prof2. Isabelle Bufflier (Franga) e o momento “Didlogo Brasil-Franca’ com Prof.
Frédéric Marty.

Os dezesseis Grupos de Trabalho contaram com a contribuicdo de 46 proeminentes
professores ligados a renomadas instituicdes de ensino superior do pais, os quais indicaram
0s caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro desta coleténea foi
organizado, preparado e assinado pelos professores que coordenaram cada grupo, os quais
eram compostos por pesquisadores que submeteram 0s seus resumos expandidos pelo
processo denominado double blind peer review (dupla avaliagdo cega por pares) dentro da
plataforma PublicaDireito, que é mantida pelo CONPEDI.



Desta forma, a coleténea que ora torna-se publica € de inegavel valor cientifico. Pretende-se,
com €ela, contribuir com a ciéncia juridica e fomentar o aprofundamento da relacdo entre a
graduacéo e a pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Promoveu-se, ainda,
a formacdo de novos pesquisadores na seara interdisciplinar entre o Direito e os varios
campos da tecnologia, notadamente o da ciéncia da informacédo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Foi lancada a
nossa pés-graduacdo lato sensu em Direito e Tecnhologia, com destacados professores e
profissionais da &rea. No segundo semestre, teremos também 0 nosso primeiro processo
seletivo para a graduacéo em Direito, que recebeu conceito 5 (nota maxima) na avaliacdo do
Ministério da Educacéo - MEC. Nosso grupo de pesquisa, 0 Normative Experimentalism and
Technology Law Lab — NEXT LAW LAB, também iniciaré as suas atividades em breve.

Externamos 0s nossos agradecimentos a todas as pesquisadoras e a todos os pesquisadores
pelainestimavel contribuicdo e desejamos a todos uma 6tima e proveitosa leitural

Belo Horizonte-M G, 20 de junho de 2022.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



A ANALISE SOBRE O CRIME DE PEDOFILIA NO AMBIENTE DIGITAL

THE ANALYSISOF THE CRIME OF PEDOPHILIA IN THE DIGITAL
ENVIRONMENT

Leila Gomes Gaya

Resumo

A prevencdo e combate dos crimes de pedofilia se faz necessério visto que varias condutas
tipificadas no Cddigo Pena Brasileiro sairam do mundo real para o virtual, criando uma
verdadeira cadeia de possibilidades de pratica de violéncia, dentre eles est4 a pedofilia
cometida virtualmente, chamada de ciberpedofilia. Analisa-se os obstaculos existentes e a
evolucéo legislativa de crimes e protecdo no seio da internet bem como os tratados
internacionais que tornam efetiva a resposta a esta criminalidade que possui forma
transnacionais como forma de garantir a integridade dos bens juridicos das criangas e
adol escentes.

Palavras-chave: Ciberpedofilia, Infancia, Adolescéncia, Pedofilia, Internet

Abstract/Resumen/Résumé

The prevention and combat of pedophilia crimesis necessary since severa behaviors typified
in the Brazilian Penal Code left the real world for the virtual world, creating area chain of
possibilities for the practice of violence, among them is pedophilia committed virtually,
called cyberpedophilia. . It analyzes the existing obstacles and the legislative evolution of
crimes and protection within the internet as well as the international treaties that make the
response to this crime that has transnational forms effective as a way of guaranteeing the
integrity of the legal interests of children and adolescents.

K eywor ds/Palabr as-claves/M ots-clés. Cyberpedophilia, Childhood, Adolescence,
Pedophilia, Internet



1. INTRODUCAO

O mundo virtual foi impulsionado pela internet e tornou-se o principal meio de
comunicacdo e aumento de fluxo de informacdes em tempo real, ou seja, atingindo pessoas
localizadas em toda parte do mundo. Diante deste enorme fluxo varias relacbes e
possibilidades séo criadas alterando a pratica social. Com isso, as criancas e adolescente sdo
usuarios em potencial da tecnologia , 0 que deve ponderar até que ponto essa modernidade
tras beneficios para este grupo, visto que ha a necessidade de controle e protecdo dos usuario
neste ambiente pelo fato que de que as pessoas trocam informacGes de toda a parte do globo e
por isso tem que se tomar o maximo cuidado com a interacdo dessas criangas visto que ja
infracgBes que aumenta o indice de cribercriminalidade sobretudo a pedofilia infantil.

Esta tematica é muito relevante para o mundo juridico e para a sociedade pela
dificuldade de punir os infratores e para que vejam o crescimento intelectual do legislador
brasileiro frente a tecnologia que abre um leque de possibilidade para 0 mundo juridico punir
0s agentes ativos dessa conduta, visto que além de ser um problema juridico € um problema
social pelo fato que o Brasil precisa caminhar no sentido informar a populacdo a importancia
e meios de prevencao e repressdo do crime abordado. O presente estudo abordara os crimes
cibernéticos com conceitos e evolucao histdria e legislativa com atencdo maior nos crimes
sexuais cometidos contra criangas e adolescentes através da internet e como a policia e o
judiciario brasileiro vém se comportando diante dessa tematica. A revisdao abrangeu
bibliografias e artigos cientificos, monografias, teses e dissertacdes. Ndo se pretende aqui
esgotar o estudo da matéria, mas sim contribuir para analise desse fenbmeno social o qual
demanda intervengdo penal.

2. CRIMES CIBERNETICOS E SUA EVOLUCAO E LEGISLATIVA

Os crimes praticados pela internet sdo conhecidos como crimes cibernéticos ou como
delitos informaticos e com isso estas novas relacdes juridicas precisam ser reguladas pelo
Ordenamento Juridico Brasileiro com a criagdo de novas normas juridicas diante dessas novas
condutas em meio digital aplicando-se o Direito. Sendo assim, o direito brasileiro precisa
acompanhar essa evolugdo das relagdes sociais introduzindo novos institutos e elementos
como forma de combater e reprimir essas infracdes. As condutas ilicitas do mundo virtual
merecerem ser tipificadas criando uma estrutura normativa garantindo a eficacia do sistema
penal protegendo o bem juridico.

Em 1996 foi sancionada a Lei n°® 9.296, a qual dita que sera de 15 dias o prazo para
interceptacdo telefonica, regulando o inciso XII, parte final, do art. 5° da Constitui¢do

Federal.



Em 1998 foi a vez da Lei n® 9.609, conhecida como a Lei do Software dita regras
sobre protecdo de propriedade intelectual de programas de computador e sua comercializacao.

Em 2000 a Lei n° 9.983, a qual adicionou ao Cddigo Penal o artigo 168-A que
tipificou como crime a conduta de deixar de repassar a previdéncia social contribuicdes
recolhidas dos contribuintes; artigo 313-A incriminou a conduta de funcionario autorizado de
inserir ou facilitar a insercéo de dados falsos ou alterar ou excluir dados corretos dos sistemas
da Administracdo Publica. Dentre outros pontos, mas sempre tipificando condutas contra a
Administracédo Publica.

Em 2008, foi sancionada a Lei n°® 11.829, que alterou o Estatuto da Crianca e do
Adolescente, aprimorando o combate a pornografia infantil e outras condutas relacionadas a
pedofilia na internet.

Em 2009, a Lei n°® 12.034 alterou a lei dos partidos politicos para tratar sobre direitos e
deveres durante a campanha eleitoral dentro da rede mundial de computadores.

Em 2012, o Brasil teve duas leis criadas em carater emergencial, sdo elas: Lei
12.735/12 conhecida como Lei Azeredo e Lei 12.737/12 conhecida como Lei Carolina
Dieckmann. Ambas sancionadas em 30 de novembro de 2012.

A primeira, Lei Azeredo, atualizou o sistema penal brasileiro de acordo com a nova
era digital apenas em dois pontos: obrigatoriedade da imediata interrupcdo de mensagens de
cunho racista além de retird-las dos meios de comunicacdo, bem como normatizou-se a
criacdo de delegacias virtuais. O restante dos pontos trazidos no texto original foi vetado pois
envolvia questdes polémicas que ndo foram enfrentadas na época como obrigatoriedade de
provedores para guardar e fiscalizar atividades de usuarios da rede mundial de computadores.

J& a segunda, Lei Carolina Dieckmann, a mais conhecida por toda sociedade e que
aqui vamos adentrar mais em seus detalhes, adicionou trés tipificacdes no codigo penal. A
primeira trata-se do artigo 154-A que dita que ilnvadir dispositivo informatico de uso alheio,
conectado ou nédo a rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizacdo expressa ou tacita do usuario do dispositivo ou de instalar
vulnerabilidades para obter vantagem ilicita. (BRASIL, 2012)

Essa lei trouxe a garantia da tutela da honra, privacidade e intimidade dos usuarios da
internet. Ditou ainda que o0 a agéo penal a ser seguida nesses casos, sera a acdo penal publica
condicionada a representacdo, ou seja, que depende da provocacdo do ofendido. Se for
cometido contra a administracdo publica sera a forma incondicionada. Ademais, se

preenchidos os requisitos do artigo 109, inciso IV e V da Constituicdo Federal a competéncia



para julgamento serd a Justica Federal, no mais, sera a Justica Estadual a competente para
julgamento.

A Lei Carolina Dieckmamn foi regulamentada sob grande pressdo midiatica, o
Congresso realizou uma sessao de emergéncia e por isso a conduta do legislador diante da
pressa deixou lacunas normativas diante de impossibilidade de um debate sobre o tema dessas
condutas cibernéticas, a qual deveria existir antes da elaboracdo da lei. O fato € que esta Lei
abriu portas para a aprovacdo da Lei de Direitos Civis da Internet no Brasil no ano de 2014,
conhecida como Marco Civil da Internet.

Em 2014, foi sancionada a Lei n°® 12.965, a qual regulou o uso da internet no Brasil
trazendo caminhos a serem seguidos e respeitados por provedores de conex&o, de aplicacéo,
protecdo de registros, direitos e garantias de usuarios, neutralidade da rede, liberdade de
expressao, obrigou que o poder publico melhore a internet no Brasil, apontou medidas para
transparéncia de dados da administragdo publica, formas de apuracdo, fiscalizacdo de
infracbes, determinou ainda que para haver quebra de sigilo de dados sera necesséria
determinacdo judicial. Esta lei, ao invés de simplesmente criminalizar condutas, garantiu
direitos, sendo considerada como referencia mundial em termos de legislacdo internacional
sobre rede global de computadores.

Em 2018, foi promulgada a Lei n® 13.709, chamada de Lei Geral de Protegdo de
Dados — LGPD, a qual criou um cenario de seguranca juridica valido para todo o pais,
determinando direitos e obrigacdes caso um individuo, empresa ou governo for responsavel
por bases de dados de pessoas. A fiscalizacdo da protecdo centralizou-se na Autoridade
Nacional de Protecdo de Dados Pessoais (ANPD). Caso haja vazamento de dados a falha na
seguranca gera 0 pagamento de multas de 2% do faturamento anual da organizacdo no Brasil
—e no limite de R$ 50 milhdes por infragdo. Apesar de ter sido aprovada em agosto de 2018 a
mesma SO entrou em vigéncia em agosto de 2020 visto que o pais precisou se adequar a
padronizacdo de normas e préaticas de forma isonémica dentro do Brasil e do mundo sobre 0s
dados pessoais que todo cidaddo que esta no pais.

Outra novidade legislativa aconteceu em 2021, através da Lei n° 14.132, pois criou 0
crime de perseguicdo pela internet conhecido como stalking. Tipificado no art. 147-A do
Codigo Penal, o stalking € um comportamento perseguicdo incessante e obsessiva. A
sociedade apelou para uma evolucdo do Direito Penal, diante da alteracéo das relagdes sociais
com o advento das redes sociais com a¢des de assédio e perseguicdes. Se praticado por meio
de redes sociais, configura aquilo que se convencionou a chamar-se de cyberstalking. O crime

é grave e diante disso a autoridade policial deve informar, com urgéncia, ao juiz quando da
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instauracdo de inquérito sobre perseguicdo, para que o magistrado defina a necessidade de
determinar medidas cautelares, em carater protetivo, nos termos do Cédigo de Processo Penal.
Este crime ndo requer nenhuma qualidade ou condic6es especiais do sujeito ativo da conduta,
ja sobre o sujeito passivo também pode ser qualquer pessoa, porém, se tratar-se crianca,
adolescente, pessoa idosa, ou praticado contra mulher por razdes da condicdo de sexo
feminino, tem-se uma causa de aumento de pena.

O crescente nimero de usuarios da internet cresce a cada ano com as novas
tecnologias e redes sociais. A pandemia do Coronavirus fez com que as pessoas que nao
sabiam, aprendessem a utilizar a internet para se ter acesso aos doentes nos leitos dos
hospitais através de videos chamadas, reunides de trabalho ou de estudo foram realizadas
através de softwares proprios, trabalho de forma remota, ou seja, a COVID-19 aproximou o
mundo todo da internet e das tecnologias.

3. ANALISE DA CIBERPEDOFILIA E A SAFERNET

Primeiramente cumpre esclarecer o que significa a pedofilia. Para Hisgail, do ponto
vista psicanalitico a pedofilia é: "perversdo sexual que envolve fantasias sexuais da primeira
infancia abrigadas no complexo de Edipo, periodo de intensa ambivaléncia com os pais. O ato
do pedofilo caracteriza-se pela atitude de desafiar a lei simbodlica da intervencdo. O adulto
seduz e impde um tipo de ligagéo sigilosa sobre a crian¢a, na tentativa de mascarar o0 abuso
sexual. (HISGAIL, 2007)

Pedofilos sdo assim considerados pois sentem atracdo por criancas e por isso
ciberpedofilia significa realizar essa pratica através do mundo virtual. A referida lei adicionou
ao ECA cinco artigos para o combate a ciberpedofilia.

Com intuito de combater este crime o Brasil criou uma ONG chamada SaferNet. Ela é
uma organizacao ndao governamental, sem fins lucrativos, que retne cientistas da computacéo,
professores, pesquisadores e bacharéis em direito com a missdo de defender e promover 0s
direitos humanos na Internet. O SaferNet possui em seu site indicadores de crimes
cibernéticos e ainda, uma central denuncia desses crimes a qual recebe cerca de 2.500
denuncia por dia. Os crimes combatidos sdo: Maus Tratos Contra Animais; LGBTFobia; Neo
Nazismo; Pornografia Infantil ou Pedofilia; Intolerancia Religiosa; Xenofobia; Racismo;
Violéncia ou Discriminacdo contra Mulheres; Trafico de Pessoas; Apologia e Incitacdo a
crimes contra a Vida.

De acordo com a SaferNet, em 16 anos, a Central de Denuncias recebeu e processou
1.861.187 dendncias andnimas de Pornografia Infantil envolvendo 483.625 paginas (URLS)

distintas (das quais 388.398 foram removidas) escritas em 10 idiomas e hospedadas em
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64.542 dominios diferentes, de 266 diferentes TLDs e conectados a Internet através de 72.582
nameros IPs distintos, atribuidos para 104 paises em 6 continentes. As denuncias foram
registradas pela populacéo através dos 3 hotlines brasileiros que integram a Central Nacional
de Denuncias de Crimes Cibernéticos. (SAFERNET, 2022)

Diante da facilidade com que criangas e adolescentes aparecem na internet e
consequentemente nas redes sociais sem monitoramento de pais ou responsaveis a pedofilia
cresceu extraordinariamente. Grande parte desses menores possui um computador ou celular
conectado a internet na sua prépria residéncia e por isso 0s criminosos usam de artimanhas
criando perfis falsos com linguagem de facil compreensdo para conseguir suas vitimas. O
mundo da pedofilia € um dos mais lucrativos do mundo que com a falta de seguranca e
fiscalizacdo de aparelhos conectados a internet, ela se torna uma forma de crime organizado
altamente rentavel utilizando as criancas como objeto lucrativo.

Desde do inicio da crise sanitaria da COVID-19 o tempo que criangas e adolescentes
se dedicaram a internet aumentou consideravelmente o que ocasionou 0 aumento de 45% de
casos envolvendo pornografia infantil entre os anos de 2019 a 2020. Ja entre 0s meses de
janeiro a setembro de 2021, o total superou o verificado no ano de 2020. Em novembro de
2021 a Policia Civil do Distrito Federal deflagrou uma operagdo de combate a pornografia
infantil e prendeu um homem por armazenar 2,5 mil imagens e 515 horas de videos intimos
com criangas de 4 a 10 anos. (MARRA, 2021)

No Brasil, a competéncia para investigar, processar e julgar os feitos envolvendo
pedofilia na internet seria da Policia e Justica Federal pelo fato de que ndo ha uma delimitacéo
geogréfica propriamente dita. Por isso, em 2014 a Policia Federal deflagrou a operagéo
chamada “Operagdao DarkNet” como forma de repressdo ao crime de pedofilia dentro da
DeepWeb, a qual durou até 2016. Nos anos de investigacdo, a Operacdo Darknet identificou
182 usuérios da rede de distribuicdo de pornografia infantil com quase 10 mil membros. Com
0 monitoramento do férum, foi possivel solicitar mandados de busca e apreensdo e prisao para
alguns dos elos considerados chave no esquema. (BRASIL, 2016)

Em 2020, o Supremo Tribunal Federal em sede de Recurso Especial de n® 628624,
decidiu, por maioria dos votos, que compete a Justica Federal processar e julgar os crimes de
publicacdo na internet de pornografia infantil, uma vez que qualquer pessoa e de qualquer
lugar do mundo pode ter acesso a este material atravessando fronteias nacionais revertendo a
jurisdicéo territorial para a se¢éo judicial onde foram publicados.

Na maioria das investigacOes se torna necessario a infiltracdo de policiais na internet.

Por isso, em 2017, houve um avanco legislativo no Brasil, visto que foi promulgada a Lei n°
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13.441 a qual alterou o Estatuto da Crianca e do Adolescente, para prever a infiltracdo de
agentes de policia na internet com o fim de investigar crimes contra a dignidade sexual de
crianca e de adolescente.

Importante salientar que os provedores de internet sdo obrigados a fornecer os dados
solicitados pelo Judiciério, por isso em 2008, foi assinado um Termo de Ajuste de Conduta
(TAC) entre o Ministério Publico Federal de Sdo Paulo e a Google Brasil compelidos a
colaborar com as investigacfes sobre crimes virtuais, sendo uma importantissima parceria
visto que a maior agilidade no envio de informacGes ajuda as investigacGes permitindo
localizagéo e colheita de provas do caso. Outra atitude, desta vez tomada pela ONU, com
intuito de colaborar com a diminui¢do dos crimes, foi a determinagdo que as empresas de
catbes de crédito liberem informacBGes dos agentes que usam cartdes de crédito para o
pagamento de acesso as paginas de conteido sexual de criancgas e adolescente.

Outra dificuldade que as autoridades possuem ao investigar estes crimes é quando
encontram dados mantidos em servidores do exterior. Porém, para isso, o Brasil e os Estados
Unidos da América firmaram um acordo de cooperacdo juridica para obtencdo de tais dados,
com varios atos autorizados incluindo tomada de depoimentos, fornecimentos de registros de
localizag@o ou localizacdo de pessoas ou bens, execucdo de pedidos de busca e apreensao e
qualquer outra forma de assisténcia ndo proibida pela lei do Estado que requer a referida
cooperacédo. (BRASIL, 2001)

Apesar do Brasil ter alargado a criminalizacdo da pratica do crime em comento,
visando a tutela da integridade fisica, psiquica e moral desses menores, é necessario ainda,
que o Estado invista em politicas publicas com o fim de conscientizar o exercicio dos deveres
da familia e da escola na protecdo de criancas e adolescentes informando a importancia do
controle e vigilancia do uso da internet em geral contando também com estratégias de
informacdo sobre instituicdes como a SafetNet que recebe todos os dias denuncias sobre esse
tipo de crime para que dela possam se utilizar.

4. CONSIDERACOES FINAIS

Resta evidente os beneficios s que a internet causou a sociedade porem a tecnologia
também se tornou arma nas mdos de criminosos para a pratica de crimes que antes sO
tinhamos no mundo real e agora estamos litando contra eles no mundo virtual e um desses
crimes é a pedofilia virtual o que cristalinamente séo violagdes dos direitos constitucionais
desses menores. O facil acesso a péaginas de ciberpedofilia proporciona lucro para estas
pessoas com a comercializagdo desses materiais pornogréaficos. O artigo deixou claro os riscos

que as criancas passam correm todos os dias exigindo mais habilidade em termos de
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seguranga. Por isso exige-se a analise da ciberpedofilia em todas as duas dimensdes visto que
precisa der reconhecido o dever da familia, da sociedade e do Estado para que haja uma
navegacao consciente e segura no ciberespaco.

Ha ainda a obrigatoriedade de cooperacédo dos provedores de internet com a policia e
judiciario. Muitas técnicas investigativas avancaram, corpo legislativo também esta
caminhando em constante evolugdo, porem o anonimato ofereci pela internet torna obscura a
identificacdo desses criminosos. N&o basta uma gama legislativa enorme, acordo
internacionais, investimento em tecnologia da policia e pericia forense se ndo houver uma
maior divulgacdo dos mecanismos de ajuda como o SaferNet e também a interacdo dos pais
Ou responsaveis supervisionando e ensinando as criangas os perigos da internet. Por isso, 0
assunto deve ser constantemente debatido para que haja uma frequente evolucdo em todos os
tentaculos de protecéo para com as criancas e adolescentes do Brasil e do mundo.
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