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11l CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (111 CIDIA)

DIREITO PENAL E CIBERCRIMESI

Apresentacao

O Congresso Internacional de Direito e Inteligéncia Artificial (CIDIA) da SKEMA Business
School Brasil, que ocorreu em formato hibrido do dia 08 ao dia 10 de junho de 2022, atingiu
a maturidade em sua terceira edi¢do. Os dezesseis livros cientificos que ora sdo apresentados
a comunidade cientifica nacional e internacional, que contém os 206 relatérios de pesquisa
aprovados, sdo fruto das discussdes realizadas nos Grupos de Trabalho do evento. S&o cerca
de 1.200 péaginas de producéo cientifica relacionadas ao que h& de mais novo e relevante em
termos de discusséo académica sobre arelacdo da inteligéncia artificial e da tecnologia com
0sS temas acesso a justica, Direitos Humanos, protecdo de dados, relacdes de trabalho,

Administracdo Publica, meio ambiente, formas de solu¢do de conflitos, Direito Penal e
responsabilidade civil, dentre outros temas.

Neste ano, de maneirainédita, professores, grupos de pesguisa e instituicdes de nivel superior
puderam propor novos grupos de trabalho. Foram recebidas as excelentes propostas do
Professor Doutor Marco Antonio Sousa Alves, da Universidade Federal de Minas Gerais
(SIGA-UFMG — Algoritmos, vigilancia e desinformagéo), dos Professores Doutores Bruno
Feigelson e Fernanda Telha Ferreira Maymone, da Universidade do Estado do Rio de Janeiro
(Metalaw — A Web 3.0 e a transformacédo do Direito), e do Professor Doutor Vamir Cézar
Pozzetti, ligado & Universidade Federal do Amazonas e Universidade do Estado do
Amazonas (Biodireito e tutela da vida digna frente as novas tecnol ogias).

O CIDIA da SKEMA Business School Brasil €, pelo terceiro ano consecutivo, o maior
congresso cientifico de Direito e Tecnologia do Brasil, tendo recebido trabalhos do
Amazonas, Bahia, Cearg, Distrito Federal, Espirito Santo, Goias, Maranhdo, Minas Gerais,
Mato Grosso do Sul, Mato Grosso, Pard, Pernambuco, Piaui, Parana, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul, Santa Catarina, Sergipe e Sao Paulo. Tamanho sucesso
nao seria possivel sem os apoiadores institucionais do evento: 0 CONPEDI — Conselho
Nacional de Pesquisa e Pos-graduacdo em Direito, o Instituto Brasileiro de Estudos de
Responsabilidade Civil — IBERC e o Programa RECAJUFMG - Ensino, Pesquisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais. Destaca-Se, mais uma vez, a presenca macica de
pesquisadores do Estado do Amazonas, especialmente os orientandos do Professor Doutor
Valmir César Pozzetti.



Grandes nomes do Direito nacional e internacional estiveram presentes nos painéis teméticos
do congresso. A aberturaficou acargo do Prof. Dr. Felipe Calderon-Valencia (Univ. Medelin
- Colémbia), com a palestraintitulada “ Sistemas de Inteligéncia Artificial no Poder Judiciario
- andlise da experiéncia brasileira e colombiana’. Os Professores Valter Moura do Carmo e
Rémulo Soares Valentini promoveram o debate. Um dos maiores civilistas do pais, o Prof.
Dr. Nelson Rosenvald, conduziu o segundo painel, sobre questbes contemporaneas de
Responsabilidade Civil e tecnologia. Tivemos as instigantes contribuic¢des dos painelistas
José Luiz de Moura Faleiros Janior, Caitlin Mulholland e Manuel Ortiz Fernadndez

(Espanha).

Momento marcante do congresso foi a participacdo do Ministro do Tribunal Superior do
Trabalho — TST Mauricio Godinho Delgado, escritor do mais prestigiado manual de Direito
do Trabalho do pais. Com a mediacdo da Prof2. Dr2 Adriana Goulart de Sena Orsini e
participacdo do Prof. Dr. José Eduardo de Resende Chaves Janior, parceiros habituais da
SKEMA Brasil, foi debatido o tema “Desafios contemporéneos do gerenciamento
algoritmico do trabalho”.

Encerrando a programagdo nacional dos painéis, o Prof. Dr. Caio Augusto Souza Lara, da
SKEMA Brasil, dirigiu o de encerramento sobre inovagdo e Poder Judiciério. No primeiro
momento, o juiz Rodrigo Martins Faria e a equipe da Unidade Avancada de Inovacgéo do
Tribunal de Justica do Estado de Minas Gerais contaram sobre 0 processo de transformagao
em curso do Judiciério Estadual mineiro. Em seguida, o Prof. Dr. Fabricio Veiga Costa fez
brilhante exposi¢éo sobre o projeto denominado “Processo Coletivo Eletronico”, que teve a
lideranca do Desembargador Federal do Trabalho Vicente de Paula Maciel Jinior (TRT-3?2
Regido) e que foi o projeto vencedor do 18° Prémio Innovare. O evento ainda teve um Grupo
de Trabalho especial, o “Digital Sovereignty, how to depend less on Big tech?’, proposto
pela Prof2. Isabelle Bufflier (Franga) e o momento “Didlogo Brasil-Franca’ com Prof.
Frédéric Marty.

Os dezesseis Grupos de Trabalho contaram com a contribuicdo de 46 proeminentes
professores ligados a renomadas instituicdes de ensino superior do pais, os quais indicaram
0s caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro desta coleténea foi
organizado, preparado e assinado pelos professores que coordenaram cada grupo, os quais
eram compostos por pesquisadores que submeteram 0s seus resumos expandidos pelo
processo denominado double blind peer review (dupla avaliagdo cega por pares) dentro da
plataforma PublicaDireito, que é mantida pelo CONPEDI.



Desta forma, a coleténea que ora torna-se publica € de inegavel valor cientifico. Pretende-se,
com €ela, contribuir com a ciéncia juridica e fomentar o aprofundamento da relacdo entre a
graduacéo e a pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Promoveu-se, ainda,
a formacdo de novos pesquisadores na seara interdisciplinar entre o Direito e os varios
campos da tecnologia, notadamente o da ciéncia da informacédo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Foi lancada a
nossa pés-graduacdo lato sensu em Direito e Tecnhologia, com destacados professores e
profissionais da &rea. No segundo semestre, teremos também 0 nosso primeiro processo
seletivo para a graduacéo em Direito, que recebeu conceito 5 (nota maxima) na avaliacdo do
Ministério da Educacéo - MEC. Nosso grupo de pesquisa, 0 Normative Experimentalism and
Technology Law Lab — NEXT LAW LAB, também iniciaré as suas atividades em breve.

Externamos 0s nossos agradecimentos a todas as pesquisadoras e a todos os pesquisadores
pelainestimavel contribuicdo e desejamos a todos uma 6tima e proveitosa leitural

Belo Horizonte-M G, 20 de junho de 2022.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



FRAUDESELETRONICASE O GOLPE DO FALSO EMPREGO
ELECTRONIC FRAUD AND THE SCAM OF FALSE EMPLOYMENT

Antonio de Padua Teixeira Neto Pereirada Silva 1
Esther Coelho Dorado 2

Resumo

Este projeto de pesquisa consiste em um estudo acerca do aumento do nimero de golpes
virtuais, inclusive o golpe do falso emprego. Para isso, ird utilizar a vertente metodol 4gica
juridico-socioldgica, a técnica da pesqguisa tedrica, no tocante ao tipo de investigacdo, o
juridico-projetivo, e ja o raciocinio desenvolvido ser& predominantemente dial ético. Portanto,
preliminarmente, conclui-se que os criminosos tém se aproveitado da vulnerabilidade social
de muitas pessoas e, com isso, mais de 150 milh8es de brasileiros foram vitimas de golpes
virtuais, nimero que vem aumentando. Desse modo, os vitimados sofrem com prejuizos
econdmicos consideraveis, algo que traz fortes danos psicol dgicos.

Palavras-chave: Fraude, Virtual, Golpe, Falso, Emprego

Abstract/Resumen/Résumé

This research project consists of a study on the increase in the number of virtual scams,
including the scam of false employment. For this, it will use the legal-sociological
methodological aspect, the technique of theoretical research, with regard to the type of
research, the legal-projective, and already the reasoning developed will be predominantly
dialectical. Therefore, preliminary, it is concluded that criminals have taken advantage of the
social vulnerability of many people and, with this, more than 150 million Brazilians have
been victims of virtual scams. Thus, the victims suffer considerable economic losses,
something that brings strong psychological damage.

K eywor dg/Palabr as-claves/M ots-clés. Fraud, Virtual, Blow, False, Employment

1 Graduando em Direito pela Universidade Federal de Minas Gerais (UFMG)
2 Graduanda em Direito pela Universidade Federal de Minas Gerais (UFMG)
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1. CONSIDERACOES INICIAIS

A presente pesquisa apresenta seu nascedouro no tema que trata da problematica do
aumento do nimero de golpes utilizando os meios digitais como instrumento, sob a perspectiva
do aproveitamento, por parte dos criminosos, das graves dificuldades financeiras enfrentadas
pela populacéo. Sob essa perspectiva, hé o intuito de evidenciar uma prética delituosa, cada vez
mais frequente, e que tem atingido um grande nimero de pessoas: o golpe do falso emprego.

A Constituicdo Federal Brasileira de 1988 (CF/88), traz, no caput de seu Art. 6°: “Sao
direitos sociais a educacdo, a saude, a alimentacdo, o trabalho, a moradia, o transporte, o lazer,
a seguranca, a previdéncia social, a protecdo a maternidade e a infancia, a assisténcia aos
desamparados, na forma desta Constituicdo” (BRASIL, 1988). Essa pesquisa tera, sobretudo, o
direito social ao trabalho em evidéncia.

Entretanto, é relevante abordar, primeiramente, que, embora tal direito ao trabalho
esteja expressamente previsto na Carta Magna com os devidos objetivos elucidados no
paragrafo anterior, segundo o IBGE, existem cerca de 13,9 milhdes de desempregados no pais,
0 que equivale a cerca de 11,1% de toda a populacdo brasileira. Sabendo disso, e se
aproveitando das crescentes oportunidades oferecidas pelos ambientes digitais, como o
marketing digital, cresce o nimero de golpes e fraudes realizados pelos meios virtuais de tal
maneira, que chamou a atencéo do poder Legislativo ao editar a Lei 14.155, de 27 de maio de
2021, que sera explorada neste trabalho.

Desse modo, se faz necessario o aprofundamento em um tipo de fraude virtual, cada
vez mais recorrente, como forma de prevencdo e analise dos mecanismos utilizados pelos
criminosos: o golpe do falso emprego. Esse golpe é um tipo de estelionato virtual, uma forma
de ataque de criminosos que procura roubar dados para ganhar dinheiro de forma ilicita
(MOURA, 2022). De acordo com matéria publicada pelo G1, em 2021, somente em Minas
Gerais mais de 28 mil pessoas procuraram a policia para denunciar os crimes pela internet.
Além disso, mais de 600 mil tentativas do golpe foram detectadas entre setembro de 2021 e
fevereiro de 2022 (MOURA, 2022).

A pesquisa que se propde, na classificacdo de Gustin, Dias e Nicacio (2020), pertence
a vertente metodologica juridico-social. No tocante ao tipo genérico de pesquisa, foi escolhido
0 tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa foi predominantemente

dialético e quanto ao género de pesquisa, foi adotada a pesquisa tedrica.
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2. LEI 14.155/2021 E SUA RELACAO COM AS FRAUDES VIRTUAIS:

A Lei 14.155 de 27 de maio de 2021 trouxe algumas alteragdes no Codigo Penal, com
0 intuito de tornar mais graves os crimes de violagdo de dispositivo informético, furto e
estelionato cometidos de forma eletrdnica ou pela internet. Além disso, esse dispositivo também
alterou o Cadigo de Processo Penal para definir a competéncia em modalidades de estelionato.
As referidas mudangas atingiram os artigos 154, 155 e 171 do Cdédigo Penal, além do Art. 70
do Cadigo de Processo Penal. Sob o prisma dos golpes virtuais, urge que seja feita uma analise
do Art. 171 com as alteragdes introduzidas por essa lei.

O caput Art. 171 do Codigo penal, que trata sobre o estelionato e outros tipos de fraude,
tipifica o crime de “obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento” (BRASIL, 1940) sob pena de recluséo, de um a cinco anos, além de multa. Nesse
contexto, a Lei 14.155/2021 introduziu, na parte do Artigo que trata sobre as fraudes eletrénicas,
0 82°A e 0 82° B, com as seguintes redacdes:

8 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é
cometida com a utilizacdo de informagdes fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais, contatos telefénicos ou envio de correio
eletronico fraudulento, ou por qualquer outro meio fraudulento analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado
gravoso, aumenta-se de 1/3 (um tergo) a 2/3 (dois tergos), se o crime é praticado
mediante a utilizacdo de servidor mantido fora do territério nacional (BRASIL, 2021).

Como visto, a pena para as fraudes eletrdnicas € superior a aquela contida no caput do
Art. 171 do Cddigo Penal, o que demonstra claramente a intencdo, do legislador, de agravar
essas praticas, cada vez mais recorrentes.

Segundo estimativas realizadas pelo laboratério especializado em ciberseguranca da
PSafe (dfndr lab), e explicitada por Pollyanna Bretas em matéria feita pelo jornal Extra, da
Globo, os golpes virtuais que enganam as vitimas com sites e aplicativos falsos se passando por
empresas ou pessoas famosas ja atingiram mais 150 milhdes de brasileiros.

Segundo Marco DeMello, diretor executivo da PSafe, alerta que as formas mais
comuns de disseminacdo dos golpes sdo SMS, e-mail, aplicativos de mensagens, falsas
solicitacOes de atualizacOes ou falsas paginas de redes sociais. Além disso, ele detalha que basta
que a vitima cligue em um link malicioso ou insira seus dados em uma péagina falsa para que

tenha seus dados comprometidos. Ainda segundo ele, as fraudes mais utilizadas séo as falsas



promoc0es, que ja deixaram cerca de 65 milhdes de pessoas vitimadas no pais; além dos golpes
bancarios, que levaram 18 milhGes de pessoas a serem vitimas (BRETAS, 2021).

Ainda segundo Marco de Mello, os hackers utilizam Inteligéncia Artificial para
realizar seus ataques e, sendo assim, métodos como o antivirus acabam ndo blogueando essas
ameacas, uma vez que ndo fazem a analise comportamental dos links maliciosos. Como
consequéncia, as vitimas dos golpes podem ter seus dados pessoais e acessos a contas roubados
pelos criminosos, o que pode levar a perdas financeiras e vazamento de informagdes sigilosas
(BRETAS, 2021).

Nesse contexto, cabe uma anélise da lei 11.155 de 2021 em face de alguns principios
do direito penal: o principio da fragmentariedade, da subsidiariedade e da adequacéo social. O
principio da fragmentariedade estabelece que nem todos os ilicitos configuram infracGes penais,
mas apenas 0s que atentam contra valores fundamentais para a manutencdo e o progresso do
ser humano e da sociedade (MASSON, 2021). O principio da subsidiariedade afirma que a
atuacdo do Direito Penal é cabivel unicamente quando os outros ramos do Direito e 0s demais
meios estatais de controle social tiverem se revelado impotentes para o controle da ordem
publica (MASSON, 2021). Por fim, o principio da adequacéo social, que define que ndo pode
ser considerado criminoso o comportamento humano que, embora tipificado em lei, ndo
afrontar o sentimento social de Justica.

Desse modo, portanto, fica claro que as fraudes eletrdnicas tipificadas no Codigo Penal
pela lei 11.155 de 2021 atentam contra valores fundamentais para a manutencéo e o progresso
do ser humano e da sociedade. Além disso, pela necessidade de tipificacdo de determinada
pratica, percebe-se a recorréncia e a incapacidade dos outros ramos do Direito e dos demais
meios estatais de controle social para lidar com o aumento dessas praticas. Outrossim, vé-se
que determinado comportamento afronta fortemente o sentimento social de Justica da sociedade

brasileira.

3. O GOLPE DO FALSO EMPREGO

Conforme ja elucidado, a Constituicdo Federal vai tratar sobre os direitos sociais em
seu Art. 6%, que prevé: “Sao direitos sociais a educacdo, a saude, a alimentacdo, o trabalho, a
moradia, o transporte, 0 lazer, a seguranca, a previdéncia social, a protecdo a maternidade e a
infancia, a assisténcia aos desamparados, na forma desta Constitui¢ao” (BRASIL, 1988). Sob
a perspectiva do golpe do falso emprego, se faz necessaria uma explanacao acerca dos direitos

sociais, principalmente, do trabalho.
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Primeiramente, cabe, portanto, uma contextualizacdo acerca da natureza de tais
direitos sociais. Nas licdes do professor Bernardo Gongalves Fernandes (2021), os direitos
sociais tém origem histérica na crise da tradicdo do Estado Liberal e na consagracdo do
paradigma do Estado Social de Direito, que vai romper com os padrdes formalistas de igualdade
e de liberdade do paradigma anterior, de forma a buscar mecanismos mais concretos de reducao
das desigualdades socioeconémicas dentre os membros da sociedade.

Entretanto, como visto anteriormente, embora tal direito ao trabalho esteja
expressamente previsto na Carta Magna com os devidos objetivos elucidados no paréagrafo
anterior, segundo o IBGE, existem cerca de 13,9 milhdes de desempregados no pais, o que
equivale a cerca de 11,1% de toda a populacéo brasileira. Sabendo disso, e se aproveitando das
crescentes oportunidades oferecidas pelos ambientes digitais, como o marketing digital, cresce
0 numero de golpes e fraudes realizados pelos meios virtuais de tal maneira.

Sob essa conjuntura, cabe uma analise de um golpe que vem sendo cada vez mais
frequente: o golpe do falso emprego. Conforme ja elucidado, esse golpe € um tipo de estelionato
virtual, uma forma de ataque de criminosos que procura roubar dados para ganhar dinheiro de
forma ilicita (MOURA, 2022). De acordo com matéria publicada pelo G1, em 2021, somente
em Minas Gerais mais de 28 mil pessoas procuraram a policia para denunciar os crimes pela
internet. Além disso, mais de 600 mil tentativas do golpe foram detectadas entre setembro de
2021 e fevereiro de 2022 (MOURA, 2022).

E importante pontuar que, segundo Moura (2022), o golpe do emprego falso visa a
transferéncia direta de dinheiro para cursos de qualificacdo que ndo existem ou o roubo de dados
pessoais e credenciais de acesso bancario das vitimas. Segundo Renato Nunes Guimaraes,
delegado de Crimes Cibernéticos e Defesa do Consumidor, em entrevista a Globo, existem
casos que os golpistas estdo em outros paises, com os textos mandado para as vitimas, feito por
meio de tradutores. O atendente do outro lado € um robd, ndo é uma pessoa. Vocé esta falando
com um rob6 monitorado pelo golpista. Esses links maliciosos véo roubar os dados e também
causar um prejuizo financeiro, e a vitima continua desempregada.

Ademais, cabe frisar o perfil das vitimas dessa fraude. Segundo a Associacdo
Brasileira de Defesa do Consumidor, as vitimas possuem perfis parecidos. Como explica
Mariana Rinaldi, especialista da Proteste, sdo pessoas com qualificagdo um pouco mais baixa
ou pessoas buscando o primeiro emprego, pessoas muito jovens, entre 18 e 24 anos, que acabam
muitas vezes ndo se questionando, ndo duvidando se aquela oportunidade é, de fato, real (EM
BUSCA..., 2022).
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Cabe mostrar também que, segundo Patricia Bader, coordenadora de psicologia da
Rede D'Or S&o Luiz em Sdo Paulo, em entrevista ao portal UOL, afirma que quem cai nesse
golpe, em geral, sdo pessoas menos privilegiadas, que ja estdo com a sua autoestima devastada
por uma questdo social, pela impossibilidade de ingressar no mercado de trabalho de uma forma
honesta e justa. A especialista também ressalta que essas falsas empresas usam da
vulnerabilidade social e também emocional para culpabilizar a pessoa por ndo conseguir entrar
no mercado de trabalho, ou seja, a vitima se vé obrigada a comprar algo para se tornar mais
qualificada para concorrer a um trabalho (ARAM, 2022).

E imprescindivel afirmar também, que esse golpe traz sérias consequéncias
emocionais para as vitimas. De acordo com o médico psiquiatra Daniel Vasques, que atua como
coordenador da residéncia em psiquiatria da Faculdade de Ciéncias Médicas da Santa Casa de
S&o Paulo, em entrevista ao portal UOL, a autoestima e a sensacdo de culpa sdo os principais
sintomas apresentados pelas vitimas, uma vez que ha uma sensacdo de espanto de ‘como fui
cair nesse golpe' e outra quando analisa tudo que poderia ter feito para evitar ter caido no golpe.
Ademais, especialistas em satude mental alertam sobre 0s riscos que esse tipo de crime virtual
pode resultar para as vitimas, "a pessoa pode desenvolver principalmente quadros depressivos,
ansiosos e uma outra condicdo que chamamaos de transtorno de adaptacao”, diz VVasques. Esse
transtorno engloba sintomas emocionais e/ou comportamentais extremamente angustiantes e
debilitantes causados por um fator estressante identificavel. Em relacdo as técnicas terapéuticas,
elas podem variar entre psicoterapias psicoanaliticas, terapias de apoio breve, terapia

interpessoal e terapias em grupo (ARAM, 2022).

4. CONSIDERACOES FINAIS

Fica claro, portanto, que os criminosos tém se aproveitado da vulnerabilidade social
de muitos individuos e, com isso, mais de 150 milhGes de brasileiros foram vitimas de golpes
virtuais, nimero que vem aumentando consideravelmente. A lei 14.155, nesse contexto, surge
como instrumento de combate, por parte do Estado, dessas fraudes, com o intuito de, ao menos,
reduzi-los.

A partir do exposto, surge a necessidade de combate do golpe do falso emprego. E
importante que se faca uma conscientizacdo da populacdo acerca de como 0s criminosos atuam.
Para tanto, Dacio Castelo Branco e Claudio Yuge (2021), em matéria do CanalTech, listam
alguns meios de prevencdo dessa fraude: observar a identificacdo da vaga, da empresa, além de

buscar informacdes sobre; se questionar sobre o alto salario com baixa carga de trabalho; a
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existéncia de links incomuns, dentre outros. Desse modo, muitos individuos poderdo evitar esse
golpe, de modo a ndo sofrer com as consequéncias financeiras e psicoldgicas causadas pelos

criminosos.
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