Il CONGRESSO INTERNACIONAL
DE DIREITO E INTELIGENCIA
ARTIFICIAL (111 CIDIA)

DIREITO PENAL E CIBERCRIMESI

CAIO AUGUSTO SOUZA LARA
EMILIEN VILASBOASREIS

LUIZ GUSTAVO GONCALVESRIBEIRO



D598
Direito penal e cibercrimes | [Recurso eletrénico on-line] organizacdo 111 Congresso

Internacional de Direito e Inteligéncia Artificial (I11 CIDIA): Skema Business School — Belo
Horizonte;

Coordenadores: Caio Augusto Souza Lara, Emilien Vilas Boas Reis e Luiz Gustavo
Gongcalves Ribeiro — Belo Horizonte: Skema Business School, 2022.

Inclui bibliografia

ISBN: 978-65-5648-507-2

Modo de acesso: www.conpedi.org.br em publicacGes

Tema: A inteligéncia artificial e os desafios da inovacdo no poder judiciario.

1. Direito penal. 2. Cibercrimes. 3. Tecnologia. I. 11 Congresso Internacional de Direito

e Inteligéncia Artificial (1:2022 : Belo Horizonte, MG).
CDU: 34

skema | & bl @
EQUIS “EFMD
,,,,,,,,,, ARCSE  MD.EMBA

BUS'NESS SCHOOL ACCREDITED



11l CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (111 CIDIA)

DIREITO PENAL E CIBERCRIMESI

Apresentacao

O Congresso Internacional de Direito e Inteligéncia Artificial (CIDIA) da SKEMA Business
School Brasil, que ocorreu em formato hibrido do dia 08 ao dia 10 de junho de 2022, atingiu
a maturidade em sua terceira edi¢do. Os dezesseis livros cientificos que ora sdo apresentados
a comunidade cientifica nacional e internacional, que contém os 206 relatérios de pesquisa
aprovados, sdo fruto das discussdes realizadas nos Grupos de Trabalho do evento. S&o cerca
de 1.200 péaginas de producéo cientifica relacionadas ao que h& de mais novo e relevante em
termos de discusséo académica sobre arelacdo da inteligéncia artificial e da tecnologia com
0sS temas acesso a justica, Direitos Humanos, protecdo de dados, relacdes de trabalho,

Administracdo Publica, meio ambiente, formas de solu¢do de conflitos, Direito Penal e
responsabilidade civil, dentre outros temas.

Neste ano, de maneirainédita, professores, grupos de pesguisa e instituicdes de nivel superior
puderam propor novos grupos de trabalho. Foram recebidas as excelentes propostas do
Professor Doutor Marco Antonio Sousa Alves, da Universidade Federal de Minas Gerais
(SIGA-UFMG — Algoritmos, vigilancia e desinformagéo), dos Professores Doutores Bruno
Feigelson e Fernanda Telha Ferreira Maymone, da Universidade do Estado do Rio de Janeiro
(Metalaw — A Web 3.0 e a transformacédo do Direito), e do Professor Doutor Vamir Cézar
Pozzetti, ligado & Universidade Federal do Amazonas e Universidade do Estado do
Amazonas (Biodireito e tutela da vida digna frente as novas tecnol ogias).

O CIDIA da SKEMA Business School Brasil €, pelo terceiro ano consecutivo, o maior
congresso cientifico de Direito e Tecnologia do Brasil, tendo recebido trabalhos do
Amazonas, Bahia, Cearg, Distrito Federal, Espirito Santo, Goias, Maranhdo, Minas Gerais,
Mato Grosso do Sul, Mato Grosso, Pard, Pernambuco, Piaui, Parana, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul, Santa Catarina, Sergipe e Sao Paulo. Tamanho sucesso
nao seria possivel sem os apoiadores institucionais do evento: 0 CONPEDI — Conselho
Nacional de Pesquisa e Pos-graduacdo em Direito, o Instituto Brasileiro de Estudos de
Responsabilidade Civil — IBERC e o Programa RECAJUFMG - Ensino, Pesquisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais. Destaca-Se, mais uma vez, a presenca macica de
pesquisadores do Estado do Amazonas, especialmente os orientandos do Professor Doutor
Valmir César Pozzetti.



Grandes nomes do Direito nacional e internacional estiveram presentes nos painéis teméticos
do congresso. A aberturaficou acargo do Prof. Dr. Felipe Calderon-Valencia (Univ. Medelin
- Colémbia), com a palestraintitulada “ Sistemas de Inteligéncia Artificial no Poder Judiciario
- andlise da experiéncia brasileira e colombiana’. Os Professores Valter Moura do Carmo e
Rémulo Soares Valentini promoveram o debate. Um dos maiores civilistas do pais, o Prof.
Dr. Nelson Rosenvald, conduziu o segundo painel, sobre questbes contemporaneas de
Responsabilidade Civil e tecnologia. Tivemos as instigantes contribuic¢des dos painelistas
José Luiz de Moura Faleiros Janior, Caitlin Mulholland e Manuel Ortiz Fernadndez

(Espanha).

Momento marcante do congresso foi a participacdo do Ministro do Tribunal Superior do
Trabalho — TST Mauricio Godinho Delgado, escritor do mais prestigiado manual de Direito
do Trabalho do pais. Com a mediacdo da Prof2. Dr2 Adriana Goulart de Sena Orsini e
participacdo do Prof. Dr. José Eduardo de Resende Chaves Janior, parceiros habituais da
SKEMA Brasil, foi debatido o tema “Desafios contemporéneos do gerenciamento
algoritmico do trabalho”.

Encerrando a programagdo nacional dos painéis, o Prof. Dr. Caio Augusto Souza Lara, da
SKEMA Brasil, dirigiu o de encerramento sobre inovagdo e Poder Judiciério. No primeiro
momento, o juiz Rodrigo Martins Faria e a equipe da Unidade Avancada de Inovacgéo do
Tribunal de Justica do Estado de Minas Gerais contaram sobre 0 processo de transformagao
em curso do Judiciério Estadual mineiro. Em seguida, o Prof. Dr. Fabricio Veiga Costa fez
brilhante exposi¢éo sobre o projeto denominado “Processo Coletivo Eletronico”, que teve a
lideranca do Desembargador Federal do Trabalho Vicente de Paula Maciel Jinior (TRT-3?2
Regido) e que foi o projeto vencedor do 18° Prémio Innovare. O evento ainda teve um Grupo
de Trabalho especial, o “Digital Sovereignty, how to depend less on Big tech?’, proposto
pela Prof2. Isabelle Bufflier (Franga) e o momento “Didlogo Brasil-Franca’ com Prof.
Frédéric Marty.

Os dezesseis Grupos de Trabalho contaram com a contribuicdo de 46 proeminentes
professores ligados a renomadas instituicdes de ensino superior do pais, os quais indicaram
0s caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro desta coleténea foi
organizado, preparado e assinado pelos professores que coordenaram cada grupo, os quais
eram compostos por pesquisadores que submeteram 0s seus resumos expandidos pelo
processo denominado double blind peer review (dupla avaliagdo cega por pares) dentro da
plataforma PublicaDireito, que é mantida pelo CONPEDI.



Desta forma, a coleténea que ora torna-se publica € de inegavel valor cientifico. Pretende-se,
com €ela, contribuir com a ciéncia juridica e fomentar o aprofundamento da relacdo entre a
graduacéo e a pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Promoveu-se, ainda,
a formacdo de novos pesquisadores na seara interdisciplinar entre o Direito e os varios
campos da tecnologia, notadamente o da ciéncia da informacédo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Foi lancada a
nossa pés-graduacdo lato sensu em Direito e Tecnhologia, com destacados professores e
profissionais da &rea. No segundo semestre, teremos também 0 nosso primeiro processo
seletivo para a graduacéo em Direito, que recebeu conceito 5 (nota maxima) na avaliacdo do
Ministério da Educacéo - MEC. Nosso grupo de pesquisa, 0 Normative Experimentalism and
Technology Law Lab — NEXT LAW LAB, também iniciaré as suas atividades em breve.

Externamos 0s nossos agradecimentos a todas as pesquisadoras e a todos os pesquisadores
pelainestimavel contribuicdo e desejamos a todos uma 6tima e proveitosa leitural

Belo Horizonte-M G, 20 de junho de 2022.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



CRIMESCI BERNETICOS: UM ESTUDO SOBRE A (IN)EFICACIA DA
LEGISLACAO PENAL PARA PUNIR OSCRIMESCONTRA A DIGNIDADE
SEXUAL PRATICADOSDE FORMA VIRTUAL

CYBER CRIMES: A STUDY ON THE (IN)EFFECTIVENESS OF CRIMINAL
LEGISLATION TO PUNISH CRIMES AGAINST SEXUAL DIGNITY PRACTICED
IN AVIRTUAL WAY

Jose Carneiro Rangel Junior
Maria | sabelly Castro Andrade

Resumo

O objetivo desta pesquisa académica, realizada por meio de revisdo bibliografica e de

levantamento de dados empiricos, € verificar a eficacia da legislacdo penal brasileira para
punir crimes cibernéticos que atentem contra a dignidade sexual. Primeiro apresenta-se um
panorama das inovacoes tecnol égicas, com seus beneficios e maleficios para a sociedade. Em
seguida elencamos alguns crimes contra a dignidade sexual previstos expressamente no

codigo penal brasileiro, mais especificamente na chamada pornografia da vinganga. Conclui-
se que, apesar dos beneficios trazidos pela tecnologia, ela trouxe também indmeros

problemas, sendo um deles, um meio eficaz para a prética de crimes valendo-se do

anonimato.

Palavras-chave: Crimes cibernéticos, Dignidade sexual, Pornografia da vinganca

Abstract/Resumen/Résumé

The objective of this academic research, carried out through a bibliographic review and
survey of empirical data, is to verify the effectiveness of Brazilian criminal legidation to
punish cybercrimes that violate sexual dignity. First, an overview of technological

innovations is presented, with their benefits and harms for society. Below, we list some
crimes against sexual dignity expressly provided for in the Brazilian penal code, but
specifically in the so-called revenge pornography. It is concluded that despite the benefits
brought by technology, it also brought numerous problems, one of them being an effective
means of committing crimes using anonymity.

K eywor ds/Palabr as-claves/M ots-clés. Cybercrimes, Sexual dignity, Revenge porn
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1. Introducgéo

A globalizagdo, principalmente informagdes, trouxe consigo a sensagdo nova e
surpreendente de que todos estdo proximos e conectados, em um mundo isento de barreiras e
até mesmo limites para realizar o impensavel, seja ele benéfico ou maléfico para os bens
protegidos em sociedade.

Tendo isso em mente, pode-se questionar: o direito esta preparado para alcancar a
evolugcdo quando comparada a massiva necessidade de ampliacdo das vias juridicas para
abarcar os mais novos e diversos tipos penais antes inexistentes, que vém perpetuando-se cada
vez com mais facilidade gracas a tecnologia e o uso desregulado e ndo monitorado dela?

Para melhor aduzir sobre o assunto, o presente resumo expandido contard com a
existéncia de tdpicos que terdo como prioridade ndo so ressaltar o surgimento de novos modus
operandi para crimes antigos, mas também formas de limitar o cometimento desses ilicitos.

Tem como principais objetivos a percepcdo de que a sociedade necessita de um
sistema de freios mais eficazes, ndo em relagcdo a evolugdo tecnoldgica, mas em prol de um
monitoramento mais rigido, pois melhor que tratar as consequéncias, é impedir o ato, além da
conscientizacdo de gque a dendncia ainda é o melhor caminho. Dito isto, salienta-se que a
metodologia utilizada no presente artigo tem como base a pesquisa-bibliografica e
documental, utilizando como referéncia a leitura de livros, artigos e legislacGes pertinentes ao

trabalho de pesquisa.

2. Novas tecnologias

Sabe-se que as inimeras revolugdes tecnoldgicas que vém ocorrendo no passar dos
anos, possibilitaram incontaveis beneficios para a sociedade contemporanea, porém, também
se revelou propicio para o cometimento de crimes em funcéo do anonimato e facilidades que
essas novas tecnologias fornecem para que condutas ja tipificadas como crime, no Cédigo
Penal, possam ter um novo modus operandi, sendo este o meio digital. Assim sdo 0s
chamados crimes cibernéticos imprdprios, ou seja, ndo dependem desse meio tecnoldgico para
a consumacao, mas sao “facilitados” por ele.

Quando se trata de restricGes e limites dentro desse mundo digital, ha a conclusdo
popular precipitada de que a internet é terra sem lei, devido ndo s6 a escassez de denuncias,
mas também a ineficacia dos meios coercitivos cumulado com a dificuldade em identificar o

agente ativo, estimulando assim, a pratica de cibercrimes.
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Em face disto, revela-se a deficiéncia do legislador que deveria modificar as leis
infraconstitucionais como um reflexo das necessidades culturais da sociedade, tendo em vista
que o direito € um produto do cenario cultural e, portanto, totalmente mutavel, era esperado
gue se mantivesse em constante evolucdo para suprir a necessidade humana, mas vem se
mostrando cada vez mais lento, chegando a conclusdo de que o nosso Direito Penal esté longe
de conseguir sincronizar 0 seu avango com a evolugédo cultural humana, que ndo apresenta
previsdo para se chegar ao fim.

Assim aduz Juliana Popolin Beretta e Mauricio De Thomazi Oliveira Guedes (2021,
CONPEDI):

O nosso Direito Penal claudica, num passo cansado, falto de folego, longe de
poder sincronizar a velocidade de caminhada com a evolugdo cultural
humana (que ndo se pode antever onde findara

Apesar das autoridades e 6rgaos competentes ja visarem a necessidade de evolugéo
dos dispositivos utilizados para identificar e comprovar o crime praticado pelo meio
cibernético, as pessoas estdo banalizando cada vez mais esses delitos por ndo se tratar de
lesGes a integridade fisica.

Em contraponto, faz mister salientar que a ldgica das redes sociais, estimula a
exposicdo de sua rotina, habitos de consumo, dados pessoais, vida privada e conviccGes
ideolodgicas, construindo um conjunto cada vez mais rico e detalhado de informacGes que
podem facilmente ser corrompidas. Portanto, o sujeito que age na intencdo de uma atividade
criminosa, encontra auséncia de limites, possibilitando uma série de novas modalidades
criminosas.

Dessa forma, portanto, os chamados cibercrimes consistem, na realidade, na pratica
de atividades criminosas que se encaixam em diferentes tipos penais, ndo s6 contra o
patriménio ou financeiro, mas também contra a dignidade sexual ou a honra. Todas essas
tipificacbes, contudo, exibem a mesma caracteristica, que é a de consumacdo mediante aos
meios digitais.

Vale ressaltar que o periodo pandémico intensificou de forma assustadora o aumento
desses crimes cibernéticos improprios, pois forcou a utilizacdo quase que exclusiva 0s meios
tecnoldgicos e com isso, novos métodos de fraudes.

3. Dos crimes contra a dignidade sexual

O Codigo Penal em seu titulo VI trata dos crimes contra a dignidade sexual
tipificando condutas que atentem contra a livre disposicéo da liberdade sexual do ser humano,
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tipificando os crimes de estupro, violagdo sexual mediante fraude, assédio sexual, estupro de
vulneravel, dentre outros.

No ano de 2018, a Lei n° 13.718/18, incluiu no diploma repressivo penal o artigo
218-C, que tipifica o crime de divulgacdo de cena de estupro ou de cena de estupro de
vulneravel, de cena de sexo ou de pornografia, punindo de forma mais severa aquele que
pratica tal conduta contra alguém com que se mantém ou manteve relacdo intima de afeto ou
se tem por finalidade humilhagdo ou vinganca, bem como expresso no Cédigo Penal (1940,
BRASIL):

Art.218-C - Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicagdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga apologia ou induza a sua pratica, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia”

[..]

8 1°. A pena é aumentada de 1/3 (um tergo) a 2/3 (dois tergos) se o crime é
praticado por agente que mantém ou tenha mantido relacdo intima de afeto
com a vitima ou com o fim de vinganga ou humilhag&o.

Atualmente e j& ha alguns anos, a préatica de divulgacdo de fotos e videos de pessoas
em situacdo de intimidade tem sido muito comuns. Até o advento da Lei n® 13.718/18 essa
situacdo nao encontrava um tipo penal incriminador, podendo tal conduta ser enquadrada na
invasdo de dispositivo informatico artigo 154-A do Cddigo Penal ou em uma injdria
majorada, artigo 140 c/c artigo 141, inciso I11, ambos do diploma repressivo penal.

Nesse sentido é a licdo de Rogério Sanches Cunha (2022, p. 534):

No que concerne a crimes na esfera da dignidade sexual, ndo havia nada que
pudesse indicar uma conduta tipica. Ndo obstante a divulgacdo ilicita de
fotos de uma pessoa nua possa caracterizar ofensa a dignidade sexual em
sentido amplo, o certo é que, na situagdo anterior a Lei n° 13.718/18, nédo
havia amparo adequado a quem fosse vitimado por esta espécie de conduta.

Saliente-se, por oportuno, que o crime pode ser praticado das mais diversas formas,
mas ocorre precipuamente através dos dispositivos eletrénicos conectados a internet e que

permita transmissao de arquivos em midia, fotos ou videos.

4. Pornografia de vinganca

Dentro do nosso contexto social, esse especial fim de agir afeta, sobretudo, as

mulheres, pois 0 impacto sobre a vitima do sexo feminino propaga a ideia de degradacéo de
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imagem cumulado com uma visdo retrograda de que a pessoa envolvida naquelas imagens,
estava fazendo algo errado, ideia essa que automaticamente é vinculada a imoralidade,
gerando assim, uma sensacdo de culpa, agregada a uma situacdo em que era vitima.

Por outro lado, quando ha a exposicdo sexual masculina, seja por vontade propria ou
alheia a vontade da vitima, a sociedade é omissa de maneira que, ndo s6 sua honra ndo sera
questionada, e o0 ocorrido seja visto apenas como um equivoco, como também o esquecimento
coletivo ocorre com mais celeridade.

A pornografia de vinganca, também conhecida como pornografia de revanche, vem
do termo americano ‘Revenge Porn € pode ser definida como ‘“imagens intimas
consensualmente entregues a um parceiro que posteriormente as distribui sem o seu
consentimento’’. Ou seja, na revenge porn, € muito comum que esses conteudos sexuais
produzidos em momentos de confianca e intimidade, sejam usados como maneira de
vinganga, apo6s o fim de um relacionamento, seja para coagir o outro a manter a relagdo, ou
como artificio para realizar ameagas.

Podemos acrescentar nessa definicdo, a distribuicdo também de videos, e ndo
necessariamente a sua publicacdo e compartilhamento para que o crime seja consumado.
Geralmente, esse delito é praticado com a finalidade de constrangimento para angariar
beneficio de natureza moral

O revenge porn ganha forca total com o adendo da tecnologia, a qual impulsiona
ainda mais o compartilhamento de momentos que deveriam ser intimos, para o publico,
pautando-se na impunidade atual para esse tipo crime.

Faz mister salientar, que apesar da ndo tipificacdo do termo propriamente dito —
reveng porn- no Caédigo penal, essa modalidade é englobada pelo artigo 218-C que trata
acerca da Divulgacdo de conteudo sexual ilicito que contém inumeros verbos para o

cometimento do crime, dentre eles o transmitir fotografia ou video nao consentido.

5. Considerac6es finais

Consoante a pesquisa bibliografica realizada e trazidas a baila no presente resumo
expandido, conclui-se que apesar dos inimeros beneficios que a tecnologia trouxe para a
sociedade contemporanea, pode-se detectar um vildo mais ofensivo sendo este a permanéncia
no anonimato trazendo conforto a quem comete o crime.

Na relacdo da moral — comportamento em sociedade- e da ética — comportamento

individualizado-, e em um mundo ideal a resolucdo mais plausivel, parte da teoria de Foucolt
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de que o monitoramento deve ser constante, ndo tendo o individuo a necessidade de saber que
estd sob vigilancia, mas sim, a certeza de que a qualquer momento podera estar submetido a
isto.

Assim como propde Michael Foucault em seu livro Vigiar e Punir (1975, 224-225):

Induzir no detento um estado consciente e permanente de visibilidade que
assegura o funcionamento automatico do poder. Fazer com que a vigilia seja
permanente em seus efeitos, mesmo se € descontinua em sua acdo; que a
perfeicdo do poder tenda a tornar indtil a atualidade de seu exercicio; que
esse aparelho arquitetural seja uma maquina de criar e sustentar uma relacéo
de poder independente daquele que o exerce; enfim, que os detentos se
encontrem presos numa situacdo de poder de que eles mesmos sdo 0s
portadores.

Em contraponto, na realidade fatica, ainda € humanamente e sistematicamente
impossivel que o sistema judiciario possa se ater a toda e qualquer infracdo penal antes
mesmo de acontecer, tornando, portanto, a noticia crime como a principal e mais efetiva
maneira para amenizar 0s casos que estdo inclusos no cenario da subnotificagéo.

Conjugado a isso, tem-se ndo s6 a necessidade de leis mais abrangentes e severas
como também que as leis infraconstitucionais vigentes tenham um impacto maior e constante
no psicoldgico daquele que dentro do seu mundo virtual banhado de privacidade e anonimato,

sinta-se pressionado a seguir as normas.
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