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11l CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (111 CIDIA)

DIREITO PENAL E CIBERCRIMESI

Apresentacao

O Congresso Internacional de Direito e Inteligéncia Artificial (CIDIA) da SKEMA Business
School Brasil, que ocorreu em formato hibrido do dia 08 ao dia 10 de junho de 2022, atingiu
a maturidade em sua terceira edi¢do. Os dezesseis livros cientificos que ora sdo apresentados
a comunidade cientifica nacional e internacional, que contém os 206 relatérios de pesquisa
aprovados, sdo fruto das discussdes realizadas nos Grupos de Trabalho do evento. S&o cerca
de 1.200 péaginas de producéo cientifica relacionadas ao que h& de mais novo e relevante em
termos de discusséo académica sobre arelacdo da inteligéncia artificial e da tecnologia com
0sS temas acesso a justica, Direitos Humanos, protecdo de dados, relacdes de trabalho,

Administracdo Publica, meio ambiente, formas de solu¢do de conflitos, Direito Penal e
responsabilidade civil, dentre outros temas.

Neste ano, de maneirainédita, professores, grupos de pesguisa e instituicdes de nivel superior
puderam propor novos grupos de trabalho. Foram recebidas as excelentes propostas do
Professor Doutor Marco Antonio Sousa Alves, da Universidade Federal de Minas Gerais
(SIGA-UFMG — Algoritmos, vigilancia e desinformagéo), dos Professores Doutores Bruno
Feigelson e Fernanda Telha Ferreira Maymone, da Universidade do Estado do Rio de Janeiro
(Metalaw — A Web 3.0 e a transformacédo do Direito), e do Professor Doutor Vamir Cézar
Pozzetti, ligado & Universidade Federal do Amazonas e Universidade do Estado do
Amazonas (Biodireito e tutela da vida digna frente as novas tecnol ogias).

O CIDIA da SKEMA Business School Brasil €, pelo terceiro ano consecutivo, o maior
congresso cientifico de Direito e Tecnologia do Brasil, tendo recebido trabalhos do
Amazonas, Bahia, Cearg, Distrito Federal, Espirito Santo, Goias, Maranhdo, Minas Gerais,
Mato Grosso do Sul, Mato Grosso, Pard, Pernambuco, Piaui, Parana, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul, Santa Catarina, Sergipe e Sao Paulo. Tamanho sucesso
nao seria possivel sem os apoiadores institucionais do evento: 0 CONPEDI — Conselho
Nacional de Pesquisa e Pos-graduacdo em Direito, o Instituto Brasileiro de Estudos de
Responsabilidade Civil — IBERC e o Programa RECAJUFMG - Ensino, Pesquisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais. Destaca-Se, mais uma vez, a presenca macica de
pesquisadores do Estado do Amazonas, especialmente os orientandos do Professor Doutor
Valmir César Pozzetti.



Grandes nomes do Direito nacional e internacional estiveram presentes nos painéis teméticos
do congresso. A aberturaficou acargo do Prof. Dr. Felipe Calderon-Valencia (Univ. Medelin
- Colémbia), com a palestraintitulada “ Sistemas de Inteligéncia Artificial no Poder Judiciario
- andlise da experiéncia brasileira e colombiana’. Os Professores Valter Moura do Carmo e
Rémulo Soares Valentini promoveram o debate. Um dos maiores civilistas do pais, o Prof.
Dr. Nelson Rosenvald, conduziu o segundo painel, sobre questbes contemporaneas de
Responsabilidade Civil e tecnologia. Tivemos as instigantes contribuic¢des dos painelistas
José Luiz de Moura Faleiros Janior, Caitlin Mulholland e Manuel Ortiz Fernadndez

(Espanha).

Momento marcante do congresso foi a participacdo do Ministro do Tribunal Superior do
Trabalho — TST Mauricio Godinho Delgado, escritor do mais prestigiado manual de Direito
do Trabalho do pais. Com a mediacdo da Prof2. Dr2 Adriana Goulart de Sena Orsini e
participacdo do Prof. Dr. José Eduardo de Resende Chaves Janior, parceiros habituais da
SKEMA Brasil, foi debatido o tema “Desafios contemporéneos do gerenciamento
algoritmico do trabalho”.

Encerrando a programagdo nacional dos painéis, o Prof. Dr. Caio Augusto Souza Lara, da
SKEMA Brasil, dirigiu o de encerramento sobre inovagdo e Poder Judiciério. No primeiro
momento, o juiz Rodrigo Martins Faria e a equipe da Unidade Avancada de Inovacgéo do
Tribunal de Justica do Estado de Minas Gerais contaram sobre 0 processo de transformagao
em curso do Judiciério Estadual mineiro. Em seguida, o Prof. Dr. Fabricio Veiga Costa fez
brilhante exposi¢éo sobre o projeto denominado “Processo Coletivo Eletronico”, que teve a
lideranca do Desembargador Federal do Trabalho Vicente de Paula Maciel Jinior (TRT-3?2
Regido) e que foi o projeto vencedor do 18° Prémio Innovare. O evento ainda teve um Grupo
de Trabalho especial, o “Digital Sovereignty, how to depend less on Big tech?’, proposto
pela Prof2. Isabelle Bufflier (Franga) e o momento “Didlogo Brasil-Franca’ com Prof.
Frédéric Marty.

Os dezesseis Grupos de Trabalho contaram com a contribuicdo de 46 proeminentes
professores ligados a renomadas instituicdes de ensino superior do pais, os quais indicaram
0s caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro desta coleténea foi
organizado, preparado e assinado pelos professores que coordenaram cada grupo, os quais
eram compostos por pesquisadores que submeteram 0s seus resumos expandidos pelo
processo denominado double blind peer review (dupla avaliagdo cega por pares) dentro da
plataforma PublicaDireito, que é mantida pelo CONPEDI.



Desta forma, a coleténea que ora torna-se publica € de inegavel valor cientifico. Pretende-se,
com €ela, contribuir com a ciéncia juridica e fomentar o aprofundamento da relacdo entre a
graduacéo e a pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Promoveu-se, ainda,
a formacdo de novos pesquisadores na seara interdisciplinar entre o Direito e os varios
campos da tecnologia, notadamente o da ciéncia da informacédo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Foi lancada a
nossa pés-graduacdo lato sensu em Direito e Tecnhologia, com destacados professores e
profissionais da &rea. No segundo semestre, teremos também 0 nosso primeiro processo
seletivo para a graduacéo em Direito, que recebeu conceito 5 (nota maxima) na avaliacdo do
Ministério da Educacéo - MEC. Nosso grupo de pesquisa, 0 Normative Experimentalism and
Technology Law Lab — NEXT LAW LAB, também iniciaré as suas atividades em breve.

Externamos 0s nossos agradecimentos a todas as pesquisadoras e a todos os pesquisadores
pelainestimavel contribuicdo e desejamos a todos uma 6tima e proveitosa leitural

Belo Horizonte-M G, 20 de junho de 2022.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



A ASCENSAO TECNOLOGI CA COMO FATOR AGRAVANTE A
EXTERIORIZACAO DA PEDOFILIA

TECHNOLOGICAL RISE ASAN AGGRAVATING FACTOR TO THE
EXTERNALIZATION OF PEDOPHILIA

Giovanna Hingreadh do Nascimento Oliveira
Natasha Braga M agno de Freitas

Resumo

O presente artigo aborda a pedofilia, com enfoque em como ainternet tornou-se, nos ultimos
anos, um atrativo aos portadores desse transtorno mental, que a utilizam como meio de

satisfacdo de suas lascivias, evidenciando a necessidade de fomentar o debate e a

conscientizacdo acerca do tema, abordando as causas do problema, bem como possiveis
solugdes capazes de abrandar a realidade apresentada, com a utilizacdo do método hipotético-
dedutivo, em conjunto com o método histérico e documental.

Palavr as-chave: Pedofilia, Ciberdemocracia, Crime sexual, Ciberespaco

Abstract/Resumen/Résumé

This article is about pedophilia, focusing on how the internet has become, in recent years, an
attraction for people with this mental disorder, who use it as a means of satisfying their lusts,
highlighting the need to encourage debate and awareness on the subject, addressing the
causes of the problem, as well as possible solutions capable of softening the reality presented,
with the use of the hypothetical-deductive method, together with the historical and
documentary method.

K eywor ds/Palabr as-claves/M ots-clés. Pedophilia, Cyberdemocracy, Sexual crime,
Cyberspace
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INTRODUCAO

O presente estudo se debrucara, brevemente, acerca da pedofilia, tanto em seu
reconhecimento como doenca quanto em sua materializacdo como crime, e na ascensao
tecnoldgica como um fator agravante a determinadas praticas envolvendo a referida parafilia.

Para tanto, utilizar-se-& o método hipotético-dedutivo, com aporte na legislacdo
brasileira, em especial o Estatuto da Crianca e do Adolescente e o Codigo Penal.

Por fim, em concluséo sintetizada, serdo debatidos possiveis meios capazes de atenuar
as praticas delituosas envolvendo menores impuberes, essencialmente aquelas que se

beneficiam da tecnologia para serem executadas.

OBJETIVOS

O presente ensaio objetiva verificar a dimensdo da pedofilia e levantar dados acerca
deste tema na seara tecnoldgica, possibilitando assim a compreensdo do assunto e evidenciando
a necessidade latente de seu estudo.

. Visa-se ainda tracar meios de abrandar a realidade apurada e incentivar a abordagem

do assunto no ambiente familiar, escolar e social.

METODOLOGIA

Na pesquisa serdo utilizadas obras juridicas, psicoldgicas, psiquiatricas, filosoficas,
tanto do Brasil quanto do exterior, bem como os dispositivos legais brasileiros, com enfoque
no Cadigo Penal e no Estatuto da Crianca e do Adolescente. Os métodos adotados sdo o
hipotético-dedutivo, o documental e o historico, a partir dos quais solugdes para a problemética
apresentada séo levantadas.

PROBLEMA DE PESQUISA

A era atual é, inegavelmente, considerada uma era tecnoldgica, onde todas as areas da
vida dos individuos sao facilitadas ou envolvem a tecnologia.

Entretanto, é fato que uma ferramenta abrangente como essa também oferece perigos,
uma infinidade deles, sendo possivel inclusive afirmar que a pratica de crimes tém sido cada
vez mais transferida para o0 mundo virtual, o que viabiliza um ataque por sujeitos que podem
estar, literalmente, em qualquer local do Pais ou do mundo.

Um dos principais perigos presentes na Internet esta relacionado a fragilidade no que
tange a criacdo de perfis em redes sociais, o sistema de seguranga da maioria dessas redes é

falho e pode ser burlado sem que seja necessario qualquer conhecimento especifico para tal, e
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mitos criminosos se aproveitam dessa ruptura de seguranca para efetivar a préatica de delitos,
dentre elas aquelas que envolvem a parafilia conhecida como pedofilia.

A pedofilia consiste em “pessoas adultas (homens e mulheres) que tém preferéncia
sexual por criangas — meninas ou meninos - do mesmo sexo ou de sexo diferente, geralmente
pré-puberes (que ainda ndo atingiram a puberdade) ou no inicio da puberdade, de acordo com
a OMS.” (Turminha do MPF). Esse é o conceito mais acertado a respeito do tema, mas vale
ressaltar que, por mais repulsiva que seja a preferéncia sexual do peddéfilo, ele ndo comete crime
algum se ndo exteriorizar essa vontade, se ndo tentar satisfazer essa lascivia com os vulneraveis
por quem se atrai.

Exemplo disso € que ndo existe o crime de pedofilia, pois segundo a OMS (Organizacéao
Mundial de Saude), a pedofilia € um transtorno de preferéncia sexual, como aprofundaremos
no decorrer do texto. A OMS, através do Manual de Classificacdo Estatistica Internacional de
Doencas, Lesbes e Causas de Morte, insere a pedofilia no capitulo de transtornos mentais, no
que tange as Neuroses, Transtornos de Personalidade e outros Transtornos Mentais Psicéticos,
sob o codigo 302 — Desvio Sexual, subcadigo 302.2 pedofilia.

Vale notar que a existéncia recorrente de desejos e fantasias sexuais envolvendo
criangas ja caracteriza a Pedofilia, mas isso ndo pode justificar a prisdo de alguém. Visto que,
conforme citado anteriormente, a pedofilia em si ndo é crime.

O peddfilo passa a ser um criminoso no instante em que comete uma das praticas
previstas nos textos legislativos, o Estatuto da Crianca e do Adolescente e o Cédigo Penal sdo
0S principais responsaveis por tais previsoes.

Os artigos 240 ao 244-B do ECA se debrucam acerca do tema, intencionando evitar a
incidéncia de crimes relacionados a pornografia infantil, entre eles pune-se a producéo de cena
de sexo explicito envolvendo crianca ou adolescente, bem como a comercializagdo,
armazenamento e reproducao de tais contetdos, tipifica ainda o aliciamento de menores e outros
diversos atos os envolvendo.

O rol extenso se justifica no fato de que assim pode-se evitar que um peddfilo cometa
algo contra terceiros (criancas) e saia impune por tal ato ndo estar tipificado em lei. Ou seja,
tentou-se prever todas as condutas possiveis que o pedéfilo poderia vir a ter a fim de satisfazer
seu desejo sexual.

O Codigo Penal, por sua vez, tipifica o crime de estupro de vulneravel em seu art. 217-
A, punindo com reclusdo de 8 (oito) a 15 (quinze) anos a préatica de conjuncdo carnal ou

qualquer outro ato libidinoso com menores de 14 (quatorze anos).
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Vale ressaltar que o crime ocorre mesmo se o0 ato for consentido, pois considera-se a
vitima incapaz de tomar uma deciséo lUcida a esse respeito, visto que a idade imposta no texto
da lei é quando, juridicamente, a pessoa atinge maturidade sexual e passa a ter o discernimento
necessario para escolher como e com quem deseja se relacionar sexualmente.

Além do artigo supracitado, o assunto aparece outras poucas vezes no dispositivo legal
em questdo, como nos artigos 218, 218-A e 218-B, que dizem respeito, respectivamente, a
inducdo de menor a satisfazer a lascivia de outrem; a préatica de qualquer ato sexual na presenca
de menor de 14 anos, desde que também para satisfacdo de lascivia, podendo esta ser prépria
ou de outrem e; a prostituico.

Dessa forma torna-se claro o que faz com que alguns pedéfilos sejam presos, eles, na
busca por satisfacdo do desejo que sentem acabam recorrendo a criangas e adolescentes, seja
por meio do abuso ou de imagens e videos, ferem a legislacdo que trata do assunto e tornam-se
criminosos, nitida e justificavelmente, os que mais sofrem com a reprovacao social.

Dentro deste cenério, a expressdo pedofilia na internet passou a ser utilizada para 0s

métodos de satisfazer tal lascivia utilizando as redes sociais.

De acordo com Lidchi (2008), as formas mais recorrentes de abusos contra criancas e
adolescentes no ciberespaco sao:
I. seducdo que ocorre quando a crianca ou adolescente acaba por ser convencida a participar de uma
situacdo traumatica ou criminosa;
I1. exposicdo de cenas ou fotos pornograficas ou videos de carater obscenos;
I11. producdo, distribuicdo ou utilizacdo de materiais contendo cenas de abuso sexual;
IV. realizag8o de cyberbulliying (intimidar ou ameacar menores de idade pela Internet);
V. estimulo ao turismo sexual;
VI. exploragdo comercial sexual e trafico humano ou sexual e pedofilia. O que pode violar assim, a
intimidade, a liberdade e dignidade do da crianga e ou do adolescente, o que pode ocorrer tanto pela
violéncia psiquica e sexual, desencadeando acarretar sérios problemas em seu desenvolvimento.
MOREIRA e ROMAO (2012, p.3)

Esse “boom tecnoldgico” resulta em pessoas se comunicando sem que haja efetivo
conhecimento de quem esta do outro lado. Exemplo classico desta condicdo séo os aplicativos
de relacionamento que tém ganhado uma enorme visibilidade nos ultimos anos, como o Tinder
que hoje conta com um numero de mais de 100 milhdes de downloads pela Play Store (loja de
aplicativos do sistema Android), por meio deles pessoas proximas se conhecem virtualmente,
e muitas vezes levam essa relagdo para encontros reais, se arriscando ao conhecer uma pessoa

ignota gque pode ou ndo se coadunar ao que expds no aplicativo.

Segundo o relatério especial da ONU, feito pelo Sr. Juan Miguel Petit, o Ndcleo de
Prevencédo e Repressdo de Crimes via Internet — NUNET - desenvolvido pela Internet,
em parceria com a Policia Federal do Rio de Janeiro, relatou que 70% dos crimes
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pela Internet entre maio de 2000 e novembro de 2003 foram de pornografia infantil.
ADDENDDUM (p.28)

E de toda essa conectividade que um Pedofilo consegue se beneficiar, assim como
qualquer outra pessoa, ele é capaz de acessar a Internet e entrar em contato com individuos de
todas as partes do mundo, ocultando propositalmente dados pessoais veridicos e criando uma
ilusdo. Com um perfil em uma rede social como o Facebook ele pode manipular seus dados
sem conhecimento digital técnico, tornando-se outra pessoa e atraindo para si 0 que deseja, na
maioria dos casos criancas e adolescentes que utilizam as redes sem serem supervisionadas,
como por exemplo, pelo proprio smartphone que os pais ndo tém acesso. Assim comeca a
amizade virtual, conversas nas quais o peddfilo tenta conquistar a confianga da criancga, que
ficam cada vez mais corriqueiras, até 0 momento que ele passa a seduzir a vitima, usando das
palavras para convencé-la a enviar fotos e videos onde apareca despida ou praticando algum
ato sexual, bem como as tentativas de marcar encontros.

Essa confianca e a capacidade de convencimento podem ser conquistadas de varias
formas, fazendo-se acreditar ser da mesma idade, criando assim um elo de amizade e segredos;
fingindo ser um personagem adorado pela crianca, para quem ela ndo negaria algo; entre outros.
Temos como exemplo o caso de um Técnico em Informatica que com um perfil falso onde dizia
ser fotografo, pedia fotos nuas e sensuais de criancgas, depois exigia mais dessas fotos com a
ameaca de publicar as que ja estavam em seu dominio, com esse método ele fez mais de 30
vitimas, segundo a Policia Federal de Sdo Paulo.

Neste contexto, fica clara a presenca latente da pornografia infantil, tornando a rede
mundial de computadores um verdadeiro mercado onde sdo produzidas e comercializadas
imagens de criangas e adolescentes nus, em poses sensuais, ou praticando algum ato sexual.

Esse contetdo é amplamente buscado pelos pedéfilos e pode ser encontrado em sistemas
conhecidos como “o lado negro da Internet”, o maior exemplo ¢ o “Deep Web” que demanda
determinado conhecimento para ser acessado e é um verdadeiro portal para os mais variados

atos ilicitos serem cometidos virtualmente, como trafico de drogas, armas e até mesmo 0rgaos.

CONCLUSAO

A pedofilia, tanto no sentido psiquiatrico quanto no criminal ja existe ha décadas, o que
se demonstrou foi que a Internet tem facilitado a pratica do abuso contra criangas e a propagacao
de material relacionado a pornografia infantil, seja por meio da “Deep Web”, por redes sociais
como o Facebook ou por sites pornograficos. O perigo mora em todos os cantos da rede e 0s

pedofilos que buscam essa ferramenta para satisfazer sua lascivia ndo tem escripulos e
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continuam considerando a Internet como uma terra sem lei, verdade esta que hd muito vem
sendo modificada.

S&o meios capazes de atenuar essa realidade a conscientizacdo do uso seguro das redes,
direcionada para criancas, adolescentes, pais e responsaveis; a supervisdo e o bloqueio de sites
que possam conter riscos; o fortalecimento da verificagdo de identidade em sites e redes sociais;
a fomentacgéo do debate sobre o assunto em todos os &mbitos, principalmente no escolar; apoio
governamental e ampliacdo na divulgacdo dos meios que possibilitam a realizacdo de
denuncias; entre outros.

A possibilidade de modificar essa realidade esta presente — além da atuacdo Estatal —
em pequenas acOes diarias e interdisciplinares que demandam a unido de pessoas e organizaces
gue visam um sO objetivo, uma sociedade onde a taxa de pedofilos cometendo crimes contra
criancas diminua drasticamente e estas ndo estejam continuamente expostas ao risco, seja ele

no plano fisico ou virtual.
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