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11l CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (111 CIDIA)

DIREITO PENAL E CIBERCRIMESII

Apresentacao

O Congresso Internacional de Direito e Inteligéncia Artificial (CIDIA) da SKEMA Business
School Brasil, que ocorreu em formato hibrido do dia 08 ao dia 10 de junho de 2022, atingiu
a maturidade em sua terceira edi¢do. Os dezesseis livros cientificos que ora sdo apresentados
a comunidade cientifica nacional e internacional, que contém os 206 relatérios de pesquisa
aprovados, sdo fruto das discussdes realizadas nos Grupos de Trabalho do evento. S&o cerca
de 1.200 péaginas de producéo cientifica relacionadas ao que h& de mais novo e relevante em
termos de discusséo académica sobre arelacdo da inteligéncia artificial e da tecnologia com
0sS temas acesso a justica, Direitos Humanos, protecdo de dados, relacdes de trabalho,

Administracdo Publica, meio ambiente, formas de solu¢do de conflitos, Direito Penal e
responsabilidade civil, dentre outros temas.

Neste ano, de maneirainédita, professores, grupos de pesguisa e instituicdes de nivel superior
puderam propor novos grupos de trabalho. Foram recebidas as excelentes propostas do
Professor Doutor Marco Antonio Sousa Alves, da Universidade Federal de Minas Gerais
(SIGA-UFMG — Algoritmos, vigilancia e desinformagéo), dos Professores Doutores Bruno
Feigelson e Fernanda Telha Ferreira Maymone, da Universidade do Estado do Rio de Janeiro
(Metalaw — A Web 3.0 e a transformacédo do Direito), e do Professor Doutor Vamir Cézar
Pozzetti, ligado & Universidade Federal do Amazonas e Universidade do Estado do
Amazonas (Biodireito e tutela da vida digna frente as novas tecnol ogias).

O CIDIA da SKEMA Business School Brasil €, pelo terceiro ano consecutivo, o maior
congresso cientifico de Direito e Tecnologia do Brasil, tendo recebido trabalhos do
Amazonas, Bahia, Cearg, Distrito Federal, Espirito Santo, Goias, Maranhdo, Minas Gerais,
Mato Grosso do Sul, Mato Grosso, Pard, Pernambuco, Piaui, Parana, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul, Santa Catarina, Sergipe e Sao Paulo. Tamanho sucesso
nao seria possivel sem os apoiadores institucionais do evento: 0 CONPEDI — Conselho
Nacional de Pesquisa e Pos-graduacdo em Direito, o Instituto Brasileiro de Estudos de
Responsabilidade Civil — IBERC e o Programa RECAJUFMG - Ensino, Pesquisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais. Destaca-Se, mais uma vez, a presenca macica de
pesquisadores do Estado do Amazonas, especialmente os orientandos do Professor Doutor
Valmir César Pozzetti.



Grandes nomes do Direito nacional e internacional estiveram presentes nos painéis teméticos
do congresso. A aberturaficou acargo do Prof. Dr. Felipe Calderon-Valencia (Univ. Medelin
- Colémbia), com a palestraintitulada “ Sistemas de Inteligéncia Artificial no Poder Judiciario
- andlise da experiéncia brasileira e colombiana’. Os Professores Valter Moura do Carmo e
Rémulo Soares Valentini promoveram o debate. Um dos maiores civilistas do pais, o Prof.
Dr. Nelson Rosenvald, conduziu o segundo painel, sobre questbes contemporaneas de
Responsabilidade Civil e tecnologia. Tivemos as instigantes contribuic¢des dos painelistas
José Luiz de Moura Faleiros Janior, Caitlin Mulholland e Manuel Ortiz Fernadndez

(Espanha).

Momento marcante do congresso foi a participacdo do Ministro do Tribunal Superior do
Trabalho — TST Mauricio Godinho Delgado, escritor do mais prestigiado manual de Direito
do Trabalho do pais. Com a mediacdo da Prof2. Dr2 Adriana Goulart de Sena Orsini e
participacdo do Prof. Dr. José Eduardo de Resende Chaves Janior, parceiros habituais da
SKEMA Brasil, foi debatido o tema “Desafios contemporéneos do gerenciamento
algoritmico do trabalho”.

Encerrando a programagdo nacional dos painéis, o Prof. Dr. Caio Augusto Souza Lara, da
SKEMA Brasil, dirigiu o de encerramento sobre inovagdo e Poder Judiciério. No primeiro
momento, o juiz Rodrigo Martins Faria e a equipe da Unidade Avancada de Inovacgéo do
Tribunal de Justica do Estado de Minas Gerais contaram sobre 0 processo de transformagao
em curso do Judiciério Estadual mineiro. Em seguida, o Prof. Dr. Fabricio Veiga Costa fez
brilhante exposi¢éo sobre o projeto denominado “Processo Coletivo Eletronico”, que teve a
lideranca do Desembargador Federal do Trabalho Vicente de Paula Maciel Jinior (TRT-3?2
Regido) e que foi o projeto vencedor do 18° Prémio Innovare. O evento ainda teve um Grupo
de Trabalho especial, o “Digital Sovereignty, how to depend less on Big tech?’, proposto
pela Prof2. Isabelle Bufflier (Franga) e o momento “Didlogo Brasil-Franca’ com Prof.
Frédéric Marty.

Os dezesseis Grupos de Trabalho contaram com a contribuicdo de 46 proeminentes
professores ligados a renomadas instituicdes de ensino superior do pais, os quais indicaram
0s caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro desta coleténea foi
organizado, preparado e assinado pelos professores que coordenaram cada grupo, os quais
eram compostos por pesquisadores que submeteram 0s seus resumos expandidos pelo
processo denominado double blind peer review (dupla avaliagdo cega por pares) dentro da
plataforma PublicaDireito, que é mantida pelo CONPEDI.



Desta forma, a coleténea que ora torna-se publica € de inegavel valor cientifico. Pretende-se,
com €ela, contribuir com a ciéncia juridica e fomentar o aprofundamento da relacdo entre a
graduacéo e a pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Promoveu-se, ainda,
a formacdo de novos pesquisadores na seara interdisciplinar entre o Direito e os varios
campos da tecnologia, notadamente o da ciéncia da informacédo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Foi lancada a
nossa pés-graduacdo lato sensu em Direito e Tecnhologia, com destacados professores e
profissionais da &rea. No segundo semestre, teremos também 0 nosso primeiro processo
seletivo para a graduacéo em Direito, que recebeu conceito 5 (nota maxima) na avaliacdo do
Ministério da Educacéo - MEC. Nosso grupo de pesquisa, 0 Normative Experimentalism and
Technology Law Lab — NEXT LAW LAB, também iniciaré as suas atividades em breve.

Externamos 0s nossos agradecimentos a todas as pesquisadoras e a todos os pesquisadores
pelainestimavel contribuicdo e desejamos a todos uma 6tima e proveitosa leitural

Belo Horizonte-M G, 20 de junho de 2022.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



CIBERCRIME: DESAFIO ESTATAL PARA ASSEGURAR DIREITOS
CYBERCRIME: STATE CHALLENGE TO ENSURE RIGHTS

Anna Carolina AlvesMoreiradelLacerdal
Edwiges Carvalho Gomes 2

Resumo

A presente pesquisa aborda a problemética do cibercrime na sociedade atual,
especificamente, o crime de venda ilegal de medicamentos via aplicativo. Desse modo,
explicita como essa conduta afeta os direitos previstos na legislacéo brasileira. A pesguisa
proposta pertence a vertente metodol égica juridico-sociol 6gica. Quanto ainvestigacado, o tipo
juridico-projetivo. Predominara o raciocinio dial ético.

Palavr as-chave: Cibercrime, Direito, Medicamentos

Abstract/Resumen/Résumé

The present research addresses the problem of cybercrime in today's society, specifically, the
crime of illegal sale of medicines via app. Thus, it explains how this conduct affects the
rights provided for in Brazilian legislation. The proposed research belongs to the legal-
sociological methodological aspect. As for the investigation, the legal-projective type.

Dialectical reasoning will predominate.
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1. CONSIDERACOES INICIAIS

O interesse pela presente pesquisa adveio de uma reportagem publicada pelo
Ministério Publico Federal, em que abordava a questdo da falta de regulacdo e fiscalizacdo nos
aplicativos, especificamente o WhatsApp, para impedir a ocorréncia da comercializacao ilegal
de medicamentos. Nesse sentido, na pesquisa realizada pelo MPF, ficou demonstrado que o
aplicativo supracitado € o meio de venda de remédios por inimeros criminosos no Brasil
atualmente. Em consequéncia, afeta direitos basicos ao ser humano, como a saude e o direito a
vida (MINISTERIO PUBLICO FEDERAL, 2022).

Em um primeiro momento, apesar de ndo haver um consenso do conceito de
cibercrime, é importante delimitar uma linha de compreensao do fendmeno. De acordo com
Marques e Martins (2006 apud SIMAS, 2014, p. 12, tradugao nossa), cibercrime ¢ “todo o ato
em que o computador serve de meio para atingir um objetivo criminoso ou em que 0
computador ¢ alvo simbdlico desse ato ou em que o computador ¢ objeto de crime”. Nessa
perspectiva, as redes sociais, atraves da internet, foram mecanismos para a exposic¢ao a venda
e a propria comercializacdo de medicamentos sem a formula do registro no 6rgéo de vigilancia
sanitaria, como assevera o art. 273 do Codigo Penal (BRASIL, 1940).

Para mais, a internet estd fecunda nas relagdes globais, em mais de 59%,
correspondendo a 4,66 bilhGes de pessoas conectadas a internet no mundo. Nesse sentido, as
midias sociais sdo marcadas em mais da metade da populagédo total do mundo, cerca de 4,20
bilhGes de usuarios (quantitativo referente a 53% de toda a populacdo mundial (WE ARE
SOCAIL; HOOTSUITE, 2022). Com base nisso, a internet esta cada vez mais proxima e
vinculada a vida das pessoas, transformando-a em um espaco sem fronteiras e, de forma
crescente, em objeto de dependéncia da sociedade da informacdo (SIMAS, 2014).

Por fim, a pesquisa a que se propde encontra-se em estagio inicial de desenvolvimento,
pertencendo a classificacdo de Gustin, Dias e Nicacio (2020), mais especificamente, a vertente
metodologica juridico-social. No tocante ao tipo genérico de pesquisa, foi escolhido o tipo
juridico-projetivo. O raciocinio desenvolvido na pesquisa foi, predominantemente, dialético e
guanto ao género de pesquisa, foi adotada a pesquisa tedrica. Assim, a pesquisa se propde a
esclarecer sobre as consequéncias das novas tecnologias para a pratica de crime, mais

especificamente, a venda ilegal de medicamento via aplicativo.



2. INTERNET COMO FACILITADORA NA PRATICA DE CRIME

O desenvolvimento tecnolodgico, crescente nos Gltimos anos, proporcionou avangos
nas mais diversas areas do conhecimento, como no campo juridico que hoje conta com o auxilio
da inteligéncia artificial para automatizar trabalhos repetitivos, por exemplo. Nesse interim, é
fundamental “observar que o advento dos sistemas de informag&o e técnicas de inteligéncia
artificial, bem como a popularizagdo da rede mundial de computadores (Internet) possibilitou
diversos tipos de revolu¢ao” (VALENTINI, 2017, p. 21). A partir disso, ¢ possivel considerar
a revolucdo no modo como as pessoas se relacionam e se comportam perante a sociedade,
inclusive na maneira como a internet interfere na conduta das pessoas.

Nesse contexto, Jaron Lanier (2018), cientista da computacdo e pioneiro da realidade
virtual, destaca que ha algum tempo, aproximadamente 10 anos, parte expressiva da populagédo
passou a carregar consigo um pequeno aparelho denominado smartphone, produzido conforme
a finalidade de transformar o comportamento das pessoas pelos algoritmos. O catalisador dessa
circunstancia se deu em razdo das redes sociais se tornarem artificios para expor e compartilhar,
até mesmo simultaneamente, a “vida pessoal do individuo, sendo receptaculos de sua
localizagdo em tempo real, suas duvidas e, principalmente, seus desejos e necessidades”
(LARA, 2019, p. 53). Dessa forma, abriu-se espaco para que as redes sociais se tornassem locais
e meios oportunos a pratica de crimes na sociedade moderna.

Alicercado nisso, os fiscais da lei, como o Ministério Publico Federal (MPF), tém de
lidar com novas modalidades de cometimento de crimes, agora com o auxilio da internet e das
redes sociais. Como efeito, de acordo com o sitio eletrénico do MPF, a referida instituicdo
conseguiu, em 2021, o afastamento de mais de 90 perfis que comercializam medicamentos de
carater abortivo nas redes sociais. A operacdo comegou em outubro de 2021, oficiando os
administradores do Facebook no Brasil e solicitando esclarecimentos sobre 99 paginas que
realizavam a venda dos medicamentos no proprio Facebook e no Instagram (MINISTERIO
PUBLICO FEDERAL, 2022).

Nesse diapasdo, em dezembro do mesmo ano, como cumprimento do pedido realizado
pelo MPF, os representantes da supracitada empresa desativaram 96 perfis que ofenderam tanto
0s termos como as politicas do Facebook e do Instagram, que como salientou o aludido
Ministério Publico, "ndo permitem conteddos relacionados a compra, venda, troca, doagdo ou
solicitagdo de medicamentos farmacéuticos” (MINISTERIO PUBLICO FEDERAL, 2022).
Apoiado nisso, compreende-se que 0 meio eletrdnico foi utilizado para a pratica de crime

previsto no artigo 273 do Decreto-lei 2.848, de 7 de dezembro de 1940, conhecido como Cddigo
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Penal, configurando a associagéo entre violagéo de direitos ao evento do cibercrime (SIMAS,
2014).

Além disso, a venda de farmacos, seja para uso terapéutico seja para uso medicinal,
que ndo tenha registro na Agéncia Nacional de Vigilancia Sanitaria (Anvisa) € vetada no Brasil.
No que concerne a comercializacdo online, esta é permitida apenas a farmacias e mediante
licenca sanitaria da Anvisa, exceto a comercializagdo de medicamentos que precisam passar
pelo crivo de controle especial. Sob esse viés, a conduta praticada pelos titulares dos perfis
desabilitados constitui infracdo sanitaria de natureza gravissima, com reflexos na violagéo de
pilares constitucionais como a dignidade da pessoa humana (MINISTERIO PUBLICO
FEDERAL, 2022).

Por esse angulo, a teméatica demonstra como o uso da internet interfere no aspecto de
decisdo das pessoas quanto ao espaco para dirimir suas atividades, tanto na venda de
determinado produto, inclusive de comercializacdo proibida, como na escolha do local de
compra por ele. Para tanto, uma pesquisa sobre informacdes digitais e midia social desenvolvida
pelas instituigdes We Are Social e Hootsuite, chamada “Digital 2021: 0s mais recentes insights
sobre 0 'mundo do digital™ (dados de janeiro de 2021), destaca, por exemplo, que mais da
metade da populacdo total do mundo, 66,6 %, usa telefone celular. Os dados também revelam
que aumentou em 72 milhGes o numero de conexdes maveis (0,9 %) para alcancar a marca de
8,02 bilhdes até o periodo mencionado (WE ARE SOCAIL; HOOTSUITE, 2022).

Em resumo, Berwig, Engelmann e Weyermuller (2019, p. 219), apontam que a
“constante evolugdo tecnoldgica que procura atender a novas demandas e necessidades da
sociedade”, esta, de outro lado, viabilizando que computadores e smartphones (e a internet em
sentido amplo) sirvam como meio para alcancar finalidade criminosa e, por consequéncia,
tornando o cibercrime um fendmeno frequente. A vista disso, o fato de maior quantitativo de
pessoas estarem conectadas a internet e as redes sociais ao redor do mundo influencia no modo
como pensam e agem na sociedade. Por consequéncia, 0 espacgo virtual se mostra como uma
nova forma de possibilitar a conexao entre as pessoas e, como reflexo, a pratica de crimes que

ja existiam, mas que agora receberam nova moldagem de exercicio.

3. CRIMES CIBERNETICOS E PROTECAO ESTATAL

Como demonstrado anteriormente, a tecnologia se desenvolveu bastante nas ultimas
décadas. Nessa perspectiva, se tornou imprescindivel as pessoas, fazendo parte do cotidiano.

Em consequéncia, 0os meios digitais, com o passar do tempo, foram utilizados como forma de
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cometer os mais variados tipos de crimes. Como exemplo, a venda ilegal de medicamentos por
aplicativos, que é tipificada no Codigo Penal no art. 273, que tem como finalidade a protecédo
de um bem de suma importancia, a vida.

Ante ao exposto, pode ser ressaltado o art. 5° da Constituicdo Federal que aborda o
direito a vida, um dos mais primordiais garantidos ao ser humano. Desse modo, é necessario
explicar que esse ndo abarca somente o direito de estar vivo, mas também a vida digna. Nesse
ambito, a saude, que esta qualificada como direito basico no art. 6°, € essencial para que 0s
individuos possam ter a dignidade humana efetivada e o direito a vida garantido. Em
consonancia, o Ministro Alexandre de Moraes afirma que o tais sdo pertencentes a todos,
ressaltando o dever estatal promover (TEIXEIRA, 2022).

Nesse sentido, ao se falar em meios para mitigar esse crime, o sistema brasileiro ainda
¢ muito limitado. Como destacado, o Brasil € 5° pais do mundo que sofre mais ataques
cibernéticos. O poder judicidrio se encontra exacerbado pela constancia do cibercrime,
conforme dito por Ferreira, “ndo ha um brasileiro sequer que possua smartphone, e-mail ou
rede social, que ndo tenha sido tentado a cair em um golpe cibernético” (FERREIRA, 2022),
deixando claro a proporcao que essa nova modalidade de cometer crime tomou.

Para mais, Carlos Bruno Ferreira da Silva, procurador da Republica, no sitio eletrénico
da Agéncia do Senado, “lembrou que outros paises estdo mais adiantados que o Brasil em
termos de legislacéo, citando casos de empresas que foram condenadas a pagar pesadas multas,
na Europa e nos Estados Unidos” (COMBATE, 2021). Em consonancia, afirma, ainda, que
apesar do avanco significativo alcancado com a Lei Geral de Protecdo de Dados e a criacdo da
Autoridade Nacional de Prote¢do de Dados (ANPD), as consequéncias sdo brandas e pouco
efetivas (COMBATE, 2021).

Em continuidade, mesmo que a tecnologia tenha se tornado o meio para a venda ilegal
de medicamentos, tal pode ser utilizada como ferramenta para combate ao crime cibernético. A
inteligéncia artificial tem grande capacidade de analise de dados e producdo de filtros para
evitar certos atos no mundo digital. A aplicacdo da IA pode ser benéfica se manejada de forma
correta e uma grande aliada na hora de identificar os crimes cibernéticos.

Por fim, pode ser posto em pauta a fala do famoso socidlogo Byung Chul-Han, que
expoe:

Algo semelhante ocorre com a midia digital. Somos desprogramados por meio dessa
nova midia, sem que possamos compreender inteiramente essa mudanga radical de
paradigma. Arratamo-nos atrds da midia digital, que, aquém da decis@o consciente,

transforma decisivamente nosso comportamento, nossa percepcdo, nossa sensacéo,
nosso pensamento, nossa vida em conjunto. Embriagamo-nos hoje em dia da midia
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digital, sem que possamos avaliar inteiramente as consequéncias dessa embriaguez.
Essa cegueira e a estupidez simulténea a ela constituem a crise atual (HAN, 2020, p.
10).

Esclarecendo, assim, que o mundo moderno vive em uma Era Digital e a internet e a
tecnologia se tornaram elementos integrantes da vida em sociedade. Dessa maneira, as pessoas
precisam aprender a conviver com ela e inovar cada vez mais, a fim de garantir seguranca aos
seus usudrios. Nesse ponto, ndo é possivel negar a importancia daquela. Sendo, portanto,
necessario que se desenvolva maiores e mais efetivas formas de se combater o cibercrime, nesse

caso em especifico, a venda ilegal de medicamentos via aplicativo.

4. CONSIDERACOES FINAIS

Considerando os temas abordados acima, ficou evidente que houve grande evolugédo
tecnoldgica nas Ultimas décadas. Nesse sentido, foi demonstrado a nova modalidade de crimes,
cibercrime, e como esses impactam de forma significativa a vida das pessoas. Para mais,
constitui dever estatal a promogéo dos direitos basicos aos cidaddos, como salde e dignidade
humana. Contrastando, assim, com a grande ocorréncia de venda de medicamentos de forma
ilegal via aplicativos.

Torna-se claro, portanto, as consequéncia da pratica dessa infracdo penal. Desse modo,
conclui-se preliminarmente que embora sejam importantes 0s avangos tecnoldgicos,
apresentam incertezas, no caso, quanto a regulacdo e a protecdo de direitos e a prevencdo de
crimes cibernéticos.

Diante do exposto, é possivel compreender que a internet, sobretudo as redes sociais,
intensificou o advento de novas formas de praticar crimes. Com isso, levando em consideracao
a expansao tecnoldgica e os vertiginosos efeitos que a sistematica produz nas relagdes humanas,
0 Poder Publico ndo consegue acompanhar essas mudancas, resultando em uma série de
problematicas ndo discutidas e ndo solucionadas. Assim, 0s crimes cibernéticos estao inseridos
nesse interim, que ainda carece de maior regulamentacéo e fiscalizacdo com a finalidade de

coibir violacao a direitos.
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