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CIBERVULNERABILIDADE: A VULNERABILIDADE AGRAVADA DOS
CONSUMIDORESNOSAMBIENTESVIRTUAIS.

CYBERVULNERABILITY: THE AGGRAVATED VULNERABILITY OF
CONSUMERSIN VIRTUAL ENVIRONMENTS.

Luciana L opes Canavez 1
Renato LuisMelo Filho 2
L eonardo M achado Acosta 3

Resumo

O presente trabalho pretende analisar, a partir do conceito classico de vulnerabilidade do
consumidor, bem como diante das peculiaridades da relacdo de consumo desenvolvida no
ambiente digital, a ocorréncia de agravamento da vulnerabilidade do consumidor em tais
meios, justificando o reconhecimento de sua cibervulnerabilidade, uma nova forma de
hipervulnerabilidade, A partir deste reconhecimento, verificar-se-80 especiais necess dades
de protecdo ao sujeito fragil da relacdo consumerista, diante dos novos percalcos
experimentados por ele nos ambientes cibernéticos, que favorecem o fornecenedor e tornam a
relacdo entre as partes ainda mais desigual .

Palavras-chave: Cibervulnerabilidade do consumidor, Consumidor digital,
Hipervulnerabilidade

Abstract/Resumen/Résumé

The present work intends to analyze, based on the classical concept of consumer

vulnerability, as well as considering the peculiarities of the consumer relationship devel oped
in the digital environment, the occurrence of an aggravation of consumer vulnerability in
such mediums, justifying the recognition of their cybervulnerability, a new form of hyper-
vulnerability. Upon this recognition, special protection needs will be examined for the fragile
subject of consumer relationships, considering the new challenges experienced by them in
cyberspace, which favor the supplier and make the relationship between the parties even
more unequal.

K eywor ds/Palabr as-claves/M ots-clés. Consumer cybervulnerability, Digital consumer,
Hyper-vulnerability
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1. INTRODUCAO

Com a crescente ¢ inevitavel digitalizacdo da vida, verifica-se também o aumento de
seus desafios e perigos para as pessoas, principalmente as que ja se encontram em situagao mais

fragilizada, aumentando as demandas sociais envolvendo o tema.

Assim, diante dos percalgos enfrentados pelos individuos no ambito digital, constata-se,
também, o agravamento das vulnerabilidades dos consumidores, sujeito ja presumidamente

vulneravel na relacdo juridica consumerista.

Portanto, seguindo a linha ja assentada do reconhecimento da hipervulnerabilidade do
consumidor em diversas situagdes, propde-se a percep¢ao de uma nova forma de

vulnerabilidade agravada, agora nos ambientes virtuais: a cibervulnerabilidade,

Partindo deste reconhecimento, devem também ser assegurados especiais cuidados e
garantias aos consumidores dotados de cibervulnerabilidade, para que estes tenham seus

direitos respeitados e efetivados também no ambiente digital.

2. OBJETIVOS

O presente trabalho possui como objetivos analisar a vulnerabilidade dos consumidores
e seu agravamento no ambiente digital, bem como propor o reconhecimento de uma nova forma
de hipervulnerabilidade e, por fim, defender a adequada prote¢do aos consumidores em tais

situagdes.

3. METODOLOGIAS

A presente pesquisa utilizou abordagem qualitativa, fazendo uma andlise da doutrina
nacional consumerista sobre o tema da vulnerabilidade do consumidor, passando para o estudo
das novas formas de vulnerabilidade, principalmente relacionadas as novas tecnologias € ao
ambiente digital, tendo, por fim, uma conclusdo coerente sobre o tema proposto e que pode

contribuir para a efetivagdo da isonomia na relagdo consumerista estabelecida no ciberespaco.

4. DESENVOLVIMENTO DA PESQUISA
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O sistema de prote¢do ao consumidor adotado pelo ordenamento juridico brasileiro ¢é
baseado na premissa da vulnerabilidade do consumidor, sendo esta a sua “espinha dorsal”, que
sustenta toda a filosofia da legislagao consumerista (Cavalieri, 2019, p. 20), reconhecendo-se a
situagdo fragil e desigual deste sujeito na relacao juridica que ocupa, tendo como finalidade o

estabelecimento de uma igualdade fatica ou material.

Portanto, verifica-se que a “expressao consumidor vulneravel ¢ pleonastica” (Tartuce,
2018, p. 49), visto que a condi¢ao de vulneravel do consumidor “constitui presun¢ao legal
absoluta” (NUNES, 2018, p. 127); ainda, destaca-se que tal vulnerabilidade ¢ classicamente
reconhecida como triplice, sendo detectada nos aspectos técnicos, faticos e juridicos

(CAVALIERL, 2019, p. 20).

Em que pese a vulnerabilidade do consumidor ser presumida, diante das peculiaridades
do caso concreto, quando esta “ndo ¢ mais suficiente para a promoc¢ao da prote¢do diante de
consumidores em agravada condicdo de debilidade” (Santos; Vasconcelos, 2018, p. 23) deve
ser reconhecida a possibilidade de diferentes graus e intensidade seus, fundamentando o
reconhecimento de uma vulnerabilidade agravada ou hipervulnerabilidade (Miragem et al.,

2021, p. 236).

Assim, vale trazer a lucida explicagdo de Paqualotto e Soares sobre este “novo”
panorama:

A hipervulnerabilidade representa a vulnerabilidade agravada e essa

intensificacdo da suscetibilidade ao dano pode provir de distintas fontes,

decorrentes de fatores de duragdo permanente ou temporaria, a considerar

condi¢des individuais ou coletivas, com potencialidade de gerar a

hipervulnerabilidade, tais como: Fatores biolégicos, Fatores sociais, culturais,

educacionais, técnicos e econdmicos, Fatores vinculados ao proprio consumo,
Fator geografico.(Paqualotto; Soares, 2017, p. 85).

Desta forma, a relevancia do reconhecimento da vulnerabilidade agravada se da diante
da possibilidade de permissdo de intervengdo mais ampla para trazer isonomia a situagao
juridica que se mostra ainda mais desigual, podendo os consumidores nesta situacao receberem

um tratamento diferenciado, ainda mais protetivo. (Santos; Vasconcelos, 2018, p. 25).

Ademais, destaca-se que a categoria juridica da vulnerabilidade estd em constante
evolugdo e reconstru¢do, “na medida em que o mercado de consumo revela um ritmo proprio,
a exigir constantes reflexdes sobre a causa e efeito do seu reconhecimento” (Santos;
Vasconcelos, 2018, p. 23), devendo ser feita uma andlise da realidade contemporanea e seus

possiveis efeitos.
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A “sociedade em rede” atual, estd cada dia mais repleta de complexidades, sendo que
este cenario ¢ acentuado diante da incessavel digitalizagdo da propria realidade com a qual as

pessoas estdo submetidas, fazendo da “virtualidade a nossa realidade” (Castells, 2013, p. 458).

Neste contexto, mostra-se presente, também, o denominado “capitalismo de vigilancia”
que “reivindica de maneira unilateral a experiéncia humana como matéria-prima gratuita para
a traducdo em dados comportamentais” (Zuboft, 2021, p. 24), expondo os cidadaos a constante
observagao para captura de seus mais variados dados pessoais, seja com a finalidade de criagado
de banco de dados, direcionamento de publicidade, manipula¢do de vontades ou, até mesmo,

para o controle social dos individuos.

Assim, ocorre a chamada “renderizacao” da experiéncia humana, conforme conceito
elucidado por Zuboft:
A renderizacdo descreve as praticas operacionais concretas por meio das quais
a despossessdo ¢ realizada, com a experiéncia humana sendo reivindicada
como matéria-prima para a dataficagdo e tudo que se segue, de fabricacdo a
vendas. O foco nessas praticas intermediarias ilustra que o aparato de
ubiquidade ndo ¢ um espelho unidirecional passivo. Nao, ele cria de maneira
ativa os proprios depositos de conhecimento por meio da renderizagdo.
(Zuboff, 2021, p. 282).
Verifica-se, portanto, a transformagdo da vida das pessoas em dados, em ultimo grau,
em produtos, insumos para a manuten¢ao do “capitalismo de vigilancia” ou, como ja previsto

por Bauman, comodificando os consumidores, elevando-os a condicdo de “mercadorias

vendaveis” (Bauman, 2008, p. 76).

Deste modo, o consumidor, mais especificadamente, deixa de ter uma posi¢ao somente
passiva no ciclo de consumo, passando a ter uma participagdo ativa, tornando-se também

produto comercializavel, “transformando-se na figura do prosumer” (Bioni, 2021, p. 13).

Os perigos desta modificacao ou “comodificacdo” dos individuos em mercadorias traz
inimeras possiveis consequéncias de ordem pratica e moral, afinal, ndo sera mais a dignidade
a medir o valor do ser humano, mas sim a demanda e procura em um mercado de dados; assim
a transformacdo da vida em dados poderd abaixar a condi¢do dos elementos intrinsecos a

personalidade a meros insumos de produgao.

N3ao se nega a importancia da evolugdo técnica que pode advir do uso de dados, porém,

ndo se deve esquecer do “carater ambivalente da técnica” (Ellul, 1968, p. 113), visto que esta
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tem efeitos bons e maus, sendo que a ideia que a técnica estd a servi¢o das necessidades dos

individuos para aumentar o bem-estar, ¢ ilusoria.

Dentro deste cenario, destaca-se, ainda, a fragilidade dos consumidores que compram e
contratam de forma digital (Azevedo et al., 2022, p. 203), visto que a contratacdo eletronica
“veio abalar, de um s6 golpe, cinco referéncias fundamentais utilizadas pela disciplina juridica
do contrato: quem contrata, onde contrata, quando contrata, como contrata € o qué contrata”
(Schreiber, 2014, p. 5), tornando a relacdo consumerista ainda mais insegura para a parte

vulneravel, expondo-a a novas formas de praticas abusivas.

Diante destes novos elementos trazidos pela era digital, verifica-se o agravamento da
vulnerabilidade dos consumidores em tais ambientes, justificando o reconhecimento de sua

hipervulnerabilidade, que podemos denominar de cibervulnerabilidade.

A cibervulnerabilidade representa a maior fragilidade e aumento da vulnerabilidade dos
consumidores nos ambientes digitais, visto que, além do ja afirmado anteriormente, este sujeito
frequentemente ‘“ndo detém dos meios de conhecimento e informacdo necessarios para o
manejo das ferramentas digitais” (Verbicaro; Martins, 2018, p. 370), o que acentua sua

desigualdade em face dos fornecedores.

Assim, a ciberbulerabilidade traduz esta nova forma de vulnerabilidade complexa dos
consumidores, “na qual se contabilizam as consagradas fragilidades do consumidor ao inédito
cenario de comercializa¢do digital da privacidade e modelagdo artificial da individualidade”

(Limberger; Horn, 2021, p. 157).

Ademais, a relacdo consumerista, ja materialmente desigual, tem sua falta de isonomia
acentuada no meio digital, existindo forte possibilidade de que o ciberespago proporcione uma
forte exclusdo social e econdmica, sendo que tal exclusao digital “pode atingir os consumidores,
ensejando o desequilibrio na relagdo contratual e, por conseguinte, ampliando a sua

vulnerabilidade” (Azevedo ef al., 2022, p. 205).

Portanto, todos os fatores elencados, analisados de maneira conjunta, representam clara
hipervulnerabilidade do consumidor, sendo que ha uma “sobreposicao de fraquezas, na medida
em que aquele sujeito vulneravel ¢ inserido em um novo contexto: o do mercado informacional”

(Bioni, 2021, p. 161).

Diante de todo exposto, conclui-se que, para respeitar a finalidade da legislagao

consumerista e assim igualar de forma eficaz a rela¢do juridica entre o fornecedor e o
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consumidor, diante das peculiaridades concretas presentes no ciberespago que aumenta a
assimetria entre os sujeitos de tal relagdo, deve ser reconhecida esta nova forma de

hipervulnerabilidade: a ciberbulnerabilidade do consumidor.

Assim, a importancia de tal reconhecimento ndo se limita unicamente ao aspecto teorico,
mas deve trazer grande ajuda para efetivacdo dos direitos dos consumidores cibervulneraveis
que poderao receber um tratamento diferenciado em relagao aos “consumidores-pares” (Santos;

Vasconcelos, 2018, p. 25).

Nesta seara, ao ser reconhecido que o consumidor em ambiente digital ird possuir
diversas outras formas de vulnerabilidades, além de ter agravada as j& existentes, os
fornecedores deverdo tomar especiais cautelas, tanto no que tange a necessidade de informacao
clara e adequada ao ambiente virtual, especial cuidado no momento de buscar o consentimento
dos consumidores, bem como reconhecer que, em tais formas de relacionamento, podera estar

tratando com pessoas sem nenhum conhecimento em informatica etc.

Da mesma forma, ao se chegarem demandas ao Judiciario envolvendo relagdes
consumeristas travadas no ciberespaco, o Orgao Julgador devera se basear nas especificidades
do caso concreto para a sua decisao, reconhecendo que o consumidor em tais casos muitas vezes

¢ mais facilmente manipulavel e especialmente exposto a praticas abusivas.

Diante do exposto, verifica-se o pertinente e necessario reconhecimento da
cibervulnerabilidade dos consumidores, bem como sua implementacdo pratica, visando,

sempre, o reestabelecimento da igualdade na relagdo juridica consumerista.

5. CONCLUSOES

A presente pesquisa analisou, sem a pretensao de esgotar a tematica, como se dao as
vulnerabilidades ou fragilidades dos consumidores no ambiente virtual, ou ciberespago,
podendo verificar que os consumidores estdo especialmente fragilizados em tais relagdes,

agravando a desigualdade da relacdo consumerista em tais casos.

Desta forma, conclui-se pela necessidade do reconhecimento de uma forma especial de
hipervulnerabilidade do consumidor, a cibervulnerabilidade, bem como sua implementacao
pratica, para que as peculiaridades do consumidor virtual sejam levadas em consideracao na

efetivacao de seus direitos, tais quais previstos na legislacdo consumerista.

77



REFERENCIAS

AZEVEDO, Fernando Costa de; SANTOS, Karinne Emanoela Goettems dos; MOREIRA,
Tassia Rodrigues. Vulnerabilidade dos consumidores na sociedade da informagao e a
necessidade da protecdo juridica de seus dados nas relagdes estabelecidas em ambiente digital.
Revista de Direito do Consumidor. vol. 141. ano 31. p.201-218. Sao Paulo: Ed. RT,
mai./jun. 2022.

BAUMAN, Zygmunt. Vida para consumo: a transformacio das pessoas em mercadoria.
Rio de Janeiro: Jorge Zahar ed., 2008.

BIONI, Bruno. Protecao de Dados Pessoais: a funcio e os limites do consentimento. 3. Ed.
Rio de Janeiro: Forense, 2021.

CASTELLS, Manuel. A sociedade em rede. 6. Ed. Sdo Paulo: Paz e Terra, 2013.

CAVALIERI FILHO, Sergio. Programa de direito do consumidor. 5. ed. S&o Paulo: Atlas,
20109.

ELLUL, Jacques. A Técnica e o Desafio do Século. Rio de Janeiro: Editora Paz e Terra,
1968.

LIMBERGER, Témis; HORN, Luiz Fernando Del Rio. Sociedade de consumo de plena
conectividade: o novo padrao de vulnerabilidade complexa do consumidor a partir dos
tecnodados. Revista de Direito do Consumidor. vol. 135. ano 30. p. 151-178. Sdo Paulo: Ed.
RT, maio/jun. 2021.

MIRAGEM, Bruno; MARQUES, Claudia Lima; MAGALHAES, Lucia Ancona. Direito do
Consumidor: 30 anos do CDC. 1. ed. Rio de Janeiro: Forense, 2021.

NUNES, Rizzatto, Curso de direito do consumidor. 12. ed. Sdo Paulo: Saraiva Educacao,
2018.

PAQUALOTTO, Adalberto; SOARES, Flaviana Rampazzo. Consumidor hipervulneravel:
analise critica, substrato axioldgico, contornos e abrangéncia. Revista de Direito Do
Consumidor. vol. 113, p. 81-109. Sao Paulo: Ed. RT, set/out 2017.

SANTOS, Adriana de Alencar Setubal; VASCONCELOS, Fernando Ant6nio de. (2018).
Novo paradigma da vulnerabilidade: uma releitura a partir da doutrina. Revista de Direito Do
Consumidor, vol. 116, p. 19-49. Sao Paulo: Ed. RT, mar/abr 2018.

TARTUCE, Flavio; NEVES, Daniel Amorim Assumpg¢ao. Manual de direito do
consumidor: direito material e processual. 7. ed. Rio de Janeiro: Forense; Sao Paulo:
METODO, 2018.

VERBICARO, Dennis; MARTINS, Ana Paula Pereira. A contratagdo eletronica de aplicativos
virtuais no Brasil e a nova dimensdo da privacidade do consumidor. Revista de Direito Do

Consumidor, vol. 116, p. 369-391. Sao Paulo: Ed. RT, mar/abr 2018.

ZUBOFF, Shoshana. A Era do Capitalismo de Vigilancia. 1 ed. Edicao digital: Intrinseca,
2021.

78



