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TECNOLOGIASDISRUPTIVAS, DIREITO E PROTECAO DE DADOS!
TRATAMENTO DE DADOS PESSOAISE DE DADOS SENSIVEIS, REMOCAO DE
CONTEUDOSE O DIREITO AO ESQUECIMENTO.

DISRUPTIVE TECHNOLOGIES, LAW AND DATA PROTECTION: PROCESSING
OF PERSONAL DATA AND SENSITIVE DATA; REMOVAL OF CONTENT AND
THE RIGHT TO BE FORGOTTEN.

Laura Finoto dos Santos
Gabrie Alvim deMorais
Guilherme Eduardo Oliveira

Resumo

O presente artigo aborda o impacto das tecnologias disruptivas no campo juridico e na
protecdo de dados. Com 0 avanco tecnologico, surgem desafios complexos relacionados ao
tratamento de dados pessoais sensivels, bem como a remocao de contetidos online e o direito
ao esquecimento. Neste trabalho, foram examinadas as questdes legais e éticas envolvidas
nessas tematicas, analisando a legislacéo atual e as perspectivas futuras, visando encontrar
solugdes que protejam os direitos individuais sem comprometer 0 progresso tecnol 6gico.

Palavras-chave: Tecnologias disruptivas, Tratamento de dados pessoais, Direito ao
esguecimento

Abstract/Resumen/Résumé

This article addresses the impact of disruptive technologies on the legal field and data
protection. With technological advancement, complex challenges arise related to the
processing of sensitive persona data, as well as the removal of online content and the right to
be forgotten. This paper examines the legal and ethical issues involved in these topics,
analyzing current legislation and future perspectives, with a view to finding solutions that
protect individual rights without compromising technological progress.

K eywor ds/Palabr as-claves/M ots-clés. Disruptive technologies, Processing of personal data,
Right to be forgotten
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1 INTRODUCAO

O século XXI trouxe consigo uma revolugdo tecnologica sem precedentes,
impulsionada por inovagdes disruptivas que alteraram fundamentalmente a maneira como
as pessoas vivem, trabalham e se relacionam. A era digital viabilizou a coleta, o
armazenamento e o processamento massivo de dados, resultando em desafios legais e
¢€ticos no que tange a protecao de dados pessoais sensiveis, bem como o respeito ao direito

ao esquecimento.

O objetivo deste trabalho ¢ explorar o impacto das tecnologias disruptivas no
campo juridico, focando especificamente no tratamento de dados pessoais sensiveis € na
remoc¢ao de conteudos online sob a perspectiva do direito ao esquecimento. Para tanto,
sera realizada uma analise das legislacdes vigentes, estudos de casos relevantes e discutir-
se-a as perspectivas futuras para garantir uma coexisténcia equilibrada entre inovacao

tecnoldgica e protegdo dos direitos individuais.

Esta pesquisa, de natureza basica, empregou uma metodologia dedutiva,
sustentada por fontes bibliograficas de doutrinas juridicas, noticias, jornais e revistas
eletronicas, bem como legislagdo pertinente ao caso concreto. Através do método
descritivo, o objetivo foi analisar a influéncia das tecnologias disruptivas na protecao de
dados pessoais e sensiveis, dando énfase, na conclusdo, a importancia de abordar este
grande desafio. Discutiu-se a responsabilidade dos operadores destas tecnologias, suas
partes interessadas e as implicagdes para a sociedade, bem como as respostas previstas na
legislacdo e na jurisprudéncia. Em particular, investigou-se a implementacao do direito
ao esquecimento e as nuances envolvidas na remoc¢do de contetidos de plataformas
digitais.

O principal objetivo deste trabalho ¢ investigar como as tecnologias disruptivas
afetam o direito, a protecdo de dados e o direito ao esquecimento no Brasil, analisando
seus impactos e consequéncias para usudrios e sociedade. Também explora a resposta da
legislacdo brasileira atual, especialmente a LGPD, a esses desafios, visando aprimorar as

estratégias de prote¢ao de dados e respeito ao direito ao esquecimento no ambiente digital.



2 TECNOLOGIAS DISRUPTIVAS E O TRATAMENTO DE DADOS

A crescente adogdo de tecnologias disruptivas, como inteligéncia artificial,
aprendizado de maquina e infernet das coisas, tem ampliado exponencialmente a
quantidade de dados pessoais coletados e processados diariamente. Empresas e governos
utilizam essas informagdes para melhorar a eficiéncia, personalizar servicos e oferecer
solucdes inovadoras. No entanto, esse tratamento de dados deve ser realizado com

responsabilidade e transparéncia para garantir a prote¢do da privacidade dos individuos.

2.1. Legislacao de Protecdo de Dados

Diante do cenario crescente de tratamento de dados, diversas jurisdi¢des
implementaram leis de protecdo de dados para salvaguardar os direitos individuais.
Destaca-se o Regulamento Geral de Protecao de Dados (GDPR) da Unido Europeia, que
estabelece principios fundamentais para o tratamento de dados pessoais e sensiveis, assim

como obrigagdes e responsabilidades das organizacdes que lidam com esses dados.

A Legislacdo Geral de Prote¢ao de Dados (LGPD) do Brasil, Lein® 13.709/2018,
representa um marco significativo no campo da protecdo de dados pessoais no pais.
Inspirada em legislagdes como o GDPR europeu, a LGPD tem como objetivo proteger os
direitos individuais, estabelecer principios claros para o tratamento de dados e criar uma

cultura de respeito a privacidade no ambito das relacdes digitais.

A LGPD ¢ uma resposta ao crescente uso e tratamento massivo de dados pessoais
pelas empresas e instituicdes governamentais brasileiras, bem como a necessidade de
garantir que as pessoas tenham controle sobre suas informagdes. O texto da lei busca
estabelecer uma relacdo mais equilibrada entre os titulares dos dados, responsaveis por
fornecer suas informacdes, e as organizagdes que as coletam e processam. Um
componente-chave da LGPD ¢ o "consentimento informado", exigindo a permissao

explicita dos individuos para a coleta e o uso de seus dados.

A norma também estabelece diferentes fundamentos legais para processar dados,

considerando varias circunstancias, ¢ destaca a prote¢do de dados sensiveis, exigindo
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consentimento especial. Adicionalmente, a LGPD define o papel do Encarregado de
Protecao de Dados (DPO), facilitando a comunicagdo entre os usuarios dos dados, a

Autoridade Nacional de Prote¢do de Dados (ANPD) e a entidade que processa os dados.

A responsabilidade das organiza¢des em proteger as informagdes coletadas e
aplicar medidas de seguranca adequadas ¢ outro elemento importante. A ANPD, criada
pela LGPD, ¢é encarregada de garantir o cumprimento da lei e pode impor multas por

violagoes.

A LGPD, em vigor desde setembro de 2020 com sangdes a partir de agosto de
2021, representa um progresso significativo na protecao da privacidade. Entretanto, ainda
existem desafios na implementacdo e conformidade com a lei. A ANPD e as empresas
devem colaborar para superar esses obstadculos e promover uma cultura de protecao de

dados.

2.2 Dados Sensiveis e Protecao Especial

Dados sensiveis, como informagdes de satde, crengas religiosas e orientagao
sexual, merecem protecao especial devido ao seu potencial discriminatorio e invasivo. O
tratamento dessas informagdes requer cautela adicional, e a legislagdo deve estabelecer

salvaguardas adequadas para evitar seu uso indevido e abusivo.

3 REMOCAO DE CONTEUDOS E O DIREITO AO ESQUECIMENTO

A disseminagdo instantanea de informacdes na era digital apresenta desafios
relacionados a privacidade e ao direito ao esquecimento. Conteudos prejudiciais,
inadequados ou ultrapassados podem impactar negativamente a vida de um individuo,
gerando a necessidade de sua remocdo para preservar a dignidade e a reputacao do titular

dos dados.

3.1. Direito ao Esquecimento e casos emblematicos
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O direito ao esquecimento ¢ um conceito juridico que reconhece a possibilidade
de um individuo solicitar a remog¢ao de contetdos que sejam irrelevantes, inadequados ou
excessivos apos um periodo de tempo razoavel. A jurisprudéncia em diferentes jurisdigdes
tem se debrugado sobre casos envolvendo esse direito, buscando estabelecer critérios

claros e balangos justos entre a liberdade de expressao e a privacidade individual.

3.1.1. Caso Google Spain SL, Google Inc. vs. Agencia Espafiola de Proteccion de Datos,
Mario Costeja Gonzalez (Caso Google Spain)

O Caso Google Spain SL, Google Inc. vs. Agencia Espafiola de Proteccion de
Datos, Mario Costeja Gonzélez, julgado em 2014, ¢ um marco para o direito ao
esquecimento. Mario Costeja Gonzalez, um cidadao espanhol, pediu para remover links

nos resultados de busca que mostravam informagdes sobre uma antiga divida dele.

O Tribunal de Justi¢a da Unido Europeia decidiu que motores de busca, como o
Google, sao considerados controladores de dados e estdo sujeitos a legislagao de protecao
de dados. Determinou que quando dados sdo inadequados, irrelevantes ou excessivos para
0s propdsitos originais, o direito ao esquecimento prevalece. Portanto, o Google foi

obrigado a excluir os /inks para garantir a privacidade do individuo.

3.1.2. Caso Mosley vs. Reino Unido

Em 2008, Max Mosley, ex-presidente da Federa¢do Internacional de
Automobilismo (FIA), processou o jornal britanico News of the World por violagao de
privacidade ap6s a publicacdo de um video intimo. O jornal defendeu a publicagdo como

de interesse publico devido ao conteudo controverso.

Mosley pediu a aplicagdo do direito ao esquecimento para remover o material.
Apesar do jornal ter vencido o caso, a situagdo desencadeou debates sobre o equilibrio

entre liberdade de imprensa e prote¢do da privacidade individual.
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3.1.3 Caso David Carroll vs. Cambridge Analytica

O caso David Carroll contra Cambridge Analytica ¢ um evento significativo na
prote¢do de dados pessoais e no direito ao esquecimento. David Carroll, professor em
Nova York, batalhou legalmente para acessar seus dados coletados pela Cambridge
Analytica, empresa que em 2018 foi acusada de obter ilicitamente dados de milhdes de

usudrios do Facebook para influenciar a eleicao presidencial dos EUA de 2016.

Como cidadao britanico, Carroll buscou aplicar seus direitos sob a Regulacao
Geral de Protecao de Dados (GDPR) da Unido Europeia para obter seus dados pessoais.
Ele suspeitava que suas informacgdes estavam entre as coletadas indevidamente pela

Cambridge Analytica.

A empresa resistiu ao pedido de Carroll, argumentando que ndo estava sujeita ao
GDPR por ser uma empresa politica do Reino Unido. Contudo, Carroll e defensores da
privacidade contestaram, afirmando que a legislacdo deve ser aplicada a empresas que
coletam e usam dados de cidadaos da Unido Europeia, independentemente de sua

localizacao.

O caso ressaltou a importancia da prote¢cdo de dados pessoais e a
responsabilidade das empresas que coletam tais informagdes. A revelagao do escandalo
resultou no fim da Cambridge Analytica e levantou questdes sobre a coleta e uso indevido

de dados pessoais em campanhas politicas e outras areas.

3.2 Responsabilizac¢io das Plataformas Online

As plataformas online, como redes sociais € mecanismos de busca, desempenham
um papel fundamental na disseminacdo de contetdo. Nesse contexto, ¢ essencial que
essas empresas sejam responsabilizadas pela remogao rapida e efetiva de informagdes

prejudiciais ou desatualizadas, conforme determinado pela legislacdo aplicavel.
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4 CONCLUSAO

As tecnologias disruptivas trouxeram beneficios inegéveis para a sociedade, mas
também geraram desafios em relagdo ao tratamento de dados pessoais sensiveis, bem
como ao direito ao esquecimento. A protecdo dos direitos individuais em um ambiente

digital ¢ crucial para preservar a dignidade e a privacidade das pessoas.

O equilibrio entre a inovacdo tecnoldgica e a protecdo de dados pode ser
alcancado por meio da cooperagao internacional na harmonizacao das leis de protecao de
dados, bem como pela responsabilizacdo das empresas que processam informagdes
pessoais. O direito ao esquecimento deve ser garantido, garantindo aos individuos o
direito a autodeterminagdo informativa para que tenham controle sobre suas informacoes

online e preservem sua reputacgao e privacidade.

Neste sentido, ¢ fundamental que a legislagdo continue evoluindo para
acompanhar o ritmo acelerado das tecnologias disruptivas, sempre com o objetivo de
garantir a protecdo e o respeito aos direitos individuais, sem inibir o progresso € a

inovacao que moldam o futuro da sociedade.
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