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A UTILIZACAO DA TECNOLOGIA DO DEEP FAKE EM FRAUDES
FINANCEIRAS: UMA ANALISE SOB A PERSPECTIVA DO CIBERCRIME

THE USE OF DEEP FAKE TECHNOLOGY IN FINANCIAL FRAUDS: AN
ANALYSISFROM THE PERSPECTIVE OF CYBERCRIME

Maria Eduarda Rocha Verissmo 1
Yasmin Marcelino Lourenco 2
Yuri Nathan da Costa L annes 3

Resumo

A atual evolugéo digital fez com que os delitos se adaptassem a nova realidade, onde os
criminosos aproveitam da tecnologia para cometerem infragdes como fraudes financeiras. O
presente trabalho tem como iniciativa observar como a utilizagdo do Deep Fake pode ocorrer
em fraudes financeiras, ofendendo a privacidade e seguranca de empresas, instituicOes
financeiras e individuos. Através do método bibliogréfico e hipotético-dedutivo, concluimos
a que, dessa forma, a legislacdo combinada da prevencdo € essencial para extinguir o
acontecimento desses crimes, onde a conscientizagaéo e o uso de tecnol ogias de seguranca séo
de grande apoio sob a égide da popul agéo.

Palavras-chave: Deep fake, Fraude financeira, Cibercrime

Abstract/Resumen/Résumé

The current digital evolution has made crimes adapt to the new reality, where criminals take
advantage of technology to commit offenses such as financial fraud. The present piper has
the initiative to observe how the use of Deep fake can occur in financia fraud, offending the
privacy and security of companies, financia institutions and individuals. Through the
bibliographic and hypothetical-deductive method, we conclude that, in this way, the
combined legidlation of prevention is essential to extinguish the occurrence of these crimes,
where awareness and the use of security technologies are of great support under the aegis of
the population.
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1) Introducdo (contendo Objetivos e Metodologia)

Com a evolugdo das tecnologias, consequentemente, notamos que O acesso a
informacdes e com o advento de inteligéncia artificial cresce a preocupacao da utilizacdo nociva
que podem gerar a manipulacao de evidéncias inauténticas nas transacdes financeiras. No caso
dessa presente pesquisa, os “deep fakes” utilizam da inteligéncia artificial (1A) para forjar fotos
e videos com pessoas reais e/ou famosas para convencer os telespectadores de utilizar daqueles
Servigos.

A pesquisa visa problematizar a forma que criminosos conseguem utilizar as novas
tecnologias de inteligéncias artificiais para praticar golpes financeiros, a auséncia da seguranca
e privacidade entre as informac@es pessoais de usuarios. Outrossim, busca-se responder, qual a
perspectiva sobre a responsabilizagédo penal e a de prevencgédo contra criminosos que utilizam da
tecnologia Deep Fake para fraude de finangas?

Diante disso, 0 objetivo geral se caracteriza em analisar as medidas que 0s criminosos
adotam na tentativa de aplicar golpes a partir da tecnologia do “deep Fake” e parametros de
medidas proativas para proteger clientes, investidores e o sistema financeiro como um todo é
crucial diante de “deep fakes” em fraudes financeiras.

Ao compreender esse fendbmeno, destaca-se 0s objetivos especificos como as
organizacOes financeiras e reguladores podem mitigar as consequéncias para as vitimas e
desenvolver estratégias de prevencdo e deteccdo. Isso ndo apenas protege a confianca e a
integridade no mercado, mas também fortalece a seguranca geral do setor financeiro.

Na elaboracdo desta pesquisa serd necessario a utilizacdo do método bibliogréafico,
com vasta exploracdo de materiais ja publicados, como livro, revistas e artigos cientificos. a
partir disso, é crucial a implementacdo do método dedutivo, criando argumentos embasados

dessas premissas

2) Desenvolvimento

2. INTELIGENCIA ARTIFICIAL E DEEP FAKE

Com o avango da tecnologia, o uso da inteligéncia artificial (1A) visa expandir
horizontes, ficando cada vez mais acessivel aos usuarios a partir do século XXI. Seu
crescimento exponencial gerou aprimoramentos de suas funcOes gragas a competicdo

empresarial em busca de inovacdes e desenvolvimento. No entanto, notamos a dificuldade de
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encontrar a autoria e materialidade em crimes cibernéticos. O Deep Fake como popularmente
conhecido, é uma tecnologia que permite a producdo de videos, gravacfes de audio ou imagens
falsas e convincentes utilizando de imagens ja existentes de outras pessoas.

Apesar do nome original ser “fakevideo”, aprimorado pela equipe de cientistas da
computacdo da Universidade de Washington (“UW”) que obtiveram resultados a partir de
algoritmos, assim como as inteligéncias artificiais, possibilitaram a simula¢do um video do ex-
presidente Barack Obama com base de audios e imagens existentes. O termo deep fake tornou-
se comum no ano de 2017 quando um usuario da plataforma Reddit com o pseudénimo Deep
Fake, por ser uma juncdo das palavras deep learning (aprendizado profundo) e fake (falso),
utilizando dos programas de software na producédo de troca de rosto de celebridades em videos
pornogréaficos, o que chamou a atencdo da midia e o causou 0 impacto dessa tecnologia.

A utilizacdo da manipulacdo dos algoritmos ganhou espaco nas Ultimas décadas, o
Deep Fake assessora na reproducdo de rostos a partir de inteligéncia artificial. Os criminosos
usufruem e fraudam a partir de redes neurais e artificiais conectadas em dubles que
posteriormente sera substituido pela imagem da pessoa, no entanto, s6 € possivel ser feito com
banco de dados alimentados por imagens da pessoa em questao.

Todavia, para a midia ficar cada vez mais realista € necessario utilizar mais de uma
inteligéncia artificial, no video, é necessaria uma simulacdo de audio conhecido como Deep
Dub, feitos com interacdo, uma gerando o conteldo e a outra analisando as operacfes de

confundir as fusdes de imagens com a realidade.

2.1 DEEP DUB E SIMULACAO DE AUDIO

A inteligéncia artificial utilizada na dissimulacdo dos algoritmos do Deep Fake é capaz
de capitalizar e padronizar log com maior facilidade em fatos ndo factiveis aos humanos. A
uniformizacdo dos codigos também ajuda na deteccdo de anomalias e prevencdo de
manutencao.

Por entender esses padrdes, a primeira coisa que comecgou a evoluir foram os sensores
de som, movimentacdo e imagens, devido a expansao da tecnologia e a ascensdo da internet das
coisas (loT), j& que constantemente estamos reunindo, transmitindo e alimentando o banco de
dados da internet promovendo a evolugéo da inteligéncia artificial.

Utilizando o mesmo sistema de algoritmo do Deep Fake, 0 Deep Dub €é capaz de

realizar uma simulacdo de voz e &udios, ficando cada vez mais auténtico e de dificil
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identificacdo da realidade. Essa simulacdo digital de som € de f&cil acesso, muito sites permitem

essa funcionalidade com algumas restrigdes.

2.2 REGULAMENTACAO DA INTELIGENCIA ARTIFICIAL

A evolucdo dos programas de software a parir da linguagem de programacéo, sistema
operacionais, banco de dados (relacionais), processadores de textos, interface grafica, sistemas
clientes-servidor, computacdo em nuvem grande trouxeram mudanga, com isso grandes
impactos na tecnologia. A Inteligéncia artificial (1A) ndo pode ser considerada uma evolucao
de software, mas um novo comego na criacdo de novos programas de software. Em setembro
de 2021 foi aprovada o projeto de lei n° 21/2020 que criou o marco legal do desenvolvimento
da inteligéncia artificial, destacando a relevancia da inovacdo para o crescimento econdmico e
desenvolvimento humano e social.

N&o obstante dos Deep Fakes ndo ter lei especifica que regulamente sobre o uso no
Brasil, praticas fraudulentas, incluindo roubo de identidade, falsificacdo, golpes financeiros e
outras praticas enganosas que visam obter ganhos financeiros de maneira ilegal sdo crimes
previstos no nosso atual Codigo Penal (Decreto-Lei n° 2.848/1940), em seu artigo artigo 171
prevé a pratica de estelionato quando tem a intencdo de tirar vantagem alheia de forma ilicita
levando a pessoa a erro ou acarretando ao prejuizo e, geralmente, esses crimes sdo pensados
ardilosamente e organizadamente em Formacao de Quadrilha ou Bando aplicando o artigo 288
do mesmo Cddigo. Ha também legislacdo extravagantes, como a Lei n°® 7.492/1986 (Crime
Contra o Sistema Financeiro Nacional), dispde sobre fraudes emissao irregular de titulos de
crédito e manipulacdo de mercado, no entanto por ser tratar por crimes que aproveitam da
inteligéncia artificial emprega a Lei n°® 12.737/2012 (Lei Carolina Dieckmann) contra Crimes
Cibernéticos.

2.2 FRAUDES FINANCEIRAS

Na era digital, a maior parte das transacdes sao realizadas online, tornando-as cada vez
mais rapidas e descomplicadas, permitindo que sejam feitas sem sair de casa. No entanto, a
tecnologia acessivel também oferece oportunidades para criminosos cometerem delitos como a
fraude financeira, como meio de uma das ferramentas a serem usadas, 0 Deep Fake. O uso
dessa Inteligéncia Artificial ndo se enquadra como crime, mas, a utilizacao dela com malicia, é
ilegal e possivel de ser tipificada.

A fraude financeira no espaco cibernético é um crime que afeta cada vez mais

empresas, instituicdes financeiras e individuos, podendo causar sérios prejuizos ao bem juridico
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alheio. A tendencia é que essa espécie de crime se torne cada vez mais comum com a
acessibilidade da tecnologia para todos.

No primeiro semestre de 2021, houve um aumento no numero de tentativas de fraude
em compras digitais. Um levantamento da empresa antifraude Clearsale monitorou mais de 152
milhdes de transacdes digitais nos primeiros seis meses deste ano, das quais 2,6 milhdes foram
tentativas de roubo por parte de golpistas. Comparado ao mesmo periodo de 2020, houve um
aumento de 32,7% nas tentativas de fraude.

O Deep Fake permite uma pessoa se passar por outra, sendo capaz de burlar sistemas
de validacéo de identidade. Para praticar as fraudes com essa ferramenta, 0s criminosos podem
criar varias modalidades de golpes.

Na “Fraude fantasma”, os criminosos utilizam os dados de pessoas falecidas para obter
beneficios, como solicitar cartdes de crédito ou obter empréstimos em bancos.

Por sua vez, ocorre com a “Fraude de conta nova” um crime onde o fraudador adota
uma identidade roubada para cometer esses crimes, utilizando o phishing, uma forma de roubar
dados do individuo onde a vitima € induzida a clicar em um link que se passa por uma empresa
confiavel, sendo revelado suas informacdes pessoais. Dessa forma, os criminosos utilizam o
Deep Fake se passando por uma pessoa real e conseguem criar a conta. Na maioria dos casos,
o fraudador cria vérias contas e utiliza o cartdo de crédito para realizar compras online.

Ja na “Fraude de identidade sintética”, o criminoso combina dados de diferentes
pessoas, criando uma nova identidade que é mais complexa de detectar. Por meio disso, 0
infrator realiza grandes transac@es e solicitacfes de crédito usando os dados de varias pessoas.

O anonimato da internet favoreceu o crescimento desses tipos de crimes, podendo
ocorrer a “fuga perfeita”, onde ha complica¢des na hora de encontrar a autoria e materialidade
do criminoso e, consequentemente, leva-lo a julgamento. Apesar de parecer desafiador, as
empresas e individuos devem lutar contra isso e estarem atentando a sinais de fraude,

reconhecendo suas formas e analisando suas agoes.

2.2.1 LEGISLACAO

A realidade do tempo de criacdo do Codigo Penal, em 1940, era bem diferente de
atualmente, onde diversas tecnologias foram criadas, mudando muitos aspectos em nossas
vidas, sendo um deles as transigoes financeiras.

Para se adequar com o momento em que estamos vivendo, onde 0s crimes também

podem ocorrer na esfera cibernética, o CP, em seu Art. 171, que discorre sobre o estelionato,
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crime caracterizado pela vontade de um sujeito de obter vantagem propria atraves de artimanha,
induzindo ou mantendo um individuo em erro por meio de artificio, em maio de 2021, incluiu
0 art. 154-A, e os paragrafos 2°-A e 2°-B, mostrando a possibilidade do crime nos ambientes
virtuais. A pena para quem comete este tipo de delito é de reclusdo, de 4 (quatro) a 8 (oito)
anos, e multa. De acordo com a doutrina, o estelionato é um delito que apresenta dupla
consequéncia, onde, de um lado, h4 a obtencdo de uma vantagem ilicita e, por outro lado, a
efetiva ocorréncia de prejuizo para a vitima. Geralmente, esses resultados ocorrem
simultaneamente, mas € possivel que um deles se concretize e 0 outro ndo. Nessa situacéo, o
crime ndo sera consumado. (GONCALVES, 2012, p 184).

E fato que a lei seja de suma importancia para combater o crime, mas, além dela, a

prevencdo é essencial. Propagando a conscientizacdo, que funciona com a educacao digital,

onde o acesso a informacao é necessario para advertir os riscos de golpe que existem na internet,
também ¢é valido a tomada de medidas de seguranca, onde se deve evitar passar seus dados
pessoais em locais suspeitos, ndo clicar em links desconhecidos e fazer a monitoragédo de suas
transacdes financeiras. Para as empresas, 0 uso de sistemas de seguranca avancgadas e detectores
de fraude sdo a melhor opcao.

Logo, o combate contra a fraude financeira digital tem duas faces. Além da
necessidade de uma legislacdo sobre o assunto, também é preciso da prevencdo. Para se
defender, a educacdo digital é essencial, pois, entendendo 0 modus operandi do crime e suas

modalidades, menos ocorréncias teremos.

3) Concluséo

Em consonancia com a vida moderna o aumento do uso da tecnologia do Deep Fake
para acdes maliciosas, sem 0 consentimento das pessoas deixou essa tecnologista malvista aos
olhos de todo mundo, sendo ligada até mesmo em noticias de desinformacdes e Fake News.
Apesar de ser usada a fim de entretenimento e prestactes de servigos. Nesse sentido, denota-se
a importancia da presente pesquisa e atuais desafios para institui¢des financeiras.

Todavia, sobre a perspectiva de responsabilizacdo penal do individuo € incerto, ja que
autoria e materialidade do crime, por uma vez, o crime consiste na falsificacdo da propria
identidade, prejudicando na persecugdo penal e seu armazenamento na cadeia de custddia,
principalmente na valoracdo e admissibilidade das provas digitais com a auséncia de
autenticidade das evidéncias. Apesar de ndo possuir legislacdo propria, analogicamente, leis

existentes podem se enquadrar na tipificagéo de crimes ocorridos por meio de Deep Fake.
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Por se tratar de instituicdes financeiras é necessaria uma intervencdo acdo de
cooperacgéo internacional e ajuda de novas tecnologias que permitem, como prevencéo, a partir
de uma rede neural gerar milhares de imagens, dependendo do sistema em uso, adotando um
mecanismo capaz de decifrar a sequéncia e padronizacdo logica por traz dos algoritmos
presentes na programacdo de Deep Fake, dessa forma essa nova inteligéncia artificial com
potencial e competéncia de apontar a autenticidade de imagens ou videos gerados.
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