INTRODUCAO

O estelionato pode ser brevemente definido como a extracdo de vantagem indevida de
individuo induzido a erro. Ao se inserir tal definicdo no Século XXI, é possivel identificar um
grande propagador e facilitador de estelionatarios: a internet. Tendo em vista a série de artificies
disponiveis aos enganadores, a internet passou a contar com inimeras armadilhas a espreita.

Entre as facilidades garantidas aos estelionatarios virtuais, esta a dificuldade na
identificacdo do local do crime, 0 que por conseguinte causa transtornos em definir a
competéncia para julgamento e o lugar atribuido a investigacao policial.

Contudo, na tentativa de acompanhar as mudancas abruptas provocadas pela
tecnologia, os legisladores trouxeram inovagdes ao estelionato e outros crimes passiveis de
serem cometidos ciberneticamente. As novidades advieram da Lei n°® 14.155/21, que se mostra
a par do cometimento em larga escala do estelionato.

Nessa perspectiva, é crucial compreender o que causou a adi¢do do 84° ao artigo 70 do
Cddigo de Processo Penal, e como essa mudanca se relaciona — e busca enfrentar — a difusao
massiva de estelionatarios no Brasil.

A realizacdo do presente trabalho utilizou-se do método de abordagem dedutivo, tendo
em vista que em um primeiro momento é analisado as mudancas da Lei n® 14.155/21 quanto ao
crime de estelionato, e em seguida é observado a realidade fatica entrelacada a mudanca do
critério de competéncia para o estelionato — que passou a ter previsdo propria no Codigo de
Processo Penal.

Quanto ao método de procedimento selecionado, optou-se pelo monografico, a partir
da coleta de informagGes do tema tratado. Ainda, as técnicas de pesquisa aplicadas foram a
bibliografica e documental, tendo em vista a fonte de documentos e 0s pressupostos tedricos

apontados.

1. OESTELIONATO POR MEIO ELETRONICO E AS MUDANCAS DA LEI N°
14.155/21
A tecnologia chegou no Século XXI tal qual duas faces de uma mesma moeda. Se por
um lado trouxe avancos significativos para todos os setores, por outro passou a ser utilizada
objetificando a realizacdo de infracOes penais diversas.
Dentre as possibilidades de uso vil dos meios tecnoldgicos, como por exemplo difamar
ou perseguir um individuo utilizando as redes sociais, se destacam as ferramentas enganosas

usadas de forma eletronica, capazes de gerar incontavel prejuizo patrimonial alheio.



Ao desenvolver tese acerca do locus delicti nos crimes informaticos, Fernando Jose da
Costa pontuou que "O estelionato encontrou na internet um campo fértil para a pratica delitiva”
(2012, p. 99), de modo que a Ultima década marcou a inovagdo de taticas criminosas que visam
propiciar o0 ganho de vantagens ilicitas.

Nesse sentido, é notério que um modus operandi que se tornou comum nos Gltimos
anos foi o golpe da clonagem de Whatsapp. A armadilha virtual se resume no sujeito ser
enganado por alguém que se finge de uma pessoa proxima precisando de dinheiro, de modo que
a vitima é induzida a um erro gerador de vantagem indevida. A pratica citada vem sendo
praticada reiteradamente por todo o pais, destacando-se entre os iniUmeros métodos de
abordagem criminosa denominado estelionato por meio eletronico.

Segundo Luiz Regis Prado: "As relagdes multiformes no mundo econémico da
civilizagdo moderna propiciaram a proliferagéo de criminosos astutos que, sem se utilizarem de
violéncia, lesam o patriménio de outrem, de forma sagaz" (2008, p. 438). Portanto,
especificando o raciocinio em torno do cometimento de crimes cibernéticos, nota-se que o delito
previsto no art. 171 do Cédigo Penal foi um dos mais facilitados pelo advento da internet, se
expressando como um evidente malé em larga escala.

A observacdo mostra-se a par da realidade a partir de uma breve analise das
informacdes do 16° Anuério Brasileiro de Seguranca Publica. Conforme o Anuério (p. 111,
2022), entre 2020 e 2021 houve um aumento de 74,5% no numero absoluto da préatica de
estelionato por meio eletrénico no Brasil. O dado expde um Brasil pds-moderno a mercé de
estelionatarios, de modo que as redes sociais se apresentam como um ambiente de constante
perigo patrimonial.

Dito isso, € importante destacar que o crime de estelionato por meio eletrénico passou
a ter previsao propria desde a Lei n® 14.155/21, que revelou a centralidade desse debate social
contemporaneo tomando forma no legislativo. Em outras palavras, o aumento do cometimento
de estelionato eletrdnico forcou uma mudanca legal, trazendo a tona uma nova qualificadora
para o tipo penal do art. 171 do CP, 0 82°-A, que passou a determinar que a fraude cometida
com a utilizagdo de informacg6es fornecidas pela vitima ou por terceiro induzido a erro por meio
de redes sociais, contatos telefdnicos ou envio de correio eletrénico fraudulento, tera pena de
quatro a oito anos, e multa (BRASIL, 2021). Ainda, o novo paragrafo foi acompanhado de uma
possibilidade de aumento de pena no caso do crime ser praticado mediante a utilizacdo de
servidor internacional, como prevé o §2°-B.

Além dessas novidades, outra se deu no Codigo de Processo Penal, mais

especificamente a adigdo do 8§4° ao art. 70, que altera a competéncia do estelionato perante



determinadas circunstancias. No entanto, antes de compreender essa mudanca, é preciso

entender o que motivou a adicéo deste paragrafo.

2. A COMPETENCIA DO ESTELIONATO POR MEIO ELETRONICO

A guantidade massiva de vitimas do estelionato decorre, logicamente, da quantidade
desordenada da préatica do crime. Logo, nos casos em que a vitima é prejudicada virtualmente,
encontrar uma maneira de solucionar o problema se mostra, a primeira vista, como algo
inviavel, em face da dificuldade de determinar autoria e local do fato. Se tratando do estelionato
cibernético, como bem pontuado, ocorre em larga escala, ou seja, além de atingir uma
quantidade indeterminada de pessoas, 0 faz acompanhado de dificuldade para que a vitima
busque atender seus direitos garantidos.

Os argumentos sobrepostos se pautam nas facilidades dos dias de hoje, afinal mascarar
a identidade tornou-se algo ordinario no mundo da pés-tecnologia. Nada garante que a foto do
perfil seja de fato da pessoa do outro lado da rede. N&o apenas isso, mas a propria atividade
investigativa de rastrear aparelhos passou a enfrentar percal¢os, seja pelo uso de VPNs (Virtual
Private Network) que alteram o endereco de IP (Internet Protocol) do dispositivo, ou pela troca
constante de aparelhos para impossibilitar a localizacdo do usuario praticante do fato delituoso.
Portanto, ndo é de se espantar a dificuldade da vitima em indicar autoria, pois em determinadas
situacdes sequer podera apresentar indicios probatérios convincentes que facilitem a
averiguacéo da identidade do autor.

Os problemas se estendem a determinar o local do fato. Se for realizada transferéncia
de valores bancérios, tatica cada vez mais comum ap6s o advento do PIX no Brasil, inicia-se 0
debate do que seria mais propenso a ser alvo das apuragdes, o local da conta de destino ou o
local da conta de origem. Caso o autor esteja no local da conta de destino, logicamente seria
mais facil de um inquérito policial ser bem-sucedido em encontra-lo. No entanto, ndo ha
garantia que o local da conta de destino ndo tenha sido apenas uma maneira de despistar o
destinatario final da transferéncia bancaria — e factual autor do crime.

Dito isso, ndo apenas tém-se novamente um empecilho na determinagdo de autoria,
como também se encontra séria dificuldade em centrar um lugar para apuracdo dos fatos.
Sintetizando o raciocinio dentro da realidade, a vitima ndo sabe onde aconteceu o crime e ndo
sabe quem o cometeu, entdo surge a questdo: como proceder ao noticiar o delito?

E dentro desse conflito que se nota um aspecto favoravel em definir a conta de origem
— comumente localizada no domicilio da vitima — como local juridico competente, e por

conseguinte, local de investigacdo criminal, pois a atribuicdo para apuragdo dos fatos no lugar



em que a vitima se encontra facilita o seu contato com a autoridade policial, ou seja, torna mais
propensa a instauracdo e o seguimento bem sucedido de um inquérito policial, com base nas
informagdes prévias que serdo cedidas em contato presencial.

Transcorrido a breve fundamentacdo, chegou-se ao ponto conflituoso que se visa
debater, qual seja compreender a imperativa necessidade de mudanca do critério de
competéncia diante a pratica reiterada do estelionato cometido por meio eletrénico. O outrora
comentado §4° do art. 70 do CPP trouxe a seguinte inovag&o:

“84° Nos crimes previstos no art. 171 do Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 (Cédigo Penal), quando praticados mediante depdsito,
mediante emissao de cheques sem suficiente provisao de fundos em poder do
sacado ou com o pagamento frustrado ou mediante transferéncia de valores, a
competéncia serd definida pelo local do domicilio da vitima, e, em caso de
pluralidade de vitimas, a competéncia firmar-se-a pela prevencdo” (BRASIL,
1941)

Ante 0 exposto, resta evidente que o cometimento continuo e em larga escala do
estelionato por meio eletronico precisou de medidas para ser enfrentado, e uma das adotadas
pelo legislador foi definir o domicilio da vitima como competente jurisdicionalmente nas
situaces em que tiver ocorrido induzimento a erro por meios digitais. Por conseguinte, nos
casos dispostos no §4° do art. 70 do CPP o local do domicilio da vitima tornou-se o local tipico
atribuido a fase de investigacdo da policia judiciéria.

Se nota, entdo, que o cometimento demasiado do estelionato cibernético no Brasil de
hoje tornou necessario a mudanca do critério de competéncia, particularmente quando houver
transferéncia de valores bancarios, almejando assim possibilitar que a vitima detenha papel
ativo durante a fase processual — ou prezando por uma maior exatiddo, integrando-a dentro de
toda prospecc¢éo penal, de forma que garanta a fatica protecédo de seus direitos patrimoniais.

Ademais, € de suma importancia observar que desde a entrada em vigor da Lei n°
14.155/2021 o STJ tem direcionado seu entendimento para a letra atual do dispositivo
processualista, pois como outrora pronunciado em decisdo de conflito de competéncia, "Diante
da modificacéo legislativa, ndo mais subsiste o entendimento firmado por esta Corte Superior,
devendo ser reconhecida a competéncia do Juizo do domicilio da vitima (CC n° 181.726 - PR
2021/0256254-6, STJ, Terceira Secdo, rel. Ministra Laurita Vaz, j. 9.8.2021)”.

Finda a exposicdo argumentativa, verifica-se que a Lei n® 14.155 trouxe mudancas que
dialogam com as necessidades atuais do pais quanto aos crimes cibernéticos, que dia apds dia

sd80 mais comuns e apresentam consequéncias mais severas a uma sociedade que ja amarga



quedas recentes consideraveis no indice de Desenvolvimento Humano (ConJur, 2022). O
avanco da tecnologia precisa estar acompanhado do avanco legal, caso contrario os construtos

civilizatorios sociais estardo a mercé de severas rachaduras.

CONCLUSAO

O mundo p6s-moderno goza de tecnologias que proporcionam facilidades unicas. No
entanto, essas mesmas tecnologias podem ser utilizadas para a préatica delituosa. Uma rede
social que permite aos parentes se comunicarem a distancia, também permite aos enganadores
se aproveitarem de usuarios desinformados. Um aplicativo que armazena dados confidenciais
pode ser invadido, e os dados usados para fins criminosos. N&o bastasse, até mesmo o0 mero ato
de registrar momentos intimos pode vir acompanhado de uma futura extorsao.

Todo cuidado é pouco diante das inovacOes digitais contemporaneas. O risco de ter o
patrimdnio violado estd a espreita de qualquer individuo, e as consequéncias podem ser
drasticas para os diversos ambientes socioecondémicos. Logo, cabe ao sistema juridico fornecer
ferramentas Uteis que auxiliem as vitimas dessa nova espécie de criminoso.

Definir o local da vitima como competente para o estelionato por via digital é
justamente uma ferramenta de utilidade indiscutivel, pois tal critério norteia o cidaddo que tem
seu bem juridico violado a ir atras da defesa de seus direitos — qual seja, a inviolabilidade do
patrimonio.

O estelionato por meio eletrénico certamente continuard ocorrendo demasiadamente,
porém desde que os garantidores da lei busquem a plena eficécia de sua letra, e que ela seja
modificada em consonédncia com a realidade, a sociedade estarad amparada e segura da existéncia

de freios eficientes.
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